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RESUMEN

Ante el acelerado progreso de la tecnologia, lasuoicaciones y la falta de control
de acceso a Internet en areas como hogares yaslagi identificd la necesidad de
realizar el presente trabajo de investigacion.eadizaron encuestas a adolescentes,
padres de familia y administradores de redes ewledge logra identificar que el
porcentaje de control de acceso a Internet es minkmpartir de esta premisa se
realiza un estudio de la situacion actual sobreahgentas de Control Parental,
evaluando diferentes herramientas de software tdman cuenta las caracteristicas
de: funcionalidad, eficiencia, usabilidad, seguilidy costos de licencias, las cuales
demostraron que no todas cumplen con lo reque8dodetermind una linea base
obteniendo requisitos donde se consideran las tesist@cas principales para
desarrollar una aplicacion Web. Se disefid0 e impitn&n mecanismo para el
Control Parental, en el que mitiga el riesgo y a@ese registra todos los accesos
efectuados por menores a través del Internet. iBsua metodologia de desarrollo
OOHDM, integrando Procesamiento de Lenguaje Natucah la técnica de
Recuperacién Booleana utilizando algoritmos de bédg Boyer-Moore y busqueda
aproximada. Finalmente se procedid a instalar ligasgdon en varios lugares, dentro
de los primeros quince dias se registraron todasikitas realizadas en Internet,
posteriormente se activan las paginas Web y paatpe se deben bloquear por
considerarse inadecuadas para los menores. Confdemacion recopilada se
identifico que efectivamente una herramienta det©@bRarental reduce el riesgo de

acceder a sitios Web con contenido inapropiado.

PALABRAS CLAVE: CONTROL PARENTAL, INTERNET, OOHDM,

PROCESAMIENTO DE LENGUAJE NATURAL.
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ABSTRACT

Given the fast progress of technology, communioatiand lack of control over
access to the Internet in places such as homeseplscand public areas, it was
identified the necessity to develop this reseai$turveys to teens, parents and
network managers were conducted where it was dessildetect the percentage of
Internet access control and it was revealed to imémal. Following this premise a
study over the situation of Parental Control Towlas developed, evaluating
different software tools taking into account chéedstics such as: functionality,
efficiency, usability, security and costs for theeuof licenses which have
demonstrated that not all of them fulfill all thequirements. In order to obtain the
requirements for the main characteristic to devaapeb application a baseline was
determined. A mechanism for Parental Control wasigihed and implemented,
which mitigates the risk as well as records all édiseess made by teen through the
Internet. OOHDM development methodology was usedegrating the Natural
Language Processing, specifically the Boolean Bwti Model using the Boyer-
Moore research algorithms and fuzzy search fikerally the application is installed
in several places and within the first fifteen dasinternet visits were recorded,
subsequently web pages and words that were adliaaig considered inappropriate
for under ages are blocked. With the compiled mi@iion it was identified that a
tool for Parental Control reduces the risk of asteps web sites with unsuitable

content effectively.

KEY WORDS: PARENTAL CONTROL, INTERNET, OOHDM, NATUR AL

LANGUAGE PROCESSING.



CAPITULO 1. INTRODUCCION

El avance de la tecnologia, la expansion y el aceelternet desde cualquier
lugar, ha permitido que la sociedad tenga accésimignacion de interés en distintos
ambitos como: la educacion, investigacion, entietiemto, establecer lazos sociales
y realizar varias actividades de comunicacion aerai En la actualidad todas las
personas especialmente las nuevas generacionemn cefrriesgo de acceder a
informacion con contenido inapropiado como: porafigr violencia explicita,
terrorismo, ademas puede provocar dependenciai® ita moda actual como las

redes sociales (Parrini, 2012).

Los peligros que representa el acceso al Intermet parte de nifios y
adolescentes a nivel mundial ha provocado que esapry organizaciones
establezcan; leyes, politicas, normas y procedimsergue regulen y controlan el
mal uso del Internet, campafas publicitarias entraodel grooming, bullying,
pornografia, etc., ademas el andlisis de herraasdaetnoldgicas que se encuentran
disponibles en el mercado, las cuales permitan tov@air y controlar el uso de

Internet.

Los escenarios con mas riesgo por la falta de @lodé& acceso a paginas Web
con contenido inapropiado, son hogares, colegissryicios publicos de Internet.
Este contenido es un tema que no ha sido difuneiidel pais, ya sea por falta de
conocimientos, recursos economicos 0 concienciapidn parte de las personas
encargadas en proveer el servicio de Internetaliésridades de los colegios, y las

personas responsables dentro de los hogares.

Con la presente investigacion se evalla difereamesmmientas que controlan el
acceso a la navegaciéon y ademas se identificaesgah las técnicas o medidas de
control implementadas en colegios hogares y ses/igublicos de Internet:
verificando cual es el uso que se da al Interneppde de los nifios y adolescentes.
Todo esto con el fin de proponer un mecanismo dgtigua el acceso a paginas Web
gue contengan contenido inapropiado.



La poblacion objetivo para la investigacion fuerms colegios publicos y
privados que permitio abarcar extractos diferedéepoblacion, estas instituciones se

encuentran ubicadas en el Valle de los Chillos.

1.1 Justificacion e Importancia

Dentro del pais no se han tomado las medidas deotgrara el filtrado de
informacion en los lugares mas vulnerables como bogares, colegios y sitios
publicos de Internet, de esta manera se ha peomifice todas las personas sin
importar su edad accedan a paginas Web que pueoiatener informacion
inadecuada afectando principalmente a los mas @sven

Los riesgos a los que se exponen los adolescemeleip ser mitigados por parte
de los padres y docentes con herramientas dedbltce informacion féciles de
instalar y monitorear, en la actualidad existere égio de aplicaciones que son

gratuitos y pagados.

1.2 Planteamiento del problema

En los hogares, colegios y servicios publicos dertret, en el Valle de los
Chillos no se cuenta con herramientas informatmdscuadas para el correcto
control de acceso a sitios Web, que deberian saingidos para menores por su
contenido inapropiado, el cual va provocando qgealdolescentes puedan volverse
adictos al acceso desenfrenado al Internet penddieque caigan en aislamiento
social, depresion, ansiedad, u otros.

1.3 Formulacién del problema

La presente investigacion se enmarca en la prohieméxistente sobre las
amenazas que se encuentran en la Web, al seffios yiadolescentes las personas
mas vulnerables a peligros mientras navegan eméiteante estos acontecimientos

surgen las siguientes interrogantes:

» ¢ Cuadles son las herramientas informaticas paretalacion, administracion
y adquisicion, en el control del acceso a informadnapropiada?
* ¢Cudl es la factibilidad de aplicar herramientasa pontrolar el acceso

paginas Web con contenido inapropiado?



¢, Qué medidas pueden tomarse para eliminar o mitiganpacto del uso
inadecuado del Internet por parte de los adoless@nt
¢, Cuales son las métricas para medir el accesoimagagpn informacion no

apropiada?

Para responder estas interrogantes se realiza visstigacion en nifios y

adolescentes que tiene las edades de 11 a 17 efadsando como es el uso de

Internet y su seguridad en lugares como son hogavkgios.

1.4 Hipotesis

La aplicacion de herramientas de filtrado de cddtenWeb disminuye

significativamente el acceso a paginas con infordmaco apropiada.

1.5 Objetivo general

Disefiar e implementar un mecanismo aplicando Paotesto de Lenguaje

Natural (PLN) que mitigue el acceso a paginas Weat @ontenido inapropiado,

mediante la evaluacion cuantitativa de herramiequi@sla controlen.

1.6 Objetivos especificos

Analizar el marco teorico referencial y el estaéb afte de la problematica

existente.

Definir y evaluar las herramientas informaticadilleado de contenido para

realizar el andlisis con relacion a las vulnerdhilies que presentan en el
control al acceso de informacién no adecuada.

Diseflar e implementar un mecanismo para mitigaxcekso paginas Web

gue contengan contenido inapropiado.

Verificar, evaluar y validar los resultados estadds.



CAPITULO Il. MARCO TEORICO REFERENCIAL

2.1 Introduccion

Este capitulo presenta una sintesis sobre el Estalld\rte que sustenta la
presente investigacion. Se inicia indicando cualekesliagndstico situacional de
acuerdo a encuestas internacionales y datos d&taslipresentados por el Instituto
Nacional de Estadisticas y Censos a nivel naci(wéase la seccion 2.2). ContinGa
con el estudio de las herramientas de control desaca Internet, que han sido
reconocidas a nivel internacional por sus caratieas (véase la seccion 2.3).
Seguidamente se presenta el marco tedrico y laniciéi operacional que se

encuentra basada en la presente investigacione(l@asccion 2.4 y 2.5).

2.2 Diagnostico Situacional

La Fundacion Pfizer como aporte a la comunidadjz@e@&ncuestas y analisis
sobre los hébitos, usos y comportamientos frentént@rnet por parte de los
adolescentes en Madrid Espafia, tomando como muastral (1000) jovenes.
Adicionalmente fueron entrevistados los padres yedtes de los jovenes
encuestados, para conocer cuales son las medidssgdadad implementadas en
casa o instituciones educativas. El informe presant vision completa y detallada,
partiendo de que en la disponibilidad de intermetos hogares es de un 87.3%, del

cual el 73% es utilizado por los jovenes (Pfi26Q9).

En Ecuador los datos estadisticos de TIC, realizador el INSTITUTO
NACIONAL DE ESTADISTICA Y CENSOS (INEC), en 21.76d@viendas, 579
centros poblados urbanos y rurales obteniendodssltados siguientes: ((INEC),
2011).

* EI 24,7 % de los hogares tienen computadores dicgsry el 9.8 % de los
hogares tienen computadores portatiles.

* EI 31,4% de la poblacion de Ecuador ha utilizaderhet en los altimos 12
meses.

* El 32% de los hombres en los dltimos 12 meses adoubiternet frente al

30,8% de las mujeres.
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» El grupo etario con mayor uso de Internet es ldgoain que se encuentra
entre 16 y 24 afos con el 59,4%, seguido de laopas de 25 a 34 afios con
el 39,6%. Los que menos utilizan son las persoea85da 74 afios con el
3,3%.

* En los ultimos 12 meses se ha incrementado enneémide personas que
han usado internet en el quintil 1 pasando del%32 diciembre 2010 a
15,5% en diciembre 2011.

» La provincia con mayor numero de personas quealtititernet es Pichincha
con 44,5%, seguida de Azuay con 36,9%, la que mss es Santa Elena
con 18,8%.

* EI 38,3% de la poblacién lo usa en el hogar, segdal 22,0% que lo usé en
las instituciones publicas.

e El 32,6% de la poblacién utiliza Internet para coroarse, seguido del

31,1% que la utiliza para obtener informacion.

2.3 Herramientas de control de acceso a Internet

Debido al crecimiento de la tecnologia y el acdése al Internet, la cual no es
controlada adecuadamente por las entidades queafa@ste servicio, la Sociedad
de Informacion Europea (Europes’s Information Sggjerealizd0 una evaluacion
comparativa de las herramientas para la proteceidnlinea de los nifios y
adolescentes, con el objetivo de ayudar a los pagineelegir la herramienta de

control en el acceso a Internet adecuada,

“Self-regulation is one of the instruments of theofaan Strategy to create a
better Internet for Children.

They way children use the Internet and mobile teldgies has changed
dramatically in the past years. At the same tirhe,Ihternet can open a wide range
of opportunities for youngsters when used safety rasponsibly. In order to ensure
that children, parents and teachers have accesisaaight tools and information for

a safe use of the Internet and new technologieswpport industry self-regulation.

Some self-regulatory initiatives have already bésken, with our support, by the

industry at European levelSociety, 2009)



2.4 Marco conceptual

En la figura 1 muestra en capas los elementosctedrjue apalancan esta
investigacion, ha sido divido en base a los ambgemor el cual atraviesan los

mecanismos de Control Parental.

Mecanismo que mitigue el acceso a
paginas Web con contenido inapropiado

o Herramientas de Control Parental
<< .
& - ;‘)a | st
z &0 |
o .'.._'g.... ,} L ﬁ

’ OOHDM ﬂ
2 diik .
°o‘ Cibernética Social Métricas Procesamiento LN
m L
= | xS
=
wl
2
oc
wl
=
<

Figura 1.Estructura de Investigacién de Control de Accebuernet
Fuente: llustracién Propia

2.4.1 Cibernética Social

Es una teoria interdisciplinaria que integra lancias sociales y humanas
en un solo bloque, tiene como objetivo estudiaraapérsona quien esti
directamente ligada a los sistemas. También seddgpdenominar Cibernética
de segundo orden, que ha sido el analisis de ldssrsociales y de los
adolescentes que hacen uso constante de estamikates (Velandia Mora,
2005, pag. 14)
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Se puede sefialar que la Cibernética social es tomdme@ractico que abarca
las ciencias humanas y sociales en su totalidadeja@do una vision sistémica
y triadica donde la sociedad es movida en tregpartres fuerzas dando lugar a
los juegos triadicos, estos juegos estan reprad@nt@or tres sub-grupos

direccionados por:

* La Inteligencia Racional que abarca. Método CietjifMétodo Cualitativo
y Método Administrativo.

* La Inteligencia Emocional utiliza: Método Creativdrabaja Mediante
Imagenes y tiene Vision del Futuro.

* Inteligencia Operacional del Cerebro que mantiester@ La Planificacion,

La Gestion, La Supervision y El Feedback.

Dentro de este enfoque los juegos triadicos eneaggente presentan una
red por canales de Input (Necesidades, Insumosu@wsy Demandas) y de un
Output (Satisfaccién, Vienes y Productos). A raéz asta energia el hombre

presenta diferentes tipos de vision:

» Unitriddicas: que lo abarca todo.

* Monadica: que mira un solo lado.

» Diatica: que mira dos lados, con visidbn de compeéen

* Feedback, que tiene como funcionalidad la retraaitecion de un proceso
que tiene la capacidad de influir en el aprendjzsie embargo el simple
hecho de entregar un resultado no conduce neaasgti@ a una mejora.

2.4.2 Métricas

El desarrollo de las tecnologias de la informacydotas comunicaciones
ofrece nuevos escenarios para la realizacion deestisdios métricos de la
informacion, sobre todo de aquella que circula Ipternet. La Cibermetria se
presenta como la disciplina dedicada a la desérpauantitativa de los

contenidos y procesos de comunicacion que se peadewc el ciberespacio, La
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figura 2 describe sus componentes y la interrefaerdre ellos. (MsC. Martinez
Rodriguez, 2006).

BIBLIOMETRIA

; CIENCIOMETRIA
OMETRRA ..

Figura 2.Disciplinas Cuantitativas Cibermetria.
Fuente: Razon y Palabra Revista Electrohica

La Cibermetria trabaja en torno a la informaciéme gircula en la Web,
obteniendo datos de acuerdo a la necesidad y dentanera abre la posibilidad
de descubrir patrones ocultos existentes en la Red.

2.4.3 Procesamiento del leguaje natural

El Procesamiento del Lenguaje Natural (PLN) tiem@ objetivo estudiar e
investigar mecanismos computacionales que pernmi&acomunicacion entre
personas y maquinas mediante el uso de Lenguajesalds (Broncano, Carlos
lll de Madrid, 2006)

Con el procesamiento del lenguaje natural se bpsdar crear programas
gue puedan analizar, entender y generar lenguags$og humanos utilizan, de
manera que el usuario pueda llegar a comunicarseec@omputador de la
misma forma que lo haria con un humano.

Se ha demostrado que el lenguaje natural se emawmganizado a traves de

un conjunto de reglas, a tal manera que en unabarae asocian para describir

1 http://www.razonypalabra.org.mx/actual/mlopez.html



objetos y acciones, posiblemente complejas. Eltiwbjede un analizador
sintactico es precisamente descubrir estas asooeientre palabras, lo que se
conoce como estructura sintactica.

El Procesamiento del Lenguaje Natural (PLN) coma subdisciplina de la
Inteligencia Artificial y rama de la ingenieriadjitistica computacional, pretende
lograr que una computadora aprenda a interpretenguaje natural a través de
dos caminos, uno epistemoldgico y otro heuristiBooricano, Carlos Ill de
Madrid, 2006):

» El epistemoldgico: define el espacio de concepiss € programa puede
aprender.

» El heuristico: define los algoritmos para el apreajé.
Existen algunas aplicaciones del Procesamientd elefjuaje Natural entre

las cuales se encuentran las siguientes:

» Correccion de textos.

» Traduccion automatica.

* Recuperacién de la Informacion.

» Extraccion de informacion y resimenes.

* Busqueda de documentos.

» Sistemas inteligentes para la educacion y el esatneanto.

24.4 Recuperacion de la informacion

Existen diversos modelos asociados a la recuperatgdinformacion que
forman una herramienta que permite diferenciaragmesulta previa y una serie
de respuestas para dicha consulta. El modelo dpeeacion booleana es una de

las técnicas que fue utilizada en la realizaciorste proyecto.

Principales modelos de recuperacion de informacion:

a) Modelo de recuperacién booleanoSe basa en la teoria de conjuntos vy el
algebra booleana de gran simplicidad. El algoritd&o recuperacion esta
fundamentado en un criterio de decision binariangiiguna nocién de escala

de medida ni ningin emparejamiento parcial en lasdiciones de la
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consulta. En este modelo el método de representamdsiste en especificar
los documentos como un conjunto de términos dexamén o keywords.
(Broncano, Carlos Il de Madrid, 2006)

b) Modelo de recuperacion vectorial Asigna pesos no binarios a los términos
indice de las preguntas y de los documentos. p&ess de los términos se
usan para computar el grado de similitud entre cladamento guardado en
el sistema y la pregunta del usuario. Se basa eonistruccion de una matriz
de términos y documentos, las filas contienen lmsuchentos almacenados
en una base de datos y las columnas se correspooddos términos que se

incluye en cada documento. (Broncano, 2006)

c) Modelo de recuperacion probabilistico:se fundamenta en el calculo de la
probabilidad de que un documento sea relevanteanisulta proporcionada.
El célculo de las probabilidades se toma de laiesige formula: prob=n/N
donde n es el nimero de documentos que son redsvanina consultay N
el numero de documentos totales del sistema. (BramcCarlos Il de
Madrid, 2006)

2.4.5 Ingenieria de Software

Permitié establecer y usar principios de ingenipae obtener un producto
de software confiable, verificando su funcionanseah computadoras reales,
abarcando el ambito de programacion y analisisjcaplo un método
sisteméatico, disciplinado y cuantificable al deskbor operacion vy

mantenimiento de software.

2.4.6 Metodologia OOHDM

El modelo OOHDM u Object Oriented Hypermedia DeshMathod, para
disefio de aplicaciones hipermedia y para la Welynasextension de HDM
(Hypertext Design Model) con orientacidon a objetpse se esta convirtiendo en
una de las metodologias mas utilizadas. Ha siddaupara disefar diferentes
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tipos de aplicaciones hipermedia como galeriasraoteas, presentaciones
multimedia y numerosos sitios web.

Las caracteristicas principales de las aplicaciomeb es la nocion de
navegacion. En OOHDM, se considera a una aplicasiélbh como una vista
navegacional del modelo conceptual. OOHDM propohedesarrollo de
aplicaciones hipermedia mediante un proceso defast
* Determinacién de Requerimientos
» Disefio conceptual
« Disefio navegacional
» Disefio de interfaces abstractas
* Implementacion

Cada etapa de la concepcién define un esquema agpécifico en el que se
introducen nuevos elementos.

a) Determinacion de Requerimientos

Permiti6 la identificacion de los actores y lasivagades que han sido
desarrolladas, tomando en cuenta los requerimieméggsarios, esta fase se
fundamenta con los diagramas de casos de usosjdtess son disefiados con la
finalidad de obtener de manera clara los requenitogey acciones del sistema.

b) Disefio conceptual

Se construye un esquema conceptual representadaspalsjetos de dominio
o clases y las relaciones entre dichos objetosusse un modelo de datos
semantico estructural (modelo de entidades y wwas). E| modelo OOHDM
propone como esquema conceptual basado en clelsespmes y subsistemas.

c) Disefio navegacional

Son como nodos, enlaces y estructuras de acceafioe@ny visitas guiadas)
inducidas del esquema conceptual. Los enlacesattede las relaciones y los
nodos representan ventanas logicas sobre las dasesptuales. Se presento la
estructura navegacional en términos de contextesgag&ionales. Un contexto
navegacional es un conjunto de nodos, enlacesesclds contextos y otros
contextos navegacionales (contextos anidados) igual en HDM definen
agrupaciones- que pueden ser definidos por comprers extension, o por

enumeracion de sus miembros. Los nodos se enrigusme un conjunto de
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clases especiales que permiten presentar atribagdscomo métodos o
comportamientos cuando se nhavega en un contexioyar. Durante esta etapa,
es posible adaptar los objetos navegacionales gaata contexto, de forma
similar a las perspectivas de HDM.

OOHDM no propone un modelo enriquecido para el domide la
aplicacion, por lo que deja libre al disefiador patagir el modelo de
especificacion del dominio. Sin embargo, el modef@ermedia esta definido en
dos niveles de abstraccion: las clases y los ctogeavegacionales.

En el momento de la especificacion de las clasesgaaionales es cuando el
disefiador define las correspondencias y, aunque BMDBugiere algunas. Los
nodos inducidos de las clases del modelo del donyitos enlaces inducidos de
las relaciones del modelo del dominio se puedetigae Como el segundo nivel
esta consagrado a la especificacion de la navagyaexpresada exclusivamente
sobre los objetos navegacionales (no sobre los eglie® del modelo del
dominio), constituye un mecanismo que permite eecer el modelo
hipermedia.

d) Disefio de interfaces abstractas

Se presento la especificacion de la interfaz attstidefiniendo la forma en la
cual aparecen los contextos navegacionales. Tamsbiémcluye el modo en que
dichos objetos de interfaz activando la navegagi@hresto de funcionalidades
de la aplicacion. La separacion entre el diseficegasional y el disefio de
interfaz abstracta permitira construir diferentgerfaces para el mismo modelo
navegacional.

e) Implementacion

Dedicada a la puesta en practica dentro del proyset publicé e instalo el

software necesario es donde se hacen correspasdejetos de interfaz con los

objetos de implementacion.

2.4.7 Control Parental o Control Paterno

En el contexto de esta investigacion, Control Rafeson herramientas que
permiten a los padres o tutores controlar y/o &miel acceso a contenido
inapropiado por parte de nifios y adolescenteslalantinternet.
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Estas herramientas de Control Parental puedenusematizadas o no. Las
herramientas automatizadas son aplicaciones parantputadora, mientras las
no automatizadas son la educacion y la conciericiague se infunda a los
jovenes. (Segu-Kids, 2012)

Técnicas de control (Franco, 2012) :

Control de navegacion: permite controlar a quésiéis posible o no acceder,
se utilizan diferentes técnicas de prevencion:

o Listas blancas/negras

o Blogueo por palabras clave

* Blogueo de aplicaciones: son herramientas que pernbloquear ciertas
paginas web, mensajeria, o correo electrénico.

e Control de tiempo: estas herramientas limitanezhpio o las horas en las que
un nifio y/o adolescente puede estar utilizando cteiera o conectado a
Internet.

* Navegadores infantiles: Son herramientas que daresac a paginas
adecuadas para los nifios y adolescentes.

* Herramientas que bloguean la informacién que sal&acomputadora: son
aplicaciones que impiden revelar informacion peaton

* Monitorizacion: Permite supervisar todas las pagiwab visitadas, no son

herramientas preventivas.

2.4.8 Benchmarking
“El benchmarking es un proceso continuo de evafumadie los productos,
servicios y métodos, con respecto a los de los etidgres mas eficientes o a las

empresas reconocidas como lideres.” (Alonso Aré&ditartin Cerro, 2004)

Toda técnica de Benchmarking comparte una serieadcteristicas que le
son propias y que se aplican independientementesudéipo y campo de

aplicacién, como son:

* El uso de un método de estudio e investigacion.

» El desarrollo de un proceso de busqueda y descigmtionde informacion.
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* El uso de un método de disefio e implementacion.
» Laidentificacién de oportunidades de aprendizaje.
» El desarrollo de un proceso de gestion estrat&gisgenida y continua.

» El uso de herramientas para identificar estandapgacticas de excelencia

2.5 Conclusiones

En este capitulo, se ha abordado en sintesis eont@drico que sustenta esta
Tesis, presentando el listado de las herramiergasodtrol de acceso a Internet
categorizadas como las mejores segun sus carticexiPe igual manera se expone
la técnica de Procesamiento de Lenguaje Naturatuial es tomada para la
investigacion como base principal en el controladeeso a paginas que contengan
informacion inapropiada. Adicional se indica la cuetlogia OOHDM que fue
utilizada en el desarrollo del proyecto.
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CAPITULO Ill. DIAGNOSTICO SITUACIONAL Y
HERRAMIENTAS CONTROL PARENTAL

3.1 Introduccidén

Este capitulo presenta la ubicacion geografica emdel se realiza la
investigacion (véase la seccion 3.2) y las respestencuestas, indicando cuales son
las variables que se tomaron en cuenta. Adicionaknpresenta el analisis de las
encuestas realizadas (véase desde la seccionsdaBlazeccion 3.5) y el analisis de

las herramientas de control de acceso a Intergasévla seccion 3.6).

3.2 Ubicacion geografica del proyecto de investigacion.

El andlisis sobre el uso de Internet por parteodarienores de edad es realizado
en el Valle de los Chillos de la provincia de Picia, tomando como referencia a
colegios publicos y privados de esta zona. Englardi 3, se puede apreciar el mapa

geografico en donde se realizaron las encuestasdalel Internet.

Administracion Zonal Valle de los Chillos

Pintag

1
)

Figura 3.Mapa administraciéon zonal Valle de los Chillos

3.3 Identificacidon de variables a utilizar en el proces investigativo.
Dentro del proceso investigativo se han identifccagriables como son; los
nifios y adolescentes con acceso al Internet, toonemao muestra a los estudiantes

de distintos colegios del Valle de los Chillos. Ades las herramientas de filtrado de
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contenido Web, como son las herramientas de CoR@moéntal que existen en el
mercado y de acuerdo a la encuesta realizada poedao de Informacion Europea,

presenta a las mejores herramientas con estedipordroles.

3.4 Método de investigacion, técnicas e instrumentos decoleccion.

La metodologia aplicada en el desarrollo de la gmtes investigacion es el
Método Cientifico, con aplicacion de los métodosliddivo e Inductivo, utilizando
las técnicas de recopilacion de datos como: la estay entrevista, observacion,
andlisis documental y el experimental. En esteqsoale investigacion se realizan

tres tipos de encuestas:

 Encuesta dirigida a los estudiantes entre las eddde a 17 afos
pertenecientes a colegios publicos y privadosetelt como objetivo: medir
la frecuencia de uso, el tipo de informacion, amasay medios de
vigilancia en el acceso a contenidos Web de logsnjfiadolescentes, con el
fin de identificar mecanismos de control para raitigl acceso a contenido
inapropiado en el Internet. (Ver Anexo 1)

* Encuesta dirigida a los padres y representantetosieadolescentes, su
objetivo: Medir el grado de control y proteccioredas padres tienen frente
al uso de Internet para los niflos y adolescentes.Anexo 2)

* Encuesta dirigida a los técnicos de colegios setivj es: Medir las técnicas
de control y mitigacion que son establecidas padetinistrador de red para

sus usuarios. (Ver Anexo 3)

3.5 Analisis de las métricas para la evaluacion.

Para conocer cual es el uso que los nifios y adwiesctienen con Internet, se
realizaron encuestas en los colegios ubicados alatdt Valle de los Chillos
tomando como referencia los datos entregados pbfiresterio de Educacion los

cuales se encuentran publicados en la Web. (Educe2013)

Para determinar el universo, se investiga la cadtde colegios que existen en el
Valle de los Chillos y la cantidad de alumnos gaggnecen a ellos. En la tabla 1 se

puede observar la cantidad de alumnos matriculadas periodo lectivo 2013-2014
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en el Valle de los Chillos, de igual manera enigurh 4 se puede apreciar
graficamente estos datos.

Tabla 1.

Colegios en el Valle de los Chillos

Unidades Educativas Los Chillos

Sostenimiento Nro. de colegios Nro. de alumnos

Fiscal 73 17222
Fiscomisional 10 2027
Municipal 3 486
Particular Laico 71 12668
Particular Religioso 15 5846
Total Unidades Educativas Los Chillos 172 38249

Colegios en el Valle de los Chillos

Municipal Fiscomisional
1% 6%
Figura 4.Representacion gréafica de colegios en el Valle si€kullos

Para determinar el nUmero de encuestados en bsedatos adquiridos del
Ministerio de Educacién se procedio a obtener kuéad del tamafio de la muestra
aplicando la siguiente formula:

(k"2)*N*p*q)

(e”r2*(N-1))+((k*2)*p*q)
Ecuacion (1)
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Donde:
N: es el tamafio de la poblacion o universo (nUmeed de estudiantes);

k: es una constante que depende del nivel de coafgue sea asignada. El nivel de
confianza indica la probabilidad de que los regaitade la investigacion sean

ciertos;

Los valores k mas utilizados y sus niveles de emizéh se presentan a continuacion:

Tabla 2.

Tabla de niveles confianza

K 1,15 1,28 1,44 1,65 1,9 2 2,58
Nivel de confianza 75% 80% 85% 90% 95% 95,50% = 99%

p: es la proporcion de individuos que poseen en ldap®n la caracteristica de
estudio. Este dato es generalmente desconocidosyede suponer que p = q = 0.5

gue es la opcidn mas segura;

g: es la proporcion de individuos que no poseen asecteristica, es decir, es 1- p;

n: es el tamafio de la muestra (nimero de encuestaeqealizaron).

Después de la aplicacién de la formula para obtienemuestra, se presentan los
datos a los que deben aplicarse las encuestas) fmra los adolescentes,

representantes y personal técnico de los colegios.

* Encuestas dirigidas a nifios y adolescentes erdgredades de 11 a 17 afios, los
datos después de aplicar la formula se ve repatzen la tabla 3.

Tabla 3.

Total de alumnos para encuestas por tipo de caegio
Colegios Nro. de encuestas

Fiscal 178,2

Fiscomisional 23,76

Municipal 3,96

Particular Laico 130,68

Particular Religioso 59,4

Total 396
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Encuestas dirigidas a padres y/o representanteside y adolescentes de 11
a 17 afos, se realizaron encuestas a los alumnomadstrias de la
Universidad de las Fuerzas Armadas ESPE.

Encuestas dirigidas a responsables técnicos dediegios encuestados.

351 Indicadores de medicion.

En la figura 7 se puede apreciar el nUmero de stasigue debieron ser

aplicados por el tipo de sostenimiento de los coteg

180

160

140

120

100

80

60

40

20

Fiscal Fiscomisional / Particular Laico Particular Religioso
Municipal

1.

Figura 5.Total de adolescentes encuestados

Andlisis de las encuesta dirigida a los nifios y aldscentes

Pregunta 1.(¢Ha utilizado internet?)

Andlisis: Todas las personas encuestadas utilizgmnlet sin importar la edad,

género y tipo de colegio al que pertenecen (Vg 6).
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210
205
200
195
190
185
180
175

Femenino Masculino

1) ¢Ha utilizado internet?

LN

Figura 6.Uso del Internet por genero

. Pregunta 2 (¢ Qué dispositivo utilizas para acceder a Int@)net

Andlisis: El dispositivo mas utilizado para acceder Internet es la
computadora de escritorio (PC), siendo seguiddgportatil y los celulares
(véase figura 7)

250
200
150
97

100
50
0

Celular Laptop / Portatil PC Tablet Todas las

anteriores

M 2) {Qué dispositivo utilizas para acceder a Internet?
Figura 7.Tipo de dispositivo utilizado para acceder a Ire&Pn
. Pregunta 3 (Desde qué lugar accedes al Internet?)

Andlisis: Se demuestra que las adolescentes peitetes a colegios
particulares Laicos son los que mas acceden ahbttg por el contrario los



21

colegios Fiscomisionales y Municipales. Los lugade mayor tiempo de
acceso son los hogares, por esta razén se debe riwagar atencion en los
domicilios de los nifios y adolescentes. En la g8rse puede apreciar que
efectivamente los colegios Laicos son los que roésden al Internet dentro

del Hogar.
3) éDesde qué lugar accedes al Internet?
100
90
80
70
H CafeNet
60
M Casa / hogar
50 [ | [ |
m Casa de Amigos
40 -
B Casa de Familiares
30 - I . .
H Estudio / Colegio
20 ~ I ® Lugar de trabajo Padre /
Madre
10 - ™ Lugares Publicos con WIFI
0 - m Otro (No accede)
S| 8| &£ 8|8 8| & 8
i S 5 ‘& i S 8 7y
c [ = C — =
S8 ¢ RN
3
~| g | & ~| 8| =
> & kG| Ky
5 §
2 2
[N, [N
Femenino Masculino

Figura 8.Lugar desde donde acceden al Internet
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* Pregunta 4(¢ Tienes Internet en tu casa / hogar?)

Andlisis: Todos los alumnos entrevistados en etgiol Particular Laico tienen
acceso a Internet, los alumnos de las demas iristiies también tienen acceso a
Internet en menor porcentaje (Véase figura 9). @sta informacién se
comprobd que la problematica esta latente en tlmddsogares.

M Fiscal ™ Fiscomisional / Municipal ™ Particular Laico ™ Parti'g%lar Religioso

98

No

4) Tienes Internet en tu casa / hogar

Figura 9.Tiene o no Internet en sus hogares

 Pregunta 5. (¢En qué lugar de tu hogar se encuentra ubicado el
computador?)

Analisis: Los lugares donde estan ubicados el céadjou con acceso al Internet
es la sala de estudios, dormitorios y sala sobiay, en dia el avance de la
tecnologia le ofrece mayor facilidad el accesodimddrico de esta manera el
acceso a la red es desde cualquier lugar (Véasafid).

5) éEn qué lugar de tu hogar se encuentra ubicado el
computador?

Comedor
%

Dormitorio de
los padres o
hermanos
mayores
18%

Otro (Todala
casa)
7%

Figura 10.Lugar del hogar donde se encuentra ubicado el cmdpu
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* Pregunta 6 (¢ Conoces qué sistema operativo tiene tu compttpdo
Andlisis: El sistema operativo utilizado por la rodg de los encuestados es

Windows, siendo Windows 7 el mas comun, es porrezi@n que al analisis se
enfoca a los Sistema Operativos de Microsoft (Véigsea 11).

200
167
150
100
50 34
3
0
6) ¢ Conoces qué sistema operativo tiene tu computador?
m Desconozco MLinux ®Windows7 ™ Windows8 ® Windows XP

Figura 11.Sistema Operativo que utilizan

e Pregunta 7 (¢, Tienes instalado algun programa de protecciantiwirus
en tu computador?)

Andlisis: La mitad de los adolescentes tanto homboemo mujeres de los
colegios particulares seguidos por colegios figcaietienen instalado un
sistema de proteccion o antivirus en sus compueadMeéase figura 12).

7)éTienes instalado alguin programa de proteccidon o antivirus en
tu computador?
55
60 48
50 41
40 . 78
30 21 18 18 "
20 - 9
7 27 S 4
10 - 01 2
0 - - A H Desconozco
T | = ] 2 T | = S 2
2 | 25| g kel 2 | 25| T k<)  No
L c 2o a0 w c 2 - =
2 5 s © 2 8 5 @ msl
€ S > o E S =] o
o 2 © o L o
o = 2 o o = e ©
) @ 3 Ry © 3
L o % i a é
© ©
a a
Femenino Masculino

Figura 12.Tiene o no instalado un programa de protecciértigiars en su computador
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. Pregunta 8.(¢ Con que frecuencia accedes a Internet?)

Andlisis: Las barras de color verde refleja clanat@eque estudiantes de
todos los tipos de instituciones educativas accetlémernet todos los dias,
este debido al avance de la tecnologia y a la ikrkde estar comunicados

por las diferentes actividades (Véase figura 13).

8) éCon que frecuencia accedes a Internet?

B Al menos 2 o 3 veces ala
semana

B Otro (Solo deberes)

—_ ~ o [ - ~ @] =
Sle=| 2 23 8§ 5| ¢ |23 Todos los dias
Lssl Z |8 = |58 7 8@
22 & |gw 28 & |53
£ é 3 |+F £ é 3 | ®%| mUnavezalasemana
2 S 2 S
L o L o
]
Femenino Masculino Una vez al mes
Figura 13.Frecuencia con la que accede al Internet
. Pregunta 9(¢ A qué hora sueles conectarte a Internet?)

Andlisis: La mitad de la poblacion de adolesceat®den a Internet en la
tarde, por lo que los padres de familia no estépgrados ante el volumen
de informacion que se presenta en la Web, pemdiies| acceso a sitios

inadecuados en Internet durante la ausencia geatlres (Véase figura 14).

60

9) éA qué hora sueles conectarte a Internet?

50

40

30

20 -
10 ~
0 -

(- i_-l_,_J__L i:l: m Fiscal
© © o Vv | g © © © o v | g © . .
o S © S |5 | © S © S |5 ¢ M Particular Laico
< e © o - <~ i © o -
© © + c v, © © + c [ . ..
< £ © ©c |0 O| © £ ® ©c |0 O Particular Religioso
0 = = | €| © = = |o© ¢
= © C c o + © C c o v
< c w v |- E| < = w v |+ E
w o w o
o o
(%5] (%5]
Femenino Masculino

Figura 14 Horario en los que acceden al Internet
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* Pregunta 10 (¢ Cuanto tiempo en promedio utilizas el Internmetcada
sesion?)

Andlisis: Esta pregunta se relaciona con la preg8ntpor lo que se puede
concluir que tanto en hombres como mujeres utilipalos los dias Internet
especialmente los adolescentes de institucionesalEs y Particulares
Laicos (Véase figura 15).

10) ¢ Cudnto tiempo en promedio utilizas el Internet en cada sesion?

M Fiscal

M Particular Laico

Particular Religioso

Femenino | Masculino ‘

Figura 15.Promedio de uso del Internet por sesién

. Pregunta 11(¢,Para qué utilizas Internet?)

Andlisis: La gran mayoria una parte del tiempotiliza para la busqueda de
informacion relacionada a los estudios, afadiertdividades adicionales

como el chat y escuchar musica online (Véase fifj6)a
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11) ¢Para qué utilizas Internet?

Redes sociales
Jugar
Escuchar musica

Descargar musica / videos
M 11) ¢Para qué utilizas

Correo Electrénico Internet?

Chatear

Busqueda de informacion...

Buscar Informacion...

0 100 200 300 400

Figura 16.Motivos de uso de Internet

* Pregunta 12(¢ Tienes creada una o varias cuentas en algusaced?)
Analisis: La poblacion de adolescentes tanto fememomo masculino de
colegios fiscales la mayoria poseen de una cuentadisocial, es necesario
disponer de software que permita filtrar el corbagura, de esa manera los

menores de edad no reciban correos electronicosivts (Véase figura 17).

12) ¢Tienes creada una o varias cuentas/perfil en alguna red social?

H No

LN

0I

Fiscal Particular Particular Fiscal Particular Particular
Laico Religioso Laico Religioso
Femenino Masculino

Figura 17.Tiene o no creados cuentas o perfiles en algungsaaél
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. Pregunta 13(¢,Cual es la red social que més utilizas?)

Andlisis: Una de las redes sociales méas utilizadaivel mundial y ademas
en este medio es el Facebook seguida del Twitteotao lo confirma este
estudio (Véase figura 18).

400
350
300
250
200
150
100
50
0

342

97 108

13) ¢Cual es la red social que mas utilizas?

B Facebook MmHi5 mlLinkedln M Otro Red Social ® Twiter

Figura 18.Red social mas utilizada

¢ Pregunta 14(¢Cuantos amigos tienes en la red social que riliaas®)

Andlisis: Los valores se encuentra muy variadospusele sefalar que los
adolescentes con mayor cantidades de contactostraruesn los de los
colegios religiosos tanto en mujeres como hombréage figura 19).

30

14) ¢ Cuantos amigos tienes en la red social que mas utilizas?

25

20

mDelas0

m De 101 a 200

15

m De 201 a300
m De 301 a500

H De 501 a 1000

m De 51 a 100
= Mas de 1000

Particular | Particular
Laico Religioso

Particular | Particular
Laico Religioso

Femenino Masculino

Figura 19.Cantidad de amigos en la red social
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* Pregunta 15 (¢,De los amigos que tienes en la red social,

aproximadamente a cuantos conoces personalmente?)

Andlisis: Tanto en hombres como mujeres de Instines Particular Laico
Sus contactos son personas conocidas en su mawasigoor lo alto del
resto, esta practica se deberia ser replicadaoa tod adolescentes ya que de

esta manera se puede evitar influencias malas é\f&asa 20).

60

15) é¢De los amigos que tienes en la red social, aproximadamente a
cuantos conoces personalmente?

M Fiscal

M Particular Laico

Particular Religioso

Femenino Masculino

Figura 20.Cantidad de personas conocidas en la red social

* Pregunta 16 (¢ Te comunicas a menudo con personas que NO conoces

personalmente?)

Andlisis: En la figura 21, representa graficamemqie la comunicacion con
personas desconocidas en la Web es comun entrmdasres, el riesgo
mediante la comunicacion privada con personas digaer parte del mundo
a través del Internet sin ningun costo, comunicagide puede ser perjudicial
para el adolescente generando inseguridad y @ebdibres interpersonales,
por lo que se requiere software de control y vigiia por parte de los padres

de familia.
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80

16) ¢ Te comunicas a menudo con personas que NO conoces
personalmente?

M Fiscal

M Particular Laico

1 Particular Religioso

Femenino Masculino

Figura 21.Cantidad de veces se comunica con personas queoeco

. Pregunta 17(¢ Para qué usas estas redes o comunidades viPjuales

Analisis: La mitad de la poblacion usan las rede®munidades virtuales
para estar en contacto con amigos frecuentes seguid hacer nuevos
amigos, debido a que las comunidades virtualesnrapouevos espacios
para la comunicacion entre iguales con interesesunes y objetivos de

intercambio, pero crea problemas como el cibeyonli e incluso una

adiccién cuando invierten demasiado tiempo, paue se debe requerir que
los contenidos dados a terceros deben ser autasizad publicacion y

fomentar un canal de denuncia (Véase figura 22).
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17) éPara qué usas estas redes o comunidades virtuales?

M Fiscal

M Particular Laico

i Particular Religioso

Estar en contacto con
amigos a los que pocas..
Estar en contacto con
amigos frecuentes
Hacer nuevos amigos
Estar en contacto con
amigos a los que pocas..
Estar en contacto con
amigos frecuentes
Hacer nuevos amigos

Otra (Familiares fuera del
pais)

Otra (Familiares fuera del
pais)

Femenino Masculino

Figura 22.Porque se usa las redes

Pregunta 18 (¢ Tus padres o algun adulto supervisa mientraas est
conectado a Internet?)

Andlisis: La supervisién por parte de los padrespresentantes es del 26%
que siempre esta un adulto vigilante sobre el udolmternet, el 15%
reconoce que nunca han sido supervisados, la pobleEstante no siempre
estan siendo monitoreados por adultos (Véase fi2Rixa

18) éTus padres o algun adulto supervisa
mientras estas conectado a Internet?

Figura 23.Supervision cuando se encuentra en el Internet
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* Pregunta 19(¢ Has sufrido alguna clase de peligro o agresiandm

utilizas Internet?)

Andlisis La gran mayoria sefiala que no ha sufrido ningumesam o ha
estado en peligro, tanto hombre como mujeres y alio ttipo de
instituciones, a pesar de ser pocos los de estatgéin peligro no se debe

pasar de alto y se debe también establecer con(Mdéase figura 24).

90
80
70
60
50
40
30
20
10

19) Has sufrido alguna clase de peligro o agresién cuando utilizas
Internet
: H No
i L
T 1 5 0
Fiscal Particular Particular Fiscal Particular | Particular
Laico Religioso Laico Religioso
Femenino | Masculino ‘

Figura 24.Sufri6 o no alguna agresioén por Internet

2. Andlisis de las encuestas dirigidas a padres y/opesentantes de nifios y

adolescentes.

Se realizaron en total 228 encuestas, las cuadesrfuealizadas a un grupo
de padres de familia del Colegio Técnico Alangasii ya Universidad de las

Fuerzas Armadas ESPE.

* Pregunta 1.(¢En su hogar existen nifios y/o adolescentes lastexlades
de 10y 17 afios?)

Andlisis: Es importante notar que en la mayoria higares existen
adolecentes dentro del rango de estudio que esé&nexpuestos a sufrir

agresiones mediante el Internet (Véase figura 25).
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100
80
60
40
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NO Sl
1. ¢En su hogar existen nifios y/o adolescentes entre las edades de 10y 17 afios?
H Total
Figura 25.Cantidad de adolescentes en los hogares
. Pregunta 2.(¢,Posee Internet dentro de su hogar?)

Analisis: Un alto porcentaje de domicilios cuentan con ac@esdnternet,
con este dato se puede justificar la implementaaién controles de
navegacion para evitar que sus hijos no estén stquif/éase figura 26).

2. ¢Posee Internet dentro de su hogar?

80

69
70

60

50

40 B NO

30 m S|

10 -

Femenino Masculino

Figura 26 Posee o no Internet en los hogares

* Pregunta 3.(¢ En qué lugar se encuentran los computadorescoas@a
Internet dentro de su hogar?)
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Andlisis: De acuerdo a la encuesta realizada emdgoria de hogares el
computador se encuentra en la sala de estudipolagntajes son similares
con el resto, sin embargo hay que recalcar quealdet dormitorio de los
menores también tienen un computador (Véase fi@jtra

90
80
70
60
50
40
30
20
10

3. ¢En qué lugar se encuentran los computadores con acceso a Internet dentro de
su hogar?
m Comedor B Dormitorio de nifios y/o adolescentes
M Sala de Estudio M Sala Social
M Su Dormitorio M Toda la Casa

Figura 27 Ubicacion de computadores

. Pregunta 4.(¢,Conoce qué sistema operativo tiene su compudador?

Andlisis: Este dato es muy importante, ya que lganaantidad de equipos
de los hogares utiliza Sistemas Operativos (Sd@.Microsoft (Windows
XP, Windows 7 y Windows 8), es por esta razén salizara las
herramientas compatibles con dichos S.O. (Végsei28).
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50

4. {Conoce qué sistema operativo tiene su computador?

45

M Linux
m No conoce
m Otro
H Windows 7
H Windows 8

B Windows XP

Femenino Masculino

Figura 28.Sistema Operativo mas usado

e Pregunta 5.(¢ Tiene instalado algin programa de proteccién,jtoreo o

control de acceso al Internet?)

Analisis: Mas de la mitad de encuestados sefal&nngutienen ningun
software que monitoree la navegacion, esto puedsedsu por el
desconocimiento de los padres de la problematieagaie estan expuestos
sus hijos (Véase figura 29).

Figura 29.Software de control de acceso a Internet
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* Pregunta 6.(¢, Tiene instalado algun antivirus en su equipoammeso a
Internet?)

Andlisis: La mayoria de equipos, tienen instalalpira antivirus, hay que
tomar en cuenta que no todos los antivirus comntrelacceso a Internet, mas
bien su funcion es proteger de los ataques de,\gusganos, y otros (Véase
figura 30).

(=]

6. ¢Tiene instalado algtin antivirus en su equipo con acceso
a Internet?

HE =
|2 |z
o

Femenino Masculino

Figura 30.Tiene o no instalado antivirus

* Pregunta 7.(¢Ha realizado alguna configuracion de Control fateen
su computador?)

Andlisis: El menor porcentaje de hogares no hatalexo y configuradas
herramientas de control parental, esto nos perinigcar y mostrar las
mejores alternativas para poder ofrecer las megitesativas (Véase figura
31).
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Figura 31.Configuracion Control Parental

. Pregunta 8. (¢ Permite que sus hijos utilicen Internet a cualqui

hora?)

Andlisis: Los valores obtenidos son semejantes, psta razén es
recomendable que el control de navegacion debeesenanente, de esta
manera podremos cubrir todos los horarios del wdacamputador (Véase
figura 32).

M Se utiliza a todas horas
menos en la noche

M Si, pueden acceder a
cualquier momento

m Solo 2 horas al dia

M Solo utilizan bajo su
presencia

Figura 32.Hora de acceso al Internet

. Pregunta 9.(¢, Supervisa que hacen su(s) hijo(s) en Internet?)

Andlisis: Los resultados obtenidos son muy parscitiay en dia es muy
complicado vigilar en razon que tanto su madre cpadre laboran (Véase
figura 33).
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9. ¢Supervisa que hacen su(s) hijo(s) en
Internet?

mNO
m Sl

Figura 33.Supervision de Uso en Internet

* Pregunta 10.(¢ Conoce cudles son los peligros a los que estéesipsu

hijo en Internet?)

Andlisis: El porcentaje entre los que conocen \calescen de los peligros
son bastante cercanos, es muy alto que la mitgebid®nas desconozcan de

la exposicion a las cual estan expuestas sus(Mgse figura 34).

10. ¢Conoce cudles son los peligros a los que esta expuesto su
hijo en Internet?

Figura 34 Peligros que estan expuestos en Internet
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* Pregunta 11.(¢ Cree que su hijo utiliza responsablemente etrigt?)

Andlisis: A pesar que los porcentajes de que lasgsacreen que sus hijos
utilizan responsablemente son altos, esto no pwseidetan real por la

exposicion que esta a todas las amenazas deldh{dt@ase figura 35).

11. éCree que su hijo utiliza responsablemente el Internet?

Figura 35.Uso de Internet responsable

3. Analisis de las encuestas dirigidas a responsabléscnicos de los
Colegios encuestados

La encuesta se realizé a los técnicos encargaddasdénstituciones
Educativas donde se efectud las encuestas a ldsse€dotes; para esto se
consideré a establecimientos fiscales, particuldeésos y particulares
religioso, como se muestra en la Tabla 4.

Tabla 4.
Técnicos encargados del area de Informatica

Técnicos encuestados por Unidad Educativa

Nombre de la Institucion Ne2. Técnicos
San Luis Gonzaga
Academia Militar del Valle
Colegio Nacional Conocoto
Colegio Nacional Alangasi
Unidad Educativa Gutenberg Schule
Total de técnicos encuestados

NRP,r R NRN
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. Pregunta 1(¢ La Institucion dispone de servicio de Internet?)

Analisis: La gran cantidad de centros de estudgpatien del acceso al
Internet, es por esta razon que es imprescindistalar software o hardware
como barreras para el libre acceso a la red (Migasa 36).

éLa Institucion dispone de servicio de
Internet?

mNO
m Sl

Figura 36.Acceso al Internet

. Pregunta 2.(Tipo de Institucion)

Andlisis: Las instituciones donde se realiz6 lasuestas fueron en privadas
y publicas en su mayoria (Véase figura 37).

3,5
3
2,5
2
1,5
1

0,5

0

Tipo de Institucidn

B Otra M Privada ® Publica

Figura 37.Tipo de Institucion
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. Pregunta 3.(Numero de estudiantes en el plantel)

Andlisis: Se puede aducir que la mayoria de cemteosstudio son de gran
afluencia, ademas de estos colegios analizadogexisa gran cantidad con

muchos mas estudiantes que los mencionados (\Vi§asa 88).

Numero de estudiantes en el plantel

M Entre 401 y 800 alumnos
M Entre 801 y 1000 alumnos
= Mayor a 1000 alumnos

B Menor a 400 alumnos

Figura 38.Cantidad de estudiantes

. Pregunta 4. ¢,Con cuantos laboratorios de computacion cuenta?)

Andlisis: La mayoria de los colegios al menos tienen un &bdo de
computacion, y esto variara de acuerdo a la cahti@aestudiantes con las
que cuentan (Véase figura 39).

éCon cuantos laboratorios de computacion cuenta?

4,5 4

3,5

2,5

M Total

1,5

0,5

- U
T

1 laboratorio 2 laboratorios 3 laboratorios Mas de 3
laboratorios

Figura 39.Cantidad de laboratorios
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. Pregunta 5.(¢, Cuantos computadores portétiles funcionales dejo

Andlisis: Son pocas computadoras portatiles quetiey en otros casos no
disponen de ninguno (Véase figura 40).

é¢Cuantos computadores portatiles funcionales
dispone?

B Menor a 20 portatiles

B No poseen

Figura 40.Cantidad de portatiles

e Pregunta 6.(¢, Cuantos computadores de escritorio funcionatgsde?)

Andlisis: La mayor cantidad de equipos que utilizan los de escritorio, y

esto variara de acuerdo a la cantidad de estudiéviéase figura 41).

éCuantos computadores de escritorio funcionales dispone?

H Entre 20y 50
computadores

B Mayor a 50 computadores

= Menor a 20 computadores

Figura 41.Cantidad de computadores de escritorio
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* Pregunta 7.(¢,Posee politicas de seguridad?)

Andlisis: De las instituciones educativas menosadaitad tiene politicas de
seguridad, las cuales hoy en dia deberian serpaigwrdial para brindar
mayor seguridad e los adolescentes (Véase figyra 42

mNO
m Sl

Figura 42 Politicas de Seguridad
* Pregunta 8. (¢,Qué tipo de herramientas de seguridad tiene
implementado?)

Andlisis: En las Instituciones encuestadas es bsaber que ninguna no

tiene nada y lo que mas se utiliza es Softwareg¥ &igura 43).

4,5 4
4
3,5 3
3
2,5
2
1,5
1
0,5 0
0

Hardware Ninguna Software

W Qué tipo de herramientas de seguridad tiene implementado

Figura 43 Herramientas de Seguridad
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* Pregunta 9. (¢Bajo qué Sistema Operativo tiene configurado las
seguridades informaticas?)

Andlisis: Windows es el sistema Operativo ms wdiz para la configuracion
de seguridades, serio bueno analizar a nivel dé&rosemle estudios cual

opcién es la mas conveniente (Véase figura 44).

4
2
1
0 0
Linux Otro Solaris Unix Windows
M Bajo qué Sistema Operativo tiene configurado las seguridades informaticas

Figura 44 Sistema Operativo

. Pregunta 10.¢ Tiene creado perfiles de usuarios para la nav@agaici

Analisis: La mayoria de las instituciones encuestaibne creados perfiles
para acceder a navegar en Internet, es aconse@ldsta manera podemos
diferenciar a que pueden acceder tanto los estediatlocentes, autoridades
y si es posible invitados (Véase figura 45).

mNO
L]

Figura 45.Perfiles de usuarios
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* Pregunta 13.(¢Qué software, hardware o configuracion para etrab
de seguridades tiene implementado?)

Andlisis: Las instituciones pueden utilizar vargggiones para el control de
seguridad en este caso una de los utilizadoskseglall y Antispam. (Véase
figura 46)
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AR AR & 5
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< < = s
(%]
éQué software, hardware o configuracidn para el control de
seguridades tiene implementado?

Figura 46.Tipos de control de seguridades

» Pregunta 15.(¢ Qué tipos de péaginas se encuentra bloqueadas?)

Andlisis: En una buena cantidad de colegios sea®iatbloquear las paginas
de Pornografia, pero se debe considerar otros sitie pueden ser de alto
riesgo al cual estan expuestos los alumnos (Véasafd7).
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4,5
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3,5
3
2,5
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1,5
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0,5
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0
Correo Descargade  Otras (Ninguna)  Pornografia Redes sociales
videos y musica
W ¢Qué tipos de paginas se encuentra bloqueadas?

Figura 47 Paginas Bloqueadas

3.6 Evaluacion de las herramientas de Control Parental.

El avance de la tecnologia a costos accesiblesdvaqado la proliferacion del
acceso al Internet en todos los lugares, via gapkéncipalmente inalambrica. Esto
ha permitido el libre a acceso a cualquier tipo id®rmacion, sin ninguna
restriccion. En razon de esto existen muchas pass@norganizaciones ya sean
privadas o gubernamentales a nivel mundial se $ta V& necesidad de realizar el
estudio, obteniendo como resultado varias herraase(programas), que permiten

el control de la navegacion.

Luego de realizar un analisis de las diferentemh@entas, y la investigacion de
varios estudios se ha tomado como referencia ethbearking efectuado por la
Union Europea sobre las aplicaciones de Contraérial, este estudio estd basado
en caracteristicas como (funcionalidad, efectividaskbilidad, seguridad, precio
entre otros.). Ademas presenta un completo estuthao sus respectivas
caracteristicas de cada herramienta, el Rankindaslanejores aplicaciones en
diferentes edades, se tomd como referencia elsemdk adolescentes de 13 afios en

adelante como muestra la siguiente figura 48.

La calificacion que le otorga es dentro del rangaéro (0) a cuatro (4), donde

el valor de 4 es cuando cumple la caracteristinantayor efectividad.
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PARENTAL CONTROL TOOLS: GLOBAL BRANKINGS for PC TOOLS

PC Tools ranking assessed for 2 13 years old users

’ Functionality ‘ Effectiveness ’ Usahiliy ‘ Security Ratir -
231 140 = 251 281 185 i
R [ 5 X 74

30s 4o 278

B 'TREND MICRQ ONLINE GUARDIAN FOR FAMILIES 18 | 12 2.86 | 3 2,16 QO | 2300

B EIAAL\H? . ! 1, - ' _ .' @800 | 99
12 WINDOWSLVE FAMLY SAFETY 25 (T 13| @@00 | FEE.
MIAC 05 X PARENTAL CONTROLS . 1) T - a0 FrEE

(CYBERPATROL

Figura 48 Las mejores herramientas de control paréntal
Fuente, Benchmarking of parental control tools {BENCH)

3.6.1 Ranking de las mejores Herramientas

Existen programas de uso libre y privados que seesiran al alcance del
publico, sin embargo no existe la cultura de prét en el Internet.
Adicionalmente cabe indicar que las herramientasCdetrol de Acceso a
Internet trae incluido un mdédulo de Control Parkmteorporado, lo cual no es
conocido por todos los usuarios. A continuacion pgesentan una leve
explicacion de las herramientas que han sido atdz

a. Puresight Owl:

PureSight Technologies Ltd. fue establecida en 1888 la misién de

proporcionar una herramienta de software en limea @l control de acceso.

En la tabla 5 se puede observar sus caracteriséisisherramienta se basa

en dos tipos de tecnologias:

* ACI Inspector de Chat Activo (Active Chat Inspecto) identifica y
bloquea los contactos indeseables y discusioneng@atmente dafinos
procedentes de acosadores cibernéticos.

2 http://www.sipbench.eu/transfer/SIP_BENCHII_5th_cycle_ranking.pdf
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* ACR Reconocimiento contenido activo (Active ConteniRecognition)
clasifica de forma dinamica y bloquea los sitiosbwe deseados.
(PureSight, 2010-2011)

Una investigacion completa sobre la herramientaeétiza el SIP-BENCH

lll, en su estudio realizado tomando en cuentauteibnalidad, Eficacia,

Usabilidad y Seguridad.

Tabla 5.
Caracteristicas de la herramienta Puresight Owl

Sistemas Operativos Windows Vista (32/64 bit)
Windows XP (32/64 bit)
Windows 7 (32/64 bit)

Precio (Licencia de un afio) 1 equipo: $ 5.99 por mes
2 equipos: $ 3.99 por cada mes y equipo
3 equipos: $ 2.99 por cada mes y equipo
4 equipos: $ 2.29 por cada mes y equipo
10 equipos: $ 0.99 por cada mes y equipo

Funcionalidad Existen varios tipos de opciones de personalizagion
el manejo y presentacion de reportes, permite elaqu
redes sociales, alertas de intentos de violaciones.

Usabilidad El proceso de instalacion es comprensible, con
excepcion del idioma. Ofrece varias opciones para s
individualizadas y posibilidades de influir en la
cantidad de informacion sobre el proceso.

Ademas es una herramienta para sistemas operaltivdiicrosoft, para su
adquisicidon se debe cancel un costo es uno dedfzes renqueados segun
los estudios de realiza el SIP-BENCH l1I. (SIP-BEBMNQ013)

b. Norton Online Family

Symantec fundada en 1982, reconocida en seguraatcenamiento y
soluciones de gestion de sistemas. Norton Onlinglizapermite supervisar
y filtrar contenido web Unicamente, en la siguietaigla 6 se presentan las

caracteristicas de esta herramienta. (Symante8) 201
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Tabla 6.

Caracteristicas de la herramienta Norton Onlineifyam

Sistemas Operativos Microsoft Windows XP (32 bit)
Microsoft Windows Vista (32/64 bit)
Microsoft Windows 7 (32/64bit)
Mac 10.6, Snow Leopard / 10.7, Lion
Mac OS X 10.5(PowerPC o Intel)
Mac OS X 10.6(Intel)

Mac OS X 10.7
Precio (Licencia de un afo) Gratuito (Limitado)
Funcionalidad Rastrea las palabras y las frases que buscan los

adolescentes en linea. Presenta informes del
contenido inadecuado o bloqueado que ha sido
buscado.

Usabilidad La instalacion es corta y sencilla, presenta pocas
opciones de configuracion en la version gratuita.

Esta herramienta se la puede instalar bajo WindoM#C, su distribucién
es gratuita y en varios idiomas, es una de lasne®jgegun lo describe el
SIP-BENCH lll. (SIP-BENCH, 2013)

C. Whitenet

WhiteNet SIA, ha sido creado por los programaddeesoftware de Letonia.
Esta basado en el analisis de la lista negra gsitieb con contenidos
nocivos, el filtro compara la direccion de la pagimeb en la "Lista Negra",
denegando el acceso) y/o una lista blanca (listsitaes web sin contenidos
nocivos), en la siguiente tabla se puede obsemsrcaracteristicas. (SIP-
BENCH, 2013)

Tabla 7.
Caracteristicas de la herramienta WhiteNet

Sistemas Operativos Windows XP (32-bit)
Windows Vista (32-bit)
Windows 7 (32-bit)*

Precio (Licencia de un afo) $ 29

Funcionalidad Facil instalacion y no requiere de
configuracion adicional

Usabilidad Al ingresar a paginas con contenido

indeseado estas se cierran automaticamente.
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d. K9 Protection

Es un software gratuito con el cual permite filleamformacion que ingresa
a la PC mediante de 60 categorias en las que tlasiicado el contenido
(no es un antivirus). Su origen es Canadiense.

Ademas es un software de control parental (bloqtestringe o filtra el
acceso a determinada informacién no apta para e edad), es util en
el computador de casa se lo puede utilizar bajodd¥irs o Mac OS. K9 le
da el control de la Internet para que pueda protedes adolescentes, en la
tabla 8 se pueden observar las caracteristicastdenerramienta. (K9 Web
Protection, 2013).

Tabla 8.

Caracteristicas de la herramienta K9 Protection

Sistemas Operativos Microsoft Windows XP (32 bit)

Microsoft Windows Vista (32/64 bit)
Microsoft Windows 7 (32/64bit)

Mac
Android
Precio (Licencia de un afo) Gratuito (Limitado)
Funcionalidad Bloquea sitios con la opcién de personalizar un

horario, categorizar

Usabilidad Para su uso se debe solicitar una clave

facilitada por la empresa fabricante, dicha
clave es gratuita y se le solicitara al instalar el
programa.

K9 dentro de su configuracién para Control Paretitale los siguientes

aspectos:

» Bloquear sitios web en mas de 70 categorias, ieolly la pornografia,
juegos de azar, las drogas, la violencia / odiacismo, malware /
spyware, phishing.

* Fuerza SafeSearch en todos los principales matieresisqueda.

» Establecer restricciones de tiempo para bloqueaaceéso a la web
durante horas designadas.

» Configurar listas personalizadas de "permitir siegtip

* Reemplazar un bloque de la pagina web con con@asen
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* Verinformes faciles de supervisar y controlardavadad web.

e Categorizacién en tiempo real de nuevos adultdsog snaliciosos.

K9 es una de las herramientas mas completas gesteerexpara Windows,

MAC y Android, su interfaz es en Ingles, via Webiyo utiliza en casa es
gratuito. (SIP-BENCH)

e. Amigo

Esta aplicacion permite ver el registro de la nae&m y las conversaciones,
de igual manera también almacena lo que se ve guartalla en todo

momento para que posteriormente se pueda compmi@es son las

actividades que han realizado los niflos y adolésseen el Internet,

permitiendo obtener un historial de lo que ha &sgrilo que ha leido. La

aplicacion permite filtrar aplicaciones y contersdd/eb, como caracteristica

principal no muestra rastros visibles de su ejéruci

3.6.2 Benchmarking para el grupo de edad trece afios y mayes

A continuacion se muestra la comparacion a padiradalisis cuantitativo
de varias herramientas tomando en cuenta su fusdmad, eficacia, usabilidad,
seguridad y precio (SIP-BENCH). Las figuras delad%4 muestran el ranking

en los distintos criterios de comparacion que serdzen:

* Funcionalidad: Se evallua que las funcionalidades de la herramieon
éxito proporcionan. ¢La herramienta tiene la fumgiidlad que necesita?;
por ejemplo ¢es posible bloquear el acceso a t#s reociales?; es posible
tener un filtrado para su hijo de 7 aflos de edde D6 anos.

* Seguridad: Se evalua la resistencia a los intentos de lasiéntas de los
usuarios de by-pass por medio de acciones concpdEasfacil o dificil para
su hijo para desinstalar o pueda pasar por lasatheentas y acceder a
Internet libremente?

» Eficacia: Mide cantidad de contenido nocivo que bloqueaclaamienta y
cuanto contenido no perjudicial lo permite. ¢Lagdmientas bloquean el

50%, 75% 0 90% de los sitios web pornograficoséritds? ¢ La herramienta
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permita que su hijo visite sitios web aceptablds® lerramienta permite
gue su hijo visite sitios web aceptables?

. Usabilidad: Evalia si puede ser facilmente instalado, condiday

utilizado y mantenido por un promedio de usuari8grg facil / dificil /

imposible de instalar y configurar la herramienta? calificacion es entre
cero (0) y cuatro (4), tomando en cuenta que 4deesiejor cumplimiento la

caracteristica analizada.

POR SU FUNCIONALIDAD

Toolname] FunctionalityJ Eﬁectivenessj UsabilityJ Security] Overallsg = Price(€) |
PureSight Owl 3.41 21 3.04 4 274 4600
Kaspersky Pure 3.41 15 2.69 3 221 6000
Profil Parental
Fiterz 3.4 14 2.44 3 211 3999
Safe Eyes 2.96 1.2 2.39 4 209 3800
Windows Family
Safet 2.81 1.7 2.68 1 1.94 Free
Cybersieve 2.81 1 217 4 192 2700
Net Nanny 267 15 2.46 4 222 3000
McAfee Family
Protection 267 1.2 23 4 203 3695
AVG Family Safety 252 13 283 1 172 1405
Mac OS5 X
Parental Controls 237 1 26 3 1.80  Free
Cybersitter 237 1.2 228 1 154  30.00
CyberPatrol 222 07 2.58 2 147 3000
Telekom
Kinderschutz 207 19 25 4 236 Free
Software ~
Mobicip 207 08 215 4 172 775
Trend Micro
Online Guardian 1.93 1.7 2.86 3 216 23.00
Norton Online
Familv 1.78 1.9 3.05 4 243  Free
K9 Web Protection 163 16 2.56 4 216  Free
Enologic Net Filter 148 15 223 1 157 40.00
Xooloo 1.48 1.3 247 1 151 29.99
F-Secure Internat
Secur 1.33 17 252 3 201 4995
Whitenet 1.19 1.1 1.684 1 124 2405

Figura 49 Herramientas de Control por funcionalidad
Fuente, Benchmarking of parental control tools {BENCH)



POR SU EFICACIA

ToolnameJ Functionality] Eﬂectiveness] Usability] Security] Overalls: Pri{:e['E]l

PureSight Owl 34 21 3.04 4 274 46.00

Norton Online 178 19 3.05 243 Free
Famil

Telekom
Kinderschutz 207 1.9 25 4 236  Free
Software

Trend Micro

=N

Online Guardian 193 17 286 3 216 23.00
F-Secure Internet

Seculi 133 17 252 3 201 4995
Windows Family

Safel 2.81 17 268 1 194 Free
K9 Web Protection 163 16 256 4 216  Free
Net Nanny 267 15 246 4 222 3000
Kaspersky Pure 341 15 269 3 221 60.00
Enoloqic Net Filter 148 15 223 1 157 4000
Profil Parental

Fiter2 341 14 244 3 211 3999
AVG Family Safety 252 13 283 1 172 1495
Xooloo 148 13 247 1 151 2999
Safe Eyes 296 12 239 4 209 33.00
McAfee Family

Protection 267 12 23 4 203 3695
Cybersitter 237 12 228 1 154 30.00
Whitenet 119 11 1684 1 124 2495
Cybersieve 2.81 1 217 4 192 2700
Mac OS5 X

Parental Controls 2.31 1 26 3 180 Free
Mobicip 207 08 215 4 172 175
CyberPatrol 222 07 258 2 147 3000

" Telekom Kinderschutz Software is free for Telekom customers.

Figura 50.Herramientas de Control por eficiencia
Fuente, Benchmarking of parental control tools {BENCH)



POR SU USABILIDAD

ToolnameJ Functionality] Eﬂectivenessj UsabilityJ Se[:urityJ Overalls Price{ﬂl

Norton Online

Eamil 178 19 3.05 4 243  Free
PureSight Owl 341 21 304 4 274 4600
Trend Micra

Online Guardian 193 17 2.86 3 216 2300
AVG Family Safety 252 13 283 1 172 1495
Kaspersky Pure 34 15 269 3 221 6000
Windows Family

Safel 281 17 268 1 194 Free
Mac OS5 X

Parental Controls 231 1 26 3 180 Free
CyberPatrol 222 07 258 2 147 3000
K9 Web Protection 163 16 256 4 216  Free
F-Secure Internet

Secur 133 17 252 3 201 49095
Telekom

Kinderschutz 207 19 25 4 236 Free
Software

Xooloo 148 13 247 1 151 2999
Net Nanny 267 15 246 4 222 3000
Profil Parental

Fiter2 341 14 244 3 211 3999
Safe Eyes 2.96 12 2.39 4 209 3800
McAfee Family

Protection 267 12 23 4 203 36095
Cybersitter 237 12 2.28 1 154 3000
Enologic Net Filter 148 15 223 1 157 4000
Cybersieve 2.81 1 217 4 192 2700
Mobicip 207 08 215 4 172 7175
Whitenet 119 11 184 1 124 2405

" Telekom Kinderschutz Software is free for Telekom customers.

Figura 51 Herramientas de Control por usabilidad
Fuente, Benchmarking of parental control tools {BENCH)



POR EL NIVEL DE SEGURIDAD

Toolname] Functionalit}rJ Effectiveness] Usability] Security] Dverallsﬂ Pri{:e{€]|

PureSight Owl 341 2.1 3.04 4 274 46.00
Norton Onling 178 19 3.05 4 243 Free

Famil

Telekom

Kinderschutz 207 19 25 4 236 Free

Software

Net Nanny 267 15 2.46 4 222 3000
K9 Web Protection 163 16 256 4 216  Free

Safe Eyes 2.96 12 239 4 209 3800
McAfee Family 267 12 23 4 203 3695
Protection

Cybersieve 281 1 217 4 192 2700
Mobicip 207 08 215 4 172 175

Kaspersky Pure I 15 269 3 221 6000
Trend Micro 193 17 286 3 216 2300
Online Guardian

Profil Parental

_W 341 14 244 3 211 3999
F-Secure Internet

Secur 1.33 17 252 3 201 49095
Mac 05 X

Parental Controls 2.31 1 26 3 180 Free

CyberPatrol 222 07 258 2 147 3000
Windows Family

Safel 281 17 268 1 194  Free

AVG Family Safety 252 1.3 283 1 172 1495
Enologic Net Filter 148 15 223 1 157 4000
Cybersitter 237 12 228 1 154 3000
Xooloo 148 13 247 1 151 2999
Whitenet 1.19 11 1.84 1 124 2405

" Telekom Kinderschutz Software is free for Telekom customers.

Figura 52 Herramientas de Control por seguridad
Fuente, Benchmarking of parental control tools {BENCH)



POR EL OVERALLSO

Toolname] Functionalityrj Eﬂectiveness] Usability] Security] Dverallsﬂ Price['E}l

AVG Family Safety 252 13 283 1 172 1495
CyberPatrol 222 0.7 258 2 147  30.00
Cybersieve 2.81 1 217 4 192 27.00
Cybersitter 237 12 228 1 154  30.00
Enologic Net Filter 148 15 223 1 157  40.00
F-Secure Internet

Securi 133 17 252 3 201 4995
K9 Web Protection 1.63 16 2.56 4 216 Free
Kaspersky Pure 341 15 269 3 221 60.00
Mac OS5 X

Parental Controls 237 1 26 3 180 Free
McAtee Family 267 12 23 4 203 36.95
Protection

Mobicip 207 08 215 4 172 175
Net Nanny 267 15 246 4 222 3000
Norton Online

Camilv 178 19 3.05 4 243  Free
Profil Parental

Fiter? 341 14 244 3 211 39099
PureSight Owl| 341 21 3.04 4 274  46.00
Safe Eyes 296 12 239 4 209 38.00
Telekom

Kinderschutz 207 19 25 4 236  Free
Software -

Trend Micro

Online Guardian 193 1.7 2.86 3 216 23.00
Whitenet 119 11 1.84 1 124 2495
Windows Family

Safef 281 17 268 1 194 Free
Xooloo 148 13 247 1 151 2999

" Telekom Kinderschutz Software is free for Telekom customers.

Figura 53 Herramientas de Control por overallso
Fuente, Benchmarking of parental control tools {BENCH)



POR EL COSTO

Tool name] Functionality'J Effectiveness] Usability] Security] Dverallsﬂ Price(£) l
Norton Online
Familv 1.78 19 3.05 4 243  Free
Telekom
Kinderschutz 207 19 25 4 236  Free
Software ~
K9 Web Protection 163 16 256 4 216  Free
Windows Family
Safel 281 17 268 1 194 Free
Mac OS X
Parental Controls 2.31 1 26 3 180 Free
Mobicip 207 08 215 4 172 7175
AVG Family Safety 252 13 283 1 172 1495
Trend Micro
Online Guardian 193 17 2.86 3 216 23.00
Whitenet 1.19 11 1.84 1 124 2495
Cybersieve 281 1 217 4 192 2700
Xooloo 1.48 13 247 1 151 29499
Net Nanny 267 15 2 46 4 222 3000
Cybersitter 237 12 228 1 154  30.00
CyberPatrol 222 07 258 2 147 3000
McAfee Family
Protection 267 12 23 4 203 3695
Safe Eyes 296 12 2.39 4 209 38.00
Profil Parental
Filer2 3.4 14 244 3 211 3999
Enologic Net Filter 1.48 15 223 1 157 40.00
PureSight Ow| 34 21 3.04 4 274 46.00
F-Secure Internet
Security 133 17 252 3 201 4995
Kaspersky Pure 3.4 15 269 3 221 6000

" Telekom Kinderschutz Software is free for Telekom customers.

Figura 54 Herramientas de Control por el costo
Fuente, Benchmarking of parental control tools {BENCH)
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3.7 Andlisis de la linea base
En la tabla 9 se presentan las 21 herramientabausido analizadas indicando

su ponderacién en las diferentes caracteristicas.

Tabla 9.

Cuadro de analisis

Average across 21 tools 2.31 1.4 2.51 2.81 1.95
Best values 3.4 2.1 3.05 4 2.74
1 PURESIGHT OWL 3.4 2.1 3.04 4 2.74
2 NORTON ONLINE FAMILY 1.8 1.9 3.05 4 2.43
3 TELEKOM KINDERSCHUTZ SOFTWARE 2.1 1.9 2.5 4 2.36
4 NET NANNY 2.7 1.5 2.46 4 2.22
5 KASPERSKY PURE 3.4 1.5 2.69 3 2.21
6 TREND MICRO ONLINE GUARDIAN FOR 1.9 1.7 2.86 3 2.16
FAMILIES
7 K9 WEB PROTECTION 1.6 1.6 2.56 4 2.16
8 PROFIL PARENTAL FILTER 2 3.4 1.4 2.44 3 2.11
9 SAFE EYES 3 1.2 2.39 4 2.09
10 MCAFEE FAMILY PROTECTION 2.7 1.2 2.3 4 2.03
11 F-SECURE INTERNET SECURITY 2012 1.3 1.7 2.52 3 2.01
12 WINDOWS LIVE FAMILY SAFETY 2.8 1.7 2.68 1 1.94
13 CYBERSIEVE 2.8 1 2.17 4 1.92
14 MAC OS X PAENTAL CONTROLS 2.4 1 2.6 3 1.8
15 AVG FAMILY SAFETY 2.5 1.3 2.83 1 1.72
16 MOBICIP 2.1 0.8 2.15 4 1.72
17 ENOLOGIC NET FILTER 1.5 1.5 2.23 1 1.57
18 CYBERSITTER 2.4 1.2 2.28 1 1.54
19 XOOLOoOo 1.5 1.3 2.47 1 1.51
20 CIBERPATROL 2.2 0.7 2.58 2 1.47
21 WHITENET 1.2 1.1 1.84 1 1.24

Con un rango establecido de 1 a 4 para la calibobase establece que ninguna
de las 21 herramientas probadas alcanza la codeatéufa funcionalidad completa.
La mas completa tiene 3,4; 7 herramientas est&ifickdas bajo 2. Los 3 productos
de mas alta puntuacion son: KASPERSKY PURE (3 &filRParental Filter 2 (3,4)

y PureSight OWL (3,4). La figura 55 presenta gaafiente cada herramienta y su
ponderacion por cada caracteristica evaluada.lla 1#® presenta un analisis basado

en las caracteristicas para el control de accesos.
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Figura 55.Andlisis grafico
Tabla 10.

Andlisis de Control de acceso

CUADRO DE ANALISIS PARA CONTROL DE ACCESO

La mayor parte de las herramientas que nos prap@oi
el control Parental y todas las funcionalidades petas
(tema + de URL vy listas negras / blancas). 8 de2las
herramientas ofrecen esta opcion. 16 herramiergade!
posibilidad de bloquear el acceso a redes social&2
herramientas dan la posibilidad de obligar al usuar
utilizar la funcionalidad de seguridad en los mesode
busqueda

Las herramientas rara vez proporcionan la opcién de
bloquear un protocolo por completo, mientras gue la
aplicaciones de bloqueo son mas comunes.

La mayor parte de las herramientas que permitessa |
padres para crear y gestionar diferentes perfiles d
usuarios con diferentes necesidades. 2 herramiesgas
pueden utilizar solamente con un perfil.

18 herramientas permiten a los padres bloqueaccelsa

a Internet (ya sea utilizando una funcionalidadeesjza

o0 el uso de las "restricciones de tiempo”).

Continua =——>



59

La mayoria de las herramientas son capaces dedaotp
transmision basada en web proporcionado por YouTube
si no con una opcion especifica, al menos por dusion

en una lista negra. El bloqueo de la aplicacioree$ipa
gue permite el streaming, como Windows Media Plager
posible menos de la mitad de las herramientas.

17 herramientas son capaces de bloquear MSN Messzng
y 15 son capaces de bloquear de Skype.

Posibilidad de filtrar los contactos es todaviaessasa
s6lo 4 herramientas proporcionan una funcionaligael
funciona correctamente para MSN. Si las herransenta
son capaces de bloquear Skype y / o MSN, bloquean c
respecto a toda la aplicaciéon y no es posible dmé
blogueo de Voip o sélo de chat de video.

La mayoria de las herramientas son capaces de
proporcionar a los padres una notificacion por kenos
basico de la actividad web de los usuarios (pagieso
violaciones visitados). Algunos de ellos tambiérecén
alertas especificas con violaciones y un informes ma
detallado. Hay pocas herramientas capaces de iaform
sobre el uso de protocolos / aplicaciones. 10 heerstas
son capaces de controlar MSN, s6lo 4 herramiergadal
informacion a los padres sobre la actividad dehgos en
las redes sociales, mientras que ninguna herraaniesit
capaz de proporcionar informacién sobre el nUmelasy
nombres de los archivos descargados a través dedPee
Peer aplicaciones (por ejemplo: eMule o BitTorpent

So6lo 8 herramientas dan la posibilidad a los PADRES
para personalizar la pagina de bloqueo. Ningundasi
herramientas redirige el NINO / ADOLESCENTE para
una investigacion segura.

Inglés es el idioma mas frecuente, mientras que la
eleccion de las herramientas esta limitada parahas.ic
otros idiomas europeos.

Algunas herramientas presentan algunas debilidddes
seguridad. EI mas comun es: permitir el acceso a un
pagina no permitida a través de sitios de traducdo
Google Cache. Pocas herramientas se pueden d&sinsta
sin una contrasena.
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3.8 Consideraciones generales para el Control Parental

Con el fin de dotar de lineamientos para poderbéstar el control parental se

detalla a continuacion algunas recomendaciones:

1. Educar a los nifios desde una edad temprana y ad@mmamiquen a sus
padres, tutores o profesores de situaciones que sdrafias de
comportamientos de otras personas.

2. Indicarles a las personas integrantes de los hegayge no se debe
proporcionar informacién como fotografias, docurosrgntre otros, sobre
la familia.

3. Establecer claramente la diferencia entre la radlig la fantasia, esto en
cuanto a personas que se tiene contacto fisico eopersonas que se los
conoce mediante las redes sociales.

4. Colocar el computador en un lugar que sea de &mikso a cualquier
miembro de la familia, y se pueda tener un contisual cuando el
adolecente este utilizando.

5. Ensefar a los adolescentes de que todo lo quecserdgra en el Internet no
es informacion valida, ya que no existe en su niayan responsable y se
protegen en el anonimato, es necesario tomar igftiim en el cual tenga
una persona o empresa responsable.

6. Indicar a los adolecente que no es una buena gaddtiscargar programas
desconocidos, ademas cual es sus funcion, ya qdepuwescargarse virus,
gusanos que pueden dafaran el equipo y la infoemala! equipo.

7. Se puede realizar un seguimiento de acciones cplezaeel adolecente
cuando se encuentra en el computador.

8. Cuando los estudiantes ingresan a los laborat@@osomputaciéon deben
tener claro las normativas que la institucion délestablecer en el buen uso
de los equipos y el buen comportamiento, ademan@®scindible que se

disponga de software de filtrado de contenido.
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3.9 Conclusiones

Dentro de este capitulo se present6 el analistssyitados que se obtuvieron de
las encuestas realizadas a nifios y adolescentesecerecuentran entre las edades de
11 a 17 afos. Se determin6 que todos los encusstisti@n acceso a Internet, en
donde solo el 26% de los encuestados afirman gquensmitoreados por un adulto.
Hay que tomar en cuenta que el 100% de las persmpagijeron tener Internet en el
hogar tienen el Sistema Operativo Windows en ditereversiones. Adicionalmente
se analizé el benchmarking presentado por la UrtGnopea que se basa en

funcionalidad, eficacia, usabilidad, seguridad gcp.
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CAPITULO IV. PROPUESTA PARA MITIGAR EL ACCESO A

CONTENIDO INAPROPIADO

4.1 Introduccion

El presente capitulo define la propuesta parargraiode accesos a paginas Web
gue se ha venido desarrollando (véase la secc&nekplica las fases de disefio e
implementacion utilizando la metodologia OOHDM (s&#a seccion 4.3, 4.4y 4.5).
Ahi se presenta cada uno de los casos de uso tgreienen en esta propuesta,
adicional se presenta el algoritmo Procesamientorbla(véase la seccion 4.7), y

finalmente se presenta la obtencién de resultad@sgntrastacion de la hipotesis.

4.2 Propuesta

De acuerdo al estudio realizado se encontro lalgmuddica de acceso a Internet
sin restricciones en un alto porcentaje por pagtéod nifios y adolescentes. Ademas
el mayor numero de equipos utilizados tienen efe8ia Operativo Windows de
Microsoft tanto en los hogares, centros de comgattas instituciones educativas y

centros de computo publicos.

En base a las encuestas realizadas se determina fglta de control se debe al
desconocimiento de las herramientas existented erereado. De igual manera la
configuracion de estas herramientas son compl@@as|ps usuarios que no manejan
la tecnologia, por tal motivo se ve la necesidadlearrollar una aplicacion que
ayude al control de la navegaciéon en el sistemaatipe Windows que sea de facil

instalacion y manejo.

Para el disefio e implementacion de este prograrha escogido la metodologia
de disefio de hipermedia, orientado a objetos (OOMHDdwie usa técnicas de
representacion grafica de relaciones entre objgtde contextos navegacionales.
Esta metodologia se basa en cinco etapas: det@ionnae requerimientos, disefio
conceptual, disefio navegacional, disefio abstraetintérface e implementacion.
Adicionalmente se implementa un algoritmo basado eénProcesamiento de

Lenguaje Natural para la busqueda de palabras alradas.
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La herramienta de desarrollo que se eligié fue & Me&t, por ser compatible con
el Sistema Operativo Windows, como base de datws gdaservicio entregado fue
PostgresSQL, y la conexion entre el servicio Winsi¢eeemonio) de cada cliente y la
base de datos se realiz6 a través de Web Servida.fl§ura 56 se puede observar la

arquitectura que se utilizé en el proyecto.

Explorador Usuario
Servicio Windows Interfaz de Usuario
Servicios Web Gestor de Comunicaciones
Servidor de Aplicaciones Légica de Negocio
Datos

Figura 56 Arquitectura del proyecto Control Parental

4.3 Determinacion de requerimientos

De acuerdo a la fase de determinacion de requeriosieestablecida por
OOHDM, la tabla 11 presenta los roles y funcioredies que existen dentro del
proyecto desarrollado, en la tabla 12, 13 se ds=tiios requerimientos funcionales

y no funcionales.

Tabla 11.
Roles y funcionalidades

ROLES TAREAS

Administrador Realiza la configuracion de seguridad que desexaokn
su computador.

Puede visualizar las consultas realizadas por gatte
Usuario.

Usuario No tiene acceso a la aplicacion, sin embargo ssnqui
visualice las restricciones realizadas con el Usuar
Administrador
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Tabla 12.

Requerimientos Funcionales

REQUERIMIENTOS FUNCIONALES

* La aplicacion debe permitir el ingreso con un usuacontrasefa

* Es necesario permitir registrar restricciones tlesswveb a los que los
nifos y adolescente no puedan ingresar.

e Es necesario permitir el registro de palabras quecensideradas como
peligrosas para los menores.

« La aplicacion debe restringir el acceso a sitias lgan sido registrados
anteriormente.

« La aplicacion debe restringir el acceso a lossitieb que contengan
palabras inapropiadas.

Tabla 13.

Requerimientos no funcionales

REQUERIMIENTOS NO FUNCIONALES

» La aplicacion debe contener paginas amigablesadenvegacion.

» Se debe controlar los errores que la aplicaciodgpeesentar.

* Debe tener tiempos de respuesta razonables emolossps internos que
realiza la aplicacion.

« La aplicacion debe tener logs sobre los sitioslglpas que han sido
habilitadas y deshabilitadas dentro del sitio Web.

43.1 Especificacién de casos de usos
A continuacion se presenta la descripcion de lesesde uso que intervienen
en el proyecto realizado (Véase tablas 14, 15, 1By

Tabla 14.

Caso de uso Ingresar al Sistema
Caodigo 001

Nombre Ingresar al sistema
Actor Usuario y aplicacion

Precondicién | Ninguna

Descripcién | Pagina con el formulario que me perimigeesar a la
aplicacion, al digitar correctamente el usuaria gdntrasefia

Post- Si el usuario y la contrasefia estan correctas ac &l
condicion aplicacion
Fecha 13-12-2013

Versiéon 1.1
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Caso de uso Registrar Restricciones

Cddigo 002

Nombre Registrar Restricciones

Actor Usuario y aplicaciéon

Precondiciéon | Ingresar a la aplicacion logeandose correctamente
Descripcion | Al dar click en la pestafia Palabrasmidio aparece una caja d

texto en el que se debera digitar las palabrasguiesea que el
navegador bloquee su acceso y se presionar el reawseéotdn
Bloquear.

1%}

Poscondicion

Si el usuario y la contrasefa estan correctas aaé&aplicacion

Fecha

13-12-2013

Version 1.1

Tabla 16.

Caso de uso Bloquear por palabras

Caodigo 003

Nombre Bloquear por palabras

Actor Usuario / Cliente (Explorador)

Precondicién | Abrir un Navegador de Internet

Descripciéon | Desde un navegador o sitio web quesogiat una palabra

registrada que se encuentre en la lista de blogse&pagina
no presenta informacion.

Poscondicion

La pagina no presenta informacion.

Fecha 13-12-2013

Version 1.1

Tabla 17.

Caso de uso Bloquear por dominio

Cadigo 004

Nombre Bloquear por dominio

Actor Usuario / Cliente (Explorador)

Precondicién | Abrir un Navegador de Internet

Descripciéon | Desde un navegador o sitio web quelegee el url que se

encuentre en la lista de dominios bloqueados,dapano se
podra visualizar.

Poscondicion

La pagina no presenta informacion.

Fecha

13-12-2013

Versiéon

1.1
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4.3.2 Diagramas de casos de uso
En esta seccidn se representa graficamente los dasaso anteriormente
descritos (Véase figuras 57, 58, 59 y 60).

e Caso de Uso Ingresar al sistema

O

A

Usuario Administrador

Validar Usuario

Acceso al Portal

Figura 57.Caso de Uso Ingreso al Sistema

» Caso de Uso Registro de Restricciones

0

A

Usuario Administrador

Selecciona Restriccion

Ingresa Restriccion

Verifica duplicidad Registra Restriccion

Figura 58.Caso de Uso Registro de Restricciones



» Caso de Uso Bloquear por dominio

Ingresa Dominio Restringido

Cliente

Verifica dominio Bloquea Pagina

Figura 59.Caso de Uso Bloquear por dominio

e Caso de Uso Bloquear por palabras

Ingresa Palabra

Cliente

Verifica palabra Bloquea Pagina

Figura 60.Caso de Uso Bloquear por palabras

67
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4.3.3 Diagramas de secuencia

- Diagrama de Secuencia Ingresar al sistema

PaginaWeb Registro

: Usuario Administrador

: Usuario Administrador

1 : Ingresa el Usuario y Contrasena()

il

2 : Valida usuario y contrasefia()

I:T 3 : Acceso / Bloquea()

Figura 61 .Diagrama de Secuencia Ingresar al Sistema

» Diagrama de Secuencia Registro de Restricciones

Aplicacidn Paginas Palabras

1 : Ingresa Restriccion(
:lZ : Valida y Registra Pégina“

|

LJ‘ 3 : Lista de Paginas()

4 : Valida y Registra Palabra()

A

LJ 5 : Lista de Palabras()

Figura 62 Diagrama de Secuencia Registro de Restricciones



: Cliente

* Bloquear por dominio

O

t Explorador Pagina

: Cliente

1 : Ingresa Dominio()

2 : Valida Pagina()

|::|<4 : Pagina Verificada()

|::|< 3 : Accede o Niega()

Figura 63.Diagrama de Secuencia Bloquear por dominio

« Bloquear por palabras

Explorador

1 : Digita Palabra()

|

Servicio de Busqueda Palabra

—‘ 2 : Buscando PaIabra(L|:

3 : Valida Palabra()

|:T4 : Lista de Palabras()

<
:| 6 : Pagina Bloqueada()

|:T 5 : Bloquear Pagina()

Figura 64 Diagrama de Secuencia Bloquear por palabras

69
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4.4 Disefio conceptual

El modelo conceptual representa la estructura tmacana los datos que son
manejados dentro de la aplicacion, cada una deerdtidades y sus respectivas
relaciones permiten registrar datos importantesocpalabras y paginas buscadas
por los usuarios permitiendo que con estos regisse obtenga informacion
significativa para los padres y o representantekslenenores. En la figura 65 se

presentan todas las entidades que fueron utikzexa! proyecto.

TLOGCONTENIDO
CONTENIDO
. tlog_codigo  Integer TMODULO
cont_codigo  Integer . -
: tusu_codigo  Integer tmod_codigo ~ Integer
cont tipo Integer tlog_contenido Variable characters (4500) i
cont_contenido Variable characters (100) | Ilog_fecha Date :mog_n;m:re l\/e:nable characters (100)
i | mod_estado  Integer
uwf_c;dldqo :n;eger G CONTEN tlog_tipo Characters (1)
cont_esiado nieger tlog_url Variable characters (4000) J
a TMODULO_X, TRECURSO

! y

TUSLPm])NTENIDO TRECURSO
0 trec_codigo  Integer
I tmod_codigo Integer
TUSUARIO tpan_codigo Integer
tusu_codigo Integer | tper_codigo  Integer
tper_codigo Integer —0d "~ trec_estado  Integer
tusu_usuario Variable characters (25) O_X_TRECURSO trec_boton  Variable characters (250)
tusu_clave Variable characters (100)
tusu_ruc Variable characters (20)
| tusu_nombrecompleto  Variable characters (150) }
TUSUARIO CONTENIDO O tusu_idecuapass Variable characters (50) TPANTALLA;}X_TRECURSO
- tusu_acceso Integer SO (1)
tusu_fechacreacion Date
tusu_diascaduca Integer TPANTALLA
tusu_fechacaduca Date tpan_codigo  Integer
tusu_fechaactualizacion Date tpan_nombre Variable characters (50)
tusu_estacion Variable characters (50) tpan_clase  Variable characters (100)
tusu_estado Integer tpan_estado  Integer
tusu_mail Variable multibyte (250) tpan_imagen Variable characters (30)
tpan_interna  Integer
UARIO_X_TPERFIL | tpan_orden  Integer
TMASTER_CATALOGO
ctlg_codigo Integer TDETALLE_CATALOGO
ctlg_nombre Variable characters(50) | -
ctlg_descripcion  Variable characters (120) RQA—T—"‘\LO cllg_codigo Intgger
ctlg_status Integer ) dtll_valor Var!ablecharacters(lo) TPERFIL
g . U= dtll_nombre  Variable characters (255)
ctlg_perfiles Variable characters (100) )
ctlg_nombre_usr Variable characters (50) d‘”—s‘a‘”,s |nteger 0 tper_codigo |meger
ctlg_mo . Integer dtll_perfiles  Variable characters (100) ~ |tper_nombre Variable characters (250)
" ; dtll_orden Integer tper_estado  Integer
ctlgo_secuencia Integer .
dtll_secuencia Integer

Figura 65.Modelo Conceptual
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4.5 Disefio navegacional

Representa el flujo que la aplicacion contienepr&sentan en 2 ambientes; el
gue se encuentra publicado en la Web como adnaniétr y el servicio que esta
instalado en la computadora del cliente monitoreata$ visitas realizadas en

Internet conectandose a una misma base de datasg\&figura 66).

Registra Dominio

Pagina Principal Acceso de Usuario Registra Palabras

/ Consultas

/

Sitio Web

Explorador Servicio Busqueda Datos

T

Figura 66 Modelo Navegacional

4.6 Disefio abstracto de interface

El disefio que se realiza para el ingreso a laapba, se encuentra dividida en
el ingreso de usuario y el contenido, dentro dektexido se puede observar que se
divide en dos partes; el mend y su detalle seg@pdadn que se haya seleccionado,
(Véase las figuras 67, 68, 69 y 70).

Usuario

Contrasefia

< Ingresar >

Figura 67 Disefio de Vista abstracta Ingreso al Sistema
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Blogueo por Dominio
Blogueo por Palabras

Consultas

Pagina | | < Afiadir =
Eliminar Dominio
X www facebook.com
X wwnw, pruebias.com
X
X

Figura 68.Disefio de Vista abstracta Bloqueo por Dominio

Blogueo por Dominio
Blogueo por Palabras

Consultas

Palabras < Afiadir »
Eliminar Palabras
X pruebas
X tolor
X
X

Figura 69.Disefio de Vista abstracta Blogueo por Palabras

Blogueo por Dominio
Blogueo por Palabras

Consultas

Consultas
@ Porfecha O Palabras O Dominio < Buscar >
Fecha Busqueda Consulta
10/12/2013 pruebas
11/12/2013 www. pruebas.com

Figura 70.Disefio de Vista abstracta Interfaz de Consultas.



73

4.7 Disefio e implementacion del Mecanismo de Control

Para el control de acceso a paginas Web con cdotérapropiado la aplicaciéon
se basoO en: el aprendizaje de palabras y sitios §debpueden ser consideradas
peligrosas para los nifios y adolescentes las cu@lesn ser ingresadas por cada
administrador del servicio de Control Parental (pady/o representantes de los
menores). Adicionalmente controla dentro de cadguma el bloqueo de las paginas
Web con palabras restringidas, y el bloqueo denp&giVeb que han sido registradas
y no deben ser accedidas, en la figura 71, se pobdervar el modelo de la

aplicacion propuesta.

Registro de
restricciones

Base de Datos

e
/s
7
7
e
e
7
/ .
Control de Acceso a Registro de log de
Paginas Web Accesos
IA‘
L4

Implementacién

de Algoritmo de
Busqueda

P

Figura 71 Modelo de Control de Acceso a Paginas Web

Dentro del bloqueo de paginas Web por palabrasmnjirdos registrados, se tomé
como pilar fundamental el Procesamiento de Lengudggural utilizando la

aplicacién Recuperacion de Informacién y el modidRecuperaciéon Booleano, se
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puede observar en la figura 72, el algoritmo wdiz para el bloqueo de paginas

Web por palabras.

Bloqueo de paginas por palabra restringida

Usuario Web Servicio Windows Base Datos
Inicio
\ 4
o rmeef » | Abrir Metadata de « | Obtiene palabras
AP PR LE D ” pdagina Web ” restringidas

Busca Palabras
Restringidasen |«
Metadata

Presenta pagina
Web €——NO

Almacena pagina
Sl—>| Web, palabra
restringida

iene palabras
restringidas ?

Bloquea la pagina |
Web B

Presenta pagina de
Error «

" I

Fin

Figura 72 Algoritmo de Bloqueo de paginas Web por palabrasinggdas
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Cuando se realiza un bloqueo de palabras consafei@mo inadecuadas para
los menores se utiliza un nuevo diferente. En darf 73, se puede observar el
proceso Busca Palabras Restringidas, el cual est&db en el algoritmo de Boyer-
Moore, y el algoritmo de busqueda aproximada.

El algoritmo inicia dentro de la cadena de busquedaste caso dentro de la
metadata de la pagina Web que vendria a ser elurdongn donde se busca la
palabra de izquierda a derecha. Para tener mag@refia se minimiza el nimero de
comparaciones entre palabras, es decir si se edaomd palabra restringida ya no se

realizan mas busquedas.

En caso de no tener éxito con la busqueda de palatagistradas como
restringidas, se procede a recortar la palabraneocatacter al final y nuevamente
inicia en la cadena de busqueda, permitiendo asr tgalabras aproximadas a las
que han sido restringidas. Por ejemplo se regiati@alabra ESCUELA al no ser
encontrada se procede a recortar en una letraalduedando como ESCUEL, en
caso de no existir se recorta una letra adicioealds ahora la palabra ESCUE, este
proceso continua hasta recortar como 3 caracterés phlabra original, tomando en
cuenta que se realizara en palabras mayores @ag,lenh caso de ser menores a 7

caracteres se procede a recortar 2 letras.
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Inicio

v

Busca palabras
restringidas

Existe Palabras?

A

Valida que sea
primera busqueda

s primera
busqueda de
palabra?

Sl

v

Recorta la palabra

SI
Lee cadena de
busqueda
A 4
Inicia la busqueda | Existe palabra
de palabras en Cadena? NO

A

SI
Registra palabra
encontrada
T\
FIN

un caracter

NO

Figura 73 Algoritmo de Blusqueda de Palabra

utilizado por dominios registrados.

En la figura 74, se puede observar el algoritmdizatdo para el

bloqueo
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Bloqueo de paginas por dominio

Usuario Web Servicio Windows Base Datos

Inicio

Obtiene dominios
restringidos

Abrir pagina Web >

Presenta pagina

Web €——NO

Almacena pagina

Sl——)»  Web, palabra

restringida

xiste dominio
restringido ?

BN

Bloquea la pagina |
Web N

Presenta pégina de
Error <t

> N

]

Figura 74 Algoritmo de Bloqueo de paginas Web por dominioriegido

4.8 Implantacién, pruebas y evaluacion de resultados

Una vez desarrollado el sistema que permite erabdé acceso a paginas Web
con contenido inapropiado, se procedi6 a realaguublicacion del sitio Web sobre
un servidor Windows 2008 Server, con Internet Imfation Server, Framework 4.0

y base de datos PostgreSQL.

Para iniciar con las pruebas se registré a 34 issuaccediendo al sitio Web, ver
figura 75. Cabe recalcar que para registrarse aelair sistema de Control Parental
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no es necesario colocar los nombres reales deslawias por tal motivo el sistema
indica que ingrese un seuddénimo ver grafico 76o&suarios fueron registrados
dentro de la base de datos que posteriormente tr@mobtener los resultados de su

acceso al Internet.

N Control Parental

Usvaro ]

Contrasefia

Servidor web local

Ingresar || Cancelar

Cambiar clave

Reagistrarse

Figura 75.Pagina principal sitio Web Control Parental

< Control Parental

Estas y muchas interrogantes mds se cruzana
Como =aber que hacen tus hijos en Internet? diario por nuestras mentes.

Que pdginas visitan? Control Parental, te ayuda menitorear e incluse

bloquear paginas ¢ palabras que consideres
Es sequro el confenido que existen el Internet?  ofenivas para los nifios de la casa

Registrarse

Seuddnimo @ |—|
Usuario © |7
Contrasefia : |7

Repetir Contrasefia ¢ |4!

Mail [

|naresar

Figura 76.Péagina de registro de usuarios



79

Una vez registrados los usuarios, se ingresa alieaeion para descargar el
Servicio Windows (demonio) que permite realizacaitrol de contenido. Se instala
en las 34 maquinas de los usuarios registrados Ajvexo 4 Manual de Registro e
Instalacion) y durante 20 dias los usuarios ingl@sanician con el registré de

paginas Web que se han visitado, observar endeefigy7.

Registro de Usuarios por fecha

25

20 m 14/09/2014
m 16/09/2014
™ 20/09/2014
15 m21/09/2014
™ 22/09/2014
™ 24/09/2014

10 30/09/2014
01/10/2014
02/10/2014

14/10/2014
16/10/2014

Total

Figura 77 Registro de Usuarios por fecha

Cuando el servicio ha sido instalado el serviciocpdera a registrar todos los
accesos de paginas Web a las que visitd, estaroegmitiene la URL, el usuario, la
fecha y hora de acceso. En el figura 78 se pueskeradr el nUmero de accesos a las
paginas Web por usuario tomado desde el 14 deesdpie al 24 de Octubre del

presente afio, el registro total de accesos a RWied es de 189655.
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# Accesos

FLAQUITA
PAPA

VIGILA
CASADANIEL
MASSEGURO
RDELGADO
CASAMIA
TEDDY
HOLAVILLA
CASAJUAN
DAMARIS
FLORES
SEGJOVENES
WILSHITO
AMIGOFREDY
TOMAS
CASAGLADYS
SISTEMA15
MAMITAEVA
MDOLORES
FANDRADE
JUEGOS
JQUIMBIULCO
SISTEMAJM
JAJAJA
PEPITOJR
PAPAVINUEZA
SEGUROKID
SEGUROIJK
ERNESTO
DIEGO

M # Accesos

0 5000 10000 15000 20000 25000

Figura 78 NUmero de accesos por usuario

En base a los accesos que fueron registrados de gaeerminar que accedieron
a 1168 péaginas Web, las cuales fueron categoriziglasuerdo al mayor nimero de
accesos. En la figura 79 se puede observar queategocizaron por Busqueda,
Entretenimiento, Educacion, Correo Electronico, idfap, Pagina en Blanco,
Deportes, Nueva Pestafia, Cultura, Banca, Saludpd/atentro de este ultimo item
se englobaron diferentes Url puesto que en numeeazdeso es inferior a 100.
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100000
90000
80000
70000
60000
50000
40000
30000

16764
20000 11595 5605

1
0000 459 559 396 551 108 975 i:
0

L@ O »® ° &

88739

59187

M Total

Figura 79.Numero de accesos por categoria

En la figura 80 se puede apreciar los 11 sitios Wiéb visitados, evidenciando
gue el mayor acceso es en paginas de busquedaGoaogte, y seguido por paginas

de entretenimiento como Facebook.

www.youtube.com 39061

www.hotmail.com E 4125

wwnw.google.com | — 5250}

www.facebook.com B (38879
ResultadosdelaBusqueda : 1473
https://outlook.office365.com/ E 2211
https://mail.google.com/ E 2846

https://iframe.onlinesoccerma E 6647

http://search.iminent.com/Sea E
http://es.wikipedia.org/ i 3755
http://ask.fm/ | 1443

o

10000 20000 30000 40000 50000 60000

M Total

Figura 80.Sitios Web més visitados
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A partir del 9 de Octubre se habilita el control @®tenido que consiste en
registrar palabras y sitios Web que se pueden aersi nocivas para todos los
usuarios, (ver Anexo 5 Palabras y Sitios Web ingipdns). Este servicio inicia con
el bloqueo de palabras y sitios que se encuenggistrados. En la figura 81 se
presenta la cantidad de paginas ingresadas y ladgaepor usuario, se puede

verificar que el usuario que accede con mas fragaas el usuario flaquita.
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papavinueza
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juegos M Accede
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flaguita
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ernesto
diego

damaris
casamia
casajuan
casagladys
casadaniel
amigofredy

0 2000 4000 6000 8000 10000

Figura 81.NUmero de accesos y bloqueos por usuario
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En relacién a la frecuencia de acceso por fechadesmmina que el mayor
namero de accesos y bloqueos a paginas Web seareel el feriado nacional que
es celebrado desde el 10 al 12 de Octubre, laafig@rrepresenta graficamente el
acceso a paginas Web en base a las fechas.

24/10/2014 [=_200 4 2246

22/10/2014 = 313 1 3932

20/10/2014 161 : 2379

18/10/2014 . 201, 5031

16/10/2014  fed ; 2793

14/10/2014 === 648 3343

12/10/2014 =4 285 4 2139

4 7454
10/10/2014 = 363 176,

w16 457

08/10/2014 1 1890

- wed 2740
06/10/2014 — —d 1883

4 2462
04/10/2014 , 2970

1 2903

02/10/2014 4 1573

4 2499
30/09/2014 4 3011
—d. 2409
28/09/2014 1 1585

hd 1423
26/09/2014 , 848

1 2366
24/09/2014 1 2063
hd 579

22/09/2014 4 1009

W 219

20/09/2014 18

d 294
18/09/2014 | 4 754

M 160
16/09/2014 | 3

4 89
14/09/2014 | 39

0 1000 2000 3000 4000 5000 6000 7000 8000

M Blogqueado 4 Accede

Figura 82.Numero de accesos y bloqueos determinados por fecha
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En relacion al numero de accesos por hora en dedfauede determinar que la
mayor frecuencia en acceso al Internet es en ebdwaso de la tarde tal como se
puede observar en la figura 83, en donde se pees@ntaccesos y bloqueos que el

servicio Windows almaceno

12000

10000

8000

6000 H Accede

14 Bloqueado
4000

2000

013456 7 8 910111213141516171819 20212223

Figura 83 Numero de accesos y bloqueos determinados por Hora

4.9 Contrastacion de hipotesis

Después de instalar y capturar los registros qterrdaan el uso de Internet, y
en base a la hipotesis plantedtia aplicacion de herramientas de filtrado de
contenido Web disminuye significativamente el aceggaginas con informacion no
apropiada.”, se puede concluir que efectivamente la instatad@herramientas que
controlan el filtrado de contenido en paginas Wetluce el acceso a contenido

inapropiado en Internet.

Durante el periodo que se activl el bloqueo dengégy palabras durante 15
dias, desde el 9 al 24 de Octubre, se puede absgme el servicio Windows o
demonio instalado en cada maquina, no se realgzbltmueos que se visualizan en
la tabla 18, evidenciando que los usuarios (nifiagolescentes) acceden a paginas
con contenido inapropiado. Por otro lado se evidemgie esta herramienta ha
permitido un mejor control por parte de los padyés representantes logrando
vigilar e incluso bloquear paginas o palabras quesicleren inadecuadas. La tabla 18

describe las palabras y sitios de mayor frecuegqui fueron bloqueados por el



85

sistema. Como se puede apreciar la palaba “Sexafetiuna frecuencia no
despreciable dentro del 30% de los usuarios evafjdd cual contrasta la hipotesis

planteada.

Tabla 18.

Cuadro de sitios y palabras bloqueadas y numerariosu

© Palsbras/Stios Boqueados  #Bloqueos # Usuarios
Pormografis s ;
Temor 2 s
wwwchstweom 4 2
wwwpuitnzscom 4 z
httpifesbongacams.com/ 2 1

4.10 Conclusiones

En este capitulo se presentd la propuesta de Uisa@pn que permita mitigar el
problema de acceso a Internet con contenido ingmogpor parte de los menores.
Se presentaron los escenarios como; casos deiagmrdas de secuencia, modelos
conceptuales y de navegacion que intervienen enpespuesta. Adicionalmente se
presenta los algoritmos utilizados los cuales seuamran basados en el
Procesamiento de Lenguaje Natural, y el modeloedeperacién de informacion.
Una vez publicado el sitio Web e instalado el demase obtuvieron resultados de
las maquinas en la que fue instalado, estos fuprooesados y analizados para
contrastar el acceso a paginas Web.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El libre acceso a Internet provoca que los nifladglescentes se encuentren
expuestos a contenido inapropiado. Para conocéresugl uso del Internet
en los jovenes entre 11 a 17 afos se elaborarcuesias que permitio
identificar datos relevantes como: el acceso arietedesde el hogar, tipo de
paginas visitadas, el control o seguimiento portepae los padres y/o
representantes al momento de utilizar Interneteeottos.

Para el control de acceso a paginas Web con cdoténapropiado se
investigd algunas herramientas que manejan CoRa@ntal. Se determiné
gue existen varias organizaciones internacionatdie eellas la Comision
Europea que ha realizado un benchmarking basadia éancionalidad,
efectividad, usabilidad, seguridad y costo, deteamio las mejores
herramientas. A partir de este estudio se obtuvdinka base de esta
investigacion y se realiz6 un analisis de las mssrda acuerdo a sus
caracteristicas.

Se propuso realizar una aplicacion que sea derfagikjo y libre acceso con
pertinencia y coherencia interna, manejando nualgegitmos que entregue
un valor agregado a las herramientas que fuerolizadas. Se utilizo la
técnica de Procesamiento de Lenguaje Natural daséaren el Modelo de
Recuperacion Booleano con algoritmos de busquedgerBdoore y
busqueda aproximada de filtrado

Para el disefio e implementacion se utilizé OOHDMMG lenguaje de
programacion Punto Net 2010, base de datos PoStgtesentregando al
usuario final dos ambientes, el primero es el qupuede acceder desde la
Web para registrar el usuario, las palabras y ssifieb que seran
restringidos, y el otro ambiente es un servicio §¥ims (demonio) que se
encuentra monitoreando el acceso y bloqueo de dgsgs Web que se
ingresan.

Para obtener resultados de la aplicacion realizaleggistraron e instalaron

en algunas maquinas la aplicacion durante 30 thasprimeros 15 dias
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fueron para registrar las paginas Web a las quesongel menor, en los dias
restantes se activo el bloqueo de sitios Web ybpataa las que no deberia
acceder el nifo o adolescente.

Con los datos obtenidos se logré obtener infornmagi@portante como las
paginas mas visitas de acuerdo a diferentes c@sgoel horario, la
frecuencia de uso y principalmente los bloque@sgéaginas y palabras que
fueron configuradas. Con esta informacion se pedbzar la comprobacion

de la hipétesis formulada.

5.2 Recomendaciones

Para controlar el acceso a paginas Web que comt&ogéenido inapropiado
se recomienda utilizar cualquier herramienta qudice Control Parental.
Dentro de esta investigacion se encuentran listéaherramientas que
podrian utilizarlas.

Los riesgos que se encuentran dentro de Internatinmamente seguiran
presentandose y los controles que se puedan implamgodrian resultar
gue en distintos casos no tenga éxito. Sin embesgma manera de mitigar
los peligros a los que se encuentran expuestasiios y adolescentes

Es conveniente educar a los nifios y adolescensgiedsa edad temprana
de los posibles riesgos y consecuencias del aecesntenido no apropiado.
Los menores no pueden perder de vista la privagidadonfidencialidad de
cierta informacion. No deben tener contactos catal®cidos, es necesario
concienciar a los menores de los peligros a lopqdeian enfrentarse.

Es necesario que como padres y/o representantesalige una continua
supervision, acompafiamiento y enseflanza de cuél esrrecto uso de

Internet.
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Glosario

Benchmarking.- Proceso de evaluacion de productos, servicio®cegimientos de

trabajo.
Bloqueo.-Interrupcién, paralizar procesos que se encuerjezutandose.
Control.- Limitacion, verificacion o supervision de activitiss que se realizan.

Demonio.-Es un tipo especial de proceso no interactivejeseuta en segundo plano

es decir no es controlado directamente por el isuar

Peligro.- Es una situacion en la que podria ocurrir inciegmbbablemente dafino.
PLN.- Procesamiento de Lenguaje Natural.

Pornografia.- Son todos los textos imagenes o videos que caemido sexual.
Riesgo.-Probabilidad de que ocurra algun suceso.

Internet.- Son las la red de computadoras, que se encuentanadnectadas entres

si mediante un conjunto de protocolos TCP/IP.

Grooming.- Es una forma de acoso de persona adultas haciaresede edad

mediante el uso de la tecnologia especialmente mzales.

Bulling.- Acoso, ya se de tipo fisico o psicolégico, corinalidad de hacer dafio,

especialmente entre compafieros de colegio.
Web.- Es una red de alcance mundial (World Wwileb).

Dominio.- Es el nombre que puede contener caracteres alfaimosiey hace

referencia a una direccion fisica o IP.

URL.- Es una secuencia de caractéres que identificard@fprecisa a algun recurso
de Internet el significado de sus siglas son: Umf&esource Locator (Localizador

Uniforme de Recursos)

OOHDM.- (Método de Disefio Hipermedia Objeto Orientado), adelogia de

desarrollo de aplicaciones Web.
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Control Parental (Control Paterno).- Software mediante el cual lodgrgs de

familia pueden controlar el acceso al Internet.

Técnicos de los Colegios encuestadoSen las personas encargadas de administrar

el acceso al Internet.
Riesgo.-Es la probabilidad que ocurra un evento negativo.

Sistema Operativo.-Conjunto de programagjue permite la administraciéon de los

recursos de un computador.

Linea Base.-Es la primera medicion de los indicadores conaiites en el desarrollo
de un proyecto, viene a ser un punto de partida.

Base de datos.Es un conjunto de datos organizados y relaciondddsrma légica,

sobre un determinado tema.

Metadata.- Son los datos que describen a otros datos.
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Anexo 1 1

UNIVERSIDAD DE LAS FUERZAS ARMADAS “ESPE”
PROGRAMA DE MAESTRIA EN EVALUACION Y AUDITORIA DE
SISTEMAS TECNOLOGICOS
ENCUESTA DIRGIDA A NINOS Y ADOLESCENTES

OBIJETIVO: Medir la frecuencia de uso, el tipo de informacién, amenazas y medios de
vigilancia en el acceso a contenidos Web de os nifios y adolescentes, con el fin de identificar
mecanismos de control para mitigar el acceso a contenido inapropiado en el Internet.
INDICACIONES GENERALES:

e Seiiala con una X la respuesta de tu eleccién.

e Contesta con total sinceridad a cada uno de los items que presentamos.

DATOS INFORMATIVOS:

EDAD: ENTIDAD EDUCATIVA: COLEGIO O ESCUELA O
GENERO: FEMENINOLI MASCULINO [0 ANO QUE CURSO:
LUGAR Y FECHA:
PREGUNTAS
1. ¢Has utilizado o utilizas Internet?
Osi  ONo

Si la respuesta es NO, termina la encuesta, caso contrario continua con la pregunta 2

2. ¢éQué dispositivo utilizas para acceder a Internet?
[ Laptop / Portatil
O pc
U celular
[ Tablet
[ Todas las anteriores

3. ¢Desde qué lugar accedes al Internet? — Puedes seleccionar mas de una respuesta
] Casa / hogar
[ Estudio / Colegio
[ Casa de Amigos
[ CafeNet
[ Casa de Familiares
O Lugares Publicos con WIFI
[ Lugar de trabajo Padre / Madre
O Otro éCudl?

4. Tienes Internet en tu casa / hogar
Osi  ONo
Si la respuesta es NO continua en la pregunta 8.

5. ¢éEn qué lugar de tu hogar se encuentra ubicado el computador?
] Sala Social
[1 Sala de Estudio
O Tu Dormitorio
1 Dormitorio de los padres o hermanos mayores
O Comedor
O Otro ¢Cual?
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6.

10.

11.

12.

13.

éConoces qué sistema operativo tiene tu computador?
[ Windows XP
[ Windows 7
[OJ Windows 8
O Linux
[ Desconozco
[ Otro ¢Cudl?

¢Tienes instalado algln programa de proteccidn o antivirus en tu computador?
O si éCual?

[ No

O Desconozco

¢Con que frecuencia accedes a Internet?
[ Todos los dias
[0 Una vez a la semana
[ Al menos 2 o 3 veces a la semana
[ Una vez al mes
[ Otro éCual?

éA qué hora sueles conectarte a Internet?
L1 En la mafiana

O En la tarde

[ Todo el dia menos en la noche

[ Solo en la noche

1 A toda hora

¢Cudnto tiempo en promedio utilizas el Internet en cada sesién?

¢éPara qué utilizas Internet?
1 Buscar Informacion relacionada a los estudios escolares
[ Redes sociales
1 Chatear
[ Escuchar musica
1 Correo Electrénico
] Descargar musica / videos
O Busqueda de informacién de ocio y entretenimiento
[]Jugar
[ Otro éCual?
éTienes creada una o varias cuentas/perfil en alguna red social?
1S Continua con la encuesta
[ No Pasa a la pregunta 16

¢Cudl es la red social que mas utilizas?
] Facebook
] Twiter
] LinkedIn
O Hi5
[J Otro éCual?
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14. ¢Cuantos amigos tienes en la red social que mas utilizas?

15. ¢De los amigos que tienes en la red social, aproximadamente a cuantos conoces
personalmente?

16. ¢Te comunicas a menudo con personas que NO conoces personalmente?
O Si
I No

17. éPara qué usas estas redes o comunidades virtuales?
[ Estar en contacto con amigos frecuentes
U Estar en contacto con amigos a los que pocas veces ve en persona
L] Hacer nuevos amigos
U otra écual?

18. ¢Tus padres o alglin adulto supervisa mientras estas conectado a Internet?
[ Siempre
O Casi siempre
] Algunas Veces
[J Rara vez
L] Nunca

19. Has sufrido alguna clase de peligro o agresion cuando utilizas Internet
Osi éCual? Continua con la encuesta
1 No Pasa a la pregunta 21

En caso que la respuesta sea Si.
20. ¢Les has comentado a tus padres sobre el problema que atravesaste?
O si

LI No éPorque?

21. ¢{Qué accion tomaron tus padres frente a esta situacion?

22. iCrees que estas utilizando el Internet correctamente?
csi
I No
éPorque?
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UNIVERSIDAD DE LAS FUERZAS ARMADAS “ESPE”
PROGRAMA DE MAESTRIA EN EVALUACION Y AUDITORIA DE

SISTEMAS TECNOLOGICOS
ENCUESTA DIRIGIDA A LOS PADRES Y/O REPRESENTANTES DE NINOS Y ADOLESCENTES

OBJETIVO: Medir el grado de control y proteccidn que los padres tienen frente al uso de
Internet para los nifios y adolescentes.

INDICACIONES GENERALES:
e Sefiala con una X la respuesta de tu eleccién.
e Contesta con total sinceridad a cada uno de los items que presentamos.

DATOS INFORMATIVOS:
EDAD: GENERO: FEMENINOLJ MASCULINO I
LUGARY FECHA:

PREGUNTAS

1. ¢Ensu hogar existen nifios y/o adolescentes entre las edades de 10y 17 afios?
asi
[ No
Si la respuesta es No termina la encuesta, caso contrario continua con la siguiente
pregunta

2. ¢Posee Internet dentro de su hogar?
sl
OO NO
Si la respuesta es No termina la encuesta, caso contrario continua con la siguiente
pregunta

3. ¢En qué lugar se encuentran los computadores con acceso a Internet dentro de su
hogar?
[ Sala Social
[ Sala de Estudio
[ Dormitorio de nifios y/o adolescentes
U Su Dormitorio
U comedor
U otro ¢Cual?

4. ¢Conoce qué sistema operativo tiene su computador?
O Windows XP
O Windows 7
O Windows 8
O Linux
[ No conoce
[ Otro  ¢Cual?
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5. ¢Tiene instalado algun programa de proteccidn, monitoreo o control de acceso al
Internet?
O si éCual?
1 No

6. ¢Tiene instalado algln antivirus en su equipo con acceso a Internet?
O Si éCual?
[ No

7. ¢Harealizado alguna configuracién de Control Parental en su computador?
O Si éCual?
[ No

8. ¢Permite que sus hijos utilicen Internet a cualquier hora?
I Si, pueden acceder a cualquier momento
[ Solo utilizan bajo su presencia
[ Se utiliza a todas horas menos en la noche
[ Solo 2 horas al dia

9. ¢Supervisa que hacen su(s) hijo(s) en Internet?

asi
O No

10. ¢Conoce cudles son los peligros a los que estd expuesto su hijo en Internet?
si
L No

11. ¢Cree que su hijo utiliza responsablemente el Internet?
asi
O No

Gracias por su colaboracion
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UNIVERSIDAD DE LAS FUERZAS ARMADAS “ESPE”
PROGRAMA DE MAESTRIA EN EVALUACION Y AUDITORIA DE
SISTEMAS TECNOLOGICOS
ENCUESTA DIRGIDA A TECNICOS INFORMATICOS

OBJETIVO: Medir las seguridades en el acceso al Internet, acceso a contenidos Web de los
nifios y adolescentes, con el fin de identificar mecanismos de control para mitigar el acceso
a contenido inapropiado en el Internet.

INDICACIONES GENERALES:
e Seiiale con una X la respuesta de tu eleccion.
e Conteste con total sinceridad a cada uno de los items que presentamos.

DATOS INFORMATIVOS:

EDAD: ENTIDAD EDUCATIVA: COLEGIO O ESCUELA O
GENERO: FEMENINOLI MASCULINO I ANO CURSO:

LUGARY FECHA:

PREGUNTAS
1. ¢laInstitucion dispone de servicio de Internet?
SI 0O
NO O
Si la respuesta es NO, termina la encuesta, caso contrario continua con la pregunta 2

2. Tipo de Institucion:
[ Publica
[ Privada
Cotra  éCudl?

3. Numero de estudiantes en el plantel:

4. ¢Con cuantos laboratorios de computacion cuenta?

5. ¢éCudntos computadores de escritorio funcionales dispone?
6. ¢Cudntos computadores portatiles funcionales dispone?

7. Posee politicas de seguridad
sl
CONO

8. Qué tipo de herramientas de seguridad tiene implementado
[ Software
O Hardware
[ Ninguna

éPorque?
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9.

10.

11.

12.

13.

Bajo qué Sistema Operativo tiene configurado las seguridades informaticas
O Linux
O Unix
OSolaris
O Windows
OOtro  ¢Cual?

Tiene creado perfiles de usuarios para la navegacion
sl
1 NO

¢Dispone de acceso a internet inaldmbrico?

asl

CINO

Si la respuesta es NO, continla con la pregunta 13, caso contrario continua con la

pregunta 12
éEl acceso inaldmbrico tiene clave?

sl

CONO

éQué software, hardware o configuracién para el control de seguridades tiene
implementado?

O Firewall

[ 1DS

O 1ps

OutT™m

O Antispam

[ Antiphishing

] Antispyware

I Antivirus

O Servidor Proxy

O IPTABLE

CJACL’s

O vPN

O Filtros Web

O Otro ¢Cudl?

Puede elegir varias opciones.

14. ¢ Dispone de un Software para filtrar de contenido?

N éCudl?
CINO

15. ¢Qué tipos de paginas se encuentra bloqueadas?

1 Pornografia

1 Redes sociales

[ Correo

[ Descarga de videos y musica

O Otras ¢Cudl?
Puede elegir varias opciones.
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Manual

de Registro e Instalacion de

Control Parental

Para acceder a la aplicacién se debe dirigir al link:

http://190.216.203.212/Control/Generico/WFrmRegistroUsuario.aspx

1. Se procede abrir la siguiente interfaz, en la que podra registrarse ingresando los datos

solicitados.

[ 190.216.203.212/Control/C x |

&~

Como saber que hacen tus hijos en Interne
Que pdginas visitan?

Es seguro el contenido que existen el
Internet?

Registrarse

Nombre complets : ]
Usuario : ‘7
Contrasefia : |

Repetir Contrasefia : 1

Wail : ‘—

Ingresar

2. Unavezingresados los

C' | [1 190.216.203.212/Control/Generico/wirmRegisrousuario.aspx

<. Control Parental

1> Estasy muchas interrogantes més se cruzan
a diario por nuestras mentes.

Control Parental, te ayuda monitorear e
incluso bloquear paginas o palabras que
consideres ofensivas para los nifios de la casa

datos se debe presionar el botdn Enviar, una vez registrado

presionar el link ingresar.

[ 190.216.203.212/Control/C x § 1§

=&

€« C | [} 190.216.203.212/Control/Generico

/wirmRegistrousuario.aspx

7>

<N\ Control Parental

Como saber que hacen tus hijos en Internet? Estas y muchas interrogantes mds se cruzan

Que péginas visitan?
Es seguro el contenido que existen el
Internet?

Registrarse

Mombre completo @

Usuario : liquimbiuleo

Contrasefia :

Repeti Contrasefia ;

Mail

Ingresar

|Juan Quimbiules

inal2s1 @hetmail com ]

a diario por nuestras mentes.
Control Parental, te ayuda monitorear e

incluso bloquear paginas o palabras que
consideres ofensivas para los nifios de la casa

b
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3. Se abre la siguiente interfaz en la que puede colocar el usuario y contrasefia que creo
anteriormente

.

Usuatio Jguimbiulco

Cortrasefia
Senidorweh local
Ingresar || Cancelar

Cambiar clave

Registrarse

4. Una vez que se ingresa al sistema presionar la opcién Descargar, ahi se descargara el

instalador que contiene el servicio Windows que permitird monitorear la navegacién en

Internet.
- C' [} 190.216.203.212/Control/Entorno/WFrmPrincipal aspx T =

<\:Control Parental

Cargando...
Bienvenida jquimbiulco

i\
w“

Versidn Beta 1.0

190.216.203.212/Control/Entomo/WFrmWait aspiTpaginaz ./Descargas/Setup...
| @ Seuupani =
| 5 o520 k8, Quedmzse. | |

¥ Mostrar todas las descargas.. X
E7lnicio| & Ask.com - MicrosoftIn... || € 190.216.203.212fCon... (W] Dacumentol - Micraso...

E «B&R2%S8 nsam
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5. Ya con el instalador descargado se procede a instalar, seleccionando el instalador.

Tipo: Paquete de Windaows Installer

Autor: Enterprise

Titula: Setup

Fecha de modificacion: 14/09/2014 08:52 a.m.
% Tamafia: 524 KB

6. Elinstalador le indica que la instalacidn ha iniciado, presentando las siguientes
interfaces para su instalacion.

1 s REE

Welcome to the Setup Setup Wizard .
=8

The ingtaller will guide vau through the steps required toinstall Setup on vour computer.

WARMIMG: This computer program iz protected by copyright law and international treaties.
Idnauthorized duplication or distnbution of thiz program, or any portion of it, may result in severe civil
ar criminal penalties, and will be prozecuted to the magimunm extent pozsible under the law.

Cancel < Back
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1) Setup (=
Select Installation Folder |_l| ‘
e ot |

s

—_

The inztaller will install Setup to the following falder.

T install i this folder, click "Mext”. Tao install to a different folder, enter it below or click "Browse'.

Falder:
C:\Archivos de programatEnterprizeSetuph Browse...

Disk Cost_ |

Install Setup for yourself, or for anyone who uses this computer:

7 Ewerane
i Just me

Cancel < Back I

1) setup S

Installation Complete A

Setup has been zucceszfully installed.

Click "Close’ to exit.

Pleaze usze Windows pdate ta check for any critical updates to the .MET Framework.

Cancel | < Back |

7. Unavezya instalado dentro de la lista de programas se va encontrar el acceso directo a
ControlParental, seleccionarlo para continuar con la configuracién.

L) WuHULE CHpress U Appsna r

Egaqrarms d - Tunellp Utilities . FilesFrag Update Checker 3

; :1) Detuinesitas b @ Windows Media Player i Java 3

—1 a Windows Movie Maker | Mabogenie 3

g@ Configuracian ¥ | Canon MP250 series v | | ETCIberoamerica 3

£ . Canon MP250 series Manual » | FLV Player 3
Buscar 4 LI

Canon Litilities P AVG 3

ﬁ-‘ Ayuda y soporte tecnico ZSMC USB PC Camera (Z50211) ¥ Mobogenie3 3

i Hp »

T —

Ejecutar... Registro de LRLS. OCR

Internet Explorer
Cerrar sesion de LEORNIC... | ECUAKARAOKE

@ ? | wnDfast
Apagar equipo.., =
, wiDlownload Fast

% Inicio & Downlaad Mi(mso&.f\l..‘l @ Manual‘(:-l Quick Memory Editor

mBELLCL

O G

Windows Vista

* v v ¥

8. Se abre la siguiente Interfaz que debe ser configurada la primera y Unica vez colocando
el usuario que corresponde, a continuacion presionar el botdn Siguiente.
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ol Instalar [G=gEEIDl X )

Ingrese el nombre de usuaro con el cual se registro
en la paagina web.

‘ |I=uaria; casajuan

!Ig Cancelar | | Siguiente |

En algunas madaquinas se requiere que se ejecute como administrador dirigiéndose al

siguiente directorio C:\Program Files (x86)\Enterprise\Setup, o al que se haya escogido en
la instalacion.

Mambre Fecha de modifica...
D Aiico 11,/09,/2014 21:54
|D Install.eve 11./00/2014 7154
7| Install. ol
) NDde. @ Ejecutar como administrador
1 System Selucionar problemas de compatibilidad
| 7] System E Aradir al archivo...
E Afadir a "Install.rar”
E Afadir y enviar por email...
E Afadir a "Install.rar” y enviar por email
Restaurar versiones anteriores
i PowerSO [
Enviar a »
Cortar
Copiar
Crear acceso directo
@' Eliminar
@' Cambiar nombre
Propiedades
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9. Dentro de algunos sistemas operativos que no vienen incluidos Framework, el sistema

solicitara que debe tener instalado, este componente se puede obtener gratuitamente.

15! Setup

Thiz zetup requires the MET Framework verzsion 4.0, Please install the MET Framewark,
and run this setup again. The MET Framework can be obtained from the web. “would

youl like to do this now'?

|

http://www.microsoft.com/en-us/download/confirmation.aspx?id=17851

10. Descargar y realizar la instalacién solicitada.

@ Dawnload Microsaft NET Framewaork 4 {Weh Installer) from Official Microsoft Download Center - Micrasoft Intemet Explarer

~lalx

@\7 3w [RE hep: v mictasoft.com/ en-us download details aspiid= 17851

Archive Edicion  Ver Favoritos Herramientas  Ayuda

Ty Faveritos | 5, = http-ecjobomas & | Galeria e\

Vb Slice » Y5 Convertidor YouTube am... Sitios sugeridos v

B Download Microsoft NET Framework 4 (Web Inst... ‘ |

] x[[P 2

Microsoft recommends

Select the check box next to any downloads you'd like to add to your queue.After clicking Next, You'll be guided through a simple
download process.

r .. MSN default homepage & Bing default search engine

Microsoft wants to make your web and search experience better. Set your homepage to MSN.com to check
out the latest news, entertainment and sports each day and turn your searching into doing with Bing.
Size: 2.1 MB

N .- Microsoft® Windows® Malicious Software Removal Tool (KB890830)

.. This tool checks your computer for infection by specific, prevalent malicious software (including Blaster, Sasser,
and Mydoom] and helps to remove the infection if it is found. Microsoft will release an updated version of this
tool on the second Tuesday of each month.

Size: 28.4 MB

®

®

Download Summary:

1. Microsoft NET Framewark 4 (Web Installer)

Total Size: 869 KB

No thanks and continue

11. Una vez instalado debe volver a ejecutar los pasos 5, 6, 7 y 8, para confirmar su

correcta instalacion se debe verificar si el icono Control Contenido esta ejecutandose.

"6 &

o
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LISTADO DE PALABRAS Y SITIOS WEB INADECUADOS

Sitios Web
www.chatiw.com

www.hi5.com

www.facebook.com

www.redtube.com

www.xvideos.com

www.youporn.com

WWW.puritanas.com

www.tangasmix.com

WWW.juegos.com

WWWw.instagram.com

www.twitter.com

http://es.bongacams.com/

http://es.gratisonlinesex.com/
http://es.bravotube.net/
Palabras

Sexo

Pornografia

Prostitucion

Prostitutas
Matar
Suicidio
Robar
Asesinar

Licor

Drogas

Marihuana

Cocaina

Drogarme

Violacion

Terror

Sangriento
Dieta
Pelear
Odio
Racismo
Motel
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ESPEctativa i

Por: Inc. Karina QuiMBiuLCO, ING. ERNESTO Sancuano, PHD WaLTER FuerTes
MaesTRia N EVALUACION ¥ AUDITORIA DE SisTEMAS TecnoLOGIcos, UNIVERSIDAD DE LAS Fugrzas ARMADAS-ESPE
E-maiL: karina_tqs@hotmail.com, er_sanguano@hotmail.com, wmfuertes@espe.edu.ec

UN PROBLEMA ALGIDO EN LA SOCIEDAD

| acceso a contenidos noci-
vos a través de la Internet
expone a nifios y adolescen-
tes a informacién inapro-
piada de tipo pornogrifico, pedsfilo,
xendfobo, terrorismo, drogas, armas,
asociaciones ilicitas, escenas de vio-
lencia, que incrementan la agresivi-
dad de sus victimas.
Ante esta problemdtica mundial y
local se han estableciendo normas y
procedimientos que regulen y contro-
len el mal uso de la Internet. Proble-
mas delicados como el ‘grooming’ que
implica la vulnerabilidad de la ino-
cencia infantil; el ‘bullying) que sig-
nifica la intimidacién como un acto de
conducta agresiva; y la pornografia,
entre otros, estdn siendo intervenidos
por una solucién técnica denominada
Control Parental, que es una discipli-
na titil para impedir que nifios o ado-
lescentes puedan acceder a paginas
web con contenido inapropiado.

En el Ecuador escasamente se ha tra-
tado este tema. A escala gubernamen-
tal, por ejemplo, no se han estableci-
do campafias sobre el uso correcto
de las herramientas informdticas en
los hogares y colegios. La legislacién
ecuatoriana publicé la Ley y Regla-

¢Sabe Ud. Lo que
Ven sus hijos en
INTERNET?

mento de Comercio Electrénico en
el 2002, que hace referencia a infrac-
ciones informiticas, al uso ilegal de
informacién o violacién de sistemas
de seguridad [1], sin embargo, no se
han enfocado a establecer leyes con
sanciones para los proveedores de la
Internet y para los propietarios de pi-
ginas web con contenido inapropiado.
En este contexto, se realiza un andli-
sis a los siguientes cuestionamientos:
¢Cudl es el porcentaje de uso de la In-
ternet en Ecuador?, ;cuil es el aporte
¥ beneficios de control parental?, jqué
técnicas son empleadas? y ;cuiles son
las mejores herramientas para contro-
lar el uso de la Internet? Los resulta-
dos muestran que se debe concienciar
en el uso de la Internet dentro los
hogares, colegios y sitios publicos.
Describe ademés, diversas técnicas y
herramientas de control parental que
sefialan cémo proteger a los menores
de edad de los peligros en el acceso a
informacién no apropiada en Internet.
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Uso dela Internet
en Ecuador

Segiin la encuesta realizada por el
INEC en diciembre del 2011, el
51,4% de Ia poblacién de Ecuador ha
utilizado Internet. De ese porcentaje,
el mayor uso se localiza en los hogares
con un 38,3%, seguido del 22,0% en
las instituciones piblicas [2]. Como se
puede observar la mayor utilizacién se
observa en los hogares en un escena-
fio que no cuenta con controles basi-
tos para el uso de la Internet.

Al encontrarse el equipo dentro de
la casa, lo puede usar un nifio con o
iin nociones bésicas de computacién,
siendo ellos y los adolescentes los més
fulnerables a los peligros que se pre-
ientan en las redes sociales, paginas
ton informacién inapropiada y chats.

Aporte y beneficio
de control parental

Segiin la Comisién Europea, el con-
trol parental ofrece todas las herra-
mientas informéticas que permiten
vigilar Ia navegacién en la Internet,
bloqueo de aplicaciones, configura-
cién de bloqueo por tiempo, filtros de
contenido y monitoreo [3]. No obs-
tante, este sistema no solo se encuen-
tra en las herramientas informaticas,
la regulacién parental también hace
referencia a la conciencia que deben
tomar los padres y representantes de
nifios y adolescentes. Es responsabili-
dad de los adultos ensefiar e uso res-
ponsable de la Internet, en razén de
que las vulnerabilidades y amenazas
sefialadas podrian traer graves conse-
cuencias.
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~ ESPEctativa

Técnicas de filtrado macidn que se presenta en la compu-
de control parental tadora: son aplicaciones que impiden
revelar informacién personal.
| Dentro de los métodos de control se  * Monitoreo: permite supervisar to-
| pueden citar: das las paginas web visitadas.

* Control de navegacién: permitc Como una aplicacién de estas técni-
regular a qué sitios es posible acce- €25, 1a Universidad de las Ciencias
der con diferentes técnicas de pre-  Informiticas (UCI), en Cuba, efectus
vencién: listas blancas/negras, blo-  un estudio relacionado con el filtrado
queo por palabras claves. de contenido web [4], en la cual una
Bloqueo de aplicaciones: herra-  de las caracteristicas que tiene control
mientas que permiten bloquear Parental es realizar un andlisis inteli-
ciertas piginas web, de mensajeria  gente de la informacién identificando
o de correo electrénico. las categorias que componen una pé-
Control de tiempo: estas herra-  8ina web como son: texto, imégenes
mientas limitan el tiempo o las ho- ¥ los enlaces aplicando algoritmos de
ras en las que un nifio y/o adoles-  inteligencia artificial en los controles
cente puede utilizar o conectarse a  que filtran contenido.

Internet. 3 ) .
Navegadores infantiles: herra-  Herramientas informati-
mientas que solo permiten el acceso  Ca8 de control Pmntal

a pdginas adecuadas para nifios.

* Herramientas quebloqueanlainfor- L2 tabla 1 presenta la evaluacion rea-
lizada como resultado de la ejecucidn

de varias herramientas de control pa-
Conclusiones rental, en nuestro grupo de investi-
gacién luego de la definicion de los
El acceso inapropiado a la Internet ~criterios de comparacién:
sin ninguna restriccién ha provoca-
do que los nifios y adolescentes estén

expuestos a peligros como violencia, SOFTWARE WINDOWS AIRA X

pornografia, acoso, entre otros. Las CRITERIO AMIGO m;mmr:;laou Is'{ﬁw!l':g PROTECTION

herramientas de control parental, su e e

instalacién y configuracion contra- RN £ 2 ) s

rrestan el problema. Sin embargo,  Personalizafiltrado sl sl sl sl

aunque ayuden a controlar el acceso a Control parental o & d o

péginas no apropiadas, siempre exis-

tird un margen de error, por tanto e '2a! nstalacién o s s 3

recomendable culturizar y controlar  Fil configurar NO sl NO NO

el uso de la Internet dentro del hogar,  grapito o g N O

articularmente a menores de edad.

P Bloqueo motores biisqueda NO NO NO sl
Bloguea pag. Https NO NO sl sl
Reportes sl sl si si

Tabla 1.- Evaluacién de software segin criteria
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RESUMEN

Ante la falta de completitud de las herramientas actuales de Control Parental junto a las
nuevas demandas que los padres requieren de estas herramientas, este trabajo presenta el
disefio e implementacién de mecanismos de Control Parental que exitosamente mitigan y
registran el acceso a contenido no apropiado por parte de los nifios y adolescentes a través
del Internet. De este modo, primero se evaluaron varias herramientas de software valorando
funcionalidad, eficacia, usabilidad, seguridad e indice de audiencia las cuales mostraron no
ser completas. A continuacion se realizé una investigacion exploratoria mediante encuestas
de una muestra representativa de nifios, padres de familia y administradores de redes para
determinar la linea base y los requisitos fundamentales de estas herramientas. Finalmente,
se juntaron todas las piezas en una aplicacion e interfaz computacional agregando criterios
de pertinencia y congruencia interna. Como método de desarrollo se ha utilizado el Disefio
de Hipermedia Orientada a Objetos, combinado con Procesamiento de Lenguaje Natural
gue utiliza el Modelo de Recuperacion Booleano a través de los algoritmos de bldsqueda de
cadenas Boyer-Moore y busqueda aproximada de filtrado. Los resultados preliminares
muestran que no solo se ha blogqueado el acceso a contenido no apropiado a través del
Internet, sino que la propuesta facilita mecanismos a los padres para controlar y medir el
uso de Internet de sus hijos como un medio fundamental en el proceso de concienciacién en
los jovenes.

Palabras clave: Control Parental, OOHDM, Procesamiento de Lenguaje Natural,
Ciberseguridad.
ABSTRACT

Given the lack of completeness of the current implementations of parental control software
along with the novel characteristics parents’ demands on these pieces of software, this
project presents the design decisions and implementation of Parental Control mechanisms
that both register and avoid inappropriate content accesses by children and teenagers
through the Internet. We first evaluated several state-of-the-art tools assessing their
functionality, efficiency, usability, security, and accuracy. Then, we conducted an exploratory
study spanning surveys of a representative sample of children, parents and network
administrators to determine the baseline and the main requirements these sort of software
must fulfil. With such foundations, we have implemented an application and front-end
interface following criteria as relevance and internal consistency. As development method,
we have applied Object Oriented Hypermedia Design combined with Natural Language
Processing that uses the Boolean Retrieval Model by means of string searching algorithms
as Boyer-Moore and fuzzy string search. The preliminary results show that not only the
inappropriate content accesses through the Internet have been blocked, but also that the
proposal provides parents with mechanisms to control and measure their children’s Internet
use as a fundamental mean in the process of prevention and awareness among the young
population.

Keywords: Parental Control, OOHDM, Natural Language Processing, Cybersecurity.



Anexo 7 2

1. INTRODUCCION

En la actualidad, los jévenes y adolescentes corren el riesgo de acceder a
informacion con contenido inapropiado a través del Internet, como
pornografia, acoso explicito, riesgo en linea, comunicacion agresiva,
violencia y terrorismo [1], lo que podria provocar efectos negativos como ser
victimas de un fraude, suplantacion de identidad, acoso, adiccion y
agresividad [2]. De acuerdo con Livingstone et. al. [3] una fraccion
significativa de los nifios y adolescentes entre 9 y 16 afios de USA en un
estudio del afio 2013 accedia a contenido online inapropiado relacionado
con la violencia, agresividad, terror, pornografia, violacion, racismo, odio,
drogas, alcohol, suicidio, anorexia, bulimia y pérdida de la autoestima. Ante
este escenario, la comunidad cientifica ha propuesto una solucion técnica
denominada Control Parental [4][5] para impedir que nifilos o0 adolescentes
puedan acceder a paginas Web con contenido inapropiado [6].

De este modo, en los ultimos afios ha existido gran interés en la industria
para implementar herramientas de software de Control Parental que se ha
convertido en una disciplina en constante desarrollo sobre todo desde un
punto de vista comercial. Existen numerosos ejemplos de aplicaciones [7]
como Norton Online Family, K9 Web Protection, Mcafee Family Protection,
Kaspersky Pure, entre otras, que ciertamente mitigan el impacto de los
problemas descritos pero no acaban con ellos. La razén es que aparecen
constantemente nuevas amenazas o las tradicionales crecen a tasas muy
significativas [6]. Ejemplos de nuevas amenazas son el cyber grooming, que
implica la vulnerabilidad de la inocencia infantil; o el cyberbulling, que
representa la intimidacion como un acto de conducta agresiva. Y es por ello
que la comunidad cientifica esta buscando nuevas soluciones tecnoldgicas
para atajar estos problemas. Ejemplos de investigaciones en este sentido
son [9] donde los autores proponen un marco de trabajo que puede analizar
contenidos de adulto remotamente en dispositivos inteligentes basados en
Android; en [10] por su parte se desarroll6 un sistema de reconocimiento de
ataques de cyber grooming en tiempo real utilizando controladores de logica
difusa activando alarmas para padres. De manera complementaria la
comunidad cientifica ha prestado atencibn a como estas herramientas
pueden ser Utiles en el los procesos de concienciacion y prevencion de la
poblacién juvenil. Esto es, no solo bloquear el acceso sino servir como
mecanismos que permitan alertar a los padres quienes a su vez deben
conciliar y hacer entender a los jovenes las problematica de la cuestién [8].
En este sentido, en [5] los autores implementan un meétodo de control de
contenido basado en modelos colaborativos, donde los padres y los nifios
interactdan configurando las restricciones vy filtros.

La presente investigacion tiene como objetivo, establecer un
procedimiento metodologico para disefiar, implementar y evaluar
mecanismos de Control Parental que mitiguen el acceso a paginas Web con
contenido inapropiado y facilite a los padres informacién util en la tarea de
educar a sus hijos. Para llevarlo a cabo se evaluaron herramientas de
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Control Parental que permita valorarlas con criterios de funcionalidad,
eficacia, usabilidad, seguridad e indice de audiencia (rating). Luego se
procedié a elevar una encuesta a nifios, padres y administradores de red,
que permita conocer la linea base. Con este fundamento, se ha
implementado una interfaz computacional agregando criterios de pertinencia
y congruencia interna. COmo método de desarrollo de aplicaciones Web se
ha utilizado el Diseflo de Hipermedia Orientada a Objetos, combinado con
Procesamiento de Lenguaje Natural que utiliza el Modelo de Recuperacion
Booleano para la blusqueda por palabra clave y filtrado de contenido.

El resto del articulo ha sido organizado de la siguiente manera. En la
Seccion 2 se describe el marco tedrico referencial que fundamenta esta
investigacion. En la Seccién 3 se expone el disefio de la investigacion
compuesto por la evaluacion herramientas de software de Control Parental,
el analisis de los resultados del instrumento de medicién y la descripcion de
la propuesta metodoldgica para el disefio, implementacion y pruebas de la
herramienta de Control Parental. La Seccion 4 muestra los resultados
obtenidos y su discusion. En la Seccion 5, finalmente, se exponen las
conclusiones y trabajo futuro.

2. MARCO TEORICO

2.1 Software de Control Parental

De acuerdo con Marcelo y Martin [11], el software de Control Parental esta
formado por una serie de herramientas que permiten a los padres estar
informados sobre lo que hacen sus hijos con las nuevas tecnologias, y en
caso necesario, controlar el acceso a determinadas paginas Web. En este
mismo contexto, segun la Comision Europea, el Control Parental es el
conjunto de herramientas informaticas que permiten controlar la navegacion
en Internet, bloqueo de aplicaciones, bloqueo por tiempo, filtros de contenido
y monitoreo [12]. No obstante, el control no solo se encuentra en el software,
el Control Parental también hace referencia a la conciencia que deben tomar
los padres y representantes de nifios y adolescentes, ensefiando el uso
responsable del Internet, en razon de las graves consecuencias que se
derivan por falta de control.

Dentro de las principales técnicas de Control Parental, se pueden citar: (1)
Control de navegacion que permite controlar a qué sitios es posible acceder,
con diferentes técnicas de prevencién como listas blancas/negras, bloqueo
por palabras clave; (2) Blogqueo de aplicaciones que permite bloquear ciertas
paginas, mensajeria, o correo electrénico; (3) Control de tiempo que limitan
el tiempo o las horas en las que un nifio y/o adolescente puede conectarse al
Internet; (4) Navegadores infantiles que permiten el acceso a paginas
adecuadas para nifios; y (5) Monitoreo que permite supervisar todas las
paginas web visitadas. Nuestra propuesta tiene una combinacién de algunas
de estas técnicas.
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2.2 Cibernética Social & Cibermetria

Es una teoria interdisciplinaria que tiene como objetivo estudiar a la
persona quien estd directamente ligada a las redes sociales y los
adolescentes que acceden de manera constante al Web [13].

La Cibermetria, por su parte, es una disciplina dedicada a la descripcion
cuantitativa de los contenidos y procesos de comunicacion que se producen
en el ciberespacio [14]. Esta trabaja en torno a la informacién que circula en
la Web, obteniendo datos importantes de acuerdo a la necesidad. Analiza,
diversos factores, como la presencia de una institucion o pais en la red, las
bases de datos y las herramientas de Internet, como sitios Web, servidores
de correo electronico, foros de debate, sitios de informacion bibliométrica,
etcétera.

En nuestra propuesta han aprovisionado el uso de técnicas y métricas
para analizar el comportamiento de los participantes y ciertos factores que lo
inducen.

2.3 Procesamiento del leguaje natural (PLN)

El PLN es una “sub-disciplina de la Inteligencia Artificial y rama de la
ingenieria linglistica computacional, que pretende lograr que una
computadora aprenda a interpretar el lenguaje natural a través de dos
caminos, uno epistemoldgico y otro heuristico: El epistemoldgico define el
espacio de conceptos que el programa puede aprender. El heuristico define
los algoritmos para el aprendizaje. Busca crear programas que puedan
analizar, entender y generar lenguajes que los humanos utilizan, de manera
gue el usuario pueda llegar a comunicarse con el computador de la misma
forma que lo haria con un humano” [15]. Existen algunas aplicaciones del
PLN entre las cuales se encuentran la correccion de textos, traduccién
automatica, recuperacion de la informacion, extraccion de informacion,
resimenes, busqueda de documentos, sistemas inteligentes para la
educacion y el entrenamiento. En esta investigacion se ha utilizado el
algoritmo de busqueda de cadenas secuenciales de Boyer-Moore, y el
algoritmo de busqueda aproximada de filtrado, como modelos de
recuperacion de la informacion.

2.4 Metodologia de Disefio Hipermedia Orientada a Ob  jetos (OOHDM)

OOHDM es una metodologia de disefio de hipermedia, que utiliza el
enfoque orientado a objetos, con técnicas de representacion grafica de
relaciones entre objetos y de contextos navegacionales que proveen
representacion estructural y semantica [16]. Esta metodologia se basa en
cuatro etapas: disefio conceptual, disefio navegacional, disefio abstracto de
interface e implementacién. Ha sido escogida en esta investigacion porque
reune las caracteristicas necesarias para distinguir aspectos conceptuales
(modelo del dominio) de su presentacion (construccién de la interfaz de
usuario). La metodologia OOHDM es apropiada para desarrollo de sistemas
Web simples y complejos. Las ventajas que ofrece son una clara
identificacion de los diferentes niveles de disefio en forma independiente de
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la implementacién y la forma grafica que se usa para representar los
modelos [17].

3. DISENO DE LA INVESTIGACION

3.1 Evaluacion de las herramientas de Control Paren  tal

Con el fin de identificar algunos criterios de comparacion y descubrir
fortalezas y debilidades de las diferentes herramientas se realizdé dos tipos
de evaluaciones: (1) Mediante la definicion propia de criterios de
comparacion; (2) Mediante el Benchmarking de herramientas de Control
Parental que utiliza sus propios criterios.

Para el primer caso, la Tabla 1, muestra el resultado de evaluar varias
herramientas de Control Parental, en funcion de criterios de compatibilidad,
personalizacion, facilidad de instalacion, precio y tipo de bloqueo. En el
listado de herramientas se muestra a K9 Web Protection como uno de los
mejores sistemas de proteccion, adicional a esta herramienta se analizé
Windows Live Proteccion Infantil, Amigo y Avira. En la tabla también se
muestran los criterios de comparacion definidos y el cumplimiento o no de
cada una de ellas.

Tabla. 1.  Evaluaciéon de Software segun criterio de comparacion.

HERRAMIENTA DE
SOFTWARE/CRITERIO
Sl Sl SI

Compatible Windows Sl

Personaliza filtrado S| Si Sl Sl
Control Parental S| Sl Si S|
Facil Instalacion Sl sl NO Sl
Facil Configurar NO S| NO NO
Gratuito Sl Sl NO NO
Bloqueo motores busqueda NO NO NO Sl
Bloquea pag. HTTPS NO NO Sl Sl

H1: AMIGO; H2: LIVE PROTECTION, H3: AVIRA; H4: K9 PROTECTION

Para el segundo caso, y luego de este primer analisis se ha tomado como
referencia la investigacion efectuada en la Union Europea sobre el software
de Control Parental, de acuerdo a otros criterios como funcionalidad,
efectividad, usabilidad, seguridad e indice de audiencia (rating). La Fig. 1
muestra el andlisis realizado en base al benchmarking de herramientas de
Control Parental para la proteccion Online de nifios elaborado por SIP-
BENCH Il [7].
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Figura N° 1. Evaluacion de Software segun Benchmarking

Como se puede observar, el benchmarking provee un informe completo de
los cinco criterios sefialados de 21 herramientas evaluadas segun SIP-
BECH-III [7]. Este estudio ademas ayuda a los usuarios finales, en particular
a padres y custodios de nifilos a elegir la herramienta de Control Parental
mas adecuada que mejor se adapte a sus necesidades.

Los datos de la Fig. 1 corresponden a una media de ocho meses de
evaluaciones de expertos de estos productos, herramientas u otros sistemas
y servicios que permiten a los usuarios controlar el acceso a contenidos
inapropiados para nifios en linea. Con un rango establecido de 1 a 4 para la
calificacion, se establece que ninguna de las 21 herramientas probadas
alcanza la cobertura de la funcionalidad completa. La que mas se acerca
tiene 3,4; otras 7 estan clasificadas bajo 2. Los 3 productos de mas alta
puntuacion son: Kaspersky Pure (3,4), Profil Parental Filter 2 (3,4) y
PureSight Owl (3,4). Por tanto el promedio de satisfaccion esta bajo 3,5.
Extrapolando estos resultados conviene diseflar e implementar un
mecanismo similar que resuelva algunas de estas limitaciones en una
propuesta propia de Control Parental, afiadiendo criterios de pertinencia y
congruencia interna (i.e., que responda a nuestra realidad).

3.2 Disefio y aplicacion de los instrumentos de inve  stigaciéon

Para continuar con el estudio de linea base, se realiz6 una investigacion
sobre el uso de Internet por parte de los menores de edad, estableciendo
una muestra representativa en el Valle de los Chillos, ciudad de Sangolqui,
provincia de Pichincha, Ecuador. Se tom6 como referencia a colegios
publicos y privados de esta zona. Asi mismo se identificaron variables como
el nimero de accesos a sitios Web de nifios y adolescentes estudiantes de
distintos colegios de esta localidad, ademas de las herramientas de filtrado
de contenido Web de acuerdo a los datos establecidos en el apartado 3.1.
Para conocer cual es el uso que los nifios y adolescentes dan al Internet, se
realizaron encuestas tomando como referencia los datos entregados por el
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Ministerio de Educacion los cuales se encuentran publicados en la Web [18].
Para determinar el dominio, se investigo la cantidad de colegios que existen
en el Valle de los Chillos y el nimero de alumnos matriculados en el periodo
lectivo 2013-2014.

Para determinar el nimero de encuestados en base a los datos adquiridos
del Ministerio de Educacion [18], se procede a obtener el calculo del tamafio
de la muestra aplicando la ecuacion (1):

k)*N*p*q)
n= (1)
(e2*(N-1))+((k)*p*q)

Donde:

n: es el tamafo de la muestra (nUmero de encuestas que se van a

realizar);

- N: es el tamafio de la poblacibn o universo (numero total de
estudiantes);

- ki es una constante que depende del nivel de confianza que sea
asignada; El nivel de confianza indica la probabilidad de que los
resultados de la investigacion sean ciertos;

- p:es la proporcién de individuos que poseen en la poblacion la
caracteristica de estudio. Este dato es generalmente desconocido y
se suele suponer que p = g = 0.5 que es la opcidon mas conservadora;

- Q: es la proporcién de individuos que no poseen esa caracteristica, es
decir, es 1- p.

Con los datos calculados se disefié y levanto tres tipos de encuestas: (1)
encuesta dirigida a los estudiantes entre las edades 11 a 17 afios
pertenecientes a colegios publicos y privados de la muestra calculada, con el
fin de identificar el tipo de informacion, amenazas y medios de vigilancia en
el acceso a contenidos Web; (2) encuesta dirigida a los padres y
representantes de los adolescentes, con el fin de medir el grado de control y
proteccion que los padres tienen frente al uso de Internet para los nifios y
adolescentes; y (3) encuesta dirigida a los técnicos de colegios con el fin de
verificar las técnicas de control y mitigacion que son establecidas por el
administrador de red para sus usuarios.

Luego del procesamiento estadistico descriptivo, los resultados de las
encuestas (véanse Fig. 2, 3, y 4) ilustran que en la muestra establecida, no
se estan tomando las medidas preventivas de Control Parental, tanto de
padres de familia o representantes, asi como de los responsables de la
administracion de la seguridad de las redes. Los padres no conocen como
bloquear el acceso a sitios Web, y no todos realizan procesos de
supervision, sin embargo de que los estudiantes pueden acceder desde
cualquier sitio, en cualquier hora y utilizando cualquier dispositivo sea
personal, familiar o institucional, lo cual en principio valida la hipotesis de
investigacién de nuestra propuesta.

Ademas, en base al cruce de las encuestas realizadas se determina una
falta de control y proteccion por parte de los padres. Esto se debe a que no
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existe la cultura de proteccibn en el Internet para las personas mas
vulnerables como nifios y adolescentes por parte de sus padres o custodios.
Se debe ademéas al desconocimiento de las herramientas de Control
Parental existentes. De igual manera se debe la complejidad de
configuracion de estas herramientas, sobre todo en los usuarios que no
manejan la tecnologia.
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10. ¢Conoce cuales son los 5. ¢Tiene instalado algun 7. ¢Ha realizado alguna
peligros a los que esta programa de proteccion, configuracion de Control
expuesto su hijo en monitoreo o control de  Parental en su computador?
Internet? acceso al Internet?
Figura N° 2. Preguntas a los padres o representantes
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Figura N° 3. Preguntas a administradores de seguridad y sitiels & los

colegios.
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éTus padres o algun adulto supervisa mientras estas conectado a
Internet?

Casi siempre
14%

Figura N° 4. Pregunta a los adolescentes

Sobre la base de estas consideraciones, y las deficiencias encontradas y
explicadas en el apartado 3.1, se justifica la necesidad de desarrollar un
mecanismo propio que ayude al control de la navegaciéon y al bloqueo de
sitios Web con contenido inapropiado.

3.3 Disefo del Mecanismo de Mitigacion

Continuando con el procedimiento, luego de la investigacion preliminar
descrita en los apartados 3.1 y 3.2, y de comprender como funciona un
mecanismo de Control Parental, se diseid una propuesta distintiva.
Elegimos OOHDM que es una metodologia que permite el desarrollo
hipermedial de aplicaciones Web mediante fases claramente establecidas,
con un enfoque de proceso de Ingenieria de Software. El disefio inicié con la
definicion de requerimientos funcionales identificado roles y tareas de
administrador/usuario asi como la especificacion de escenarios. Ademas se
definieron lo requisitos no funcionales y los respectivos diagramas de casos
de uso.

Para la fase de Disefio, la Fig. 5 ilustra el Modelo Conceptual de la
propuesta que representa la estructura del dominio de la aplicacion. Cada
una de las entidades (clases) y sus respectivas relaciones toman en cuenta
el papel de los usuarios desde su perfil y las tareas que desarrollan. Ademas
muestra como se registran datos importantes para la clasificaciéon de la
informacion vy filtrado de contenidos, como palabras claves y paginas Web de
busqueda ingresada por los usuarios permitiendo registrar informacién
significativa para los padres y o representantes de los menores. Las
entidades que almacenan los datos de mayor importancia son: TUSUARIO,
en donde se registran todos los usuarios (padres de familia e hijos) que
podrdn acceder a la aplicacion y el servicio de control; la entidad
CONTENIDO donde se encuentran las palabras y sitios Web parametrizados
que se desean bloquear por el usuario; y la entidad TLOGCONTENIDO que
contiene los registros de intentos de busqueda o accesos a paginas no
apropiadas.
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La Fig. 6 ilustra en cambio el Modelo Navegacional que representa el flujo
gue nuestra propuesta contiene (i.e., nodos y enlaces) de acuerdo con los

ura N° 5.

Disefio conceptual

diferentes perfiles de usuario. Este modelo provee una vista subjetiva del
modelo conceptual tomando en cuenta que se presentan en dos ambientes:

el que se encuentra publicado en la Web como administraciéon y el servicio
que esta instalado en la computadora del cliente monitoreando las acciones

dentro del Internet conectandose a una base de datos centralizada en un
servidor Web para la alimentacion de los datos.
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Acceso de Usuario

Registra Dominio

7

Sitio Web

Explorador

Servicio Busqueda

Registra Palabras

Consultas

Datos

Figu

ra N° 6.

Diseflo Navegacional
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3.4 Implementacion del Mecanismo de Control

La Fig. 7 muestra la arquitectura del proyecto, cuyos elementos se
ensamblan en forma ascendente partiendo de la capa de datos, la légica del
negocio, el gestor de comunicaciones, la interfaz computacional basada en
Web y el usuario.

Explorador Usuario

Péginas HTML Servicio Windows Interfaz de Usuario

Servicios Web Gestor de Comunicaciones

Servidor de Aplicaciones Légica de Negocio

| Base de Datos Datos

Figura N° 7. Arquitectura del proyecto Control Parental

La herramienta de desarrollo que se utilizé fue Punto Net, y PosgreSQL
Server 2008 como servidor de bases de datos para almacenar los accesos
de los clientes que utilizarian esta propuesta. Para el control de acceso a
sitios Web que tengan contenido inapropiado, esta propuesta se basé en el
aprendizaje de palabras clave y sitios Web registrados. EI mecanismo
controla dentro de cada maquina el bloqueo de las paginas Web con
palabras restringidas, el bloqueo de paginas Web que han sido registradas
gue no deben ser accedidas, y las listas negras. El sistema articula lo
anterior con la base de datos centralizada, el registro de restricciones, el
control de acceso a paginas Web y el registro de log de accesos, que son
componentes que otorga seguridad en nuestra solucion. La Fig. 8 muestra el
diagrama de flujo del algoritmo programado en un primer nivel de explosién
(abstraccion) utilizando el modelo de recuperacion booleano y la busqueda
aproximada de palabras restringidas.
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Figura N° 8. Algoritmo de Bloqueo de paginas Web por palabras
restringidas

Como se puede apreciar en la Fig. 8, el proceso de busqueda de palabras
se basa en dos algoritmos; de Boyer-Moore (color celeste) permitiendo la
busqueda de las palabras registradas dentro de todo el texto que contenga
una pagina Web. En el caso de no ser encontrada una palabra se procede
con la ejecucion del algoritmo de busqueda aproximada (color verde de la
figura) obteniendo la palabra a buscar y disminuyendo al final un caracter
verificando dentro de la pagina Web.

Cuando el usuario intenta abrir una pagina Web, el algoritmo inicia la
busqueda comparando la meta data de la pagina Web, que vendria a ser el
texto o cadena, recorriendo el texto de izquierda a derecha, pero
comparando el patron con el texto de derecha a izquierda. Las palabras
restringidas que constan en la matriz de palabras claves (patron) o en la
matriz de sitios Web restringidos, fueron previamente clasificadas por el
sistema y modificadas o afiadidas (de ser el caso) por el usuario. Para tener
mayor eficiencia se minimiza el numero de comparaciones entre palabras, es
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decir si se encontr6 una palabra restringida ya no se realizan mas
busquedas. En caso de no tener éxito con la busqueda de palabras
registradas se procede a recortar la palabra en un caracter al final y busca
nuevamente en la cadena de busqueda, permitiendo asi tener palabras
aproximadas a las que han sido restringidas. Si finalmente no tiene palabras
restringidas se abre la pagina Web y el usuario continda con la navegacion.
Caso contrario, bloguea el acceso a la pagina Web, almacena la palabra y
sitio Web restringido y la presenta como acceso no permitido. En ambos
casos se registra en la base de datos centralizada la informacién del acceso
(fecha y hora de acceso, URL, cantidad de bytes), y los datos del usuario.

3.5 Ambiente de pruebas

Las pruebas de contenido, componentes, usabilidad, navegabilidad, y
desempeio ayudaron a detectar y corregir los errores antes de la puesta en
marcha del prototipo. La aplicacién fue publicada en un servidor Web con
Windows 2008 e Internet Information Server, Framework 4.0 y permanecio
abierta durante un mes.

El sitio Web permitié acceder a los padres de familia que aceptaron probar
el mecanismo de manera gratuita, a instalar el servicio que permite controlar
el acceso a paginas con contenido inapropiado. El servicio se instal6é en los
computadores de varios hogares que formaban parte de la muestra
representativa analizada. Los padres pudieron modificar las opciones de
seguridad del prototipo. Asi mismo pudieron acceder a reportes que
presentan la busqueda o intento de ingreso a paginas restringidas, con lo
cual supervisaban el comportamiento de los accesos a Internet de sus
familias, opcionalmente sin que sus hijos lo conozcan. Por su parte el
administrador general de esta propuesta tenia acceso a toda la base de
datos en dénde se registraban los diferentes usuarios y los accesos a través
del Internet.

4. EVALUACION DE RESULTADOS Y DISCUSION
4.1 Evaluacion de Resultados

Como resultado del registro de un mes en ambiente de pruebas,
manteniendo principios de ética y confidencialidad, se realizé6 el
procesamiento de la informacion, cuyos resultados han permitido conocer los
patrones de acceso de los usuarios, por edad, fecha, sitio Web y su
contenido. Asi mismo se pudo determinar la frecuencia de busqueda a sitios
Web, categorizandolos por educacion, salud, negocios, pornografia, malware
Yy, spyware, etc.

Entre los principales resultados se registraron 55.307 accesos. Los sitios
mas visitados son: Web 2.0: foros, chat, redes sociales (16,417, 30%);
almacenamiento en linea y servidores de contenido (13.016, 24%); sitios
Web de entrenamiento: imagenes, juegos, videos compartidos (6.939, 13%).
Se puede apreciar que si existieron accesos a sitios Web de pornografia
(645, 1%). Menos del 0,001% equivalen a sitios Web sospechosos, spyware
y malware. Esto demuestra que siempre existe interés por parte del publico
en general a contenido inapropiado.
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Para poder analizar el comportamiento de los nifios y adolescentes en
edades comprendidas entre 9 y 16 afios, se procesaron 10.126 registros del
total de 55.307. La Fig. 9 muestra el porcentaje de acceso a sitios Web por
contenido. Como se puede observar el 26% representa el acceso a videos
compartidos (YouTube). El 25% representa a otros sitios Web, que el
mecanismo no puede identificar concretamente. El 16% representa el
acceso a redes sociales (Facebook, twitter). El 13% a buscadores (Google,
Yahoo!). Sin embargo, se puede notar también que existieron 224 accesos a
contenidos de pornografia, que representa el 2%, lo que demuestra una vez
mas el interés que tienen los nifios o adolescentes de acceder informacion
de contenido inadecuado.

Acceso a sitios Web por contenido (%)

® buscadores

m chat

B e-mail

B juegos

® otros sitios web
B pornografia

redes sociales

videos compartidos

0,02

wikipedia

Figura N° 9. Gréfico de barras del resumen de numero de accesos
por tipo de contenido.
4.2 Discusion

Nuestro mecanismo de Control Parental ha permitido detectar cual es el
uso que los nifios y adolescentes dan al Internet. Lo mas primordial, fueron
bloqueados los sitios Web de contenido inapropiado para los nifios y
adolescentes lo cual modificard su comportamiento. Sin embargo, como se
ha podido apreciar durante toda la investigacion, el Control Parental no solo
es software y reglas de filtrado. En este contexto, conviene educar a los
nifos y adolescentes desde una edad temprana de los posibles riesgos y
consecuencias del acceso a contenido no apropiado. Los menores no
pueden perder de vista la privacidad y la confidencialidad de cierta
informacion. No deben tener contactos con desconocidos. No deben
descargar programas maliciosos, pues podrian incluir virus, gusanos,
spyware, troyanos, etc. Los padres deben acompafar a sus hijos y deben
tener un control visual cuando el adolecente este utilizando el equipo.
Cuando no estén cerca de ellos, debe estar instalada una herramienta de
software de Control Parental para impedir y registrar el acceso a contenido
no apropiado de niflos y adolescentes.
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5. CONCLUSIONES Y TRABAJO FUTURO

Esta investigacion tuvo como proposito establecer el procedimiento
metodoldgico para el disefio, implementacién y pruebas de un mecanismo
de Control Parental que permita analizar comportamientos y que ademas
mitigue el acceso a contenido no apropiado en el Internet por parte de los
nifios y adolescentes. Este procedimiento se fundamentd en la evaluacion de
varias herramientas de software de Control Parental; en el analisis del
instrumento exploratorio de medicion; y en las diversas fases de OOHDM
para implementar una interfaz computacional introduciendo un algoritmo de
Procesamiento de Lenguaje Natural que utiliza el Modelo de Recuperacién
Booleano para la busqueda por palabra clave y filtrado de contenido.
Nuestra propuesta ademas de los criterios de funcionalidad, eficacia,
usabilidad, seguridad e indice de audiencia, ha afadido criterios de
pertinencia y congruencia interna. Los resultados preliminares muestran que
las técnicas que se utilizan en nuestra propuesta han registrado por
categorias el numero de accesos, lo que permite un mayor control de la
actividad de los menores en Internet y es por tanto una herramienta muy (util
para los padres en la tarea de educar a sus hijos.

Como trabajo futuro se planea perfeccionar este proyecto mediante
Inteligencia Computacional, modificarlo e instalarlo en dispositivos moviles.
Después, estudiar en mayor detalle el impacto que en el trafico y en el uso
de Internet tiene la aplicacién de controles como los aqui explicados en la
poblacion joven.
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