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RESUMEN

La Subsecretaria de Gobierno Electronico a través de la Direccién de Servicios
de Gobierno Electronico presta servicios de analisis, disefio, desarrollo, pruebas e
implantacion de servicios de Gobierno Electronico transversales a las entidades de la
Administracion Pablica Central. En el area de desarrollo se identificd que no se
realiza un levantamiento de requerimientos adecuado, lo que final da como resultado
pérdida de recursos. Con el fin de presentar una propuesta de mejora, se plantea este
trabajo de investigacion, iniciando con la evaluacion de la situacion actual del
proceso de levantamiento de requerimientos en el area de desarrollo de la institucion
en base a Cobit 4.1, bajo el dominio Adquirir e Implementar. En el trabajo se definen
los objetivos, justificacion, planteamiento y formulacion del problema, a
continuacion se levanta toda la informacion teorica relacionada con el proyecto:
COBIT 4.1, CMMI, ITIL, COSO, PROCESOS, luego se define el marco
metodoldgico a seguir y se adentra en la evaluacion de la institucion en lo
relacionado al proceso de levantamiento de requerimientos para obtener el nivel de
madurez a través del uso de una matriz de evaluacién, concluyendo con el informe de
evaluacion final, con este antecedente se desarrolla la propuesta de mejoramiento del
proceso, describiendo los procedimientos principales que se deberia tomar en cuenta
para obtener de manera més eficiente la informacion relacionada a las necesidades
del usuario. Finalmente se presentan las conclusiones y recomendaciones a las que se

Ilegaron.
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ABSTRACT

The Undersecretary for Electronic Government through the Office of Electronic
Government Services provides services for analysis, design, development, testing
and implementation of e-Government services transverse to the entities of the Central
Public Administration. In the area of development identified a suitable lifting
requirements is performed, which results in the end waste of resources. To submit a
proposal for improvement, this research raises, starting with the evaluation of the
current status of the lifting requirements in the area of development of the institution
based on Cobit 4.1, under the rule Acquire and Deploy. At work the objectives,
rationale, approach and formulation of the problem are defined, then all the
theoretical information related to the project stands: 4.1 COBIT, CMMI, ITIL,
COSO, PROCESSES, then the methodological framework defined to follow and
enters in the evaluation of the institution in relation to the requirements gathering
process for maturity level through the use of an evaluation matrix, concluding with
the final evaluation report, with this background the proposed improvement is
developed process, describing the main procedures that should be taken into account
to obtain more efficiently the information related to the user's needs. Finally,
conclusions and recommendations that were reached are presented.
KEYWORDS
Lift Requirements.
Maturity Model.
Evaluation Process.
Norma Cobit 4.1.

Acquire and implement domain.



1. CAPITULO I

1.1 INTRODUCCION

El presente trabajo tiene por objeto realizar la evaluacion y la propuesta de
mejora de los procesos en el levantamiento de requerimientos para el area de
desarrollo de la Subsecretaria de Gobierno Electronico, basados en Cobit 4.1,

dominio Adquirir e Implementar.

Se inicia con la problematica, justificacion del problema a desarrollarse en la

investigacion y objetivos

Posterior a esto se desarrolla todo lo que se refiere a Cobit 4.1, sus bases
tedricas, dominios, objetivos, para luego centrarnos en el area de enfoque de la
investigacion que es Adquirir e Implementar. También se describe las normas de
control interno de la Contraloria General del Estado, donde se emite todo lo referente
al area de Tecnologias de la Informacion, procedimientos y desarrollo de sistemas.

Ademas, se detalla la base tedrica del desarrollo de procedimientos.

Después se realiza un analisis de la situacion actual en la institucion en lo
referente a los procesos de levantamiento de requerimientos, esto determina el grado

actual de madurez de los procesos y procedimientos.

Posterior a esto se determina los resultados y se desarrolla la propuesta, tomando
en consideracion toda la base tedrica de Cobit para obtener procesos de TI

debidamente gestionados y que soporten toda la estrategia del negocio.



1.2 JUSTIFICACION E IMPORTANCIA

Las empresas y los gobiernos dependen hoy en dia de las tecnologias de
informacion TI para su funcionamiento y desarrollo. Hacen enormes esfuerzos e
inversiones en T1 con el objetivo de ser mas eficientes, mas seguras, cumplir con su
mision y con los aspectos claves de su planeacion estratégica. Muchas de ellas
funcionan aisladas unas de otras, las divisiones no se comunican y los esfuerzos de
un &rea son desconocidos u obstaculizados por otras. El &rea claramente afectada por
este fendmeno es el area de TI, que muchas veces tiene objetivos claros pero estos no
estan necesariamente alineados con los objetivos del negocio. Otro problema que
frecuentemente se adiciona al anterior ocurre por la pobre alineacién estratégica entre
ambos, ya que los ritmos de desarrollo del area de Tl y los ritmos del negocio son
diferentes. Por la naturaleza misma de la tecnologia, en muchos casos otras
dependencias declaran su ignorancia en el tema, lo que contribuye a aislar ain mas el

area de TI.

La Gestion de Tecnologia es un factor critico de éxito y en la mayor parte de los
casos determinante para la operacion y funcionamiento correcto y seguro de las
organizaciones, se han desarrollado marcos de referencia y estandares a nivel
mundial que permitan alinear los objetivos de TI con los objetivos generales de las
organizaciones e instituciones. Esto hace que los procesos y procedimientos de Tl
correctamente estructurados contribuyan al mejoramiento y desarrollo de las

organizaciones, cumpliendo asi requerimientos de calidad.

Cobit con sus objetivos de control para la informacién y las tecnologias ayudan a
satisfacer las multiples necesidades de la gestion, estableciendo un puente entre los

riesgos del negocio, controles necesarios y aspectos técnicos. Las buenas practicas de
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Cobit ayudan a optimizar la inversion de la informacién y proporcionaran

mecanismos de medicion que permitan verificar si las actividades son las mas

adecuadas.

Estas buenas practicas, sirven como base para la realizacion del presente trabajo,
la evaluacion se la realizara en base a Cobit 4.1; se ha considerado usar este marco de
trabajo por ser un referente probado y aprobado a nivel mundial y se alinea a los
objetivos del negocio, sus recursos sean usados apropiados responsablemente y sus
riesgos administrados de forma apropiada. Ademas se cuenta con amplia
documentacién que ayudara a la realizacion del proyecto. Todo esto se lo realiza con
el fin de mejorar la calidad, eficiencia y eficacia de los sistemas informaticos que
maneja la Subsecretaria de Gobierno Electrénico enfocandonos al Levantamiento de

Requerimientos

1.3PLANTEAMIENTO DEL PROBLEMA

La Subsecretaria de Gobierno Electronico es el organismo encargado de generar
estrategias, politicas, normativas, planes, programas, proyectos y servicios de
Gobierno Electronico, y efectuar el asesoramiento, intervencion, seguimiento y
control de su implementacion, operacion, promocion y difusion en las entidades de

Administracion y Publica Central Institucional y Dependiente.

Esta conformada por:

e Direccion de Gestion de Gobierno Electrénico
e Direccion de Arquitectura Tecnologica y Seguridad Informatica

e Direccion de Servicios de Gobierno Electrénico
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La Direccion de Servicios de Gobierno Electronico, tiene bajo su cargo las Areas

de soporte, operacion y desarrollo. Dentro de las actividades de desarrollo esta el
gestionar y coordinar el analisis, disefio, desarrollo, pruebas e implementacién de los
servicios de Gobierno Electronico transversales para las entidades de la

Administracion Pablica Central, Institucional y Dependiente.

Esta area es importante dentro la Subsecretaria de Gobierno Electronico, es
considerada como generadora de nuevos productos para los diferentes usuarios en el
Sector Publico. Actualmente esta area cuenta con 10 Ingenieros de Desarrollo y 1

persona que realiza las tareas de control de calidad.

Con el informe del examen especial, realizado por la Contraloria General del
Estado, se evidencio que hay procesos informales, incompletos, desactualizados y en
algunos casos no existen, por lo que el presente proyecto se centrara en la Direccién

de Servicios de Gobierno Electronico, area de desarrollo de aplicaciones.

Bajo este antecedente y siendo el levantamiento de requerimientos parte
sustancial en el desarrollo de sistemas se usard Cobit 4.1, dominio Adquirir e
Implementar, objetivo de control All, para evaluar los procedimientos para el
levantamiento de requerimientos. La propuesta sera un aporte al area permitiendo un
mejor desarrollo de sistemas, como también para sustentarse frente a los organismos

de control.

En el proyecto se utiliza Cobit 4.1, por sugerencia de la Subsecretaria de

Gobierno Electrénico, debido al aporte probado que ofrece esta version.



1.4 FORMULACION DEL PROBLEMA

El levantamiento de requerimientos es esencial en el arranque de cualquier
proyecto de software o de cualquier proyecto de tecnologia; por lo que se debe tener
definido, documentado y difundido los procesos y procedimientos; dentro de la
Subsecretaria de Gobierno Electrénico existen procesos que no estan formalizados y

no existen guias que indiquen como hacerlo de la forma maés efectiva posible.

Por lo citado anteriormente se debe realizar un analisis del &rea de desarrollo de
la institucion y entender el problema real del mismo, proponer alternativas de
solucion y definir el alcance de la solucién, considerando los recursos de la entidad.
Ademas, es importante considerar que los procesos deben asegurar transparencia y

control necesario para el cumplimento de objetivos.

1.5HIPOTESIS

No aplica.

1.6 OBJETIVO GENERAL

Evaluar y realizar una propuesta de mejora de los procesos de levantamiento de
requerimientos para el desarrollo de aplicaciones en la Subsecretaria de Gobierno
Electrénico, basados en el marco de referencia Cobit version 4.1, bajo el dominio

Adquirir e implementar.

1.7 OBJETIVOS ESPECIFICOS

e Conocer la situacion actual de los procesos en el Area de Desarrollo de la
SGE, en cuanto al levantamiento de requerimientos, determinando su estado

de madurez, basado en Cobit 4.1.
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e Evaluar el proceso levantamiento de requerimientos, para establecer riesgos y

prioridades.

e Formalizar los procesos actuales para el levantamiento de requerimientos,
bajo el marco de referencia de Cobit 4.1, dominio Adquirir e implementar,
aplicando el objetivo de control All.

e Desarrollar los procesos necesarios para el levantamiento de requerimientos,
bajo el marco de referencia de Cobit 4.1, dominio Adquirir e implementar,

aplicando el objetivo de control All.



2. CAPITULO II

2.1 MARCO TEORICO

21.1 COBIT

COBIT ayuda a tender puentes entre los riesgos del negocio, las necesidades de
control y los aspectos técnicos. Ademas proporciona buenas practicas por medio de
un marco de referencia de procesos, dominios y una estructura l6gica y administrable
de actividades. La mision de Cobit es investigar, desarrollar, hacer publico y
promover un marco de control de gobierno de TI autorizado, actualizado y aceptado
internacionalmente, para la adopcién en las empresas y el uso diario por parte de

gerentes de negocio, profesionales de T1 y de aseguramiento.

2.1.2 DEFINICION DE COBIT
COBIT es un marco de referencia para profesionalizar el area de tecnologia de
una entidad, se puede aplicar en instituciones medianas hacia arriba (Company,

2012).

e Su punto de partida son los requerimientos del negocio

e Esta orientado a procesos, organizando las actividades de T1 en un modelo de
procesos de general aceptacion.

e Identifica los principales recursos de TI que requieren refuerzo

o Define los objetivos de control gerenciales que deben ser considerados

e Incorpora los principales estandares internacionales

e Se ha convertido en el estandar “de facto” para un control total de TI.



2.1.3 HISTORIA
Cobit ha evolucionado desde su creacion, se ha publicado ediciones para
fortalecer su alcance y beneficio, a continuacion se detalla un resumen de su

evolucion:

El proyecto COBIT se emprendio por primera vez en el afio 1995, con el fin de
crear un mayor producto global que pudiese tener un impacto duradero sobre el
campo de vision de los negocios, asi como sobre los controles de los sistemas de

informacién implantados.

La primera edicién del COBIT, fue publicada en 1996 y fue vendida en 98 paises
de todo el mundo. La segunda edicién publicada en Abril de 1998, desarrolla y
mejora lo que poseia la anterior mediante la incorporacion de un mayor nimero de
documentos de referencia fundamentales, nuevos y revisados objetivos de control de
alto nivel, intensificando las lineas maestras de auditoria, introduciendo un conjunto
de herramientas de implementacion, asi como un CD-ROM completamente

organizado el cual contiene la totalidad de los contenidos de esta segunda edicion.

La tercera edicion fue publicada en julio del afio 2000, estuvo enfocada en la
Gestion-Gerencia, fue creada por el instituto de Gobierno T, el cual fue formado por

ISACA, se adicionan las directrices gerenciales, se enfoc6 mas hacia el gobierno TI.

La cuarta edicion se publico en el afio 2005, se enfocd al Gobierno TI,
profundiza el cumplimiento regulador, ayuda a las organizaciones a incrementar el
valor agregado logrado de TI lo que permite la alineacion y simplifica la puesta en

practica del modelo Cobit.
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La edicion 4.1 se publica en el afio 2007, es una actualizacion a la version 4.0, se

destaca por la integracion con otros estandares como CMMI, ITIL COSO, da mayor
enfoque hacia el Gobierno TI, ademas incluye un analisis detallado de métricas,

agrega normas con Val IT, Risk IT.

2.1.4 GENERALIDADES

El marco de trabajo Cobit se cred con las siguientes caracteristicas principales:
orientado a negocios, orientado a procesos, basado en controles e impulsado por
mediciones. EIl marco de trabajo de Cobit proporciona un modelo de procesos de
referencia y un lenguaje comun para que todos en la empresa visualicen y

administren las actividades de TI.

Los Objetivos de Control para la Informacion y la Tecnologia de Cobit brindan
buenas préacticas a través de un marco de trabajo de dominios y procesos, y presenta
las actividades en una estructura manejable y légica. Las buenas préacticas de Cobit
estan enfocadas fuertemente en el control y menos en la ejecucion. Estas practicas
ayudaran a optimizar las inversiones facilitadas por la Tl, aseguraran la entrega del
servicio y brindaran un patrén de medicion con el cual se podré calificar cuando las
cosas no vayan bien. Para que la TI tenga éxito en satisfacer los requerimientos del
negocio, la direccion empresarial debe implantar un sistema de control interno o un
marco de trabajo. EI marco de trabajo de control Cobit contribuye a estas

necesidades de la siguiente manera:

e Estableciendo un vinculo con los requerimientos del negocio
e Organizando las actividades de T1 en un modelo de procesos
e ldentificando los principales recursos de Tl

e Definiendo los objetivos de control gerenciales


http://es.wikipedia.org/wiki/COBIT
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La orientacion al negocio que realiza Cobit consiste en vincular las metas del
negocio con las metas de TI, brindando métricas y modelos de madurez para medir
los logros, e identificar las responsabilidades asociadas de los propietarios de los
procesos de negocio y de TI. El enfoque hacia procesos de COBIT se ilustra con un
modelo de procesos, el cual subdivide Tl en 34 procesos de acuerdo a las
responsabilidades de planear, construir, ejecutar y monitorear; de esta manera, se
ofrece una vision de punta a punta de la TI. EI concepto de arquitectura empresarial
ayuda a identificar aquellos recursos esenciales para el éxito de los procesos, es
decir, aplicaciones, informacion, infraestructura y personas. Para proporcionar la
informacidn que la empresa necesita de acuerdo a sus objetivos, los recursos de Tl

deben ser administrados por un conjunto de procesos agrupados de forma natural.

Una respuesta al requerimiento de determinar y monitorear el nivel apropiado de

control y desempefio de T1 se define especificamente:

Benchmarking de la capacidad de los procesos de TI, son modelos de
madurez derivados del Modelo de Madurez de la Capacidad del Instituto de

Ingenieria de Software

Metas y métricas de los procesos de TI para definir y medir sus resultados y su
desempefio, basados en los principios de Balanced Business Scorecard de Robert

Kaplan y David Norton

Objetivos de las actividades para controlar estos procesos, con base en los

objetivos de control detallados de COBIT.


http://www.bitcompany.biz/que-es-itil-cursos/
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La evaluacion de la capacidad de los procesos basada en los modelos de madurez

de Cobit es una parte clave de la implementacion del gobierno de TI. Después de
identificar los procesos y controles criticos de TI, el modelado de la madurez permite

identificar y demostrar a la direccion las brechas en la capacidad.

COBIT presenta los criterios de informacién del negocio en las siguientes siete

categorias: (It Governance Institute, 2007)

Efectividad: Se refiere a que la informacion debe ser relevante y pertinente para
los procesos de negocio asi como ser proporcionada en forma oportuna, correcta,

consistente y utilizable.

Eficiencia: Se refiere a proveer la informacion mediante el empleo 6ptimo (la

forma mas productiva y economica impuestas en forma externa) de los recursos.

Confidencialidad: Se refiere a la proteccion de la informacion sensitiva contra

la divulgacion no autorizada.

Integridad: Se refiere a lo exacto y completo de la informacién asi como a su

validez de acuerdo a los valores y expectativas de la organizacion.

Disponibilidad: Se refiere a la accesibilidad de la informacion cuando sea
requerida por los procesos de negocio ahora y en el futuro. También se relaciona con

la salvaguarda de los recursos necesarios y las capacidades asociadas a los mismos.

Cumplimiento: Se refiere al cumplimiento de leyes, regulaciones vy
compromisos contractuales a los cuales esta comprometida la organizacion, por

ejemplo; criterios de negocio.
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Confiabilidad de la informacion: Se refiere a proveer la informacion

apropiada para que la administracion opere la organizacion y cumpla con sus

responsabilidades de informes financieros y de cumplimiento normativo.

2.1.5 DOMINIOS DE COBIT

2.1.5.1 PLANIFICACION Y ORGANIZACION.
Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la
manera en que T1 puede contribuir de la mejor manera al logro de los objetivos del

negocio.

e Objetivos:

Formulacion de la estrategia y las tacticas
— ldentificacion de como TI puede contribuir de la mejor manera en el
alcance de los objetivos del negocio.
— Planificacion, comunicacion y gestion de la realizacion de la vision
estratégica
— Implementacion de la infraestructura tecnolégica y organizacional.
e Alcance:
— Tl yel negocio estan estratégicamente alineados?
— Laempresa esta haciendo uso dptimo de sus recursos?
— Todas las personas de la organizacién entienden los objetivos de TI?
— Los riesgos de Tl son comprendidos y administrados?
— La calidad de los sistemas de Tl es la apropiada para las necesidades del

negocio?
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2.1.5.2 ADQUISICION E IMPLEMENTACION.

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e integradas en los
procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas
existentes esta cubierto por este dominio para garantizar que las soluciones sigan

satisfaciendo los objetivos del negocio. (It Governance Institute, 2007)

e Objetivos:

— ldentificar, desarrollar (o adquirir) e implementar e integrar las soluciones de
Tl

— Realizar los cambios y el mantenimiento de los sistemas existentes

e Alcance:

— Los nuevos proyectos traen soluciones que reunan las necesidades del
negocio?

— Los nuevos proyectos seran entregados dentro del tiempo y del presupuesto?

— Los nuevos sistemas trabajaran adecuadamente cuando se implementen?

— Los cambios se haran sin afectar las operaciones corrientes del negocio?

2.1.5.3 ENTREGA DE SERVICIOS Y SOPORTE.

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la
prestacion del servicio, la administracién de la seguridad y de la continuidad, el
soporte del servicio a los usuarios, la administracion de los datos y de las

instalaciones operativos. (It Governance Institute, 2007)

e  Objetivos:

— Laentrega efectiva de los servicios tal como son requeridos
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— La gestion de la seguridad, la continuidad, los datos y las instalaciones

operativas
— Soporte del servicio a los usuarios
e Alcance:
— Los servicios se prestan de acuerdo con las necesidades del negocio?
— Estan optimizados los costos de TI?
— Las personas pueden utilizar los sistemas de una manera productiva y segura?
— Existe una adecuada integridad, confidencialidad y disponibilidad de

informacion?

2.1.5.4 MONITOREO Y EVALUACION.

Todos los procesos de TI deben evaluarse de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este dominio
abarca la administracion del desempefio, el monitoreo del control interno, el

cumplimiento regulatorio y la aplicacion del gobierno. (It Governance Institute,

2007)
e Objetivos:
— Gestion del desempefio
— Monitoreo del control interno
— Cumplimiento regulatorio
— Gobierno de Tl
e Alcance:

— Se evalla el desempefio para detectar los problemas antes de que sea

demasiado tarde?
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— Lagerencia puede asegurar que el control interno es efectivo y eficiente?

— El desempefio de TI se puede enlazar con los objetivos del negocio?
— Se evalltan y reportan los riesgos, los controles el cumplimiento y el

desempefio?

2.2DOMINIO ADQUIRIR E IMPLEMENTAR

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e integradas en los
procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas
existentes esta cubierto por este dominio para garantizar que las soluciones sigan
satisfaciendo los objetivos del negocio. Este dominio, por lo general, cubre los

cuestionamientos de la gerencia, a continuacion se detalla en el siguiente Cuadro 1:
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Cuadro 1: Grupos de interés en aspectos de gestion de TI

N° Aspectos de alta ¢ Quién tiene interés primario
gestion basados en @ Alta Gerencias Gerencia  Auditoria
Cobit Direccion  Funcionales  de Tl Cumplimiento
1  ¢Es probable que los X X
nuevos proyectos
generen soluciones que
satisfagan las
necesidades del
negocio?
2  ¢(Es probable que los X X X

nuevos proyectos sean
entregados a tiempo y
dentro del presupuesto?

3 ¢Trabajarén X X
adecuadamente los
nuevos sistemas una
vez sean
implementados?
4 ¢Los cambios no X X
afectaran a las
operaciones actuales del
negocio?

Fuente: Isaca,(2008)

Este dominio estd compuesto por los siguientes procesos:

All: Identificar soluciones automatizadas

e Al2: Adquirir y mantener software aplicativo

e AI3: Adquirir y mantener infraestructura tecnoldgica
e Al4: Facilitar la operacion y el uso

e AI5: Adquirir el recurso de TI

e AI6: Administrar cambios

e Al7: Instalar y acreditar soluciones y cambios
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2.2.1 IDENTIFICAR SOLUCIONES AUTOMATIZADAS. All

La necesidad de una nueva aplicacion o funcién se requiere de analisis antes de
la compra o desarrollo para garantizar que los requisitos del negocio se satisfacen
con un enfoque efectivo y eficiente. Este proceso cubre la definicion de las
necesidades, considera las fuentes alternativas, realiza una revision de la factibilidad
tecnoldgica y econémica, ejecuta un analisis de riesgo y de costo — beneficio y
concluye con una decision final de “desarrollar” o “comprar”. Todos estos pasos
permiten a las organizaciones minimizar el costo para Adquirir e Implementar
soluciones, mientras que al mismo tiempo facilitan el logro de los objetivos del
negocio. A continuacion se hace referencia a los aspectos a considerar dentro del

objetivo de control Adquirir e implementar, esto se especifica en el Cuadro 2.

Cuadro 2: Aspectos a considerar en el objetivo de control Identificar
soluciones automatizadas

N° Aspecto Descripcion

1 Criterios de la Efectividad
Informacion Eficiencia

2 Proceso de Tl Identificar soluciones automatizadas

3 Que satisface el Traducir los requerimientos funcionales y de control a un disefio
requerimiento efectivo y eficiente de soluciones automatizadas

del negocio de TlI
4 IdentificAndose La identificacion de soluciones técnicamente factibles y entables
Se logra con La definicién de los requerimientos técnicos y de negocio
Realizar estudios de factibilidad como se define en los estandares
de desarrollo
Aprobar (o rechazar) los requerimientos y los resultados de los
estudios de factibilidad
6 Se mide con Numero de proyectos donde los beneficios establecidos no se
lograron debido a suposiciones de factibilidad incorrectas
Porcentaje de estudios de factibilidad autorizados por el duefio del
proceso
Porcentaje de usuarios satisfechos con la funcionalidad entregada
7 Enfocado a Alineacion Estratégica
Entrega de Valor
8 Recursos de Tl Aplicaciones
Infraestructura

o1

Fuente: IT Governane Institute, (2007)
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2.2.1.1 DEFINICION Y MANTENIMIENTO DE LOS REQUERIMIENTOS

TECNICOS Y FUNCIONALES DEL NEGOCIO. All.1
Identificar, dar prioridades, especificar y acordar los requerimientos de negocio
funcionales y técnicos que cubran el alcance completo de todas las iniciativas

requeridas para lograr los resultados esperados de los programas de inversion en TI.

Definir los criterios de aceptacion de los requerimientos. Estas iniciativas deben
incluir todos los cambios requeridos dada la naturaleza del negocio, de los procesos,
de las aptitudes y habilidades del personal, su estructura organizacional y la

tecnologia de apoyo

Establecer procesos para garantizar y administrar la integridad, exactitud y la
validez de los requerimientos del negocio, como base para el control de la

adquisicion y desarrollo continuo de sistemas.
Con la aplicacion de este control se logra:

e Todos los requisitos funcionales y técnicos significativos sean tomados en
cuenta al considerar las posibles soluciones

e Se tiene un conjunto completo de los requisitos funcionales y técnicos antes
de que comience el desarrollo o adquisicion.

e Requisitos funcionales y técnicos definidos con eficacia y eficiencia

e La solucion seleccionada probablemente sea implementada mas rapidamente

y con menos trabajo.
Los riesgos en los que se incurren:

e Que la solucion seleccionada sea incorrecta, sobre una base de una

comprension inadecuada de requisitos
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e Requisitos importantes descubiertos mas tarde, causando mas costos por

reelaboracion y demoras en la ejecucion

Mediante las préacticas de control:

e Especificar e implementar una definicion de los requisitos y el procedimiento
de mantenimiento y un repositorio de requisitos que sean apropiados para el
tamano, la complejidad, los objetivos y los riesgos de la iniciativa empresarial
que la organizacion estd comprometida. Este procedimiento deber tomar en
cuenta la naturaleza de los negocios de la misma, la direccion estratégica,
tactica y estrategia de TI dentro de la empresa y negocios con terceros; las
nuevas exigencias regulatorias, habilidades y competencias de las personas.

e Confirmar que todos los requisitos de las partes interesadas, incluyendo los
criterios de aceptacion pertinentes, sean considerados, capturados, priorizados
y se registran de una manera que sea comprensible para las partes interesadas.

e Confirmar que los requisitos funcionales y técnicos sean considerados,

capturados y priorizados.

Confirme que los requisitos se incluyen aspectos relativos a:
e Continuidad
e Cumplimento legal y regulatorio
¢ Rendimiento
e Confiabilidad
e Compatibilidad
e Auditabilidad

e Gestion de la seguridad y el riesgo
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e Disponibilidad

e Ergonomia
e Operatividad y facilidad de uso

e Seguridad

Documentacion (usuario final, las operaciones, el despliegue, configuracion)

2.2.1.2 REPORTE DE ANALISIS DE RIESGOS Al1.2

Identificar, documentar y analizar los riesgos asociados con los requerimientos
del negocio y disefio de soluciones como parte de los procesos organizacionales para
el desarrollo de los requerimientos. Los riesgos incluyen las amenazas a la
integridad, seguridad, disponibilidad y privacidad de los datos, asi como el

cumplimiento de las leyes y reglamentos.

Con la aplicacion de este control se logra:
e La identificacion temprana de los riesgos de adquisicion que permite la
reduccion o prevencion de posibles impactos

e Mayor conciencia de gestion de riegos potenciales

Los riesgos en los que se incurren:
e Riesgos de adquisicion potencialmente significativos no identificados
e Gestion inconsciente de los riesgos y la no aplicacién de controles adecuados
e Seguridad del sistema comprometidos

Mediante las préacticas de control:
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Utilizar un enfoque global para el analisis de riesgos, asegurando que los

negocios, la tecnologia y los riesgos del proyecto se identifiquen, examinen,
evallen y entiendan por parte de todos los interesados.

Considere como parte del anlisis de riesgos el impacto del proyecto
(desarrollo o adquisicién, implementacion, operacion, dada de baja) en los
riesgos de la organizacion y amenaza a la integridad de los datos, la
seguridad, la disponibilidad, la privacidad y el cumplimiento de leyes y
reglamentos.

Considere del negocio la parte funcional, técnica y las actividades de
mitigaciones del riesgo del proyecto como parte de la definicion de las

posibles soluciones.

2.2.1.3 ESTUDIO DE FACTIBILIDAD Y FORMULACION DE CURSOS DE

ACCION ALTERNATIVOS Al1.3

Desarrollar un estudio de factibilidad que examine la posibilidad de Implementar

los requerimientos. La administracion del negocio, apoyada por la funcién de TI,

debe evaluar la factibilidad y los cursos alternativos de accién y realizar

recomendaciones al patrocinador del negocio.

Con la aplicacion de este control se logra:

La solucién mas efectiva y eficiente elegida para la empresa
Los recursos disponibles para implementar y operar la solucién seleccionada
Requisitos significativos verificados antes del compromiso de adquirir

Seleccion de decisiones basadas en justificaciones validas

Los riesgos en los que se incurre:

Solucién no cumpla con los requisitos



22
Solucién no funciona como se esperaba

Solucidn no se integra con la infraestructura existente

Mediante las préacticas de control:

Definir y ejecutar un estudio de viabilidad que describa de manera clara y
concisa los cursos alternativos de accion clave que va a satisfacer las
necesidades de negocio y las funcionales, con una evaluacion de su viabilidad
tecnologica y econdémica. Identificar las acciones necesarias para la
adquisicion o desarrollo en cuanto al alcance y/o limitaciones de tiempo y
presupuesto.

Revise las alternativas de accion con todos los interesados y seleccionar la
méas adecuada en funcion de los criterios de factibilidad, incluyendo los
riesgos y costos.

Traducir el curso de accion preferido en un plan de adquisicion/desarrollo de
alto nivel, identificando los recursos que se utilizan y las etapas que requieren

ir o no ir por la decision.

2.2.1.4 REQUERIMIENTOS, DESICION DE FACTIBILIDAD Y

APROBACION Al 1.4

Verificar que el proceso requiere al patrocinador del negocio para aprobar y

autoriza los requisitos de negocio, tanto funcionales como técnicos, y los reportes del

estudio de factibilidad en las etapas clave predeterminadas. EIl patrocinador del

negocio tiene la decision final con respecto a la eleccion de la solucion y al enfoque

de adquisicion.
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Con la aplicacion de este control se logra:

Solucién probable que cumpla los requerimientos del negocio

Solucién tiene el compromiso empresarial y la participacion durante la
implementacién

Negocios que tienen mejor comprension de la naturaleza de la solucién vy el

impacto que tendra en los procesos de negocio y la organizacion.

Los riegos en los que se incurre:

Soluciones que no cumplan con los requerimientos del negocio
Las soluciones alternativas no estén debidamente identificadas

Los procesos de negocio y los aspectos de organizacién de la solucién

insuficientes

Mediante las préacticas de control:

Obtener la aprobacion del patrocinador empresarial y la autoridad técnica del
enfoque propuesto, y el intercambio de ideas que requieren analisis de
viabilidad.

Realizar controles de calidad final de cada etapa clave del proyecto para
evaluar los resultados con el criterio de aceptacion originales. Los

patrocinadores y las partes interesadas deben firmar en cada revision.

2215 RELACION DE AI1 CON LOS OTROS PROCESOS DE LA

NORMA COBIT 4.1

A continuacion, en el Cuadro 3, se muestran las entradas que generan los otros

procesos de Cobit 4.1 hacia proceso AlL.
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Cuadro 3: Entradas hacia el Proceso All

Proceso origen Entregables

PO1(Definir una Planes estratégicos y tacticos de Tl

plan estratégico de

TI)

PO3(Determinar Actualizaciones periodicas del “estado de la tecnologia”; estandares
la direccion tecnoldgicos

Tecnoldgica)

PO8(Administrar  Estandares de adquisicion y desarrollo

la Calidad)

PO10(Administrar Directrices de administracion del proyecto y planes detallados del
los Proyectos) proyecto

Al6(Administrar ~ Descripcion del proceso de cambio

cambios)

DS1(Definir y SLAs (Contrato escrito entre un proveedor de servicios y un cliente,
administrar los con el objeto de fijar el nivel acordado para la calidad del servicio)
niveles de servicio)

DS3(Administrar  Plan de desempefio y capacidad (requerimientos)

el desempefio y la

capacidad).

En el Cuadro 4, se observa las salidas que debe generar el proceso All para el
resto de procesos de Cobit 4.1.

Cuadro 4: Salidas del proceso All

Entregables Procesos destino
Estudio de factibilidad de los requerimientos PO2(Definir la arquitectura de la
del negocio informacion)

PO5(Administrar la inversion en TI)
PO7(Administrar recursos TI)

Al2(Adquirir y mantener el software
aplicativo)

AI3(Adquirir y mantener la
infraestructura tecnolégica)

Al4(Facilitar la operacion y el uso)

AI5(Adquirir recursos TI)

2.2.1.6 MATRIZ RACI

Cobit define la matriz de responsabilidades a cada uno de los actores con sus
respectivas actividades. Una matriz RACI identifica quien es Responsable(R), quien
debe rendir cuentas (A), quien debe ser Consultado(C) y/o Informado(l), a

continuacion se detalla la Matriz RACI en el Cuadro 5:
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Cuadro 5: Matriz RACI

ACTIVIDADES / FUNCIONES

ClO
PMO

IADMINISTRACION

NEGOCIO

DEL NEGOCIO
OREACIONES
NFSARROI I O
JEFE DE

DE Tl
CUMPLIMIENTO,
SEGURIDAD

JEFE

CEO

CFO
o|FJECUTIVO DEL
—|DUENO DE PROCESO
oPEFE DE
ARQUITECTO EN
T |JEFE DE
—|AUDITORIA, RUIESGO Y

2
Py

Definir los
requerimientos
funcionales y técnicos
del negocio
Establecer  procesos c ¢ c AR c
para la integridad /

validez de los

requerimientos

Identificar, AR R R R c R R c
documentar y analizar

el riesgo del proceso de

negocio

Conducir un estudio AR R R ¢ R R ¢
de factibilidad /

evaluacion de impacto

con respecto a la

implantaciéon de los

requerimientos de

negocio propuestos

Evaluar los beneficios I R AR R ! ' '

operativos de Tl para

las soluciones

propuestas

Evaluar los beneficios AR R c ¢ R

de negocio de las

soluciones propuestas

Elaborar un proceso c A c c R c
de aprobacion  de

requerimientos

Aprobar y autorizar c AR R R C c ¢ R R
soluciones propuestas

Fuente: IT Governance Institute, Cobit 4.1

2.2.1.7 MODELOS DE MADUREZ DEFINIDOS POR COBIT PARA EL
PROCESO IDENTIFICAR SOLUCIONES AUTOMATIZADAS (IT
GOVERNANCE INSTITUTE, 2007)

No Existente (0): Carencia completa de cualquier proceso reconocible. La empresa

no ha reconocido siquiera que existe un problema a resolver.
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Inicial (1): Existe evidencia que la empresa ha reconocido que los problemas existen

y requieren ser resueltos. Sin embargo, no existen procesos estandar, en su lugar
existen enfoques ad hoc que tienden a ser aplicados de forma individual o caso por
caso. El enfoque general hacia la administracion es desorganizado.

Repetible (2): Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de
los individuos vy, por lo tanto, los errores son muy probables.

Definido (3): Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas existentes.
Administrado (4): Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan buenas préacticas.
Se usa la automatizacion y herramientas de una manera limitada o fragmentada.
Optimizado (5): Los procesos se han refinado hasta un nivel de mejor préactica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la

empresa se adapte de manera rapida.
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2.3MODELO DE CAPACIDAD Y MADUREZ INTEGRADO

(CMMI)

El CMMI es un modelo para la mejora y evaluacion de procesos, para el
desarrollo, mantenimiento y operacion de sistemas de software. La calidad del
software que clasifica las empresas en niveles de madurez. Estos niveles sirven para
conocer la madurez de los procesos que se realizan para producir software. Se usa
para mejorar la calidad del desarrollo y mantenimiento de software, basado en las

mejoras de los procesos de una organizacion. (Carvajal, 2011)
Este modelo define cinco niveles que a continuacion se detallan:

Inicial (1): Es el primer nivel es decir que no es necesario hacer ningun esfuerzo
para llegar aqui, las organizaciones en este nivel no disponen de un ambiente
adecuado para el desarrollo de software. Aunque se utilicen técnicas correctas de
ingenieria, los esfuerzos se ven minados por falta de planificacion. Los procesos
varian segun los individuos, el éxito de los proyectos se basa la mayoria de las veces
en el esfuerzo personal, aunque a menudo se producen fracasos y casi siempre
retrasos y sobre costos. El resultado de los proyectos es impredecible y esta
pobremente controlado.

Repetible (2): En este segundo nivel se encuentran las empresas en las que
existe planificacion y seguimiento de proyectos y esta implementada la gestion de los
mismos. No obstante, ain existe un riesgo significativo de no cumplir las metas.

Definido (3): Existe un conjunto establecido de procesos estandar globales bien
definidos dentro de la organizacion. Existe un sistema de gestion de los proyectos.
Una diferencia critica entre los niveles 2 y 3 de madurez es el alcance de los

estandares, descripciones de los procesos y procedimientos. En el nivel 2 pueden
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variar entre las distintas instancias de los procesos, a nivel 3 son globales dentro de la

organizacion e igual en todas las instancias de cada proceso.

Gestionado (4): Se caracteriza porque las organizaciones disponen de un
conjunto de métricas significativas de calidad y productividad, que se usan de modo
sistematico para la toma de decisiones y la gestion de riesgos. El software resultante
es de alta calidad.

Optimizado (5): La organizacién completa esti volcada en la mejora continua
de los procesos. Se hace uso intensivo de las métricas y se gestiona el proceso de
innovacion.

Para que una organizacion se encuentre en un nivel determinado es necesario
cumplir con todas las actividades definidas para ese nivel y para los niveles

anteriores.

Se basa en el concepto de la evolucion de la madurez de los procesos, esto
implica un orden, por lo tanto CMMI apunta a desarrollar la madurez en forma

progresiva nivel a nivel.

Este modelo aplica conceptos de gerencia de procesos y mejora de calidad al
desarrollo y mantenimientos de software, y describe los estados a través de los cuales
las organizaciones de software evolucionan a medida en que definen, implementa,

controlan y mejoran sus procesos de software.

2.4BIBLIOTECA DE INFRAESTRUCTURA DE TECNOLOGIAS

DE LA INFORMACION (ITIL)

Es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega

de servicios de tecnologias de la informacion (TI) de alta calidad. ITIL resume un
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extenso conjunto de procedimientos de gestion ideados para ayudar a las

organizaciones a lograr calidad y eficiencia en las operaciones de TI.

Define la gestion de servicios como un conjunto de capacidades organizativas

especializadas para la provision de valor a los clientes en forma de servicios.

El nacleo de la gestion de servicios es transformar los recursos en servicios de
valor. Estas habilidades toman la forma de funciones y procesos para manejar los
servicios a través del ciclo de vida, por medio de estrategia, disefio, transicion,

operacion, y mejoramiento continuo.

La altima version de ITIL consiste en un nacleo de cinco publicaciones, se

detalla a continuacion:

Estrategia del Servicio: propone tratar la gestion de servicios no sélo como

una capacidad sino como un activo estratégico.

e Disefio del Servicio: cubre los principios y métodos necesarios para
transformar los objetivos estratégicos en portafolios de servicios y activos.

e Transicion del Servicio: cubre el proceso de transicion para la
implementacién de nuevos servicios 0 su mejora.

e Operacioén del Servicio: cubre las mejores practicas para la gestion del dia a
dia en la operacién del servicio.

e Mejora Continua del Servicio: proporciona una guia para la creacién y

mantenimiento del valor ofrecido a los clientes.
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2.5 COMITE DE ORGANIZACIONES PATROCINADORAS DE

LA COMISION DE NORMAS (COSO)

Es un sistema integrado de control interno, un informe que establece una
definicion comdn de control interno y proporciona un estandar mediante el cual las
organizaciones pueden evaluar y mejorar sus sistemas de control.

Su objetivo es mejorar la calidad de la informacion financiera concentrandose en
el manejo corporativo, las normas éticas y el control interno.

La vision de COSO es proporcionar liderazgo de pensamiento a través de la
creacion de estructuras y orientaciones generales sobre la gestion del riesgo
empresarial, el control interno y la disuasion del fraude disefiado para mejorar el
desempefio organizacional, la gestion y reducir el alcance del fraude en las
organizaciones.

El control interno es una parte integral de la Administracion del riesgo
empresarial y esta abarcado dentro de éste. La administracion del riesgo empresarial
es mas amplia que el control interno, expandiendo y elaborando sobre el control
interno para formar una concepcién mas robusta que se enfoca mas sobre el riesgo.

(Eauditorial, 2012)

2.6 MODELO DE MADUREZ

Antes de iniciar con el disefio de procedimientos para el Levantamiento de
Requerimientos se hace indispensable que la institucion identifique el nivel de

madurez en el que se encuentran.

Con esto se lograra:
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Concientizar a la entidad la importancia del levantamiento de
requerimientos.
Conocer los involucrados en el proceso de levantamiento de
requerimientos.
Definir la situacion actual de la entidad en cuanto al levantamiento de
requerimientos
Es importante poder identificar el grado de madurez de la institucion, en
el Cuadro 6, se aprecia las diferencias entre una organizacion madura e

inmadura
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Cuadro 6: Diferencias de las Instituciones inmaduras y maduras

Organizacion Inmadura

Organizacion Madura

La direccion se enfoca en resolver las
crisis inmediatas “Apaga fuegos”

Tiene éxito gracias a los héroes
Planificaciones poco realistas

Procesos improvisados

Actlan reactivamente

Las actividades de aseguramiento de la
calidad y/o mejoramiento son a menudo
eliminadas cuando los proyectos se
atrasan en el cronograma

Baja productividad en todos los aspectos
No existe fidelidad del cliente

No hay motivacion y superacion personal

Tiene procesos definidos

Tiene responsabilidades definidas

El conocimiento esta en la organizacion
Resultados predecibles

Entrega con la calidad esperada
Cumple plazos de entrega

Incrementa la productividad

Satisface a los clientes

Los empleados desarrollan su potencial mas
ampliamente

Fuente: http://www.slideshare.net/Hernan.Ordonez/modelo-cmmi-15574477

2.7 PROCESOS

Es conjunto de recursos y actividades interrelacionados que transforman

elementos de entrada en elementos de salida. Los recursos pueden incluir personal,

finanzas, instalaciones, equipos, técnicas y métodos. (Euskalit, 2013)

Se habla de proceso, cuando realmente cumple las siguientes caracteristicas:

e Se pueden describir las ENTRADAS y las SALIDAS

e El proceso cruza uno o varios limites organizativos funcionales.

e Una de las caracteristicas significativas de los procesos es que son capaces de

cruzar verticalmente y horizontalmente la organizacion.

e Se requiere hablar de metas y fines en vez de acciones y medios. Un proceso

responde a la pregunta "QUE", no al "COMOQ".

e El proceso tiene que ser facilmente comprendido por cualquier persona de la

organizacion.


http://www.slideshare.net/Hernan.Ordonez/modelo-cmmi-15574477
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e El nombre asignado a cada proceso debe ser sugerente de los conceptos y

actividades incluidos en el mismo.

2.7.1 CLASIFICACION DE LOS PROCESOS

No todos los procesos de una organizacion tienen la misma influencia en la
satisfaccion de los clientes, en los costos, en la estrategia, en la imagen corporativa,
en la satisfaccion del personal. Los procesos tomando en consideracion el impacto en
los diferentes ambitos se clasifican en tres tipos, Estratégicos, Clave, de Apoyo, a

continuacion se detalla cada uno:

2.7.1.1 PROCESOS ESTRATEGICOS

Procesos estratégicos son los que permiten definir y desplegar las estrategias y
objetivos de la organizacion. Los procesos que permiten definir la estrategia son
genéricos y comunes a la mayor parte de negocios, por ejemplo marketing
estratégico y estudios de mercado, planificacion y seguimiento de objetivos, revision
del sistema, vigilancia tecnoldgica, evaluacion de la satisfaccion de los clientes.

(Rey, s.f)

Sin embargo, los procesos que permiten desplegar la estrategia son muy
diversos, dependiendo precisamente de la estrategia adoptada. Asi, por ejemplo, en
una empresa de consultoria que pretenda ser reconocida en el mercado por la elevada
capacitacion de sus consultores los procesos de formacion y gestion del
conocimiento deberian ser considerados estratégicos. Por el contrario, en otra
empresa de consultoria centrada en la prestacion de servicios soportados en

aplicaciones informaticas, el proceso de desarrollo de aplicaciones informaticas para
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la prestacion de servicios deberia ser considerado estratégico. Los procesos

estratégicos intervienen en la vision de una organizacion.

2.7.1.2 PROCESOS CLAVE

Los procesos clave son aquellos que afiaden valor al cliente o inciden
directamente en su satisfaccion o insatisfaccion. Componen la cadena del valor de la
organizacion. También pueden considerarse procesos clave aquellos que, aunque no
afiadan valor al cliente, consuman muchos recursos. Por ejemplo, en una empresa de
transporte de pasajeros por avion, el mantenimiento de las aeronaves e instalaciones
es clave por sus implicaciones en la seguridad, el confort para los pasajeros la
productividad y la rentabilidad para la empresa. EI mismo proceso de mantenimiento
puede ser considerado como proceso de apoyo en otros sectores en los que no tiene

tanta relevancia, como por ejemplo una empresa de servicios de formacion.

Del mismo modo, el proceso de compras puede ser considerado clave en
empresas dedicadas a la distribucion comercial, por su influencia en los resultados
econdmicos y los plazos de servicio mientras que el proceso de compras puede ser

considerado proceso de apoyo en una empresa Servicios.

Los procesos clave intervienen en la mision, pero no necesariamente en la vision

de la organizacion. (Rey, s.f.)

2.7.1.3 PROCESOS DE APOYO

En este tipo se encuadran los procesos necesarios para el control y la mejora del
sistema de gestion, que no puedan considerarse estratégicos ni clave. Normalmente
estos procesos estan muy relacionados con requisitos de las normas que establecen

modelos de gestion. Son procesos de apoyo, por ejemplo:
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e Control de la Documentacion Auditorias Internas

¢ No Conformidades, Correcciones y Acciones Correctivas

e Gestion de Productos No conformes Gestion de Equipos de Inspeccion,
Medicion y Ensayo.

e Estos procesos no intervienen en la vision ni en la mision de la organizacion.

(Rey, s.f.)

2.7.2 MAPA DE PROCESQOS
El mapa de procesos es la representacion grafica de la estructura de procesos que

conforman el sistema de gestion.

La manera mas representativa de reflejar los procesos identificados y sus

interrelaciones es precisamente a través de un mapa de procesos.

A continuacion se presenta un ejemplo de Mapa de Procesos en la Figura 1:
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Figura 1: Mapa de Procesos
Fuente: https://www.google.com.ec/search?g=como+hacer+un+Mapeo-
de-Procesos%3B720%3B540

La identificacion y seleccién de los procesos que formaran parte de la estructura
de procesos no deben ser algo trivial, y debe nacer de una reflexion acerca de las
actividades que se desarrollan en la organizacién y de como estas influyen y se

orientan hacia la consecucion de los resultados.

Para la elaboracion de un mapa de procesos, y con el fin de facilitar la
interpretacion del mismo, es necesario reflexionar previamente en las posibles
agrupaciones en las que pueden encajar los procesos identificados. La agrupacion de
los procesos dentro del mapa permite establecer analogias entre procesos, al tiempo

que facilita la interrelacion y la mayor interpretacion del mapa en su conjunto.

2.7.3 DESCRIPCION DE LOS PROCESOS
El mapa de procesos permite a una organizacion identificar los procesos y

conocer la estructura de los mismos, reflejando las interacciones entre los mismos, si
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bien el mapa no permite saber coOmo son por dentro y como permiten la

transformacion de entradas en salidas.

La descripcion de un proceso tiene como finalidad determinar los criterios y
métodos para asegurar que las actividades que comprende dicho proceso se llevan a

cabo de manera eficaz, al igual que el control del mismo.

Esto implica que la descripcion de un proceso se debe centrar en las actividades,
asi como en todas aquellas caracteristicas relevantes que permitan el control de las

mismas y la gestion de los procesos.

La descripcion de las actividades de un proceso se puede llevar a cabo a través
de un diagrama, donde se pueden representar estas actividades de manera grafica e

interrelacionadas entre si.

Estos diagramas facilitan la interpretacion de las actividades en su conjunto,
debido a que se permite una percepcion visual de flujo y la secuencia de las mismas,

incluyendo las entradas y salidas necesarias para el proceso y los limites del mismo.

Uno de los aspectos importantes que deberia recoger estos diagramas es la
vinculacion de las actividades con los responsables de su ejecucion, ya que esto
permite reflejar, a su vez, como se relacionan los diferentes actores que intervienen

en el proceso.

Los diagramas de proceso, a diferencia literaria clasica, facilitan el
entendimiento de la secuencia e interrelacion de las actividades y de como estas

aportan valor y contribuyen a los resultados.



38
2.7.4 DESCRIPCION DE LAS CARACTERISTICAS DEL PROCESO

Es conocida también como ficha de proceso, es considerada como un soporte de
informacion que pretende recabar todas aquellas caracteristicas relevantes para el
control de las actividades definidas en el diagrama, asi como para la gestion del

proceso.

La informacion a incluir dentro de una ficha de proceso puede ser diversa y
debera ser decidida por la propia organizacion, pues deberia ser la necesaria para

permitir la gestion del mismo.

2.75 SEGUIMIENTO DE LOS PROCESOS
Se debe realizar un seguimiento y medicion de los procesos con el fin de conocer
los resultados que se estan obteniendo y si estos resultados cubren con los objetivos

previstos.

El seguimiento y la medicidn constituyen, por tanto, la base para saber qué se
esta obteniendo, en que extension se cumplen los resultados deseados y por donde se

deben orientar las mejoras.

En este sentido, los indicadores permiten establecer, en el marco de un proceso,
que es necesario medir para conocer la capacidad y la eficiencia del mismo, todo ello

alineado con su mision u objeto.

La capacidad de un proceso esta referida a la aptitud para cumplir con unos
determinados requisitos, mientras que la eficacia del proceso esta referida a con qué
extension los resultados que obtiene el procesos son adecuados o suficientes para

alcanzar los resultados planificados. De esto se deduce que la eficacia es un concepto
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relativo, y surge de comparar los resultados reales obtenidos con el resultado que se

desea obtener.

Una organizacion debe asegurar que sus procesos tienen la capacidad suficiente
para permitir que los resultados que obtienen cubran los resultados planificados, y
para ello se tiene que basar en datos objetivos, y estos datos deben surgir de la

realizacion de un seguimiento y medicion adecuada.

2.7.6 INDICADORES DEL PROCESO

Los indicadores constituyen un instrumento que permite recoger de manera
adecuada y representativa la informacion relevante respecto a la ejecucion y los
resultados de uno o varios procesos, de forma que se pueda determinar la capacidad y

eficacia de los mismos, asi como la eficiencia.

Un indicador es un soporte de informacién que representa una magnitud, de
manera que a través del analisis del mismo se permite la toma de decisiones sobre los

parametros de actuacion.

En funcion de los valores que adopte un indicador y de la evolucion de los
mismos a lo largo del tiempo, la organizacion podra estar en condiciones de actuar o

no sobre el proceso, segin convenga.

Es importante identificar, seleccionar y formular adecuadamente los indicadores
gue luego van a servir para evaluar el proceso y ejercer el control sobre los mismos.
Para que un indicador se pueda considerar adecuado deberia cumplir una serie de

caracteristicas:
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e Representatividad

e Sensibilidad
e Rentabilidad
e Fiabilidad

¢ Relatividad en el tiempo

2.7.7 EL CONTROL DE LOS PROCESOS
El seguimiento y medicion de los procesos, debe servir como minimo para
evaluar la capacidad y la eficacia de los procesos, y tener datos a través de

mediciones objetivas que soporten la toma de decisiones.

Esto implica ejercer un control sobre los procesos, la informacion recabada por
los indicadores que debe permitir el andlisis de los procesos y la toma de decisiones

que repercutan en una mejora del comportamiento del proceso.

Las decisiones deberan ser adoptadas por el responsable de la gestion del
proceso o del conjunto de procesos, y se adoptara sobre aquellos parametros del
proceso para los que tiene capacidad de actuacion. Estos parametros son los que en la

ficha de proceso se han denominado como variables de control.

A traveés de indicadores se analizan los resultados del proceso y toman decisiones
sobre las variables de control. De la implantacion de estas decisiones se espera, a su
vez, un cambio de comportamiento del proceso y, por tanto, de los indicadores. Esto

es lo que se conoce como bucle de control.

Solo es posible que funcione el bucle de control si se es consciente de que

actuacion sobre las variables de control consiguen alterar los resultados del proceso
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y, por tanto, los indicadores, es decir, si existen una relacion causa-efecto entre las

variables de control y los indicadores.

2.7.8 LA MEJORA DE LOS PROCESOS
Los datos recopilados del seguimiento y la medicion de los procesos deben ser

analizados con el fin de conocer las caracteristicas y la evolucion de los procesos.

De este analisis de datos se debe obtener la siguiente informacion:
e Que procesos no alcanzan los resultados planificados

e D0dnde existen oportunidades de mejora

Cuando un proceso no alcanza sus objetivos, la organizacion debera establecer
las correcciones y acciones correctivas para asegurar que las salidas del proceso sean
conformes, esto implica actuar sobre las variables de control ara que el proceso
alcance los resultados planificados.

Tambien puede ocurrir qué, cuando un procesos esté alcanzando los resultados
planificados, la organizacion identifique una oportunidad de mejora en dicho proceso

por su importancia, relevancia o impacto en la mejora global de la organizacion.

En cualquiera de estos casos, la necesidad de mejora se traduce por un aumento
de la capacidad del proceso para cumplir con los requisitos establecidos, es decir,

para aumentar la eficacia y/o eficiencia del mismo.

En cualquiera de los casos, es necesario seguir una serie de pasos que permitan
llevar a cabo la mejora buscada. Estos pasos se pueden encontrar en el ciclo de

mejora de Deming o ciclo PDCA.
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Este ciclo considera cuatro grandes pasos para establecer la mejora continua en

los procesos, asi tenemos:

e Planificar: La etapa de planificacion implica establecer qué se quiere alcanzar
y como se pretende alcanzar. Esta etapa puede descomponerse en
Identificacion y andlisis de la situacion, establecimiento de las mejoras a
alcanzar, identificacion, seleccidn y programacion de acciones.

e Hacer: En esta etapa se lleva a cabo la implantacion de las acciones
planificadas segun la etapa anterior.

e Verificar: En esta etapa se comprueba la implantaciéon de las acciones y la
efectividad de las mismas para alcanzar las mejoras planificadas.

e Actuar: En funcién de los resultados de la comprobacion anterior, en esta
etapa se realizan las correcciones necesarias 0 se convierten las mejoras

alcanzadas en una forma estabilizada de ejecutar el proceso.

2.7.9 HERRAMIENTAS PARA MODELAR PROCESOS
Existen varias herramientas que sirven para modelar procesos, por ejemplo

BPM, UML.

2.7.9.1 BUSINESS PROCESS MANAGEMENT (BPM)

Es un conjunto de métodos, herramientas, tecnologias, su enfoque esta centrado
en procesos. Se usa para disefiar, representar, analizar, controlar, procesos de negocio
operacionales para mejorar su rendimiento combinando tecnologias de proceso y

gobierno. (Softein, 2013)

BPM maneja clientes, sistemas, socios, funciones y negocios, proveedores,

personas.
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Los objetivos de BMP son:

e Coordinar las acciones de las personas y sistemas en el contexto de los
procesos.

e Unificar y alinear las actividades de las instituciones y de TI.

e Mejora continua de procesos

e Composicidén de soluciones

e Transparencia

Dentro de esta herramienta se puede analizar el estindar BPMN (Business
Process Management Notation) que es una notacién, un estandar internacional,
grafico que describe la Idgica de los pasos de un proceso institucional. Esta notacion
ha sido disefiada para coordinar la secuencia de los procesos y los mensajes que

fluyen entre los actores de las diferentes actividades.

Proporciona un lenguaje comun para que los actores de un proceso especifiquen
en forma clara, completa y eficiente el detalle de un proceso. De esta forma BPMN

define la notacion Diagrama de procesos de negocio.

2.7.9.2 LENGUAJE UNIFICADO DE MODELAJE (UML)

UML es ante todo un lenguaje que proporciona un vocabulario y reglas para
permitir una comunicacion. En este caso, este lenguaje se centra en la representacion
gréfica de un sistema. Nos indica como crear y leer los modelos, pero no dice como

crearlos.

Las funciones son:

e Visualizar: UML permite expresar de una forma grafica un sistema de forma

que otro lo puede entender.
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e Especificar: UML permite especificar cuéles son las caracteristicas de un

sistema antes de su construccion.

e Construir: a partir de los modelos especificados se pueden construir los
sistemas disefiados.

e Documentar: los propios elementos graficos sirven como documentacion del

sistema desarrollado que pueden servir para su futura revision.

UML se puede usar para modelar distintos tipos de sistemas: sistemas de
software, sistemas de hardware, y organizaciones del mundo real. UML ofrece nueve

diagramas en los cuales modelar sistemas, y son los siguientes:

e Diagramas de casos de uso para modelar los procesos de negocio.

e Diagramas de secuencia para modelar el paso de mensajes entre objetos.

e Diagramas de colaboracién para modelar interacciones entre objetos.

e Diagramas de estado para modelar el comportamiento de los objetos en el
sistema.

e Diagramas de actividad para modelar el comportamiento de los casos de uso,
objetos u operaciones.

e Diagramas de clases para modelar la estructura estética de las clases en el
sistema.

e Diagramas de objetos para modelar la estructura estatica de los objetos en el
sistema.

e Diagramas de componentes para modelar componentes.

e Diagramas de implementacion para modelar la distribucion del sistema.
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2.8 NORMAS DE CONTROL INTERNO DE LA CONTRALORIA

GENERAL DEL ESTADO

2.8.1 ORGANIZACION INFORMATICA

Dentro del codigo 410, Tecnologia de la Informacion:

410-01 Organizacion informatica Las entidades y organismos del sector
publico deben estar acopladas en un marco de trabajo para procesos de
tecnologia de informacion que aseguren la transparencia y el control, asi como
el involucramiento de la alta direccion, por lo que las actividades y procesos de
tecnologia de informaciéon de la organizacion deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los
temas tecnologicos a nivel institucional. La unidad de tecnologia de informacion,
estara posicionada dentro de la estructura organizacional de la entidad en un nivel
que le permita efectuar las actividades de asesoria y apoyo a la alta direccion y
unidades usuarias; asi como participar en la toma de decisiones de la organizacion y
generar cambios de mejora tecnoldgica. Ademas debe garantizar su independencia
respecto de las areas usuarias y asegurar la cobertura de servicios a todas las
unidades de la entidad u organismo. Las entidades u organismos del sector publico,
estableceran una estructura organizacional de tecnologia de informacién que refleje
las necesidades institucionales, la cual debe ser revisada de forma periddica para
ajustar las estrategias internas que permitan satisfacer los objetivos planteados y
soporten los avances tecnoldgicos. Bajo este esquema se dispondrd como minimo de
areas que cubran proyectos tecnoldgicos, infraestructura tecnoldgica y soporte
interno y externo de ser el caso, considerando el tamafio de la entidad y de la unidad

de tecnologia.
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2.8.2 POLITICAS Y PROCEDIMIENTOS

410-04: La maxima autoridad de la entidad aprobara las politicas y
procedimientos que permitan organizar apropiadamente el area de tecnologia
de la informacién y asignar el talento humano calificado e infraestructura
tecnologica necesaria.

La unidad de tecnologia de informacion definird, documentard y difundira las
politicas, estandares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacidon y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluirdn las tareas, los responsables de su ejecucion, los
procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que
estan normando, asi como, las sanciones administrativas a que hubiere lugar si no se
cumplieran. Temas como la calidad, seguridad, confidencialidad, controles internos,
propiedad intelectual, firmas electrénicas y mensajeria de datos, legalidad del
software, entre otros, seran considerados dentro de las politicas y procedimientos a
definir, los cuales ademas, estaran alineados con las leyes conexas emitidas por los
organismos competentes y estandares de tecnologia de informacion. Direccién de

Investigacion Técnica, Normativa y de Desarrollo Administrativo.

Serd necesario establecer procedimientos de comunicacion, difusion vy
coordinacion entre las funciones de tecnologia de informacion y las funciones
propias de la organizacién. Se incorporardn controles, sistemas de aseguramiento de
la calidad y de gestion de riesgos, al igual que directrices y estandares tecnoldgicos.
Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacién, ayudados de la revision de indicadores de desempefio y se medira el

cumplimiento de las regulaciones y estdndares definidos. La unidad de tecnologia de
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informacion debera promover y establecer convenios con otras organizaciones o

terceros a fin de promover vy viabilizar el intercambio de informacion
interinstitucional, asi como de programas de aplicacion desarrollados al interior de
las instituciones o prestacion de servicios relacionados con la tecnologia de
informacion.

410-07: La unidad de tecnologia de informacion regulard los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos, metodologias y

procedimientos.

2.8.3 DESARROLLO Y ADQUISICION DE SOFTWARE APLICATIVO
410-07 Desarrollo y adquisicion de software aplicativo La unidad de

tecnologia de informacion regulara los procesos de desarrollo y adquisicion de

software aplicativo con lineamientos, metodologias y procedimientos. Los

aspectos a considerar son:

1. La adquisicion de software o soluciones tecnoldgicas se realizaran sobre la
base del portafolio de proyectos y servicios priorizados en los planes estratégico y
operativo previamente aprobados considerando las politicas publicas establecidas por
el Estado, caso contrario serdn autorizadas por la maxima autoridad previa
justificacion técnica documentada.

2. Adopcion, mantenimiento y aplicacion de politicas publicas y estandares
internacionales para: codificacion de software, nomenclaturas, interfaz de usuario,
interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacion
contra requerimientos, planes de pruebas unitarias y de integracion.

3. Identificacion, priorizacion, especificacion y acuerdos de los requerimientos

funcionales y técnicos institucionales con la participacion y aprobacion formal de las



48
unidades usuarias. Esto incluye, tipos de usuarios, requerimientos de: entrada,

definicion de interfaces, archivo, procesamiento, salida, control, seguridad, plan de

pruebas y trazabilidad o pistas de auditoria de las transacciones en donde aplique.

4. Especificacion de criterios de aceptacion de los requerimientos que cubriran la
definicion de las necesidades, su factibilidad tecnol6gica y econémica, el analisis de
riesgo y de costo-beneficio, la estrategia de desarrollo o compra del software de
aplicacion, asi como el tratamiento que se dara a aquellos procesos de emergencia
que pudieran presentarse.

5. En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideraran: estandares de desarrollo, de documentacion y de calidad,
el disefio l6gico y fisico de las aplicaciones, la inclusion apropiada de controles de
aplicacion disefiados para prevenir, detectar y corregir errores e irregularidades de
procesamiento, de modo que éste, sea exacto, completo, oportuno, aprobado y
auditable. Se consideraran mecanismos de autorizacion, integridad de la informacion,
control de acceso, respaldos, disefio e implementacion de pistas de auditoria y
requerimientos de seguridad. La especificacion del disefio considerara las

arquitecturas tecnoldgicas y de informacion definidas dentro de la organizacion.

2.9 GESTION DE RIESGOS

Un riesgo es aquel factor que influye negativamente en el éxito del proyecto. El
riesgo en un proyecto de desarrollo de software incluye componentes técnicos y de
conocimiento del mismo. Los temas de naturaleza organizacional constituyen los
factores dominantes de los riesgos del proyecto, a la vez que son los que se tratan

satisfactoriamente en menos de la tercera parte de los proyectos de desarrollo, entre
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ellos los conflictos entre departamentos, entre usuarios, el cambio del responsable

ejecutivo del proyecto, volatilidad del personal, nimero de unidades de la

organizacion implicadas y proyectos que involucran a multiples proveedores.

Es premisa de esta propuesta que el riesgo se halla, de forma implicita, asociado
a toda actividad. El riesgo acompafia a todo cambio porque implica eleccion e
incertidumbre. Si a la vez que se inicia la actividad de adquirir los requisitos del
software a construir, se inicia la identificacion de los riesgos asociados a los
requisitos individuales y a grupos de ellos, sera posible gestionarlos tempranamente
para minimizarlos, evadirlos y controlarlos. El jefe o administrador de proyectos
anticipa riesgos que pueden afectar al desarrollo o a la calidad de los requisitos y
emprende acciones para evitarlos.

Esta actividad garantiza que, desde el inicio del proceso de desarrollo del

software, se realicen las tareas encaminadas a garantizar la calidad del producto.
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3. CAPITULO Il

3.1 METODOLOGIA

En los diferentes proyectos se requiere el uso de una Metodologia, que permita
transformar los planteamientos en forma precisa y estructurada. Todo tipo de
proyecto requiere de una investigacion por lo que es necesario seleccionar la
metodologia, los métodos y técnicas en las que se basara la recoleccion y

procesamiento de la informacion.

3.1.1 ELECCION DEL TIPO DE INVESTIGACION
El presente trabajo de investigacion se va a centrar en las siguientes

investigaciones:

3.1.1.1 INVESTIGACION PROYECTIVA
También conocida como proyecto factible, consiste en la elaboracién de una
propuesta 0 modelo para solucionar un problema o una necesidad de tipo préactico ya

sea de un grupo social o de una institucion.

Esta investigacion se ocupa de como deberian ser las cosas para alcanzar los
fines y funcionar adecuadamente. Hay situaciones que no estan marchando como

deberian y que se desea modificar o mejorar, hay problemas a resolver.

El resultado de esta investigacion se reflejara en la propuesta de mejora de los
procesos relacionados al levantamiento de requerimientos y se pondra a

consideracion de la Subsecretaria.
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3.1.1.2 INVESTIGACION DESCRIPTIVA

El propoésito es describir situaciones y eventos; es decir como es y como se
manifiesta determinado fendmeno. Los estudios descriptivos buscan especificar las
propiedades importantes de personas, grupos o cualquier otro fendbmeno que sea
sometido a un analisis, donde se mide o evalla diferentes aspectos, también se

selecciona una serie de preguntas y se mide cada una de ellas independientemente.

La investigacion permitira relacionar condiciones y conexiones existentes,
practicas que tienen validez, opiniones de las personas, puntos de vista, actitudes que

se mantienen y procesos en marcha.

La investigacion descriptiva se aplicara para conocer a detalle los procesos que

maneja la Subsecretaria con el fin de evaluar la situacién actual.

3.1.1.3 INVESTIGACION APLICADA
Esta investigacion permite la aplicacion o utilizacion de los conocimientos que
se adquieren, requiere de un marco tedrico; en esta investigacion, lo que le interesa al

investigador, primordialmente, son las consecuencias practicas.

En el proyecto se requiere conocer de manera detallada los conceptos tedricos y

definiciones de los temas que estan relacionados.

3.1.2 METODOS DE INVESTIGACION

Los métodos elegidos para la investigacion son:

3.1.2.1 METODO INDUCTIVO
Se inicia por la observacion de fenomenos particulares con el propdsito de llegar

a conclusion y premisas generales que puedan ser aplicadas a situaciones similares.
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Este método nos permitird en la investigacion recopilar informacion valiosa cuando

se realice la evaluacion a los procesos, que son tema de estudio.

3.1.2.2 METODO DEDUCTIVO
Va de lo general a lo particular, se hace uso de una serie de herramientas e
instrumentos que permitan conseguir los objetivos propuestos de llegar al punto o

esclarecimiento requerido.

En este sentido, podemos exponer que es frecuente que se empleen resimenes,
pues son los documentos que permiten concentrarse de manera clara y concisa en lo
esencial de un asunto. No obstante, también hay que destacar que, de igual forma, se

hace utilizacion de la sintesis y de la sinopsis.

Este método es utilizado en la investigacion, cuando se analiza la mejores
practicas internacionales que sirven de referencia en la evaluacién de los procesos

actuales, ademas, es importante en el desarrollo del marco teorico.

3.1.3 TECNICAS DE INVESTIGACION

Con la finalidad de realizar una evaluacion general, el desarrollo de procesos y
procedimientos en el Area de Desarrollo del Subsecretaria de Gobierno Electronico,
se requiere de las diferentes técnicas con el fin de recolectar y conocer la mayor
cantidad de informacion, para su posterior interpretacion y uso. Se ha resuelto

utilizar las siguientes técnicas:

3.1.3.1 OBSERVACION
La observacion es un elemento fundamental de todo proceso investigativo, es
una técnica que consiste en observar atentamente el fendmeno, hecho o caso y

registrarle para su posterior informacion. Permite la familiarizacion en el estudio de
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la situacion. Se debe plantear una estrategia anticipadamente, asi como establecer

listas y registros, de manera que la observacion sea selectiva, concentrandose ésta en

los detalles sustantivos.

Aportara informacion sobre las practicas reales, permite verificar el desfase que
existe entre lo que se dice y lo que se hace. Esta técnica sera utilizada para
determinar informacion de rigor y obtener un registro de datos que sirvan para la

consecucion del proyecto.

Se la utiliza en la evaluacion que se realiza al proceso de levantamiento de
requerimiento, donde se visualiza en forma general como se desarrollan las

actividades con los procesos actuales.

3.1.3.2 ENTREVISTA

Constituye una técnica indispensable porque permite obtener datos que otro
modo seran muy dificil conseguir. Es un dialogo que se realiza entre dos 0 mas
personas. Con esta técnica se obtendra datos mas reales de la situacion actual de la
Institucion y los diferentes procesos, asi como las responsabilidades de cada uno de

los integrantes del area.

3.1.3.3 ENCUESTA
Es una técnica de recoleccion de informacidn que consiste en la formulacion de
varias preguntas a personas que deben responderlas sobre la base de un cuestionario.

Tiene la ventaja de obtener resultados mas rapidos y veridicos.

En el proyecto serd de gran utilidad, para determinar el nivel de madurez de la
Institucion y en el desarrollo de los procedimientos en lo que se refiere al tema de

estudio Levantamiento de Requerimientos. La encuesta se la realizara en los
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Coordinadores Departamentales, quienes son las personas con el conocimiento de la

situacion actual de la Institucion.

Se determind el instrumento adecuado, concreto y preciso, de acuerdo a los
objetivo de control Adquirir e implementar de Cobit y sus correspondientes

directrices.

3.1.3.4 METODO DE MUESTREO
El muestreo es una herramienta de la investigacion cientifica, cuya funcion
bésica es determinar que parte de una poblacién debe examinarse, con la finalidad de

hacer inferencias sobre dicha poblacion.

Se determina la herramienta de recopilacion de informacion mas apropiada, aqui
es importante establecer el tamafio de la muestra, por tanto es necesario considerar la

poblacion involucrada.
La formula que se aplica es:
K=N/n

En el caso de la investigacion se toma el 100% de la muestra, en razén de que la

poblacion es pequefia.

3.2 IDENTIFICACION DEL AREA DE ESTUDIO
La SGE siendo un organismo que ofrece servicios electronicos transversales al
sector publico, debe estar siempre haciendo uso de las mejores practicas del ambito

tecnoldgico.
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Es importante que toda institucion sea evaluada continuamente para determinar

la situacion real en la que se encuentra. Por lo que es necesario contar con proyectos
qgue implementen modelos que permitan la mejora de procesos para asegurar la

calidad de sus productos.

3.2.1 INSTITUCION SUJETO DE ESTUDIO
La Subsecretaria de Gobierno Electronico, es una entidad, que forma parte de la
Secretaria Nacional de la Administracion Publica (SNAP), en la actualidad esta

dividida en tres direcciones y son las siguientes:

e Direccion de Gestion de Gobierno Electronico
e Direccion de Arquitectura y Seguridad de la Informacion

e Direccion de Servicios de Gobierno Electronico

Las responsabilidades principales de la Subsecretaria de Gobierno Electrénico son:

e Liderar la Estrategia de Gobierno Electronico de la Funcion Ejecutiva,
generar sus politicas y normativas; Yy, evaluar, asesorar, supervisar y
controlar, su aplicacion y cumplimento por parte de las Entidades de la
Administracion Pablica Central, Institucional y Dependiente.

e Coordinar y gestionar la provision de servicios de Gobierno Electronico
transversales a las entidades y el cumplimiento del compromiso declarados en

su carta de servicio.
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e Asegurar que las estructuras organizacionales de las entidades incluyan y

ejerzan las atribuciones y procesos relativos al Gobierno y la Gestion de

Tecnologias de la Informacion.

3.2.1.1 ANTECEDENTES

El Gobierno Nacional conocedor de las ventajas tecnolégicas a nivel mundial y

considerando que:

e Es necesario implementar una cultura tecnoldgica, tanto en el mantenimiento
y mejoramiento de los sistemas informaticos desarrollados y que se
desarrollen en el futuro a través de los llamados software libres.

e Que es necesaria la integracion de todas las bases de datos del sector publico
a efectos de unificar todos los organismos de la Administracién Publica
Central e Institucional de la Funcion Ejecutiva.

e Ademas tomando en consideracion que en la gestion de las instituciones no
existen a nivel nacional, leyes o reglamentos para el control y seguimiento de
los diferentes proyectos informaticos del sector publico ni estandares, ni

normas para la gestion de los proyectos y el intercambio de la informacion.

El Gobierno Nacional vio necesario contar con un o6rgano regulador y ejecutor de
las politicas y proyectos informaticos nacionales, en las entidades de la

Administracion Publica, por lo que creo la Subsecretaria de Informatica

3.2.1.2 BASE LEGAL

El 18 de julio del 2007, se cred e incorpor0 a la estructura organica de la

Presidencia de la Republica la Subsecretaria de Informatica, dependiente de la
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Secretaria General de la Administracién, mediante acuerdo 119 publicado en el

Registro Oficial No. 139 del 01 de agosto de 2007.

Segun Decreto Ejecutivo 276, en el articulo se sustituye a la Subsecretaria de

Informética por Subsecretaria de Tecnologias de la Informacion.

En agosto del afio 2013 mediante Resolucion N° 118 emitida por el Secretario
Nacional de la Administracion Publica, la Subsecretaria de Tecnologias de la
Informacion pasa a llamarse Subsecretaria de Gobierno Electronico y forma parte de

la Secretaria Nacional de la Administracion Publica.

3.2.1.3 MISION

Generar estrategias, politicas, normativas, planes, programas, proyectos y
servicios de Gobierno Electronico: vy, efectuar el asesoramiento, intervencion,
seguimiento y control de su implementacidn, operacién, promocién y difusion en las

entidades de Administracion Publica Central Institucional y Dependiente.

3.2.1.4 OBJETIVOS

e Gestionar y coordinar el analisis, disefio, desarrollo, pruebas e implantacion
de los servicios de Gobierno Electronico transversales para las entidades de la
Administracion Pablica Central, Institucional y Dependiente.

e Gestionar y coordinar la operacién de los Servicios de Gobierno Electrénico
transversales para las entidades de la Administracion Publica Central,
Institucional y Dependiente.

e Gestionar los cambios de los Servicios de Gobierno Electrdonico transversales
de las entidades de la Administracion Puablica Central, Institucional y

Dependiente.
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3.215 ESTRUCTURA

La estructura organica de la Subsecretaria de Gobierno esta definida como se

presenta en la Figura 2:

SUBSECRETARIA DE GOBIERNO ELECTRONICO

DIRECCION DE GOBIERNO DIRECCIN DEARQUITECTIURL| | DIRECCION DE SERVICIOS DE
ELECTRONICO ARty GOBIERNO ELETRONICO

AREA DE DESARROLLO DE
LOS SERVICIOS DE

GOBIERNO ELECTRONICO

AREA DE OPERACION DE
SERVICIOS DE GOBIERNO
ELECTRONICO

AREA DE SOPORTE DE
SERVICIOS DE GOBIERNO
ELETRONICO

Figura 2: Estructura de la Subsecretaria de Gobierno Electrénico
Fuente: Subsecretaria de Gobierno Electronico (2013)

3.2.2 IDENTIFICACION Y CONOCIMIENTO DEL AREA DE
DESARROLLO

El area de Desarrollo tiene como objetivo gestionar y coordinar el analisis,

disefio, desarrollo, pruebas e implantacion de los servicios de Gobierno Electronico

transversales para la Administracion Publica Central, Institucional, Dependiente.

3.2.2.1 ORGANIZACION DEL AREA DE DESARROLLO
Actualmente el area de desarrollo esta conformada por una direccién y tres

coordinaciones, que se detallan a continuacion:

e Director de Servicios de Gobierno Electronico (1 persona)
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Coordinador de Analisis de Sistemas (1 persona)

Coordinador de Desarrollo de Sistemas (1 persona)

Coordinador de Control de Calidad (1 persona)

Programadores (6 personas)

3.2.2.2 FUNCIONES DEL PERSONAL DE AREA DE DESARROLLO

En todas las organizaciones, el elemento méas importante es el recurso humano,

en Cuadro 7 se muestra las funciones del Personal del Area de Desarrollo.

Cuadro 7: Funciones del Personal del area de Desarrollo de la Subsecretaria
de Gobierno Electrénico

N° Cargo Funciones
1 Director de Servicios de Gestionary coordinar la provision de servicios de
Gobierno Electrénico Gobierno Electrénico transversales a las entidades
de la Administracion Publica  Central,
Institucional y Dependiente
2 Coordinador de Analisis de Gestionar y coordinar el analisis de los sistemas
Sistemas nuevos y antiguos; tomando en cuenta el impacto
y factibilidad del software
3 Coordinador de Desarrollo de Gestionar y coordinar el disefio e implementacion
Sistemas del software bajo estandares.

4 Control de Calidad Realizar la revision relacionada con la calidad del
software en cuanto a su funcionalidad vy
usabilidad del sistema

5 Desarrolladores de Software Realizar el desarrollo de sistemas transversales
requeridos por parte de los usuarios.

Total 10 personas

Fuente: Subsecretaria de Gobierno Electronico (2013)
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3.2.3 CARACTERISTICAS DE LOS SISTEMAS INFORMATICOS

ACTUALES
3.2.3.1 QUIPUX
Es un sistema de gestion documental. El sistema fue modificado a partir del
sistema de gestion documental ORFEO el cual utiliza tecnologias y estandares
abiertos. La Subsecretaria de Gobierno Electronico efectu6 modificaciones a la
version original adaptdndolas a las necesidades de gestion documental de las

entidades de la Administracién Publica Central.

3.2.3.2 TRAMITES CIUDADANOS

El Gobierno del Economista Rafael Correa Delgado -Presidente Constitucional
del Ecuador- impulsa el uso de las tecnologias de informacion y comunicacion, al
servicio de la ciudadania enmarcado en los proyectos de Gobierno Electronico. Para
ello desarrollo el Portal Web de Tramites Ciudadanos
www.tramitesciudadanos.gob.ec en el que se puede conocer de manera sencilla los
requisitos, los sitios, los costos, los horarios de atencion e informacion adicional de

los principales servicios del Gobierno hacia los ciudadanos.

3.2.3.3 VIAJES AL EXTERIOR

Es un sistema que permite determinar las autorizaciones de viajes al exterior de
los funcionarios de la Funcion Ejecutiva y de las Entidades Adscritas; seran
concedidas Unicamente por la Secretaria General de la Administracion Pablica, solo
en clase econdmica y previa comprobacion fundamentada. En el caso de las demés
funciones del Estado, Fuerza Publica, entidades auténomas y organismos
seccionales, dichas autorizaciones seran dadas por la autoridad maxima de cada

institucion, solo en clase econdmica y previa justificacion fundamentada.


http://www.orfeogpl.org/
http://www.tramitesciudadanos.gob.ec/
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El sistema de Viajes al exterior esta desarrollado totalmente en Software Libre, y

se mantiene una sola instalacion a la cual acceden todos los usuarios de las distintas
instituciones de la Administracion Publica Central, a través del internet. El software

es administrado por la Subsecretaria Informatica.

3.2.34 FIRMA ELECTRONICA

Es la equivalencia digital de la firma manuscrita, tiene la misma validez legal y
se encuentra amparada por la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos. Desde el punto de vista técnico, la firma es un conjunto de datos
digitales que se afiaden a un archivo digital y que se obtienen del cifrado del mismo

mediante programas computacionales.

3.2.3.5 INVERSION COMUNICACIONAL SISTEMA DE MEDIOS SIG

Es un software que consolidara la ejecucién publicitaria de todas las entidades
que conforman el Gobierno Nacional. Con el objetivo de establecer un
procedimiento para evaluacion de la planificacién de campafias a nivel de medios de

comunicacion y control de la inversion publicitaria.

3.2.3.6 GESTION DE OBRAS
Es un sistema desarrollado para determinar los presupuestos de obras de

infraestructura, el mismo que se basa en varios parametros.

3.2.3.7 BUS DE SERVICIOS GUBERNAMENTALES (BSG)

Es el sistema gubernamental que permite transportar datos entre sistemas
gubernamentales a partir de Servicios Web (SW) implementados por entidades
publicas y disponibles en el Bus de Servicios Gubernamentales (BSG). Los SW

publicados en el BSG pueden ser utilizados por otras entidades publicas que los
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requieran. EI BSG acttiia como medio de transporte de datos (en formato XML) desde

y hacia sistemas gubernamentales.

Los SW disponibles en el BSG son genéricos y desarrollados aplicando
estandares comunes y abiertos de forma que pueden ser utilizados (consumidos) por
cualquier sistema informatico institucional independientemente de las herramientas

de software base o de desarrollo de esos sistemas.

324 ANALISIS DE LA SITUACION ACTUAL DEL AREA DE
DESARROLLO, EN LO REFERENTE AL LEVANTAMIENTO DE
REQUERIMIENTOS

Para determinar la situacion actual de los procesos que intervienen en el

levantamiento de requerimientos, se ha considerado realizar una observacion y

entrevistas. Ademas, se determinara el grado madurez del proceso y se emitira un

informe final de Evaluacidn de la situacion actual de los procesos.

3.2.4.1 DIAGRAMA DEL PROCESO ACTUAL
En la Figura 3, se visualiza como se encuentra funcionando el proceso de

levantamiento de requerimientos en la actualidad a nivel interno:
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Figura 3: Levantamiento de Requerimientos en la Subsecretaria de Gobierno Electrénico a nivel interno.
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En el Cuadro 8 se puede visualizar el detalle de las actividades internas actuales del

proceso de levantamiento de requerimientos.

Cuadro 8: Descripcion de las actividades internas del Proceso de
levantamiento de requerimientos

N° Actividad Duracion

Detalle

1 Hacer horas
requerimiento

2 Recibir horas
requerimiento

3 Hacer analisis horas

4 Implementar el  horas - dias
requerimiento

5 Control de dias
calidad

El usuario interno y/o externo hace el pedido del
nuevo software y/o modificaciones. Esta
peticion lo hace en una reunién, via mail o por
algin documento informal

El pedido del requerimiento llega a Ila
Subsecretaria 0 al Director de Servicios de
Gobierno Electrénico

El Director se retne con el coordinador de
analisis y disefio para hacer una revision del
pedido.

Al programador se le entrega un esquema
general de lo solicitado por el usuario para que lo
desarrolle. Esta persona hace de acuerdo a lo
entendido y si existe alguna duda conversa con el
director.  El director aclara sus dudas y si no
conoce solicita al usuario la definicion; pero si el
usuario no conoce 0 no responde se resuelve
hacerlo.

A ningun momento se sigue una metodologia, no
se tiene un documento formal del requerimiento.
El programador desarrolla el requerimiento en
base a los antecedentes indicados.

Esta area revisa y hace pruebas del sistema o
cambio. En caso de haber dudas o cambios
conversa con el programador para resolverlas
conjuntamente. Estas pruebas se la realizan
hasta tener un producto sin errores y se pasa al
ambiente de pruebas.

Estas pruebas son repetitivas ya que en la
mayoria de los desarrollos no se cuentan con un
levantamiento de requerimientos formal ni
completo.




Usuario - | nstitucion
Requirente

Hacer Contratar
requerimiento empresa

Empresa Externa

Dresarrollar el Entregar
sistema producto

documento
especificaciones

Anilisis y Diserio de Sistemas - Externos

Subsecretaria de
Gobiemo Electronico

Hospedar y dar
mantenimiento
- al software
Capacitar

Ingenieros de Desarrollo

Asignar a una Realizar tareas de
persona responsable mantenimiento de
B del software software
documentacidomn

Figura 4. Levantamiento de Requerimientos en la Subsecretaria de Gobierno Electrénico a nivel externo
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En el Cuadro 9 se puede visualizar el detalle de las actividades externas actuales del

proceso de levantamiento de requerimientos.

Cuadro 9: Descripcion de las actividades externas del Proceso de
levantamiento de requerimientos

Actividad

Duracion

Detalle

Hacer requerimiento

Desarrollar

Recibir producto

Asignar

horas — dias

dias. Meses

dias — mes

dias — mes

La institucion
requirente, contrata la
empresa que desarrollara
el software.

La empresa desarrolla el
sistema y entrega el
producto de acuerdo a lo
requerido por la
institucion.

La institucion recibe y
revisa el software y en
algunos casos la persona
de la SGE estéa presente
En el caso de que la

SGE se haga
responsable del
hospedaje ylo
mantenimiento del
sistema, se asigna un
programador

responsable.
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3.24.2 ENTREVISTAS DIRECTOR DE SERVICIOS DE GOBIERNO

(4 ® Secretaria Nacional

Objetivo:

Entrevistado
Entrevistador

Fecha
Lugar

NO

1

: 19 noviembre de 2013

Subsecretaria de Gobierno Electronico

de la Administracion Publica

ENTREVISTA EX - DIRECTOR DE SERVICIOS DE

GOBIERNO ELECTRONICO

CODIGO DOCUMENTO

Tema:

SGE-DSGE-ENT-001

ENTREVISTA

Conocer el proceso de desarrollo de software en su etapa de

levantamiento de requerimientos a través del personal que estd a

cargo de esta tarea.

Ing. Lorena Ofia
Ing. Teresa Yambay

Duracién

Director de Servicios de Gobierno Electrénico

Maestrante
Maestrante
1 hora

Subsecretaria de Gobierno Electronico

DETALLE
Preguntas

¢En el area de estudio usan una metodologia de
desarrollo?

¢Existe un manual de guia para la adquisicién de
software?

¢Existe formalizado el procedimiento de definicion
de requerimientos?

¢Existe formalizado el procedimiento de analisis de
alternativas?

¢Existe una guia, que permita realizar y obtener la
factibilidad tecnoldgica en un proyecto?

¢Existe una guia, que permita realizar y obtener la
factibilidad econémica en un proyecto?

¢En los proyectos, se documenta los modelos de
datos?

¢Estd documentado  todo lo
Arquitectura de informaciéon de
existentes?

Se considera los riesgos del proyecto (amenazan el
proyecto)

Riesgos técnicos (amenazan la calidad
planificacion)

Riesgos del negocio (amenazan la viabilidad del
proyecto)

referente a la
los proyectos

y la

Notas

Si existe una metodologia
pero uso depende del lider de
proyecto.

No, se lo hace en forma
empirica.

No, en la mayoria de los
casos se lo hace de manera
verbal, via correo 0 con un
documento informal

No, se analiza software
relacionados para ver cual es
la mejor alternativa

No,

No
Muy poco

No

Se considera pero de manera
general no minuciosamente.
Ocasionando resultados
inesperados, poniendo en
riesgo la operacion normal

Continua —]
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10

11

12

13

Se ha considerado implementar pistas de auditoria
en todo software

Se considera el area ergondmica en el desarrollo de
sistemas

Existe un analisis detallado de los factores técnicos ,
administrativos y legales para formalizar contratos
con el proveedor

¢Existe un andlisis para la seleccion de la
herramienta del desarrollo de sistema?

Existe algo béasico: fecha y
usuario que realizé6 la
operacion.

Poco a poco se esta
adecuando &reas en beneficio
del empleado

No, existe poco
conocimiento  sobre el
manejo de contratos,
ocasionando problemas
legales

Se toma como premisa el
software libre
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3.2.4.3 ENTREVISTA COORDINADOR DE ANALISIS DE SERVICIOS DE

GOBIERNO ELECTRONICO

(4 ® Secretaria Nacional

Objetivo:

Entrevistado
Entrevistador

Fecha
Lugar

NO

1

10

: 03 diciembre de 2013

Subsecretaria de Gobierno Electrénico

de la Administracion Publica

Tema:

ENTREVISTA AL COORDINADOR DE SERVICIOS DE
GOBIERNO ELECTRONICO

CODIGO DOCUMENTO

SGE-DSGE-ENT-002

ENTREVISTA
Conocer el proceso de desarrollo de software en su etapa de

levantamiento de requerimientos a través del personal que estd a

cargo de esta tarea.

Coordinador de Analisis
Ing. Lorena Ofia
Ing. Teresa Yambay

Duracién

Maestrante
Maestrante
40 minutos

Subsecretaria de Gobierno Electronico

DETALLE
Preguntas

¢En el éarea de estudio usan una metodologia de
desarrollo?

¢Existe un manual de guia para la adquisicién de
software?

¢Existe formalizado el procedimiento de definicion
de requerimientos?

¢Existe formalizado el procedimiento de anélisis de
alternativas?

¢Existe una guia, que permita realizar y obtener la
factibilidad tecnoldgica en un proyecto?

¢Existe una guia, que permita realizar y obtener la
factibilidad econémica en un proyecto?

¢En los proyectos, se documenta los modelos de
datos?

¢Estd documentado  todo lo
Arquitectura de informaciéon de
existentes?

Se considera los riesgos del proyecto (amenazan el
proyecto)

Riesgos técnicos (amenazan la calidad
planificacion)

Riesgos del negocio (amenazan la viabilidad del
proyecto)

Se ha considerado implementar pistas de auditoria
en todo software

referente a la
los proyectos

y la

Notas

No existe una metodologia.

No
No, solo se transmite
verbalmente y con

resimenes de reuniones.
Cada programador realiza su
andlisis previo al desarrollo.
No

Eso lo deben realizar los
niveles superiores
Muy poco

No

A nivel de desarrollo se
puede ver los riesgos del
cambio y se informar pero el
resto de riesgos deberian
haberlo analizado antes de
iniciar.

Se implementan los campos
de fecha y usuario que
realizo la operacion.

Continua —
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11

12

13

Se considera el area ergondmica en el desarrollo de
sistemas

Existe un analisis detallado de los factores técnicos ,
administrativos y legales para formalizar contratos
con el proveedor

¢Existe un andlisis para la seleccion de la
herramienta del desarrollo de sistema?

Si

No

Se toma como premisa el
software libre
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3.24.4 ENTREVISTA COORDINADOR DE CONTROL DE CALIDAD

(4 Secretaria Nacional

Objetivo:

Entrevistado
Entrevistador

Fecha
Lugar

NO

1

: 9 diciembre de 2013

Subsecretaria de Gobierno Electrénico

de la Administracion Publica

CODIGO DOCUMENTO

Tema:

ENTREVISTA AL COORDINADOR DE CALIDAD

SGE-DSGE-ENT-003

ENTREVISTA
Conocer el proceso de desarrollo de software en su etapa de

levantamiento de requerimientos a través del personal que estd a

cargo de esta tarea.

Ing. Lorena Ofia
Ing. Teresa Yambay

Coordinadora de Control de Calidad

Duracién

Subsecretaria de Gobierno Electronico

DETALLE
Preguntas

¢En el &rea de estudio usan una metodologia de
desarrollo?

¢Existe un manual de guia para la adquisicién de
software?

¢Existe formalizado el procedimiento de definicion
de requerimientos?

¢Existe formalizado el procedimiento de anélisis de
alternativas?

¢Existe una guia, que permita realizar y obtener la
factibilidad tecnoldgica en un proyecto?

¢Existe una guia, que permita realizar y obtener la
factibilidad econémica en un proyecto?

¢En los proyectos, se documenta los modelos de
datos?

¢Estd documentado todo lo referente a la
Arquitectura de informacion de los proyectos
existentes?

Se considera los riesgos del proyecto (amenazan el
proyecto)

Riesgos técnicos (amenazan la calidad vy
planificacion)

Riesgos del negocio (amenazan la viabilidad del

la

Maestrante
Maestrante
40 minutos
Notas

No

Si

No

La definicion de

requerimientos se realiza
bajo un procedimiento no
formalizado ni aprobado.
Si

No se encuentra definida
la guia, pero al menos se
realiza un analisis de
disponibilidad de recursos
en la parte técnica e
infraestructura.

Si

No

No

En las areas técnicas de
cada competencia, se
realiza un analisis de
riesgos mismos que son
verificados en cada uno de

Continua —



proyecto) sus ambientes.

Se considera el area ergondmica en el desarrollo de  Si
sistemas

¢Existe un analisis para la selecciobn de la No

herramienta del desarrollo de sistema?
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EX DIRECTOR DE PROYECTOS

INFORMATICOS

o ® Secretaria Nacional
de |la Administracion Publica

Tema:
Objetivo:

Entrevistado

Subsecretaria de Gobierno Electronico

ENTREVISTA EX - DIRECTOR DE PROYECTOS
INFORMATICOS

CODIGO DOCUMENTO SGE-DSGE-ENT-004

ENTREVISTA

Conocer el proceso de desarrollo de software en su etapa de
levantamiento de requerimientos a través del personal que esta a
cargo de esta tarea.

Ex Directora de Proyectos informaticos

Entrevistador Ing. Lorena Ofia Maestrante
Ing. Teresa Yambay Maestrante
Fecha: 21 noviembre de 2013 Duracion 40 minutos
Lugar Subsecretaria de Gobierno Electrénico
DETALLE

N° Preguntas Notas

1 ¢En el &rea de estudio usan una metodologia de Si, ad hoc
desarrollo?

2 ¢Existe un manual de guia para la adquisicion de No
software?

3 ¢Existe formalizado el procedimiento de definicion A veces
de requerimientos?

4 ¢Existe formalizado el procedimiento de analisis de  No
alternativas?

5 ¢Existe una guia, que permita realizar y obtener la No
factibilidad tecnoldgica en un proyecto?

6 ¢Existe una guia, que permita realizar y obtener la No
factibilidad econémica en un proyecto?

7 ¢En los proyectos, se documenta los modelos de A veces
datos?

8 ¢Estd documentado  todo lo referente a la No
Arquitectura de informacion de los proyectos
existentes?

9 Se considera los riesgos del proyecto (amenazan el A veces, pero no se
proyecto) documenta o0 queda en
Riesgos técnicos (amenazan la calidad y la correos
planificacion)

Riesgos del negocio (amenazan la viabilidad del
proyecto)

10  Se ha considerado implementar pistas de auditoria En la mayoria
en todo software

11 Se considera el area ergondmica en el desarrollo de  No
sistemas

Continua = —
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12

13

Existe un andlisis detallado de los factores técnicos, Si
administrativos y legales para formalizar contratos

con el proveedor
¢Existe un analisis para

la seleccién de

herramienta del desarrollo de sistema?

la No
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3.24.6 OBSERVACION AL AREA DE SERVICIOS DE GOBIERNO

ELECTRONICO

Subsecretaria de Gobierno Electronico

DOCUMENTO DE OBSERVACION
(.J Secretanar\lracor';' . )
dela Administracion Publica cODIGO DOCUMENTO SGE-DSGE-0OBS-001
Tema: OBSERVACION
Objetivo: Mediante la observacion se pretende visualizar de primera mano

el caso de estudio; detectando y asimilando los principales rasgos
del levantamiento de requerimientos.

Observador: Ing. Teresa Yambay Maestrante
Duracion: Toda la jornada de trabajo del observador
Lugar: Subsecretaria de Gobierno Electrénico

DETALLE DEL INFORME
La subsecretaria cuenta con un area de desarrollo de aplicaciones, pero en esta existe alta

rotacion de personal. EI conocimiento esta centrado en una sola persona por lo general el
funcionario que desarrolla la aplicacion. No existe capacitacion al personal ni en
tecnologia ni en la légica del negocio en el que esta implicado el nuevo software.

También se pudo observar que no tienen documentacién (usuario y/o técnica) o si existe
no esta actualizada, lo que dificulta realizar un mantenimiento del software cuando lo
requieren. Para el levantamiento de requerimientos no existe un proceso formal que ayude
a recabar de manera eficiente las necesidades de los usuarios. El pedido se lo hace de
manera verbal, por mail o en alguna reunién; la explicacion que se da al pedido es muy
general en muy pocos casos se entrega un diagrama de flujo del proceso pero sin ningun
detalle. La persona que esta escuchando o leyendo la peticién del usuario debe asumir
que deberia tener el pedido. Internamente el Director o Coordinador de anlisis/desarrollo
hacen revisiones o acotaciones en el levantamiento del requerimiento. Para los software
existentes los cambios se lo hacen, pero con un bajo analisis de impacto.

En caso de contratar una empresa externa para el desarrollo tampoco se le entrega de
manera formal el pedido por lo que ocasiona retrasos en las entregas o un software que no
cumple con lo que necesita el usuario. En definitiva el proceso no esta manejandose de
manera adecuada. Actualmente con la reestructuracion de esta subsecretaria se pretende
contratar empresas externas para el desarrollo pero teniendo como premisa un buen
levantamiento de requerimientos; el mismo debe contener todos los elementos
(descripcién del proceso, diagramas, especificaciones de reportes, etc.) necesarios para

empezar un nuevo sistema o modificar un existente.
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325 DETERMINACION DEL GRADO DE MADUREZ DE LOS

PROCESOS EN LO REFERENTE A LEVANTAMIENTO DE
REQUERIMIENTOS.

Para realizar la evaluacion de la situacion actual se basé en los lineamientos que
proporciona Cobit 4.1. Primero se conoce los niveles de madurez de Cobit para
poder calificar el proceso, a continuacion se crea una matriz de evaluacion de
acuerdo a las preguntas realizadas en las entrevistas, las mismas que estan alineadas
a las directrices de Cobit. Ademas, se disefid una matriz con los aspectos que se
toman en cuenta en cada nivel, logrando asi tener una vision mas clara de los

diferentes niveles de madurez.

Bajo todos estos criterios y definiciones, se obtiene el grado de madurez del
proceso de levantamiento de requerimientos en la Subsecretaria de Gobierno

Electronico.

En la Figura 5, se detalla los pasos que se considera en la evaluacion:

Niveles de Madurez Matriz de Evaluacion

. - ’ - Aspectos a considerar
(Cobit 4.1) (Directrices de Cobit)

A 4

RESULTADO E INFORME FINAL DE LA
EVALUACION

Figura 5: Pasos para la evaluacion
Fuente: Las Maestrantes
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3.25.1 NIVELES DE MADUREZ

Se ha establecido la importancia de los niveles de madurez de la Institucion en lo
que se refiere a levantamiento de requerimientos, pues el resultado de esta evaluacién

servir para determinar como estan los procesos y procedimientos.

En el Cuadro 10, se considera los grados de madurez que refiere Cobit 4.1.

Cuadro 10: Niveles de madurez

Nivel Nombre

No Existente

Inicial (Ad Hoc)
Repetible pero intuitivo
Definido

Administrado y Medible
Optimizado

o B~ W N kB O

Fuente: Cobit 4.1(2009)
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3.25.2 MATRIZ DE EVALUACION Al1

En la matriz de evaluacion se consolida los resultados obtenidos, tomando en consideracion las directrices que involucran el dominio

Adquirir e Implementar, objetivo All, ademas, se evalia tomando como referencia los grados de madurez de Cobit 4.1.

Subsecretaria de Gobierno Electrénico

(4 Secretaria Nacional 72
de la Administracion Piiblica MATRIZ DE EVALUACION
CODIGO DOCUMENTO SGE-DSGE-MEV-001

DOMINIO: ADQUIRIR E IMPLEMEMENTAR

PROCESO: LEVANTAMIENTO DE REQUERIMIENTOS

OBJETIVO DE CONTROL.: All: IDENTIFICAR SOLUCIONES AUTOMATIZADAS

DESCRIPCION: La necesidad de una nueva aplicacion o funcion requiere de analisis antes de la compra o desarrollo para
garantizar que los requisitos del negocio se satisfacen con un enfoque efectivo y eficiente. La siguiente matriz
pretende determinar el grado de madurez en el que se encuentra el proceso.

N° PRACTICA RESULTADOS OBSERVADOS EVALUACION
ESPECIFICA (DETALLE/EVIDENCIAS)

¢En el area de estudio
usan una metodologia de
desarrollo?

(Existe un manual de
guia para la adquisicion
de software?

0 1 2 3 4 5

En algln proyecto se empezé con la X
metodologia de desarrollo SCRUM pero

con el pasar del tiempo y la necesidad del
requerimiento se fue dejando de lado el uso

de la misma

No existe un manual que detalle en si la X
adquisicion de un software

Continua —



¢Existe formalizado el
procedimiento de analisis
de alternativas?

¢Existe una guia, que
permita realizar y obtener
la factibilidad econémica

en un proyecto?

¢Esta documenta todo lo
referente a la
Arquitectura de
informacién  de  los
proyectos existentes?

Continua

—_—



Se ha  considerado
implementar pistas de
auditorfa en todo
software

Existe un analisis
detallado de los factores
técnicos , administrativos
y legales para formalizar
contratos con el

proveedor
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3.25.3 ASPECTOS A CONSIDERAR PARA DETERMINAR EL NIVEL

DE MADUREZ

Para determinar el nivel de madurez se tomO en cuenta los aspectos que

considera Cobit 4.1 para cada uno de estos niveles, en el Cuadro 11 se hace

referencia los aspectos relacionados con Cobit 4.1.

Cuadro 11: Aspectos relacionados con Cobit 4.1

Nivel

Aspectos a considerar

Cddigo
Referencial

No existente

Inicial / Ad Hoc

La organizacion requiere de la identificacion de los
requerimientos funcionales y operativos para el desarrollo,
implantacion o modificaciones de soluciones

La organizacion estd consciente de las soluciones
tecnoldgicas  disponibles que son potencialmente
relevantes para su negocio.

La organizacion ha reconocido que hay problemas que
deberian ser considerados y por consiguiente  hay
comunicacion acerca de estos problemas.

Existe conciencia de la necesidad de definir
requerimientos y de identificar soluciones

Grupos individuales se retnen para analizar las
necesidades de manera informal y los requerimientos se
documentan algunas veces

Los individuos identifican soluciones con base en una
conciencia limitada de mercado o como respuesta a
ofertas de proveedores

Existe una investigacién o analisis estructurado minimo
de la tecnologia disponible

Hay procesos no estandarizados, pero en su lugar hay
enfoques aplicados sobre bases individuales o caso por
caso

No hay procesos de evaluacién estandar

Las solicitudes de requerimientos son atendidos de forma
reactiva sobre incidentes que han causado alguna pérdida
0 vergienza a la organizacion.

MO_01

MO_02

MO_03

M1_01

M1_02

MZ1_03

M1_04

MZ1_05

M1_06

M1_07

Continua

—
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Repetible
intuitivo

Procesos
Definidos

pero Existen algunos enfoques intuitivos para identificar que

existen soluciones de Tl y éstos varian a lo largo del
negocio.

Las soluciones se identifican de manera informal con base
a la experiencia interna y el conocimiento de la funcion de
laTl

El éxito de cada proyecto depende de la experiencia de
unos cuantos individuos clave

La calidad de la documentacién y de la toma de decisiones
varia de forma considerable

Se usan enfoques no estructurados para definir los
requerimientos e identificar soluciones tecnoldgicas

En el &rea se ha identificado métodos y técnicas bésicas de
levantamiento de requerimientos, sin embargo, el proceso
no ha sido adoptado a través de toda el area.

No hay entrenamiento y comunicacion formal sobre los
requerimientos y las responsabilidades se dejan en manos
de los individuos

Existen enfoques claros y estructurados para determinar
las soluciones de Tl

El enfoque para la determinacion de las soluciones de TI
requiere la consideracion de alternativas evaluadas contra
los requerimientos del negocio o del usuario, las
oportunidades tecnoldgicas, la factibilidad econémica, las
evaluaciones de riesgo y otros factores.

El proceso para determinar las soluciones de Tl se aplica
para algunos proyectos con base en factores tales como las
decisiones tomadas por el personal involucrado, la
cantidad de tiempo administrativo dedicado, y el tamario y
prioridad del requerimiento de negocio original.

Se usan enfoques estructurados para  definir
requerimientos e identificar soluciones de Tl

Los procedimientos han  sido  estandarizados,
documentados e implementados y se ha establecido un
entrenamiento informal.

Aunque medibles los procedimientos no son sofisticados
pero son la formalizacion de las practicas existentes

La mayoria de los procesos son monitoreados contra
algunas métricas (lineas base)

M2_01

M2_02

M2_03
M2_04

M2_05

M2_06

M2_07

M3_01

M3_02

M3_03

M3_04

M3_05

M3_06

M3_07

Continua

—
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Administrado vy
Medible

Optimizado

Existe una metodologia establecida para la identificacion
y la evaluacién de las soluciones de Tl y se usa para la
mayoria de proyectos

La documentacion de los proyectos es de buena calidad y
cada etapa se aprueba adecuadamente

Los requerimientos estan bien articulados y de acuerdo
con estructuras predefinidas.

Se consideran soluciones alternativas, incluyendo el
analisis de costos y beneficios.

La metodologia es clara, definida, generalmente
entendible y medible.

Existe una interfaz definida de forma clara entre la
gerencia de Tl y la del negocio para la identificacion y
evaluacion de las soluciones de Tl

Hay un completo entendimiento de requerimiento en
todos los niveles

Existen acuerdos de niveles de servicios

Las responsabilidades son claras y se establece la
propiedad sobre los procesos

Los procesos de Tl estan alineados con los procesos del
negocio y con la estrategia de TI

Los integrantes de los procesos de levantamiento de
requerimientos son conscientes de los riegos, la
importancia de TI y las oportunidades que TI puede
ofrecer

El proceso de levantamiento de requerimientos ha sido
mejorado ocasionalmente y las mejores practicas internas
son reforzadas

El mejoramiento continuo esta siendo implementado

Hay un involucramiento de todos los expertos que
requieren para el dominio de los procesos de
levantamiento de requerimientos internos

La metodologia para la identificacion y evaluacion de las
soluciones de TI esta sujeta a una mejora continua.

La metodologia de adquisicion e implantacion tiene la
flexibilidad para proyectos de grande y de pequefia escala
La metodologia estd soportada en bases de datos de
conocimiento internas y externas que contienen material
de referencia sobre soluciones tecnoldgicas

La metodologia en si misma genera documentacion en una
estructura predefinida que hace que la produccion vy el
mantenimiento sean eficientes.

Todos los problemas y desviaciones son analizadas
buscando sus causas desde el origen y se identifican e
inician inmediatamente acciones eficientes.

M4 01
M4_02
M4_03
M4_04
M4_05

M4_06

M4_07

M4 08
M4_09

M4_10

M4 11

M4_12

M4_13
M4_14

M5_01
M5_02

M5_03

M5_04

M5_05




84

3.25.4 EVALUACION DEL PROCESO ACTUAL
De acuerdo al analisis realizado a partir de entrevistas, en la Subsecretaria de
Gobierno Electronico en el proceso de Levantamiento de Requerimientos, se obtiene

los datos que se encuentran en la Tabla 1.

Tabla 1: Resumen de datos Grado de Madurez

Grado de 1 2 3 4 5 6 7 8 9 10 11 12 13 Total
Madurez
Preguntas
0 X X X X X X 6
1 X X X X X X X 7
2
3
4
5

En las encuestas que se realizd, se obtiene el resultado de las trece preguntas,
Donde se deduce que seis preguntas se ubican en el grado de madurez 0; mientras

que las siete restantes estan en el grado de madurez 1.

De acuerdo a esta consolidacién se determina que los procesos de levantamiento

de requerimientos se ubican en grado de madurez 1.

Para fortalecer la ubicacién del grado de madurez, se realizé la verificacion con
las directrices emitidas en la Tabla 10, determinando que los procesos alcanzan el
nivel 1. En el Cuadro 12, se detalla los resultados de acuerdo a los directrices que

nos da Cobit 4.1.
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Cuadro 12: Resultados del analisis, referente a los aspectos relacionados a

Cobit
Nivel Cddigo Observacion Califica
Referencial
0 MO_01 La SGE esta consciente de este aspecto Si
MO_02 La SGE esta consciente de este aspecto Si
MO_03 La SGE esta consciente de este aspecto Si
1 M1 01 La SGE esta dentro de este punto Si
M1 02 La SGE esta dentro de este punto Si
M1 03 La SGE esta dentro de este punto Si
M1 04 La SGE esta dentro de este punto Si
M1 05 La SGE esté dentro de este punto Si
M1 06 La SGE esta dentro de este punto Si
M1 07 La SGE esté dentro de este punto Si
2 M2_01 La SGE no esta consciente de este aspecto No
M2_02 La SGE esté dentro de este punto No
M2_03 La SGE esta dentro de este punto No
M2_04 La SGE no esta consciente de este aspecto No
M2_05 La SGE no esta consciente de este aspecto No
M2_06 La SGE no esta consciente de este aspecto No
M2_07 La SGE esta dentro de este punto Si

Como se visualiza en la Cuadrol2, los aspectos considerados en la evaluacién

son aquellos que recaen en los niveles 0 y 1, pues son los que cumple la

Subsecretaria de Gobierno Electrénico, en el nivel 2 solo se cumple un punto, lo que

indica que ya no es necesario evaluar los otros niveles que son mas exigentes. Con
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esto se refuerza el nivel de madurez en los que se encuentran los procesos en lo

referente a levantamiento de requerimientos.

Por lo que se concluye que de acuerdo al analisis realizado con los niveles de
madurez y directrices que Cobit 4.1 nos indica, los procesos de levantamiento de
requerimientos del area de Desarrollo de la Subsecretaria de Gobierno Electronico se

encuentran en el nivel 1.

3.26 INFORME FINAL DE EVALUACION
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(4 o Secretaria Nacional
de la Administracion Publica

INFORME FINAL DE EVALUACION

SUBSECRETARIA DE GOBIERNO ELECTRONICO

EVALUACION A LOS PROCESOS DE LEVANTAMIENTO DE
REQUERIMIENTOS DEL AREA DE DESARRROLLO DE LA
SUBSECRETARIA DE GOBIERNO ELECTRONICO.

PERIODO DE REVISION: ENERO -DICIEMBRE DE 2013

CAPITULO I
INFORMACION INTRODUCTORIA

MOTIVO

La evaluacion a los procesos de Levantamiento de Requerimientos del Area de
Desarrollo, se realizd con el respaldo de la carta de auspicio emitida por la
Subsecretaria de Gobierno Electrdnico, quien autoriza el trabajo de investigacion de
las estudiantes de postgrado de la Maestria de Evaluacion y Auditoria de Sistemas, el

17 de julio de 2013.
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OBJETIVO

Evaluar el cumplimiento de los procesos de Levantamiento de Requerimientos
del area de Desarrollo de la Subsecretaria de Gobierno Electronico, a fin de
determinar si el funcionamiento actual es el més adecuado en la consecucion de los
objetivos del area.

OBJETIVOS ESPECIFICOS
e Conocer la situacion actual de los procesos en el Area de Desarrollo de la
SGE, en cuanto al levantamiento de requerimientos, determinando su estado
de madurez, basado en Cobit 4.1.

e Evaluar el proceso levantamiento de requerimientos, para establecer riesgos y

prioridades.

e Formalizar los procesos actuales para el levantamiento de requerimientos,

bajo el marco de referencia de Cobit 4.1, dominio Adquirir e implementar,

aplicando el objetivo de control All.
ALCANCE

La evaluacién cubrié todo lo referente a los procesos en Levantamiento de
Requerimientos de Software de la Subsecretaria de Gobierno Electrénico, en base a
las directrices emitidas por el modelo Internacional Cobit 4.1, objetivo de control

Adquirir e Implementar, determinando el grado de madurez de los procesos.



ESTRUCTURA ORGANICA

SUBSECRETARIA DE GOBIERNO ELECTRONICO

DIRECCION DE
GOBIERNO
ELECTRONICO

DIRECCION DE
ARQUITECTURA
TECNOLOGICA Y SEGURIDAD
DE LA INFORMACION

DIRECCION DE SERVICIOS DE
GOBIERNO ELETRONICO

AREA DE DESARROLLO DE
LOS SERVICIOS DE

GOBIERNO ELECTRONICO

AREA DE OPERACION DE

SERVICIOS DE GOBIERNO
ELECTRONICO

AREA DE SOPORTE DE

SERVICIOS DE GOBIERNO

ELETRONICO

Figura 6: Organigrama de la Subsecretaria de Gobierno Electronico
Fuente: Subsecretaria de Gobierno Electronico

OBJETIVOS DE LA INSTITUCION

e Gestionar y coordinar el andlisis, disefio, desarrollo, pruebas e implantacion

de los servicios de Gobierno Electronico transversales para las entidades de la

Administracion Pablica Central, Institucional y Dependiente.

e Gestionar y coordinar la operacion de los Servicios de Gobierno Electronico

transversales para las entidades de la Administracion Publica Central,

Institucional y Dependiente.
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e Gestionar los cambios de los Servicios de Gobierno Electronico transversales

de las entidades de la Administracion Publica Central, Institucional y

Dependiente.

SERVIDORES RELACIONADOS
1. Director de Servicios de Gobierno Electrénico
2. Coordinador de Analisis de Sistemas
3. Coordinador de Desarrollo de Sistemas
4. Control de Calidad

5. Desarrolladores de Software

CONCLUSION GENERAL

La evaluacion que se realizo a la Subsecretaria de Gobierno Electrénico, basados
en la norma internacional Cobit 4.1, nos permitié determinar que la mayoria de
procesos que intervienen en el Levantamiento de Requerimientos, no estan
formalizados, afectando a la efectividad y eficiencia en el area de desarrollo de
Sistemas de la Institucién, por lo que se recomienda una atencion urgente por parte

de la Direccion de Servicios de Gobierno Electrénico.

Adicionalmente, este trabajo permitié emitir recomendaciones para optimizar
los procesos de Levantamiento de Requerimientos y realizar una propuesta de

mejora.
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CAPITULO Il
RESULTADOS DE LA EVALUACION
Se realizo la Evaluacion a los procesos de Levantamiento de Requerimientos del
Area de Desarrollo de la Subsecretaria de Gobierno Electronico, para determinar la
situacion actual en la que se encuentran funcionando los procesos. Este trabajo tomd

como base el modelo Cobit 4.1., para su evaluacion.

A continuacion se detallan, las siguientes observaciones:

1. No existen definicion y mantenimiento de los Requerimientos Técnicos y

Funcionales

En el Area de Desarrollo de Software, existen insuficientes procesos y
procedimientos para el levantamiento de requerimientos y en la mayoria de casos no
se los toma en consideracién, generando un uso inadecuado.

Esto implica que las personas que intervienen en el desarrollo reciban un
requerimiento a través de un correo electronico, resumen de alguna reunion o un

documento informal por parte de un Jefe inmediato.

Segun Cobit 4.1, y de acuerdo al objetivo de control del proceso Adquirir e
Implementar, menciona:

All.1l Definicion y Mantenimiento de los Requerimientos Técnicos Yy

Funcionales del Negocio: Identificar, dar prioridades, especificar y acordar

los requerimientos de negocio funcionales y técnicos que cubran el alcance

completo de todas las iniciativas requeridas para lograr los resultados
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esperados de los programas de inversion en TI. (IT Governance

Institute,2007,p.74).

Los procesos en el area de desarrollo no estan formalizados y documentados.

Esto genera resultados inesperados en la entrega de los proyectos, usuarios que

no estan de acuerdo con los sistemas, asi como problemas con la infraestructura.

Conclusion

El no contar con un el proceso de levantamiento de requerimientos debidamente
estandarizado y formalizado, implica que los requerimientos no estén dando el
resultado adecuado y no cumplan con las soluciones que el usuario final necesita,
ocasionando perdida de recursos economicos y horas de trabajo.
Recomendacion

Se deberd implementar y formalizar los procesos de Levantamiento de
Requerimientos, que permitan identificar, dar prioridades, especificar y acordar los
requerimientos de negocio funcionales y técnicos que cubran todas las iniciativas
requeridas, logrando asi los resultados esperados. Todo debe estar documentado,

legalizado y aprobado por el duefio del proyecto.

2. Los procesos para el analisis de riesgos de los requerimientos, no estan
definidos.
No existe un analisis de riesgos para la implementacion de requerimientos, se
considera un analisis de manera general no minuciosamente.

De acuerdo a la Norma Cobit 4.1 y en referencia al analisis de riesgos, manifiesta:
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All.2 Reporte de Analisis de Riesgos: Identificar, documentar y analizar los

riesgos asociados con los requerimientos del negocio y disefio de soluciones como
parte de los procesos organizacionales para el desarrollo de los requerimientos.(IT

Governance Institute,2007,p.74).

No existe un proceso de concienciacion para aplicar procesos y procedimientos
especificos para el analisis de riesgos.
Esto ha ocasionado resultados inesperados, poniendo en riesgo la operacion

normal de los sistemas, degradando la continuidad del servicio.

Conclusion
El no realizar un andlisis de riesgos conlleva a no tener una vision real del efecto

gue generaria el nuevo requerimiento.

Recomendacién

Se debe crear procedimientos para realizar un anélisis de riesgos, permitiendo
identificar, documentar y analizar los riegos que forman parte de los requerimientos
y permita proceder al disefio de soluciones como parte de los procesos
organizacionales. Todo esto debe estar difundido, documentado, sustentado y puede

ser soportado en una herramienta de analisis de riesgos que exista en el mercado.

3. No se desarrolla ningun Estudio de Factibilidad, para la implementacion de
los requerimientos.
Se implementan los requerimientos sin estudios previos, que permitan visualizar

si sera factible su desarrollo.
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Cobit 4.1, sefiala que:
All.3 Estudio de Factibilidad y Formulacion de Cursos de Accion
Alternativos: Desarrollar un estudio de factibilidad que examine la
posibilidad de Implementar los requerimientos. La administracion del
negocio, apoyada por la funcion de TI, debe evaluar la factibilidad y los
cursos alternativos de accion y realizar recomendaciones al patrocinador del
negocio. (IT Governance Institute, 2007, p.74).
No existen procesos formalizados que permitan realizar un estudio de
factibilidad, para determinar si se implementa o no los requerimientos.
Cuando se implementa un sistema, existen problemas tanto en infraestructura

como la capacidad técnica, cuando ya esta funcionando el sistema.

Conclusion
Al no realizar un analisis de factibilidad no se puede determinar si los
requerimientos pueden ser implementados satisfactoriamente, peor aun el grado de

satisfaccion por parte del usuario.

Recomendacién

Desarrollar un Estudio de Factibilidad técnica y/o econdmica para determinar la
posibilidad de implementar los requerimientos de un sistema determinado para la
solucion del negocio, asi también los costos beneficio y el grado de aceptacion,

dentro de la Institucion.
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4. No existe patrocinador del negocio, para la definicion y aprobacion de

requerimientos.
Se implementan los requerimientos sin documentacion que sustente la definicion
y aprobacion.
Cobit 4.1, emite la siguiente norma:
All.4 Requerimientos, Decision de Factibilidad y Aprobacion: Verificar que
el proceso requiere al patrocinador del negocio para aprobar y autoriza los
requisitos de negocio, tanto funcionales como tecnicos, y los reportes del
estudio de factibilidad en las etapas clave predeterminadas. El patrocinador
del negocio tiene la decision final con respecto a la eleccion de la solucion y
al enfoque de adquisicion. (IT Governance Institute, 2007, p.74).
No existe una buena practica que indique al usuario responsabilizarse del
requerimiento, traspasando toda la gestion directamente al desarrollador.

El sistema no cumple con las expectativas y necesidades reales del usuario.

Conclusion

No existe una normativa documentada que exija al usuario involucrarse con el
proceso para que sustente el levantamiento de requerimientos.
Recomendacién

Se debe generar una normativa que sirva como base para que todo proyecto esté
representado por una o varias personas, las mismas que sean responsables de la
definicion y aprobacién de los requerimientos, dicha normativa debe ser publicada y

difundida dentro de la Institucion.
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Toda la documentacion que se genere debe estar abalizada por el duefio del proyecto

y el lider del proyecto.
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4. CAPITULO IV

DISENO DE LA PROPUESTA DE MEJORA PARA EL PROCESO
DE LEVANTAMIENTO DE REQUERIMIENTOS

4.1 INTRODUCCION

La presente propuesta tiene como objetivo fortalecer el proceso de
levantamiento de requerimientos en la Subsecretaria de Gobierno Electronico, para el
area de desarrollo.

Se toma en consideracion la evaluacion que se realiz6 al proceso bajo el marco
de referencia Cobit 4.1, donde se tomo en cuenta las observaciones y
recomendaciones. La propuesta ayudara a optimizar el trabajo de levantamiento de
requerimientos a través de procedimientos muy bien estructurados, basados en las
directrices del marco de referencia Cobit 4.1.

La propuesta se centra fundamentalmente en acciones de mejora, destinadas a

reforzar y enriquecer la gestion en el proceso de levantamiento de requerimientos.

4.2 PROCESO DE LEVANTAMIENTO DE REQUERIMIENTOS
421 LEVANTAMIENTO DE REQUERIMIENTOS

El levantamiento de requerimientos es una etapa esencial en el inicio de un
proyecto de desarrollo de software y debe realizarse correctamente para garantizar el

éxito de un proyecto.

Es una fase colaborativa, si no se realiza de esta forma, puede traer riesgos de

estimacion.
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El levantamiento de requerimientos es la actividad de mayor reto, la mas critica y

la que demanda de mayor conocimiento, ya que requiere la colaboracion de
diferentes partes interesadas y patrocinadores que no necesariamente son de la misma
area de conocimiento. Se encarga de encontrar el origen de los requerimientos. Esta
es la primera etapa de construccién del entendimiento del problema que el proceso de

desarrollo de software debe resolver.

42.2 MAPEO DEL PROCESO DE LEVANTAMIENTO DE
REQUERIMIENTOS
A continuacion se presenta en la Figura 6, la estructura del Proceso de

levantamiento de requerimientos y los procedimientos a desarrollarse.

PROCESO DE LEVANTAMIENTO DE REQUERIMIENTOS

Procedimiento para el levantamiento de requerimientos de ]
usuario

Procedimiento para el analisis de soluciones alternativas

software

Procedimiento para la adquisicion de los productos de ]

Figura 7: Mapeo proceso levantamiento de requerimientos
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4.3 DESARROLLO DE PROCEDIMIENTOS

43.1 POLITICA PARA PROCEDIMIENTOS DEL PROCESO DE

LEVANTAMIENTO DE REQUERIMIENTOS

Subsecretaria de Gobierno Electrénico
POLITICA PARA EL PROCESO DE

‘o .) Secretaria Nagional LEVANTAMIENTO DE REQUERIMIENTOS
de le Administracion Publica Cdédigo Documento: Fecha de revision Version
SGE-DSGE-PPLR-001 FEBRERO 2014 1.0

1. OBJETIVO

Establecer los lineamientos generales y criterios que faciliten el desarrollo del
proceso de levantamiento de requerimientos en el area de desarrollo de la

Subsecretaria de Gobierno Electrénico.

2. MARCO JURIDICO

2.1 Leyes

Ley de Contratacion Publica

2.2 Normas

Normas de control interno para las entidades, organismos del sector publico y de las
personas juridicas de derecho privado que dispongan de recursos publicos, acuerdo 39

de febrero de 2010.
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3. LINEAMIENTOS GENERALES

3.1 Todo proyecto de desarrollo de Sistemas Informaticos que inicie, debera estar
sujeto a las reglas para la coordinacién de proyectos informaticos de la
Subsecretaria de Gobierno Electronico.

3.2 Todo proyecto debe mantener concordancia con la Norma 410 de la Contraloria
General del Estado.

3.3 Revisar si el proyecto se encuentra dentro del portafolio anual de proyectos.

3.4 Todo requerimiento debe estar documentado y aprobado por el director de
Gobierno Electronico.

3.5 Cualquier requerimiento a un sistema debe solicitarse por escrito, describiendo
detalladamente en qué consiste y cuales son las razones que le justifiquen.

3.6 Toda excepcion debe ser autorizada por el Subsecretario de Gobierno
Electrdnico, previa justificacion técnica documentada. En el Anexo 1 se presenta

el modelo de informe técnico.

4. DEFINICIONES
e Requerimiento: Un requerimiento puede definirse como un atributo necesario

dentro de un sistema, que puede representar una capacidad, una caracteristica o un
factor de calidad del sistema de tal manera que le sea (til a los clientes o a los

usuarios finales.

e Software: programas, detalles del disefio escritos en un lenguaje de
descripcion de programas, disefio de la arquitectura, especificaciones escritas
en lenguaje formal, requerimientos del sistema, etc.

e Norma de Control Interno: es el conjunto de acciones, actividades, planes,

politicas, normas, registros, procedimientos y métodos, incluido el entorno y
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actitudes que desarrollan autoridades y su personal a cargo, con el objetivo de

prevenir posibles riesgos que afectan a una entidad publica.

5. ANEXOS

Anexol: Estructura de informe técnico
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ANEXO 1

ESTRUCTURA INFORME TECNICO

La documentacién técnica debe ser debidamente justificada para el caso de un
requerimiento emergente. Los aspectos que debe contener el informe técnico son:

e Presentacion

e Introduccion

e Desarrollo /Hallazgos/Resultados

e Conclusiones

e Recomendaciones

e Anexos

1. Presentacion
La presentacion de un informe esta constituida:
e Portada, titulo del informe, el nombre del autor y/o autores, la fecha en la
que se presenta

e indice

2. Introduccion

Se presenta brevemente una descripcion de lo que se trata el informe respectivo,
con el proposito de situar al lector y ofrecer un marco de referencia.

e Antecedentes: Es la contextualizacion que servira para que el lector tenga

conocimiento de qué se trata el informe respectivo, ¢Qué tipo de hechos se
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desea esclarecer?, ¢Desde cuando se presenta?, ;Coémo afectan la realidad?,

etc.

e Periodo que abarca y donde se realizo: Todo informe técnico debe explicar
brevemente el periodo que abarca el tema que se presenta en dicho informe,
seguido del lugar en donde se realiz6 la investigacion efectuada.

e Objetivo General: Los objetivos son los propositos del trabajo, expresan el
fin que pretende alcanzarse y por lo tanto todo el trabajo se orientara a lograr
ese objetivo. El objetivo general es la gran pauta a seguir dentro del proceso
que se quiere investigar, estudiar, demostrar o conocer. Los pasos que nos
Ilevan a su logro son los objetivos especificos.

e Objetivos Especificos: Expresan como se pretende alcanzar el objetivo
general, en otras palabras son los pasos que nos llevan a su logro. Se
recomienda que el informe tenga como méaximo tres objetivos especificos
para lograr alcanzar el objetivo general.

e Alcance: Corresponde al &mbito del trabajo, es decir, al campo de aplicacion
del cual se extrajo la informacion.

e Problema y su justificacion: indican las razones que originan la necesidad
de investigar (a modo de introduccion) tal tema; se enuncia el problema y se
justifica la necesidad de hacer la investigacion, indicando su viabilidad y su

probable duracién

3. Desarrollo/Hallazgos/Resultados
Estos deben presentarse en forma clara y objetiva, en lo posible en forma de

tablas y graficos, complementados con el material ilustrativo que sea necesario.
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La forma de presentacion de los resultados debe ser tal que sea facil extraer las

conclusiones. Un aspecto que no debe descuidarse es la indicacion del numero de
experiencias realizadas

Conclusiones: Son la esencia del informe y deben ser claras y precisas; no son mas
que los resultados expuestos en forma consecutiva y enfatica. Una conclusion revela
las relaciones entre los diversos hallazgos — si fueron varios- y deduce los efectos de
su importancia. Deben presentarse en el mismo orden logico que se desarrollé el
trabajo.

Recomendaciones: Las recomendaciones son sugerencias que ofrece el técnico una
vez que se han expuesto los resultados del trabajo y que se ofrece con claridad que
se deben realizar ciertas acciones para prevenir el riesgo, la oportunidad, la ventaja,
la pertinencia, la necesidad, la conveniencia o la urgencia, entre otros.

Anexos: Los anexos se consideran separadamente de la parte final, debido a que,

aungue no siempre se requieren, pueden formar parte esencial de algunos informes.

Elaborado por: Revisado por: Aprobado por:

Nombre: Nombre: Nombre:

Cargo: Cargo: Cargo:




105
43.2 DESARROLLO DE PROCEDIMIENTO LEVANTAMIENTO DE

REQUERIMIENTOS

Subsecretaria de Gobierno Electrénico

\ PROCEDIMIENTO PARA EL
<o .) Seretaria Naciord LEVANTAMIENTO DE REQUERIMIENTOS

de la Administracion Publica

Codigo Documento: | Fecha de revision Version

SGE-DSGE-PLR-001 FEBRERO 2014 1.0

CONTROL DE CAMBIOS

No. de Fecha Motivo Nombre y apellidos del
revision responsable
1 Febrero 2014 Definicion del Maestrantes

Procedimiento
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¢

Subsecretaria de Gobierno Electrénico
PROCEDIMIENTO PARA EL LEVANTAMIENTO

Secretaria Nacional DE REQUERI MIENTOS

de la Administracion Publi s -

¢ Aeminsiacen bl Cddigo Documento: | Fecha de revision Version
SGE-DSGE-PLR-001 FEBRERO 2014 1.0

1. OBJETIVO

Definir de manera clara y precisa las actividades para realizar el levantamiento de

requerimientos para el desarrollo de sistemas.

2. ALCANCE

Este documento esté dirigido al personal del area de Desarrollo de la Direccion de

Servicios de Gobierno Electronico y cubre el procedimiento relacionado a

levantamiento de requerimientos.

3. DOCUMENTACION DE REFERENCIA

Este procedimiento se relaciona con la Politica para Procedimientos del Proceso de

Levantamiento de Requerimientos. (SGE-DSGE-PPLR-001)

4. DEFINICIONES

Grupos de interés: Es un conjunto de personas, organizadas por un interés
en comun, con el fin de actuar conjuntamente en defensa de ese interés.
Completitud: cualidad de completo, es decir ningin servicio o restriccion
necesaria ha sido omitida.

Consistencia: significa, asegurarse que la informacién esta completa, que los
datos se mantienen identicos durante cualquier operacion, como

transferencia, almacenamiento y recuperacion.
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Procesos de negocio: es un conjunto de tareas relacionadas I6gicamente,

Ilevadas a cabo para generar productos y servicios.

Solucioén: es todo aquello que se ha desarrollado para llevar a cabo alguna
accion determinada.

Solucion informatica: es una aportacion -por parte de un proveedor- del
hardware, las redes, el software, el soporte técnico, la formacion y el
mantenimiento. Es decir todo aquello que haga falta para resolver un
problema de negocio mediante el uso de la tecnologia.

Requerimiento pendiente: Es cuando el requerimiento esta en
levantamiento.

Requerimiento aprobado: El requerimiento esta definido, documentado y
aprobado.

Requerimiento rechazado: EI procedimiento no fue aprobado por las
personas encargadas.

Requerimiento suspendido: el requerimiento es suspendido por razones de
prioridades.

Requerimiento cancelado: se cancela por comun acuerdo entre las partes
interesadas.

Requerimiento finalizado: es cuando se termina el procedimiento con el
requerimiento.

Verificabilidad: significa, comprobar que las cosas son como en la
proposicion se dice que son, por lo tanto comprobar su verdad.

Viabilidad: se analiza ante un determinado requerimiento o idea para

determinar si es posible llevarlo a cabo satisfactoriamente.



108

5. DESARROLLO DEL PROCEDIMIENTO

El procedimiento se lo enfoca en forma general en el diagrama que se encuentra

como Anexo 11.

A continuacion se detalla el conjunto de procedimientos para realizar el

levantamiento de requerimientos de una manera ordenada y capturar con mayor

claridad y facilidad las necesidades del usuario:

A.

Identificar y evaluar la necesidad del cliente.

Esta seccion se visualiza en el diagrama que esta como Figura 1.

1. Identificacion ¥ evaluaclon de la necesidad del cliente

Conocer la
institucian

Evaluar la Documentar la
necesidad informacion
Entregable

: -

Documentos
institucionales

Primer

1.

Figura 1:
Fase A: Identificar y evaluar la necesidad del cliente
El equipo de anélisis responsable solicita a la institucion el Plan Estratégico
Institucional donde conste la mision, visidn, servicios que ofrece la
institucién, interrelaciones con otras instituciones, procesos relevantes para

el funcionamiento, y clientes.
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2. El equipo de analisis evalia la necesidad del proyecto identificando el

objetivo que debe cumplir la solucidn, areas de la organizacion beneficiadas
con la solucion y sus procesos principales.

3. El equipo de analisis documenta la informacion recolectada, para lo cual usa
la tabla definida en el Anexo 1.

B. Revisar los modelos y documentar los Procesos de Negocio.

Esta seccion se visualiza en el diagrama que esta como Figura 2.

infarmacian
recolectada

Determinar a Identificar los Priarizar los Documentar la
los procesos procesos del informacion
patrodradores criticos negadio recolectada

Segundo :
Entregable | Kiessaaaaaaaaan .

Figura 2:
Fase B: Revisar los modelos y documentar los Procesos de Negocio

2. Revision de modelos ¥ documentos de los procesos
del negocio

4. El equipo de analisis con la informacion que se obtuvo en la seccion A,
analiza'y determina a los grupos de interés que se relacionaran durante todo
el proyecto.

5. El equipo de andlisis identifica los procesos criticos dentro del negocio
enfocados al requerimiento solicitado.

6. EIl equipo de analisis prioriza los procesos del negocio, con el fin de que sean

los primeros en ser cubiertos.
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7. El equipo de andlisis documenta la informacion recolectada, para lo cual usa
la tabla, Anexo 2.

C. Impacto y riesgos de la solucion
Esta seccion se visualiza en el diagrama que esta como Figura 3.

§ D
{ HH H |—©
3 D
Ertregavle
Figura 3:
Fase B: Impacto y riesgos de la solucion

8. El equipo de andlisis, con la documentacion recolectada en las secciones
anteriores, identifican los riesgos generales de la solucidn, para esto se usa el
documento Anexo 3.

9. EIl equipo de analisis detalla cada uno de los riesgos, para esta tarea usa el
documento Anexo 4.

10. El equipo de analisis relaciona el riesgo con cada uno de los procesos,
determinando si su impacto es alto, medio o bajo. Para esto usa el documento
Anexo 5.

11. El equipo de analisis, determina la probabilidad de ocurrencia del riesgo, para

realizar esta evaluacion se debe detallar la tabla que se encuentra en el

documento Anexo 6.
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12. El equipo de analisis, planifica el riesgo, aqui se establece medidas de

proteccion frente a los diferentes tipos de riesgos, mitigacion del riesgo, para
registrar esta informacion se usa el documento Anexo 7.
13. El equipo de analisis conjuntamente con los grupos de interés, supervisan el

riesgo.

D. Levantamiento de Requerimientos

Esta seccion se visualiza en el diagrama que esta como Figura 4.

Planificar la
entrevista

Estudiar el Seleccionar al Drefinir el
g - Preparar
R dominio del personal a objetivo de la e
problema entrevistar entrevista

Informacion
recolectada

Inwitar

{ Generar Acta H Documentar HDeﬁmrpr.ommaH Reunirse }(—J
entrevista
entregable )|:L|

de

Cuarto

Figura 4:
Fase D: Levantamiento de Requerimientos

14. El equipo de andlisis, con todos los documentos recolectados y analizados,
estudia el dominio del problema.

15. El equipo de analisis, selecciona al personal que seré entrevistado.

16. El equipo de analisis, define el objetivo de la entrevista.

17. El equipo de analisis, prepara los materiales de la entrevista.

18. El equipo de analisis, planifica la entrevista (fecha, hora, lugar y duracién).
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19. El equipo de andlisis, envia la invitacion para la reunion en el tiempo

adecuado.

20. El equipo de anélisis y los grupos de interés mantendran la reunion.

21. El equipo de andlisis y los grupos de interés, acuerdan la fecha y hora de la
proxima reunion, en caso de ser necesario.

22. El equipo de analisis y los grupos de interes, firman un acta de constancia por
cada reunion.

23. El equipo de andlisis, detallara los requerimientos en el documento, Anexo 8

E. Andlisis de los Requerimientos de Software

Esta seccion se visualiza en el diagrama que esta como Figura 5.

4l

Informacion .
recolectada |

Revisar la
informacian

Realizar Realizar Realizar ’

. . . Verificar el
diagrama de diagrama de diagrama de T
casos de uso estados actividades q

Y

Documentar el
1 requerimiento

Figura 5:
Fase E: Andlisis de los Requerimientos de Software

5. Analisis de los requerimientos

24. El equipo de andlisis, revisa la informacion recolectada hasta el momento,
determinando que sean consistente con los objetivos de la entidad y que no

interfiera con los objetivos de las otras areas.
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26.

217.
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El equipo de andlisis, realiza los diagramas de: casos de uso, estados y

actividades.
El equipo de anélisis, verifica que el posible requerimiento cumpla con las
siguientes caracteristicas: completitud, consistencia, verificabilidad y
viabilidad.
El equipo de analisis, con la informacion analizada en esta seccion, obtiene
los posibles requerimientos de acuerdo a las necesidades del proceso. Esta

informacidn se plasmara en el documento, Anexo 9.

Aceptacion de los requerimientos

Esta seccion se visualiza en el diagrama que esta como Figura 6.

Informacian
recolectada :

correcto
Revisar el Validar el Corregir el ?r:fenpr:aer
requerimienta requerimienta requerimiento i G

6. Aceptacion del requerimiento

no

30.

31.

Figura 6:
Fase F: Aceptacion de los Requerimientos

El equipo de analisis y los grupos de interés, con la informacién recabada, en
las secciones anteriores, deben mantener una reunidén para revisar los
requerimientos identificados.

El equipo de analisis y los grupos de interés, validan los requerimientos.
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32. El equipo de andlisis y los grupos de interés, rectifican los requerimientos en

caso de ser necesario.
33. El equipo de analisis, realiza un informe final con toda esta documentacion,
el cudl debe ser aceptado y firmado por las partes involucradas, en caso de no

ser aceptado se revisara y rectificara los puntos que sean necesarios.

G. Seguimiento del requerimiento

Esta seccidn se visualiza en el diagrama que esta como Figura 7.

Validar estado
de
requerimiento

Manitorear
requerimiento

finalizado
Informe .
si

Figura 7:
Fase G: Seguimiento del Requerimiento

34. El equipo de andlisis y los grupos de interés, monitorean continuamente el
requerimiento con el fin de determinar si su estado es: pendiente, aprobado,
rechazado, suspendido, cancelado, finalizado. Esta informacion se detalla en

el documento, Anexo 10.

6. ANEXQOS

ANEXO 1: Identificacion y Evaluacion de las necesidades del cliente
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ANEXO 2: Documentacion de los Procesos del Negocio

ANEXO 3: Identificacion del Riesgo

ANEXO 4: Detalle de los Riesgos

ANEXO 5: Relacion de procesos y Riesgos

ANEXO 6: Evaluacion del Riesgo

ANEXO 7: Mitigacion del Riesgo

ANEXO 8: Informacion del Levantamiento de Requerimientos
ANEXO 9: Analisis del Levantamiento de Requerimientos
ANEXO 10: Seguimiento de los requerimientos

ANEXO 11: Diagrama Procedimiento Levantamiento de Requerimientos
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ANEXO 1

Identificacion y Evaluacién de las necesidades del cliente

Identificacion y Evaluacién de las necesidades del cliente

Datos informativos

Institucion (Nombre de la Institucion)

Direccion (Direccion de la Institucion)

Contacto (Direccion de la Institucion)

Email (Correo electronico de la Institucion)

Teléfono (Teléfono de la Institucion)

Datos Institucional

Mision (Una breve descripcion de la definicion el proposito de
la institucion o “razén de ser”. Responde preguntas
como: ¢Qué funciones realiza la institucion? ¢Para qué
lo hace? ¢ Para quién lo hace?).

Vision (Breve definicion de la formulacion a futuro del

negocio, visualizando la posicion que se quiere que la
organizacion logre en posibles diez a quince afios. En
resumen es encaminar el negocio hacia el futuro).

Servicios que ofrece la
institucion

(Breve definicion de los servicios que ofrece la institucion)

Clientes (Son quienes van dirigidos los servicios)
Necesidad del Negocio

Descripcion (Breve descripcion de las necesidades del negocio)

Actividades (Detallar la actividades que la originan)

Objetivos (Objetivos que debe cumplir la solucion)

Areas beneficiadas con la
solucién

(Identificacion de las areas dentro de la organizacion
que tendran beneficios si la necesidad es cubierta)

Procesos asociados con el negocio

Cadigo Nombre Area Descripcion
(Identificador unico (Dependencia a la
del proceso) que pertenece el
proceso)
Analista responsable: Fecha:
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Documentacion de los Procesos del Negocio

Revision de los modelos y documentacion de los Procesos de Negocio

Nombre del Proceso del Negocio

Descripcion del Proceso de Negocio

Datos Generales

Area a la que pertenece el proceso

Entradas del proceso

Salidas del proceso

Actividades del proceso

¢ Tiene subprocesos?

SIl | NO

| (Cudles son?

Grupos de interés:

Grupos de interés relaciones:

(Personas que intervienen y manejan la
informacion)
[ ]
[ ]
Obijetivos del Es posible simplificar
proceso: (criterio del analista)
Tiempos del proceso ¢Es pos_ib_le R eliminar
Documentacion por cada actividad: alg_una! act|V|dad_.
(criterio del analista)
¢Es  posible  agregar
Numero de alguna actividad como
actividades: valor afiadido al proceso?
JCual?
Comentarios adicionales
Complejidad del proceso de negocio
Procesos con los que interactla Identificador Nombre
[ )
Subproceso Identificador Nombre

Impacto del proceso

¢Se _modificara el - proceso Nivel de impacto Observacion
actual?
Sl NO BAJO MEDIO ALTO
Comentarios:
Analista responsable: Fecha:
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ANEXO 3

Identificacion del Riesgo

Tipo de riesgo

Descripcion

Personal

(problemas con el recurso humano a cargo del proyecto)

Organizativo

(detallar los inconvenientes a nivel institucional)
L]

Software

(problemas con el o los software a usar)
[ ]

Requerimientos

(cambios de requerimientos que precisan alteraciones en las
definiciones)

[ )

[ )

[ )

Estimacion

(de tiempo y tamario del software)
L]

Comunicacion

(entre los miembros del equipo)
[ ]

Analista responsable:

Fecha:




ANEXO 4

Detalle de los Riesgos
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Caodigo Riesgo

Tipo de riesgo

Descripcion

(identificador  Unico
riesgo)

del

(clasificarlo de acuerdo a la
tabla Anexo 2)

(detallar todo lo
relacionado a este riego)

Analista responsable:

Fecha:




ANEXO 5

120

Relacion de los Procesos y Riesgos

Caodigo Proceso

Cddigo del Riesgo

Descripcion del riesgo

(tomar del anexo 1)

(tomar del anexo 4)

(detallar la relacion del riesgo vs
el requerimiento)

Analista responsable:

Fecha:
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ANEXO 6

Evaluacion del Riesgo

Cddigo Riesgo Probabilidad Descripcion Impacto

(tomar del anexo 3) | (alta, media, baja) | (detalle del efecto vs la | (Alto, Medio, Bajo)
probabilidad)

Analista responsable: Fecha:
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Mitigacion del Riesgo
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. . . . Actores

Riesgo Indicadores Estrategia Costo Tiempo Responsable | Soporte
(codigo | (Factores que | (descripcién (Costo  de | (tiempo (area o (area o
del dan sefiales de | de las acciones | implementar | que  se | persona persona
riesgo, insatisfaccion | a tomar para | la estrategia) | tardara responsable | que
tomar 0 delimitan el | este riesgo) en de mitigar el | ayudara a
del proceso. mitigar el | riesgo) mitigar el
anexo Ejemplos: riesgo) riesgo)
o) Fecha de

ejecucion,

poca

motivacion,

contratos

bajos )

Analista Responsable: Fecha:
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Informacién del Levantamiento de Requerimientos
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Levantamiento de requerimientos

Area Persona Problematica Soluciones Como
involucrada entrevista existente planteadas validar la
informacion
(nombre  del | (nombre de las (Listado de | (Como la
area personas posibles persona
relacionada integrantes ) requerimientos) | entrevistada
con la considera la
problematica) posible
solucion)

Analista responsable:

Fecha:
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Analisis del Levantamiento de Requerimientos
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Analisis de Requerimientos
(detallar lo recolectado en los pasos anteriores)

Proceso de negocio |

Codigo del | Nombre | Fecha de | Fecha de | Personal Predecesoras
Requerimiento inicio finalizacién | encargado

Analista responsable: Fecha:
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Seguimiento de los Requerimientos
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Seguimiento de requerimientos

Cadigo del | Estado del | Descripcion Fecha Responsable
requerimiento | Requerimiento
(tomar de | (pendiente, (detalle) (fecha de | (persona que
anexo 9) aprobado, evaluacion) realiza el
rechazado, seguimiento)
suspendido,
cancelado,
finalizado)
Analista responsable: Fecha:
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DIAGRAMA PROCEDIMIENTO LEVANTAMIENTO DE

REQUERIMIENTOS

126

Levantamiento de Requerimientos de Usuario

Caonocer la Evaluar la
institucian necesidad

Documentar la
informacian

2. Revision de modelos y documentos de | 1. kentificacion y evaluacion de la necesidad del
los procesos del negocio

£ H H Primer
= : Entregable
Documentos =
institucionales
Determinar a Identificar los Priorizar los Documentar la
Ios procesos procesos del informacién
patrocinadores criticos negocic recolectada

Segundo
Entregable

d

3. Impacto y riesgos de la solucion

" Relacionar los Determinar "
Identificar los Detallar los Planificar el Documentar
riegos con los probabilidad A !
riesgos riesgos riesgo los riesgos
procesos del riesgo

Supervisar el
riesgo

: Tercer
Entregable

Estudiar el Seleccionar al Definir el
pain " Preparar Flanificar la .
dominio del personal a objetivo de la Inwitar
. . formularios entrevista
problema entrevistar entrevista

z
= Definir
Generar Acta Documentar proxima Reunirse
entrevista
-
’ Realizar Realizar Realizar ) Documentar
Revisar la Verificar el
i diagrama de diagrama de diagrama de i el
2 casos de uso estadas actividades requerimiento
2 H
=
]
=z
=
H
reparar
Revisar el validar el Corregir el U=
P _— —nll informe
requerimiento requerimiento requerimiento
firmado
=
2
no
e
o
Validar estado
Monitorear
requerimiento 2= 3 rimgas=
requerimiento si
z
]
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Elaborado por:

Revisado por:

Aprobado por:

Nombre:

Nombre:

Nombre:

Cargo:

Cargo:

Cargo:
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4.3.3 DESARROLLO DEL PROCEDIMIENTO PARA EL ANALISIS DE

SOLUCIONES ALTERNATIVAS

Subsecretaria de Gobierno Electrénico
PROCEDIMIENTO PARA EL ANALISIS DE

<o | F—— SOLUCIONES ALTERNATIVAS
dele AdministracionPiblea | ~6digo Documento: | Fecha de revision Version
SGE-DSGE-PAS-001 FEBRERO 2014 1.0

CONTROL DE CAMBIOS

No. de Fecha Motivo Nombre y
revision apellidos del
responsable

1 Febrero 2014 Definicion del Procedimiento Maestrantes
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Subsecretaria de Gobierno Electrénico
PROCEDIMIENTO PARA EL ANALISIS DE

<o ph |[S—— SOLUCIONES ALTERNATIVAS
dele AdministracionPiblea | -6 digo Documento: | Fecha de revision Version
SGE-DSGE-PAS-001 FEBRERO 2014 1.0

1. OBJETIVO

Detallar las diferentes actividades que se deben seguir cuando se tengan diferentes
alternativas para la solucion de un proyecto.

2. ALCANCE

Este documento esta dirigido al personal del area de Desarrollo de la Direccion de
Servicios de Gobierno Electrénico y cubre el procedimiento para el analisis de

soluciones alternativas.

3. DOCUMENTACION DE REFERENCIA
Este procedimiento se relaciona con la politica para el proceso de levantamiento de

requerimientos. (SGE-DSGE-PPLR-001)

4. DEFINICIONES
e Robustez del producto: Cuando hablamos de robustez nos referimos a la
capacidad y proceso de reaccion apropiada ante condiciones que se
encuentren fuera del alcance del software. (Di Biase)
5. DESARROLLO DEL PROCEDIMIENTO

En este procedimiento se va a considerar:
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Definicion de la alternativa

1.

El Director de Servicios de Gobierno Electronico o su delegado solicita la
documentacidon de los requerimientos del proyecto.

El Director de Servicios de Gobierno Electrénico o su delegado solicita
las propuestas de soluciones debidamente documentadas, que describan
las aportaciones.

El Director de Servicios de Gobierno Electronico o su delegado revisa la

documentacion

A. Establecer criterios de decisién

4.

10.

El Director de Servicios de Gobierno Electrénico o su delegado establece
los criterios de decision tomando en consideracion costo de desarrollo
interno.

El Director de Servicios de Gobierno Electrénico o su delegado analiza el
costo de adquirir una nueva alternativa.

El Director de Servicios de Gobierno Electrénico o su delegado analiza el
costo de mantenimiento.

El Director de Servicios de Gobierno Electrénico o su delegado analiza el
costo de soporte (usuarios finales y operadores)

El Director de Servicios de Gobierno Electrénico o su delegado analiza la
complejidad del producto

El Director de Servicios de Gobierno Electrénico o su delegado analiza la
expansion y crecimiento del producto (escalabilidad).

El Director de Servicios de Gobierno Electronico o su delegado analiza

los riesgos del producto.
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11. El Director de Servicios de Gobierno Electrénico o su delegado analiza

las ventajas y desventajas.

12. El Director de Servicios de Gobierno Electrénico o su delegado solicita la
definicion de pruebas de rendimiento de la aplicacion.

13. El Director de Servicios de Gobierno Electronico o su delegado solicita
tiempos de respuestas frente a “caidas” del sistema.

14. El Director de Servicios de Gobierno Electronico o su delegado analiza el
tiempo de entrega de la solucion.

15. El Director de Servicios de Gobierno Electrénico o su delegado solicita la
documentacidn que se entregaria con la solucion

16. EI Director de Servicios de Gobierno Electronico o su delegado plasma

toda la informacion recolectada en la tabla Anexo 1.

B. Eleccién de la alternativa

17. El Director de Servicios de Gobierno Electronico o su delegado tabula las
diferentes alternativas.

18. El Director de Servicios de Gobierno Electrénico o su delegado compara
las diferentes alternativas en base a los criterios expuestos anteriores, de
tal manera que se distinga la méas ventajosa.

19. El Director de Servicios de Gobierno Electronico o su delegado presenta
un informe documentado y sustentado.

6. ANEXOS
ANEXO 1: Detalle de alternativas

ANEXO 2: Diagrama Procedimiento Analisis de Soluciones Alternativas
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Criterios

Desarrollo Alternativa 1 Alternativa n
interno
Descripcion \Y Descripcion \Y Descripcion \Y

Costo de adquirir

Costo de mantenimiento

Costo de soporte(usuarios

finales y operadores)

Complejidad del producto

Expansién y crecimiento del

producto

Riesgos

Ventajas y desventajas

Definicion de pruebas de

rendimiento.

Documentacion que se

entregaria con la solucién

Tiempo de entrega de la

solucion

RESULTADOS(Sumatoria
de la valoracion)

V: Valoracion

Rango de valoracion: 1:bajo; 2: medio; 3:alto; siendo 3 el valor mejor puntaje dado

al criterio de solucién.
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DIAGRAMA PROCEDIMIENTO ANALISIS DE SOLUCIONES

ALTERNATIVAS
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Procedimiento Analisis de Alternativas
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Elaborado por:

Revisado por:

Aprobado por:

Nombre:

Nombre:

Nombre:

Cargo:

Cargo:

Cargo:
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434 DESARROLLO DEL PROCEDIMIENTO PARA LA ADQUISICION

DE SOFTWARE

(...) Secretaria Nacional
de |la Administracion Publica

Subsecretaria de Gobierno Electrénico

PROCEDIMIENTO PARA LA ADQUISICION DE

SOFTWARE
Cddigo Documento: Fecha de revision Version
SGE-DSGE-PAS-001 FEBRERO 2014 1.0

CONTROL DE CAMBIOS

No. de Fecha Motivo Nombre y apellidos
revision del responsable
1 Febrero 2014 Definicion del Procedimiento | Maestrantes
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Subsecretaria de Gobierno Electrénico
(".j Secretaria Nacional PROCEDIMIENTO PARA LA ADQUISICION DE
de la Administracion Pablica SOFTWARE
Cdédigo Documento: Fecha de revision Version
SGE-DSGE-PAS-001 FEBRERO 2014 1.0
1. OBJETIVO

Proporcionar criterios generales cuando se requiera adquirir un software.

2. ALCANCE

Este documento esta dirigido al personal del area de Desarrollo de la Direccion de
Servicios de Gobierno Electronico y cubre el procedimiento para la adquisicion de

software, y cubre el procedimiento para la adquisicion de software.

3. DOCUMENTACION DE REFERENCIA
Este procedimiento se relaciona con la politica para el proceso de levantamiento de

requerimientos. (SGE-DSGE-PPLR-001)

4. DEFINICIONES
e SLA: El SLA describe el Servicio de TI, documenta las Metas de Niveles de
Servicio y especifica las responsabilidades del Proveedor de Servicios de Ty
del Cliente. Un Unico SLA puede cubrir varios Servicios de Tl o multiples
Clientes. (SpanishPMo, 2011)
e Recision: es un concepto que hace referencia al negocio juridico por el que se
deja sin efecto, mediante declaracion judicial, un negocio, contrato o acto

juridico.
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5. DESARROLLO DEL PROCEDIMIENTO

A. ldentificar, especificar y analizar los requerimientos del usuario

1.

2.

El Director de Servicios de Gobierno Electronico o su delegado solicita el
documento donde se encuentran los resultados finales del levantamiento
de requerimientos.

El Director de Servicios de Gobierno Electronico o su delegado solicita el

informe final del analisis de soluciones alternativas.

B. Manejo de proveedores

3.

El Director de Servicios de Gobierno Electronico o su delegado solicita el
acta de constitucion de la empresa.

El Director de Servicios de Gobierno Electronico o su delegado solicita
conocer las instalaciones de la empresa, infraestructura tecnoldgica.

El Director de Servicios de Gobierno Electronico o su delegado solicita
permisos de funcionamiento, documentos tributarios, resultados
financieros del afo anterior.

El Director de Servicios de Gobierno Electrénico o su delegado solicita
perfiles del recurso humano con que cuenta la empresa.

El Director de Servicios de Gobierno Electrénico o su delegado solicita
referencias de clientes que mantengan relaciones laborales.

El Director de Servicios de Gobierno Electrénico o su delegado solicita
documentacién de garantias de los productos.

El Director de Servicios de Gobierno Electrénico o su delegado solicita

documentacion de SLA.
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C. Disponibilidad de presupuesto

10. El Director de Servicios de Gobierno Electrénico o su delegado solicita la
confirmacion de la factibilidad economica con el area administrativa y
financiera.

11. El Director de Servicios de Gobierno Electrénico o su delegado define las
condiciones de pago.

D. Negociar

12. El Director de Servicios de Gobierno Electronico o su delegado define los
términos del contrato, donde se precisa cada uno de los puntos a cubrir,
esto lo realiza con un representante del departamento juridico.

13. El Director de Servicios de Gobierno Electronico o su delegado mantiene
la reunion con el representante de la empresa proveedora para aprobar el
contrato establecido.

14. El Director de Servicios de Gobierno Electrénico o su delegado legaliza
el documento del contrato y se emite un informe de respaldo.

15. El Director de Servicios de Gobierno Electronico o su delegado realiza la

compra mediante la firma del contrato.

6. ANEXOS

ANEXO 1: Diagrama Procedimiento para la Adquisicion de Software.
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DIAGRAMA PROCEDIMIENTO PARA LA ADQUISICION DE SOFTWARE

Adquisicén de Software
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Elaborado por:

Revisado por:

Aprobado por:

Nombre:

Nombre:

Nombre:

Cargo:

Cargo:

Cargo:
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4.4 INFORME DE LA PROPUESTA

441 NOMBRE DE LA PROPUESTA

Propuesta de mejora para el proceso de levantamiento de requerimientos de la
Direccion de Servicios de Gobierno Electronico.
442 PERSONAL EJECUTOR

Ing. Gladys Lorena Ofia e Ing. Maria Teresa Yambay
443 ANTECEDENTES

El mejoramiento continuo en toda institucion debe ser un principio elemental,
éste servira para fortalecer los procesos y garantizar la permanencia en el tiempo. Es

una buena estrategia usar las fortalezas para afrontar las debilidades.

En el presente trabajo, el punto de partida para las acciones de mejora es el
informe de evaluacién realizado, esta propuesta ha sido desarrollada enfocada al
proceso de levantamiento de requerimientos. Actualmente la subsecretaria tiene un
proceso con falencias para este trabajo, se lo desarrolla de manera informal
generando demora en el proceso y por ende con resultados poco satisfactorios hacia

el cliente.

444 OBJETIVO

Contar con una guia para el proceso de levantamiento de requerimientos.

445 ALCANCE

Este documento esté dirigido al personal del area de Desarrollo de la Direccion de
Servicios de Gobierno Electronico

446 VENTAJAS

e Mejorar la calidad del proceso de en el levantamiento de requerimientos
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e Asegurar un mejor conocimiento del problema.

e Se lograra contar con informacion mas completa del requerimiento

e Se tendré documentado toda la informacion recolectada

e Se contara con un estandar para el levantamiento de requerimientos

e Mejorar el tiempo de desarrollo ya que se contard con un requerimiento claro y
completo

e Reducir los costos porgue no se tendra que reprogramar el requerimiento

4.4.7 INCONVENIENTES

e Adaptacion al cambio por parte del personal involucrado.

4.4.8. RESULTADO DE LA PROPUESTA

La propuesta toma como base las directrices de Cobit 4.1 y trata de cubrir las
exigencias de los organismos de control estatales en relacion al proceso de
levantamiento de requerimientos. Por tal motivo se crearon los procedimientos

necesarios y que ayuden a fortalecer el proceso. Se detallan a continuacion:

Procedimiento para el levantamiento de requerimientos: este procedimiento
recolecta la mayor cantidad de informacion en relacion al pedido del cliente. Para
esto se lo dividid en cinco secciones:

e ldentificar y evaluar la necesidad del cliente

¢ Revisar los modelos y documentar los Procesos de Negocio.

e Impacto y riesgos de la solucion

e Levantamiento de Requerimientos
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e Analisis los Requerimientos de Software

e Aceptacion de los requerimientos
e Seguimiento del requerimiento

Con este esquema se logra tener un enfoque total del area en estudio.

Procedimiento para el andlisis de alternativas

Con este procedimiento se pretende que el usuario pueda manejar de manera clara el
andlisis de alternativas para un problema frente a varias soluciones. Los principales
puntos en los que se enfoca son:

e Definicion de la alternativa

e Establecer criterios de decision

e Eleccion de la alternativa

Procedimiento para la adquisicién de software
La adquisicion de software conlleva analizar varios factores en relacion al software
por lo que este procedimiento presenta una guia detallada de las acciones a seguir.
Para un mejor manejo de este tema se ha dividido en las siguientes secciones:

e Identificar, especificar y analizar los requerimientos del usuario

e Manejo de proveedores

e Disponibilidad de presupuesto

e Negociar

Estos son los procedimientos necesarios dentro del proceso de levantamiento de

requerimientos que se ha determinado sirvan de guia y ayuda para recolectar
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informacidn que se utilizara para el posterior analisis de los sistemas en el area de

desarrollo de la Subsecretaria. Todos los procedimientos estan enfocados a lograr un

levantamiento de requerimiento eficaz y eficiente.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

e De la evaluacion al proceso de levantamiento de requerimientos, se determina
que en el area de Desarrollo de la Subsecretaria de Gobierno Electronico, los
procedimientos que existen para el ciclo de desarrollo de las aplicaciones no
estan establecidos, documentado, ni formalizados, la mayoria de funcionarios del
area no tienen claro su uso y especificaciones.

e EIl proceso de levantamiento de requerimientos no esta formalizado ni
documentado, por lo que el personal de desarrollo no cumple con procedimientos
y actividades que permitan obtener resultados para a cumplir con los objetivos
trazados al comenzar el desarrollo de un proyecto especifico.

e La inadecuada definicion de requerimientos conlleva a que no se determinen
correctamente las caracteristicas de los recursos tecnoldgicos, y a futuro no se
obtiene el apoyo necesario a los procesos de negocio que se presentan en la
institucion.

e Dentro del area de desarrollo no existen politicas y normas definidas, que
permitan al recurso humano desplegar de mejor manera sus trabajos y
actividades, provocando a futuro falta de conocimiento en la aplicacion de
instrucciones para el desarrollo de aplicaciones y proyectos del area.

e En el sector publico, las normas de control interno de la Contraloria General del
Estado, especificamente la norma 410, constituye una base legal para justificar
los procedimientos que se deben realizar en las areas de Tecnologia, asi mismo se

determina que estas normas tienen referencia con las buenas practicas de Cobit.
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La propuesta que se presenta, en lo posible trata de cubrir todo lo que exige el

estandar internacional Cobit 4.1 referente al levantamiento de requerimientos, por
lo que se crearon los procedimientos necesarios para fortalecer el proceso de
levantamiento de requerimientos para el area de desarrollo de la Subsecretaria de
Gobierno Electronico.

El proceso de levantamiento de requerimientos propuesto en este proyecto es
integrador, sistémico, flexible y manejable, de manera que se puede aplicar en el
area de desarrollo de la Subsecretaria de Gobierno Electronico, contribuyendo a
mejorar las actividades iniciales en el desarrollo de sistemas.

Los procedimientos que forman parte del proceso de levantamiento de
requerimientos, estan desarrollados tomando en consideracion todas las
actividades necesarias que permitan cumplir los objetivos planteados, ademas

que se representan a través de diagramas estructurados.

5.2RECOMENDACIONES

El area de desarrollo de la Subsecretaria de Gobierno Electronico debe considerar
que el proceso de levantamiento de requerimientos es de gran relevancia y que se
lo debe manejar adecuadamente, siguiendo los procedimientos y actividades
apropiadas, pues es el insumo principal para definir el alcance real de un
proyecto.

La Subsecretaria de Gobierno Electrénico, debe establecer normas y politicas
claras, que permitan a las areas que forman parte de la instituciébn manejar
adecuadamente sus procesos y procedimientos, ademas que, debe comunicar y

capacitar al personal respecto al manejo de estos documentos.
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Se debe impulsar el uso de estandares internacionales como Cobit, Itil, 1SO

27000 en todas las areas de la Institucion, que permitan ser una guia adecuada y
estructurada para el trabajo diario y asi lograr mejores resultados en los productos
y desarrollos tecnoldgicos, fortaleciendo de esta manera a la Institucién como
referente para el sector publico.

Se debe realizar periédicamente evaluaciones o auditorias al Area de Desarrollo,
para determinar el cumplimiento de las recomendaciones. Los resultados deben
ser difundidos a los integrantes del area y asi determinar soluciones en el caso
que se lo requiera, esto conllevara a fortalecer el area.

La Subsecretaria de Gobierno Electrénico, debe manejar procesos Yy
procedimientos en todas la areas que forman parte del organismo, esto aportara al
mejoramiento de las actividades diarias en cada unidad administrativa. Ademas,
esto debe ser documentado, difundido y formalizado para el aprovechamiento
optimo de los recursos de la entidad.

El uso del proceso de levantamiento de requerimientos y los procedimientos
propuestos, permitirdn manejar adecuadamente el inicio en el ciclo de desarrollo
de sistemas, pues contienen todas las bases necesarias para que su aplicacion en

el area de desarrollo de la Subsecretaria de Gobierno Electronico sea éptima.
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