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RESUMEN

El objetivo del presente trabajo es elaborar un proyecto para la reestructuracion de la red
de datos de Fuerzas Armadas con capacidad de soportar el crecimiento, integracion y
convergencia de los servicios mediante un analisis de la estructura actual de la red,
canales asignados a cada servicio, equipos instalados, para dimensionar la nueva red con
anchos de banda proyectados a mediano plazo en base a criterios de crecimiento anual
de la red y requerimientos de los usuarios. Este disefio de topologia de costo minimo
permitird la implementacion de equipos con tecnologia MPLS y aprovechar sus
funcionalidades en la integracion de los servicios que soporta la red de datos de Fuerzas

Armadas, siendo la solucion simulada con el software OPNET

PALABRAS CLAVE: REESTRUCTURACION, MPLS, OPNET, TOPOLOGIA,
SIMULACION.
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ABSTRACT

The aim of the present work is to elaborate a project for the restructuring of the network
of information of Armed Forces with aptitude to support the growth, integration and
convergence of the services by means of an analysis of the current structure of the
network, channels assigned to every service, installed equipments, then to measure the
new network with bandwidths projected to medium term on the basis of criteria of
annual growth of the network and requirements of the users. This design with topology
of minimal cost will allow the implementation of equipments with technology MPLS
and to take advantage of his functionalities in the integration of the services that
supports the network of information of Armed Forces, being the solution simulated with
the software OPNET.

KEY WORDS: RESTRUCTURING, MPLS, OPNET, TOPOLOGY,
SIMULATION.



CAPITULO 1
MARCO CONCEPTUAL.

1.1.-Método de disefio de la red.

En la actualidad existen diversos métodos para el disefio de una red, sin embargo
para el presente proyecto se establecera un modelo que se ajuste a la realidad de la
red de datos de Fuerzas Armadas, considerando los anillos de transporte de la red
MODE y que satisfaga los requerimientos presentes y futuros. Este método estara
basado en las clases recibidas de planificacion de redes en el transcurso de la

maestria de Gestion de Redes y Telecomunicaciones.

Para conocer el modelo aplicable es necesario establecer el concepto de costo
minimo. Esto significa que el costo asociado a cada configuracion de la red Cost(x)
estd dado por la suma de los costos de sus enlaces. Una manera de establecer el costo
de un enlace es conociendo la distancia que cubre y el precio por unidad de distancia

que implica la colocacién de una tecnologia especifica (YOANDI, 2010).
n
Cost(x) = Z dis_unit;_; * Cost(x;_;)
i=1

En donde:
n: representa el nimero de enlaces del nodo i a j.
dis_unit;_;: representa la distancia del terminal i al j.

Cost(x;—;): representa el costo del enlace entre el terminal i al j.

Para este caso practico al ser una red de transporte basado en la tecnologia
SDH/PDH, el costo de cada enlace esté relacionado directamente a la distancia del
enlace; debido a que los enlaces se encuentran implementados y su costo no
representa un parametro mandatorio en el disefio, lo que significa que la ecuacion

para el calculo del costo de un nodo a otro estara definida por la siguiente ecuacion:

n
Cost(x) = z dis_unit;_;
i=1
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Al estar configurada la red de transporte en anillos, el costo minimo de un nodo
a otro estara definido por la distancia minima o de menor costo en cada uno de los

ramales. Es decir el costo entre dos nodos se define mediante el siguiente ejemplo.

17.32
6509 atacAzo

CRUZ LOMA

BOMBOLI

144.78

ANILLO CENTRAL SDH 9600LSY

IGUALATA

e— ANILLO SDH 9600LSY

15.73 109.63

GUAYAQUIL

Figura No 1: Anillo central SDH.

Tabla No 1.- Costo ramal costa.

RAMAL COSTA: ENLACE COSTO
(DISTANCIA EN Km)
CRUZ LOMA- QUITO 5.39
QUITO-ATACAZO 17.32
ATACAZO-BOMBOLI 65.09
BOMBOLI-AZUCENA 126.79
AZUCENA-507 120.13
TOTAL 334.72

Tabla No 2.- Costo ramal sierra.

RAMAL SIERRA:
ENLACE

COSTO (DISTANCIA)

CRUZ LOMA-IGUALATA

144.78

CONTINUA —>



IGUALATA-CARSHAO 109.63
CARSHAO-GUAYAQUIL 107.74
GUAYAQUIL-507 15.73
TOTAL 377.88

En referencia al ejemplo ilustrado en la Figura No 1, el ramal costa representa el
de menor costo, por lo cual el camino para unir estos nodos es este ramal y su backup
o respaldo, lo que més adelante se denominara disefio con tolerancia a fallas, sera el

ramal sierra.

Este modelo para establecer el disefio de la red, considerando los enlaces y el
criterio de costo minimo, se encuentra asociado al criterio empleado por el protocolo
OSPF del algoritmo de Dijkstra, como el camino méas corto entre dos puntos o0 nodos
de una red (THOMAS). Para el caso puntual los nodos son Cruz Loma y 507 y los
pesos entre cada terminal estan representados por las distancias de los enlaces de la
red de transporte SDH. Estas rutas para el posterior analisis de otros nodos, tendran
un costo de cero y podran ser utilizadas como rutas de estos, analizados de par en
par.

1.1.1.- Criterio a considerar para ubicar los equipos en la red.

El criterio se fundamentard en los conceptos de interconectividad, bajo una

estructura de RED definida jerarquicamente como se observa en la Figura No. 2:

B—
fl;‘l ibuchin G'I'_lz'_iil #r".IF*'—3_

Figura No 2: Capas de Interconectividad.
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La capa de acceso de RED es el punto en el cual los usuarios finales son
conectados a la red. El trafico hacia y desde los recursos locales esta confinado entre

los recursos, switches y usuarios finales como se representa en la Figura No. 3.

Capa : | —
ACTELE

3

Figura No 3: Capa de acceso

La capa de distribucion marca el punto entre la capa de acceso y el core,
manipula paquetes mediante ruteo, filtrado y acceso WAN, como lo representa la
Figura No. 4. La capa de distribucién proporciona conectividad basada en politicas,
porque determina como pueden acceder al core o al backbone. Determina el camino
mas rapido para una peticion de usuario, una vez que la capa de distribucion decide

la trayectoria, se envia la peticion a la capa core (CISCO).

<Pumnto de agregacion i At ilvascisim

de la capa de

BCCESO. ’ |
~Trafico de rutas.

T = e
‘Draminios e
Broadcast/Multicast.
Traslacidn de media.

~Seguridad,

‘Posible punto para
acceso remoto.

Figura No 4: Capa de distribucion.

En esta capa se considerard la distribucion de la informacion, en base a las
unidades que se conectan a determinado terminal. Por lo cual las caracteristicas

minimas de estos equipos son:

e Acceso grupal o departamental.
e Enrutamiento de VLAN's.

e Establecimiento de politicas.



La capa core 0 backbone tiene como funcién swtichear el trafico rapidamente.
El trafico es por los servicios de usuarios (e-mail, acceso a internet,

videoconferencia), los equipos de core se representan en la Figura No. 5.

e core

* Transporte rapido para servicios de la empresa.

« No manipulacion de paquetes.

Figura No 5: Capa de core.

En esta capa al disponer en el sistema MODE una red de transporte en anillos, se
considerara las uniones de los anillos que faciliten y permitan la conmutacién por
caminos principal y alterno. Por lo tanto entre las caracteristicas minimas que deben

cumplir estos equipos son:

e Alta confiabilidad.
e Tolerancia a fallas.
e Redundancia.

e Transporte rapido.

1.2.- Método de dimensionamiento de la red:
1.2.1.-Dimensionamiento con tolerancia a fallas con comparticion de enlaces.-

Este dimensionamiento consiste en el siguiente procedimiento:
1. Se selecciona dos nodos.
2. Seasigna un canal primario y un secundario.
3. El canal primario es el de menor costo y el secundario disjunto.
4. Se puede compartir los canales, si los primarios son disjuntos y los

secundarios comparten la misma ruta (BEGHELLI).

Este método acoplado a la red MODE, considerando su estructura en anillos se

realizara de la siguiente manera:



1. Se selecciona dos nodos en un anillo.

2. A cada nodo se le asignara un canal primario y secundario.

3. Al ser unared en anillo el canal primario se establecera el de menor costo por
un ramal y el secundario por el segundo ramal.

4. El canal primario y secundario entre los nodos tendra la capacidad suficiente
para soportar el trafico que se desprende en los puntos de paso.

5. Para el dimensionamiento en el disefio se considerara el trafico actual, lo

requerido por las unidades y la proyeccion a mediano plazo.

A continuacion se ilustra en el ejemplo de la Figura No. 6, el procedimiento
entre los puntos Quito- Bomboli y Quito- Cruz Loma. Para el ejemplo los canales
podran compartir el medio en la ruta Igualata- Carshao, por lo tanto los canales

secundarios compartidos, representan la redundancia o tolerancia a fallos.

_ aQuTto __

ATACAZO —
RUTA PRIMARIA QUITO s
BOMBOLI

RUTA PRIMARIA QUITO!
CRUZ LOMA

4 Mbgs

/

BoMBOf|
b IGUALATA

RUTA SECUNDARIA
QUITO-CRUZ LOMA

RUTA SECUNDARIA
Quito-BOMBOLI | |

AZUCENA
e

/

OMPARTICION D
CANALES

GUAYAQUIL

Figura No 6: Dimension con tolerancia a fallas.

Mediante este método se dispondrd de la capacidad en los enlaces en las dos
rutas, donde la conmutacion de los paquetes lo realizaran los equipos activos en la

red.

Para dimensionar las capacidades en los anillos, se empleara la siguiente formula

de crecimiento de la red en base a las variables definidas a continuacion:

Cf = Ci(1 + x)"

Donde:
Cf = Capacidad estimada en n afios
Ci = Capacidad inicial



x = Indice de crecimiento anual del servicio de Telecomunicaciones
n = Tiempo de proyeccién en afos.

1.3.- Tecnologia MPLS:

MPLS es una tecnologia que combina las funciones de enrutamiento de capa 3
con las funciones de envio de capa 2 del modelo OSI, como se observa en la Figura
No. 7, por esta razén se lo denomina Multiprotocolo ya que brinda la posibilidad de
trabajar con cualquier tecnologia de transporte y con aplicaciones que estan sobre el
nivel de red (DIAZ). La Conmutacion de etiquetas (Label Switching) permite
identificar una clasificacion de trafico, encaminando a esta clasificacion por un
determinado camino virtual brindando QoS y otras ventajas que seran descritas a lo

largo del presente capitulo.

P Capa de red (Capa 3)
MPLS Capa 2.5
Ethernet , Frame relay , ATM , PPP | elc Capa de enlace (Capa 2)
Physical Layer Capa fisica (Capa 1)

FiguraNo 7: MPLS en el modelo OSI.

1.3.1.- Elementos Béasicos de MPLS:
Los elementos basicos en MPLS son los siguientes:

e LER, Label Edge Router (Ruteador Etiquetador de Borde)

e LSR, Label Switching Router (Ruteador de Conmutacion de Etiquetas)

e FEC, Forward Equivalence Class (Clase Equivalente de Envio)

e LSP, Label Switched Path (Ruta Conmutada de Etiquetas)

e LDP, Label Distribution Protocol (Protocolo de Distribucion de Etiquetas)



e Label Edge Router (LER):

Los LER se encuentran ubicados en el borde de la red MPLS y desempefian las
funciones de encaminamiento tanto para un dominio MPLS como para un dominio
no MPLS (otras redes).

El propésito de un LER es el analisis y clasificacion del paquete IP que entra a la
red, a esta clasificacion por conjuntos de paquetes se le denomina FEC. Una vez
analizado el paquete IP se afiade una cabecera MPLS y en uno de sus campos
denominado Etiqueta se le asigna un valor de acuerdo a su clasificacion FEC. Al salir
del dominio MPLS el LER de salida es el que direcciona el paquete a la red de

destino por enrutamiento convencional eliminando la cabecera MPLS.

¢ Label Switching Router (LSR):

El LSR realiza el encaminamiento basandose en la conmutacion de etiquetas.
Una vez que le llega un paquete a una de sus interfaces éste lee la etiqueta de entrada
en la cabecera MPLS vy busca en la tabla de conmutacion la etiqueta y la interfaz de
salida para designar la nueva etiqueta que indica el siguiente salto dentro del dominio
y finalmente reenvia el paquete por el camino ya designado en el LER (segun el

FEC) como se observa en la Figura No. 8.

D T

Red MPLS
Dominio MPLS: conjunto de dispositivos N\
con funcionalidades MPLS

Paquete 1P | AR paquee |, | - PaquetelP |, Paguete P |,
LER LSR LSR <
N } =

(=="] T\ LSP A S—

Cliente R A\ / Cliente

FiguraNo 8: LSRy LER



e Forward Equivalence Class (FEC):

El FEC es la agrupacion de etiquetas que permite la asociacion de un conjunto
de paquetes sobre el mismo camino y con un destino comin. Todos los paquetes de
un mismo FEC se tratan de la misma forma hacia su destino, y cuantos mas FECs se
tenga, mejor se podra diferenciar entre distintos tipos de flujos. Cada FEC tiene QoS
debido a que se debe tratar a los paquetes que van por el mismo camino de diferente
manera, dando prioridad segun la necesidad de manera que se utilizan los recursos de

la red dptimamente.

La etiqueta de un determinado paquete representa al FEC al cual pertenece. Los
LSR de entrada, que son los que etiquetan a los paquetes, son los encargados de

asociar al paquete a un FEC vy se basan principalmente en los siguientes aspectos:

o Direccion IP de origen, destino o direcciones IP de la red.
o NuUmero de puerto de origen o destino

o Campo protocolo de IP (TCP, UDP, ICMP, etc.)

o Valor del campo DSCP de DiffServ

o Etiqueta de flujo en IPv6

e Agregacion

La Agregacion es un mecanismo que permite agrupar varios FEC mediante la
asignacion de una sola etiqueta para todos, de esta manera se reduce el tiempo de

envio de los FEC porque se elimina asociaciones etiqueta/FEC redundantes.

Puede ser posible la Agregacion cuando a un LSR le llegan desde un mismo
LER varios FEC con el mismo origen y destino dentro de la red MPLS asignados al
mismo camino LSP, en la Figura No. 9 se representa los FEC con y sin agregacion

respectivamente.
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Figura No 9: FEC cony sin agregacion.

e Label Switched Path (LSP):

El LSP es un camino virtual o una ruta de trafico especifica a través de la red
MPLS que sigue un grupo de paquetes que pertenecen a un mismo FEC. Estos
caminos son unidireccionales (simplex) y solo transmiten hacia un sentido de trafico.
Si se desea que la red sea duplex, se deben establecer dos LSPs, uno para cada

sentido. Los mensajes utilizados por los LSR son los siguientes:

o Descubrimiento: mediante mensajes “kello” de un LSR a otro LSR.

o Sesion: dos LSR establecen y mantienen la comunicacion.

o Anuncio: para dar a conocer a otro LSR de las asociaciones
FEC/Etiqueta.

o Notificacion: informacion de eventos y errores

Las rutas LSP se forman desde el destino hacia el origen debido a que el LSR de
origen genera las peticiones para crear un nuevo LSP mientras que el destino
responde a estas solicitudes formandose de esta manera el LSP hasta el origen.

MPLS proporciona dos opciones para crear un LSP:

Encaminamiento salto a salto (hop-by-hop routing).- Cada LSR selecciona
independientemente el proximo salto para un determinado FEC, para ello utiliza
cualquier protocolo de routing disponible como OSPF, ATM PNNI (Private Network-
Node Interface), etc.

Encaminamiento Explicito (explicit routing).- EI LER de entrada determina la

secuencia de saltos explicita desde la entrada hasta la salida (ER-LSP, Explicit
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Routing LSP), utilizando los protocolos de sefializacion o de distribucion de etiquetas
(RSVP, LDP, etc). Esto facilita la ingenieria de trafico y el poder tener servicios
diferenciados usando politicas de trafico o métodos de gestion de red como se muestra

en la Figura No. 10.

Figura No 10: LSP

e Label Distribution Protocol (LDP):

El LDP define los mecanismos para la distribucion de etiquetas, permite a los
LSR descubrirse e intercambiar informacion sobre las asociaciones FEC/Etiqueta que
se han realizado y sobre todo para mantener la coherencia de las etiquetas utilizadas
para los distintos tipos de trafico que conmutan. Con este protocolo se evita que a un
LSR le llegue trafico con una etiqueta que no se encuentra en su tabla, con esto se
asegura la rapidez en la conmutacion de los LSR. La distribucion de etiquetas usa

uno de los siguientes métodos:

Downstream on-demand: Un LER/LSR informa a su vecino sobre que etiqueta
debe usar para el envio del trafico por una determinada interfaz, es decir que la

distribucion de etiquetas se realiza contraria al camino que sigue el tréfico.

Unsolicited downstream: Un LER/LSR informa de las asociaciones Etiqueta/FEC a
sus vecinos que las almacenan en sus tablas sin haber solicitado la informacion, este
mecanismo es mas eficaz ya que asi todos los vecinos LER/LSR mantienen las tablas
actualizadas (del mismo LSP) y haciendo el proceso de conmutacion de etiquetas

mucho mas rapido pero incrementando el trafico de control.
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¢ Label Stack (Pila de Etiquetas)

Una de las caracteristicas del protocolo MPLS es que permite apilar diversas
etiquetas unas sobre las otras. Esto se denomina “Pila de Etiquetas” y consigue
anidar un LSP dentro de otro. El objetivo de esta técnica es el de crear tineles dentro

de los otros LSPs, como se puede observar en la Figura No. 11.

Tunnel Labe = Label 121 | Label B8 |
W Lebgl —= | Label 32 | Label 33 ‘ | Label 33 ‘
‘ 2 Frarma | 2 Frarma | L2 Frarmg ‘ | L2 Frarme ‘ | L2 Frasmae ‘
PE1 P P FEZ _
CE1 — — - = CEZ2
= T & B = e
S—d \d L X >
Attachment LER LER LER L88 Atachment
Sircuit (AG) Circuit (AC)
Labe Exp | S=0| TTL Label Exp | S=0| TTL Label Exp | 5=1] TTL

Figura No 11: Pila de Etiquetas.

Para conseguirlo, un LSR en vez de intercambiar las etiquetas lo que hace es
afadir una etiqueta nueva encima de la pila. Las etiquetas se afiaden siguiendo un
sistema LIFO (Last-in, Fisrt-out) y no altera el funcionamiento de enrutado,
simplemente el router lee la etiqueta mas externa y actla Unicamente en funcion de

ese valor.

1.3.2.- Caracteristicas de MPLS:

A continuacion se describen las caracteristicas mas importantes que destacan la

tecnologia MPLS en las redes de datos:

e Opera sobre cualquier tecnologia de transporte a nivel fisico o de enlace,
facilitando la migracion a las Redes de proxima Generacion.
e MPLS es una tecnologia que combina eficazmente las funciones de control de

ruteo con la simplicidad y rapidez de la conmutacién de nivel 2.
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e La implementacion de MPLS permite a una red ser mas sencilla de operar,
mayor escalabilidad e interoperabilidad debido al soporte de diversas
tecnologias bajo una plataforma comun que permite ofrecer variados servicios
dependiendo de los requerimientos de los usuarios.

e Utiliza protocolos para el intercambio y distribucién de etiquetas que permite
la creacion de caminos virtuales conocidos como LSP (Label Switched Path)
que se crean dependiendo de la clasificacion del flujo de trafico que cursa la
red.

e Al ser un estandar abierto, también para la distribucion de etiquetas utiliza
protocolos abiertos.

e MPLS permite aplicar técnicas de Ingenieria de Trafico para encontrar la
mejor ruta no necesariamente la mas corta en algunos casos, pero que
garantiza la llegada de los flujos de trafico evitando cuellos de botella y caida
de los enlaces, ademas de QoS, VPN’s, entre otras.

e Los paquetes enviados de los endpoints pueden tener diferentes FEC, por lo
que las etiquetas seran diferentes y tendra un PHB distinto en cada LSR, esto
permite generar diferentes flujos en una misma red y la integracion de

servicios.

1.3.3.- Funcionamiento de la tecnologia MPLS:

Una red MPLS, funciona basicamente cambiando las etiquetas de un paquete ya
etiquetado, cada paquete de datos transforma su etiqueta o label durante la totalidad
de la trayectoria. Gracias a que las etiquetas de tamafio fijo son insertadas en el
encabezado del paquete, el switching se puede realizar a muy alta velocidad
(URQUIZA, 2011).

e Encabezado MPLS:

En la Figura No. 12 se presentan los campos de la cabecera genérica MPLS que se

asigna una vez a la entrada en el router LER.
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20 bits 3bits 1bit 8bits
I Etiqueta | Exp | S | TTL |

Datos de

Cabecera Cabecera
Usuario

Nivel 2 MPLS

Cabecera IP ‘

Figura No 12: MPLS.

Como se puede observar la cabecera estd formado por 32 bits, distribuidos de la

siguiente manera:

Etiqueta: identifica a que conjunto de FEC esta asignado el paquete y mediante este
campo los routers deciden por donde encaminar el paquete o que LSP debe seguir, es

la etiqueta propiamente dicha compuesta de 20 bits.

Exp (Experimental): 3 bits, actualmente utilizado para el soporte de QoS.

S (Stack): 1 bit para apilar las etiquetas en forma jerarquica, si S vale 1 se trata de la
ultima etiqueta en la pila (primera en ingresar a un dominio MPLS), caso contrario S

vale 0. En caso de existir una sola etiqueta el valor de S es 1.

TTL (Time To Live): 8 bits que cumplen con una funcion similar a la del campo
TTL de IPv4. Cuando a un paquete se le asigna la cabecera MPLS el campo TTL
copia el valor TTL del paquete IP pero reducido en una unidad en el LER y por cada
salto que realice en el dominio MPLS. Este mecanismo permite reducir la posibilidad
de bucles en la red y de igual manera al salir de la red MPLS en el LER el campo

TTL de la cabecera MPLS se traslada al campo TTL del paquete IP.

e Descripcion funcional:

MPLS se basa fundamentalmente en la separacién de dos funciones que a su vez

estan efectivamente coordinadas, conocidas como:

o Plano de Control

o Plano de Envio
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Los routers o switches que soportan MPLS trabajan en estos dos planos,
especificamente los LER al ser el borde del dominio MPLS cumplen con estas dos
funciones de encaminamiento y de envio inicial de los paquetes asignando una
cabecera MPLS mientras que los LSR solo se encargan de la conmutacion de las
etiquetas ignorando que es lo que hay tras de la cabecera MPLS, es decir la cabecera
de red.

e Plano de control:

El Plano de Control utiliza los protocolos de enrutamiento ya sean de vector
distancia o estado de enlace, para el intercambio de informacién dentro de la red
MPLS, permitiendo la construcciéon y mantenimiento de las tablas de enrutamiento
(RIB), que proporcionan las caracteristicas de la topologia, patron de trafico o

detalles de los enlaces.

La difusion de las tablas de enrutamiento a los vecinos es muy importante
porque establece los caminos virtuales LSP que los LER indican al inicio para la
generacion de las tablas de envio utilizando también la sefializacion que proveen los
Protocolos de Distribucion de Etiquetas RSVP, LDP o TDP (LIB) y posteriormente
el intercambio de etiquetas (Plano de Envio). Entonces un LSR o LER tiene dos
tablas, una dedicada a la informacion de enrutamiento y la segunda con la

informacion a nivel local de las etiquetas conocida como LIB.

La construccion de estas tablas se basa en las operaciones que realizan las etiquetas y

son las siguientes:

o PUSH: imposicidn de las etiquetas en un ruteador de ingreso LER.

o SWARP: la etiqueta es cambiada por otra dentro del mismo rango que
identifica un FEC en los LSRs.

o POP: operacion en la que se elimina la etiqueta en un LER al salir de
la red MPLS.
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e Plano de envio:

El Plano de Envio MPLS utiliza la informacion de las etiquetas para la
conmutacién local de las mismas y para el envio de los paquetes a sus vecinos dentro
del dominio, es decir se encarga de las asignaciones y modificaciones de etiquetas
(LFIB), rigiéndose a la informacidn proporcionada por el Plano de Control.

El paguete conforme avanza dentro de la red MPLS adquiere una nueva etiqueta,
el valor de esta etiqueta define el FEC (Forward Equivalence Class) asignado. En la
Figura No. 13 se puede apreciar el intercambio de etiquetas de un paquete y en la

Figura No. 14 el plano de control y envio.

INTERCAMBIO
DE ETIQUETA

[Enauetape | enqueaoe

ASIGNACION ETIQUETA | ENTRADA |  sALIDA
DE ENTRADA 7 %0
PAQUETE DE !‘I’IQUETADE ﬁ
£ o RETIRO DE LA

CABECERA MPLS

DOMINIO MPLS
DOMINIO — _,
NO MPLS
NUEVA CABECERA mqumn: PAQUETE DE |
MPLS

ENTRADA SAUDA
Paqu
mqutnos E‘nQumne i

0 7

INTERCAMBIO
DE ETIQUETA

Figura No 13: Intercambio de Etiquetas.
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Figura No 14.- Plano de control y de envio.

e Ejemplo de Operacion:

Se supone que el criterio para la asignacion de un FEC sera en funcion del

prefijo IP destino, con el modo de distribucion de etiquetas basado en downstream on



17

demand y el protocolo de sefializacion LDP. Segun el ejemplo de la Figura No. 15,
se analizard el camino de un paquete que ingresa por el LER1 destinado a una
maquina detras de LER4 (URQUIZA, 2011).

SOLICITUD DE ETIQUETAS
METODO ON DEMAND

ASIGNACION DE
ETIQUETAS

Figura No 15.- Operacion MPLS.

1. LER1 no tienen etiquetas para el destino deseado, por lo que realiza una
solicitud de label al LSR 1, que él sabe por el IGP que seré el next hop para
su destino. Esta solicitud se propagara por la red MPLS como lo indica el

camino ascendente.

2. Cada LSR intermedio recibe una etiqueta desde su dowstream router
comenzando desde LER 4 hasta LER 1 como lo indica el camino descendente

de la figura.

3. Unavez que cada LSR tiene una etiqueta para dicho destino (FEC) en su LIB,

queda establecido el LSP como lo indica el camino de la figura.

4. En la LIB se encontrara mapeado el puerto de entrada y la etiqueta de entrada

con el puerto de salida y la etiqueta de salida.

5. Por dltimo el LER 1 insertara una etiqueta al paquete y lo enviara al LSR 1.
Cada LSR subsiguiente examina la etiqueta del paquete, la reemplaza por la

etiqueta saliente y realiza el forwarding.
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6. Cuando el paquete llega al LER 4, se le remueve la etiqueta porque el paquete
esta saliendo del dominio MPLS y es entregado al destino. El camino
recorrido por el paquete se indica en la figura. Este procedimiento es

conocido como penultimate Hop Popping (PHP).

1.4.- Facilidades de la tecnologia MPLS:

Actualmente existen tres aplicaciones mas comunes de MPLS, las cuales son:

o Redes privadas virtuales-Virtual private Networks (VPNSs)
o Ingenieria de Tréfico- Traffic Engineering.
o Calidad de Servicio- Quality of service (QoS).

1.4.1.- Virtual private Networks (VPNSs)

Una Red Privada Virtual es una red de informacion privada que utiliza una
infraestructura de Telecomunicaciones y conecta a usuarios de forma remota hacia
una red principal, siendo una solucién ideal para las empresas, y su objetivo es

brindar aplicaciones Intranet y Extranet integrando soluciones multimedia.

Entre las caracteristicas mas importantes de una VPN se destaca la seguridad ya
que se crea un canal privado de comunicacion entre dos puntos utilizando la
infraestructura de Internet, la privacidad se mantiene a traves de Protocolos de Tdnel

o de aislamiento, que aplican encapsulacion o cifrado de datos.

Las VPNs tradicionales ya sean basadas en PVC (Circuitos Virtuales
Permanentes) o tuneles IP han sido de gran beneficio pero tienen ciertos

inconvenientes que pueden ser resueltos con la utilizacion de MPLS.

Las IP VPN estan basadas en Protocolos de Tunel como por ejemplo IPSec, la
informacion se cifra y se encapsula en una nueva cabecera IP. La desventaja en este

tipo de implementaciones se dan porque se ocultan las cabeceras de los paquetes
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originales y las opciones de QoS son bastante limitadas ya que no se puede distinguir
los flujos por aplicacion, dificultando la asignacion de los diferentes niveles de

servicio.

En general los inconvenientes mas comunes que tienen las VPN tradicionales

son los siguientes:

o Se basan en conexiones punto a punto (PVC o taneles).

o La configuracion de cada nodo de la VPN es manual y cada vez que se
integra uno supone la reconfiguracion de todos los anteriores.

o La Calidad de Servicio se ofrece hasta cierta parte, mas no durante el
transporte.

o El modelo topoldgico sobrepuesto a la red existente implica poca flexibilidad

en la provision y gestion del servicio.

Utilizando MPLS para implementar VVPNs se eliminan los inconvenientes de las
tecnologias anteriores. En primera instancia el modelo topoldgico que se crea no se
sobrepone sino se acopla a la red del proveedor, esto elimina las conexiones extremo
a extremo (tuneles IP convencionales o circuitos virtuales) y los tuneles se van
creando con el intercambio de las etiquetas formandose asi los LSP que vendrian a
ser los “tuneles MPLS”.

Dentro de la red del proveedor las VPNs se forman mediante las rutas virtuales
LSPs, similares a los tuneles de las VPNSs tradicionales pero con la diferencia de que
la informacion se transporta por el mecanismo de intercambio de etiquetas obviando
la informacion de enrutamiento lo que facilita aplicar técnicas de QoS que son
propagadas hasta el destino, reservando ancho de banda, estableciendo Clases de
Servicios y aplicando Ingenieria de Tréfico de esta manera optimizando los recursos

de la red y cumpliendo los maximos requerimientos de disponibilidad y seguridad.

Las ventajas que se tiene con MPLS son:

o Se elimina la complejidad de los taneles y los PVCs.
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o Para la implementacion no es necesario realizar cambios en todos los puntos
involucrados como ocurre con las VPNs tradicionales, al contrario, solo se
configura a nivel del proveedor evitando tareas complejas y riesgosas.

o Las garantias de Calidad de Servicio se mantienen de extremo a extremo
separando los flujos de trafico por clases.

o Para aumentar la seguridad se pueden utilizar los protocolos de encriptacion
manejados también por las VPNSs tradicionales como IPSec.

o Con la Ingenieria de Trafico que ofrece MPLS se garantiza que en el servicio

VPN no influyan pardmetros que afecten la calidad de extremo a extremo.

o VPN capa 2 punto a punto Virtual private Wire Service (VPWS):

VPWS provee enlaces punto a punto entre sitios de clientes. El cliente percibe a
cada VPWS como un enlace fisico privado. De acuerdo con IEFT(Internet
Engineering Task Force) RFC 3985(pseudo Wire Emulation Edge-to- Edge
Architecture), pseudowire emulation edge-to-edge (PWE3) es un mecanismo que
emula los atributos esenciales de servicios tales como ATM, Frame Relay o Ethernet
en redes de paquetes. La idea basica es que se dispone una red de capa 3 sobre la cual
el operador de servicios quiere transportar servicios de capa 2. En el caso de MPLS
estos pseudowires (PW) son LSPs (URQUIZA, 2011).

o VPWS Ethernet sobre IP/MPLS-Implementacion:

1. Se debe configurar los tuneles (tunel LSP) para llegar del PE1 al PE2 y
viceversa. Como los LSPs son unidireccionales se necesita un par. Para la
sefializacion de estos tuneles se puede emplear cualquier protocolo de
distribucion, comunmente se utiliza LDP y cuando se requiere ingenieria de
trafico RSVP-TE. Una vez finalizada la sefializacion se obtiene las etiquetas

externas o sea los tlneles LSPs en ambas direcciones.

2. Una vez establecido un camino virtual bidireccional, se debe crear los Virtual
Circuit LSPs (VC LSPs). Esto puede realizarse de manera estatica o dinamica
mediante la utilizacién de Targeted LDP. De esta forma a través de los
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tuneles ya establecidos se forman dos sesiones TLDP una de PE1 a PE2 y
otra de forma inversa. Una vez ocurrido esto quedan intercambiadas las
etiquetas internas o sea establecido los VC LSPs en ambas direcciones. Se
debe tomar en cuenta que una vez establecidos los tineles (PE1-PE2 y pE2 y
pE1) los mismos pueden ser usados por varios clientes, es decir transportar
varios VC LSPs, como se observa en la Figura N o. 16.

VS-LSP PE1-PE2

PE2

PE1

VS-LSP PE2-PE1 PW-LSP

Figura No 16.- VPWS

o Flujo de un paquete:

A continuacion se describe el flujo de paquetes una vez establecidos los tuneles
y los VC LSPs (URQUIZA, 2011):

1. Una trama Ethernet del cliente es switcheada o ruteada por un CE hasta un
router PE (Provider Edge) también conocido como router de borde de
etiqueta MPLS( MPLS Label Edge Router) o LER.

2. El router de borde determina a que VLAN pertenece la trama, fijandose en el

encabezado 802.1qg o determinandolo a partir del puerto de entrada.

3. Luego de que se determino la validez del paquete, éste se mapea a una FEC
definida para el usuario que determina como serdn reenviados los paquetes.
Mediante el FEC se determina el puerto de salida y dos etiquetas. La primera
etiqueta del stack es la etiqueta de tdnel y se utiliza para transportar la trama a

través del backbone del proveedor. La segunda etiqueta del stack es la
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etiqueta del VC y se utiliza por el router de egreso para determinar cOmo

procesar la trama.

Luego de agregar los dos encabezados MPLS (uno por cada etiqueta), la
trama se encapsula segun el formato correspondiente a la interfaz de salida,

est6o se puede ver en la Figura No. 17.

DA SA ETYPE 0x8847 | ETIQUETA ETIQUETA VC ENCABEZADO DATOS
TUNEL ETHERNET INTERNO
ENCABEZADO ETHERNET
EXTERIOR STACK DE ETIQUETAS TRAMA ETEHRNET ORIGINAL

Figura No 17.-Trama Ethernet con paquete MPLS.

Los routers del backbone (LSRs), solo se fijan en la etiqueta de mas arriba del
stack para enviar la trama a través el dominio MPLS. La etiqueta de mas
arriba del stack en general se elimina en el penultimo salto (PHP). Debido a
la jerarquia de tunelizacidén de MPLS, la etiqueta del VC no esta visible hasta

que la trama llega al LER de egreso.

El LER de egreso infiere como proceder segun la etiqueta de VC y reenvia la
trama por el puerto apropiado. Basado en la etiqueta de VC el LER de egreso
determina el tipo de trafico que se esta transportando y como manejarlo. Para
el caso de trafico Ethernet, la etiqueta de VVC puede ser usada para determinar
la VLAN a la que pertenece y el puerto de salida. EI LSP VC crea un tunel
por cliente que aisla el trafico entre un cliente y otro, ofreciendo el mismo

nivel de seguridad que Frame Relay 0 ATM.

VPN capa 2 multipunto virtual private LAN service (VPLYS).

VPLS( Virtual private Lan Service), es una VPN de capa 2 multipunto que

permite la interconexion de maltiples sitios en un mismo dominio de broadcast sobre

una red IP/MPLS. Todos los sitios de clientes en una VPLS aparecen como

pertenecientes a una misma LAN. Las VPLS brindan al usuario una interfaz

Ethernet, simplificando la conexion LAN-WAN permitiendo el aprovisionamiento de

servicio en forma mas rapida y eficiente.
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. Funcionamiento:

A .- fase de descubrimiento y sefializacion:

Se crea los LSPs externos (tuneles) e internos (VC LSPs).

1. La red MPLS se encuentra funcionando y existe una malla de taneles entre
los cuatro PE’s que la integran. Como los mismos son unidireccionales esto

implica que existe sefializados 12 tineles.

2. Los PE’s: PE1, PE2 y PE3 participan de la VPLS por lo que s e establece una
malla de PW entre ellos. Esto implica sefializacion de 6 VC LSP’s los cuales

utilizaran los tlneles previamente establecidos.

B.- Aprendizaje de direcciones MAC y envio de paquetes:

1. Una vez establecida la VPLS (todos los LSP’s externos e internos
sefializados) se puede enviar el primer paquete y comenzar el proceso de
aprendizaje de MAC’s (URQUIZA, 2011).

2. En la Figura No. 18, M1, M2, M3 y M4 son estaciones de trabajo que

pertenecen a la VPLS en estudio.

3. Si M3 envia un paquete a PE2 con destino M1:

a. PE2 recibe el paquete y aprende que la MAC correspondiente a M3
puede ser alcanzada en el puerto 1/1/2:0. De esta forma PE2 ingresa
dicha informacidn en la FIB correspondiente a la VPLS en cuestion.

b. PE2 aln no sabe por donde alcanzar la direccion MAC de M1, por lo
que procede (al igual que un switch convencional) a realizar un
“flooding” del paquete enviandolo por todas sus interfaces menos por

donde lo recibio. De esta forma PE2 envia el paquete a PE1 con la
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etiqueta asignada al PE2-1(VC LSP) a través del tinel MPLS exterior
que une PE2 con PE1 y a PE3 con la etiqueta VC de PE2-3 (en el
tinel correspondiente).

PE1 aprende de la etiqueta PE2-1 que la direccion MAC de M3 esta
detrés de PE2 y lo guarda en la FIB correspondiente a la VPLS.

PE3 aprende de la etiqueta de PE2-3 que la direccion MAC de M3
esta detrds de PE2, y lo guarda en la FIB correspondiente a la VPLS.
PE1 saca la etiqueta de PE2-1, y como no sabe por donde alcanzar
dicha MAC inunda el paquete por los puertos 1/1/1:100 y 1/1/1:200.
PE1 inunda el paquete a PE3 aplicando la regla de Split horizon (no
enviar al que envio).

PE3 saca la etiqueta de PE2-3 y como no sabe por donde alcanzar
dicha MAC inunda el paquete por el puerto 1/1/2:0. PE3 no inunda el
paquete a PE1 aplicando la regla de Split horizon.

Cuando M1 recibe el paquete de M3, responde con un paquete a M3.
PE1 recibe el paquete de M1 y aprende interfaz local 1/1/1:100 y
guarda la correspondiente a la VPLS.

PE1 sabe que M3 puede ser alcanzado via PE2 por lo que solo envia
el paquete a PE2 utilizando la etiqueta de PE1-2.

PE2 recibe el paquete para M3 y como sabe que puede alcanzar a M3
por el puerto 1/1/2:0 lo envia.

M3 recibe el paquete.

Figura No 18.- VPLS funcionamiento
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. VPN BGP/MPLS:

Las VPNs de capa 3 basadas en el PE (borde de proveedor) conectan varios
sitios, permitiéndoles hacer comunicaciones basadas en direcciones IP. Los routers
PE son responsables del mantenimiento de contextos IP diferentes para cada VPN y
del aislamiento del trafico de distintas VPNs. En consecuencia, los dispositivos CE
(borde de cliente) no requieren ningiin cambio ni ninguna funcionalidad adicional

para conectarse a una VPN en lugar de a una red privada clasica.

La solucién de VPN de BGP/MPLS IP es el método méas popular de VPN basada
en PE. No solo es el Unico adoptado como estandar propuesto por el IETF, sino que

también esta soportado por los principales fabricantes de routers.

Cada PE debe mantener una instancia de ruteo por cliente conectado (VRF-VPN

Routing and forwarding) o sea aprender IP’s de los clientes.

e Componentes:

En el contexto de la RFC 2547 bis, una VPN es una coleccion de politicas que
controlan la conectividad entre sitios. Un sitio de cliente se conecta a la red del
proveedor de servicio por uno 0 mas puertos, donde el proveedor de servicio asocia
cada puerto con una tabla de ruteo de una VPN. En términos de la RFC2547 bis, a la
tabla de ruteo de la VPN se le denomina VPN routing and forwarding (VRF). Para
esto sus componentes son (URQUIZA, 2011):

CE: Equipo Customer Edge, provee al cliente acceso a la red del proveedor de
servicios a través de uno o mas provider edge (PE). El CE tipicamente es un router
que establece una adyacencia con el PE al cual se conecta y publica IP"s hacia el PE

y aprende IP’s de los sitios remotos de la VPN a través del PE.

PE: Provider Edge Router, intercambian informacion de ruteo con los CE’s
utilizando rutas estaticas, RIPv2, OSPF o EBGP. Si bien los PE’s mantienen
informacion de ruteo de las VPN, solo se requiere que mantengan rutas de las VPN’s

a las cuales esta directamente conectado.
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Cada PE mantiene una VRF por cada una de las VPN’s directamente conectadas.
Una vez aprendidas las rutas de la VPN desde el CE, el PE intercambia informacién
de ruteo con otros routers PE utilizando IBGP. Finalmente cuando se utiliza MPLS
para enviar el trafico de la VPN a través de la red del proveedor de servicio, el PE de

ingreso funciona como el LSR de ingreso y el PE de egreso como el LSR de egreso.

P: Provide Routers, es cualquier router en la red del proveedor de servicio, que no

se conecta a dispositivos CE.

e Direccién VPN-IPv4:

Si BGP convencional ve dos rutas distintas con un mismo prefijo IPv4 (cuando
un mismo prefijo se asigna a dos sistemas en distintas VPN’s), trata los prefijos
como equivalentes e instala una sola ruta al destino, quedando uno de ellos

inaccesible.

Para evitar este problema se requiere un mecanismo que permite eliminar dicha
ambigiedad RFC 2547 bis soluciona esto mediante la definicién de direcciones

VPNIPv4, como se muestra en la Figura No. 19.

Router Distinguisher-8 Byte Direccion [Pv4-
4 Rytp
Tipo Sub-campo Sub-campo Direccién IPv4
Administrador Numero Asignado
Campo Tipo
2 Byte Campo Valor 6 Byte

Figura No 19.- Direccion VPNIPv4.

En resumen los routers PE (Provider Edge) se conectan a los routers CE
(Customer Edge) y distribuyen la informacion que contienen sobre las VPNs a otros
routers PE a través del protocolo MP-BGP o Multiprotocolo BGP, en este
intercambio de informacion el router PE agrega como prefijo a la direcciéon IPv4 una
cantidad de 64 bits conocidos como Route Distinguisher (RD) lo que permite a la

direccion IPv4 hacerla globalmente Unica (ruta privada) y resultando finalmente una
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direccion de 96 bits denominada VPNv4. EI campo RD se compone de (URQUIZA,

2011):

Un campo Tipo (2 Bytes): determina el tamafio de los sub-campos que

componen el campo valor, asi como el significado del campo Administrador.

Actualmente hay tres valores definidos para el campo Tipo (Type): 0,1y 2.

Para Tipo=0: El subcampo Administrador contiene 2 bytes y el sub-campo
Numero asignado contiene 4 bytes. EI campo Administrador debe contener
Numero de Sistema Auténomo (ASN-Autonomous System Number)
preferentemente publico, no se recomienda el uso de un nimero del espacio
privado. El sub-campo NUmero Asignado contiene un valor de un espacio de
numeracion administrado por el proveedor de servicio que brinda la solucion

(o sea un numero cualquiera de 4 bytes a eleccion del proveedor de servicio).

Para Tipo=1: El sub-campo Administrador contiene 4 bytes y el sub-campo
Numero Asignado contiene 2 bytes. El sub-campo Administrador contiene
una direccion IPv4. EIl sub-campo NUmero Asignado contiene un valor de un
espacio de numeracion administrado por el proveedor de servicio que brinda

la solucién.

Para tipo=2: El sub-campo Administrador contienen 4 bytes y el sub-campo
Numero Asignado contiene 2 bytes. El sub-campo Administrador contiene un
numero de sistema autonomo BGP-AS4. El sub-campo Numero Asignado
contienen un valor de un espacio de numeracion administrador por el

proveedor de servicio que brinda la solucién.

Modo de operacion:

Antes de distribuir rutas locales a otros PE’s, el PE de ingreso adjunta el atributo

RT (Route Target) a cada una de las rutas aprendidas de los sitios directamente

conectados. El Route target adjunto a la ruta se basa en el valor de Export Target
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Policy configurado en la VRF. Dicha funcionalidad brinda una gran flexibilidad a la

solucién.

El PE de ingreso puede configurarse para asignar un unico RT a todas las rutas
aprendidas de un sitio. EI PE de ingreso puede configurarse para asignar un RT a un

grupo de rutas y otro RT distinto a otro grupo de rutas aprendidas del mismo sitio.

Antes de instalar rutas remotas que fueron distribuidas por otros PE’s, cada VRF
en un PE de egreso se configura con una politica de importacion de rutas (Import
Target Policy). Un router PE puede solamente instalar una ruta VPN_IPv4 en una

VREF si el RT transportado con la ruta coincide con alguna de las VRF Import Target.

Esta funcionalidad permite que un proveedor de servicios implemente para sus
clientes un gran numero de politicas de conectividad entre sitios. Mediante la
configuracion de politicas de Export Target y de Import Target, el proveedor puede
construir diferentes tipos de topologias de VPN’s. EI mecanismo utilizado para
implementar las distintas topologias de VPN’s es aplicado por el proveedor de

servicios y es transparente para el cliente.

Para que una nueva ruta sea aceptada el valor de su ruta objetivo de salida
(exportacion) debe de coincidir con el valor de entrada (importacion) del dispositivo

de entrada.

La operacion con VPN MPLS MP-BGP tiene muchas ventajas sobre otros tipos
de VPN como las VPN IPSEC en principio con una VPN MPLS MP-BGP el cliente
que solicita la VPN tiene una topologia de malla completa lo cual implica que todos
los sitios tienen comunicacion directa entre ellos, esto afiade redundancia a la
solucion y también reduce puntos de fallos Unicos de la red como ocurre en una
topologia hub. Otra ventaja muy importante es la capacidad de afiadir QoS extremo a
extremo en la VPN tomando en cuenta los enrutadores del SP, con otras VPN esto no
es realizable ya que se crea un tunel sobre la red del SP sin la posibilidad de

configurar los enrutadores del SP. Con VPN MPLS MP-BGP se tiene una plataforma
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disponible para agregar multimedia a la red con servicios como video conferencias
de una manera mucho mas transparente que con otras VPN. Con una VPN MPLS
MP-BGP se tiene una mayor escalabilidad que con cualquier otra VPN ya que se
puede agregar un nuevo sitio que requiere configurar en su correspondiente PE
(ICARAN).

e Ejemplo de operacién:

Se asume la siguiente red MPLS para implementar VPN’s BGP/MPLS. Las
politicas configuradas para conectividad entre sitios establecen que:
e Cualquier equipo del sitio 1 puede comunicarse con cualquier host del sitio 2.

e Cualquier equipo del sitio 3 puede comunicarse con cualquier host del sitio 4.

Se asume que se utiliza RSVP para establecer los LSP a través de la red MPLS,
la figura muestra los tuneles establecidos en ambas direcciones asi como las etiquetas
por cada uno de los routers. El router CE distribuye sus rutas IPv4 a su PE. Como se
muestra la Figura No 20, hay varios mecanismos que pueden ser utilizados por el PE

para aprender rutas del CE directamente conectado:

e Rutas estaticas, se configuran en el PE en forma estatica las rutas alcanzables
detras del CE.
e Protocolo IGP(RIPv2, OSPF) con el CE.

e Estableciendo conexion EBGP con el CE.
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Figura No 20.-Establecimiento de los LSP’s e intercambio de rutas CE-PE

El PE realiza una serie de funciones durante el intercambio de informacion de ruteo

con el CE:

Crea y mantiene la VRF para cada sitio directamente conectado.

Chequea que las rutas aprendidas del CE cumplan con las politicas de
importacion configurada y de ser asi, las ingresa a la VRF como una ruta
IPv4.

Antes de programar la ruta, el PE le asigna una etiqueta.

Si la ruta es aprendida por un enlace punto a punto, la etiqueta es asignada
basada en la interfaz l6gica de entrada. En caso de un enlace punto a punto, se
le asigna la misma etiqueta a todas las rutas.

Si las rutas son aprendidas en un medio compartido como Fast Ethernet, la
etiqueta es asignada basada en el CE que advierte el prefijo. El caso de un
medio compartido, todas las rutas de un CE son asignadas a una misma

etiqueta.
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Acciones realizadas por PE1:

DEST | BGP Int etig_int | etiq_ext
NEXT-
HOP
DEST |BGP Int etiq_int | etiq_ext 10.2/16 | Direct | if 21| 2001
NEXT- =

HOP

10.1/16 | Direct | if 11 | 1001 \ Ny
| | ooz <
\ F&Yon o0
| 1, P — 10.2/16
SITO L 25 —~ 14 ‘/4’
CES | ==,
10.1/16 . =
W ~
f

DEST |BGP Int etig_int | etiq_ext
NEXT-
HOP
DEST |BGP Int | etiq_int | etiq_ext] 10.2/16 | Direct |if 22 | 3001
NEXT- i Y
HOP
- - 1 INT.  [ETIQ ACCION [INT
10.1/16 | Direct | if 12 | 4001 E i FAL
i} v if 1 2001 POP If 21
INT. [ETIQ ACCION | INT SAL i1 3001 poP | If22
ENT
if 2 1001 POP 1f_ 11
If 2 4001 POP If 12

Figura No 21.-Tablas de forwarding MPLS.

Segun se muestra en la Figura No 21, PE1 asigna la etiqueta 1001 a todas las
rutas aprendidas del Sitio 1 y la etiqueta 4001 a las aprendidas del Sitio 4. El PE1
crea dos entradas en su tabla de forwarding MPLS de forma que cuando recibe un
paquete de la red con la etiqueta 1001 o 4001, simplemente realiza un POP de dicha
etiqueta y envia el paquete IPv4 directamente al CE del sitio 1 o al del sitio 4
basandose en dicha etiqueta.

De esta forma las VRF's en PE1 contiene las rutas locales como se indica en la

figura.

Acciones realizadas por PE2:

PE2 asigna la etiqueta 2001 a todas las rutas aprendidas del Sitio 2 y la etiqueta
3001 a las aprendidas del Sitio 3. EI PE2 crea dos entradas en su tabla de forwarding
MPLS de forma que cuando recibe un paquete de la red con la etiqueta 2001 o 3001,
simplemente realiza un POP de dicha etiqueta y envia el paquete IPv4 directamente

al CE del sitio 2 o al del sitio 3 basandose en dicha etiqueta.



32

De esta forma las VRF's en PE2 contiene las rutas locales como se indica en la

figura.

e Distribucién de rutas entre PE de ingreso y PE de egreso:

1. EI PE de ingreso utiliza el protocolo MP-IBGP para la distribucion de las rutas
recibidas de los sitios que tienen directamente conectados hacia el PE de egreso. Los
routers PE’s deben mantener una malla de sesiones MP-IBGP entre todos los PE’s

para asegurar que la informacion de ruteo pueda ser distribuida a todos.

2. Antes que el PE de ingreso distribuya las rutas locales de las VPN’s a sus pares
MP-IBGP, convierte cada direccion IPv4 en una direccién VPN-IPv4 utilizando el
RD configurado para VRF en cuestion. La publicacion de cada ruta contiene la

siguiente informacién:

e La direccion VPN-IPv4 para la ruta (ejemplo Figura No 22: RD_1:10.1/16,
PE1 VPN roja).

e El next hop BGP que contiene la direccion de loopback del PE de ingreso. La
direccion se codifica como una direccion VPN-IPv4 con RD=0 dado que
MP-BGP requiere que el next hop sea un miembro de la misma familia de la
ruta que se publica o sea una direccion VPN-1Pv4.

e La etiqueta MPLS que fue asignada a la ruta por el PE de ingreso, cuando
aprendio la ruta del CE directamente conectado (1001, PE1 VPN roja).

e Un atributo Route Target basado en la politica de Export Target configurada

localmente para la VRF en cuestion.

3. Cuando el PE de egreso recibe la direcciébn VPN-IPv4 de su par MP-IBGP,
compara la ruta con todas las Import Target Policy (politicas de importacion) que
tiene localmente configuradas de todas las VPN’s que estan directamente conectadas
a dicho PE. Si la RT (Route Target) transportada con la ruta coincide con la Import
target Policy de al menos una de las VRF’'s, la ruta VPN-IPv4 se instala en la tabla
VPN-IPv4 RIB( Routing Information Base). La VPN-IPv4 RIB es una gran tabla de
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ruteo que contiene todas las rutas que cumplen con alguna politica de Import Target
configuradas en alguna VRF del PE. Esta tabla es la unica que utiliza el RD para
distinguir las rutas porque es la Unica que contienen todas las rutas de todas las
VPN’s directamente conectadas al PE. Las rutas en esta tabla deben ser globalmente
unicas porque si bien las direcciones IPv4 pueden repetirse, el RD asignado debe ser

globalmente Gnico.

Destino: RD_2:10.2/16
Etiqueta: 2001
BGP next hop= PE2
Route Target= Rojo

Destino: RD_1:10.1/16
Etiqueta: 1001
BGP next hop= PE1
Route Target= Rojo

simo1 (o2
')
10.1/16

Destino: RD_3:10.2/16
Etiqueta: 3001
BGP next hop= PE1
Route Target= Azul

Destino: RD_4:10.1/16
Etiqueta: 4001
BGP next hop= PE1
Route Target= Azul

Figura No 22.- Publicacion de rutas por los PE’s.

Publicacién de rutas por el PE de ingreso:

Como se muestra en la Figura No 22, el PE1 publica las rutas a sus pares MP-

IBGP, de igual manera lo realiza el PE2.

e Instalacion de las rutas por el PE de egreso:

A continuacién se describe como el PE de egreso aplica los filtros y luego instala las
rutas remotas del PE de ingreso.
PE1 instala las rutas:

PE1 instala las rutas de su par PE2 en la VRF roja:

Destino= RD_2:10.2/16 (direccion VPN-1Pv4)

Etiqueta=2001.

BGP Next Hop= PE2.

Route Target= Rojo.



PE1 instala las rutas de su par PE2 en la VRF Azul:
Destino= RD_3:10.2/16 (direccion VPN-I1Pv4)
Etiqueta=3001.
BGP Next Hop= PE2.
Route Target= Azul.

PE2 instala las rutas:

PE2 instala las rutas de su par PE1 en la VRF roja:
Destino= RD_1:10.1/16 (direccién VPN-1Pv4)
Etiqueta=1001.
BGP Next Hop= PE1.
Route Target= Rojo.

PE2 instala las rutas de su par PE1 en la VRF Azul:
Destino= RD_4:10.1/16 (direccion VPN-1Pv4)
Etiqueta=4001.
BGP Next Hop= PEL.
Route Target= Azul.
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Una vez intercambiadas todas las rutas, el contenido de las VRF's en los PE’s se

muestra en la Figura No 23:

DEST  |BGPNEXT |INT |[ETIQINT |ETIQ-EXT
HOP
10.1/16 |Direct if 11 1001
10.2/16 |PE2 if2 2001 20
Simio 1
VPN ROJ
10.1/16
f_11 If 2
VRF
VRF
if_12\PE1
SITio
VPN AZUL
10.1/16
DEST BGP NEXT |INT ETIQ-INT [ETIQ-EXT
HOP
10.1/16 [Direct if_12 4001
10.2/16 [PE2 if 2 3001 20)

Figura No

10

P

RED MPLS

DEST BGP NEXT |INT ETIQ-INT (ETIQ-EXT
HOP
10.1/16 [PE1 if_1 1001 15|
0.2/16 [Direct if 21 2001
SITIO 2
PN ROJO
10.2/16
If_ 1
= if_21 | vee
if_22 oe
PE2
SITIo 3
VPN AZUL
10.2/16
P
DEST BGP NEXT [INT  |[ETIQ-INT [ETIQ-EXT
HOP
10.1/16 [PE1 if 1 4001 15
10.2/16 [Direct if 22 3001}

23.- Contenido de las VRF’s
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La etiqueta interna se intercambid utilizando MP-IBGP e identifica el CE por el cual

se aprendieron las rutas.

La etiqueta externa es la que permite llegar de un par MP-IBGP a otro y se

intercambi06 directamente mediante algun protocolo de distribucion de etiquetas en

este caso RSVP.

e Distribucién de rutas del PE de egreso al CE:

Existen varios mecanismos para que el CE pueda aprender las rutas del PE, como se

muestra en la Figura No. 24 y son:

o Corriendo un protocolo IGP (RIPv2, OSPF) con el PE.

o Estableciendo una conexion EBGP con el PE. El PE puede mediante
el protocolo de ruteo distribuir al CE una ruta por defecto apuntando
al PE.

o ElI CE puede ser configurado con una ruta estatica por defecto

apuntando al PE.

DEST NEXTHOP _|INT
10.2/16 |Direct if_x
10.1/16 |PE2 if y

DEST

NEXTHOP [INT

10.1/16

Direct if_x

SITIO 2 &

10.2/16

PE1 if y VPNROJO

10.2/16

DEST NEXT HOP
10.2/16 |Direct if_x
10.1/16 |PE2 if y

DEST NEXTHOP |INT
10.1/16 |Direct if x
10.2/16 |PE1 if y

Figura No 24.- Tablas de ruteo en los CE’s.
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Envio de trafico de una VPN BGP/MPLS:

A continuacién se ejemplarizara un tréfico del Sitio 1 al Sitio 2 de la VRF Roja.

Se supone que el equipo IPv4=10.1.5.6 del sitio 1 quiere transferir un paquete de

datos del equipo con IPv4= 10.2.7.4. La Figura No 25 muestra el proceso seguido de
dicho trafico (URQUIZA, 2011):

1.
2.

El equipo con 1P=10.1.5.6 envia un paquete con destino la IP=10.2.7.4.

El CE recibe dicho paquete y realiza una busqueda en su tabla de ruteo IP
(Figura No 24: Tablas de ruteo en los CE"s). De esta forma el CE1 envia un
paquete IPv4 por su interfaz if y al PEL.

PE1 recibe el paquete IP por su interfaz if 11, como todos los paquetes que
llegan por esa interfaz pertenecen a la VRF Roja, busca en la tabla de
forwarding correspondiente a dicha VRF (ver Figura No 22 contenido de las
VRF’s). El PE1 agrega un encabezado MPLS vy realiza un push de la etiqueta
2001 etiqueta interna (asignada por el PE2 para alcanzar el prefijo IP
10.2/16), luego haciendo uso del stack de etiquetas agrega un nuevo
encabezado MPLS con una nueva etiqueta (etiqueta externa) haciendo un
nuevo push con el valor de 20 subiendo asi el trafico al LSP que lleva de PE1
a PE2.

El paquete se envia al router IP de trénsito en el LSP de PE1 a PE2. EI IP
realiza el intercambio de etiquetas, cambiando la etiqueta externa 20 por la
10.

Cuando el PE2 recibe el paquete MPLS por su interfaz if 1, busca en su tabla
de forwarding MPLS (Figura No 20: Tablas de forwarding MPLS). Como
resultado de esa busqueda, PE2 realiza el POP de las etiquetas y envia el
paquete como un paquete IPv4 por su interfaz if 21 al CE2.

Cuando el paquete IPv4 arriba al CE2, dicho router busca en su tabla de ruteo
IP y como resultado el paquete IP se va por su interfaz if x a la maquina de
destino 1P=10.2.7.4.
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7. Si se emplea PHP (penultimate Hop Popping) como se indica en la Figura

No. 25, el rouer P, retitra la etiqueta externa (20) hace un POP y el PE2 solo

retira la etiqueta interna (2001).

1P=10.1.5.6
SITIO 1

VPN ROJA

SITI0 3
VPN AZUL
10.2/16

SITIo 4
VPN AZUL
10.1/16

Figura No 25.- Trafico en VPN's BGP/MPLS CON PHP.

1.4.2.- Ingenieria de Tréfico (TE):

Es una facilidad que ofrece MPLS para adaptar los flujos de trafico a los
recursos fisicos de la red, equilibrando de forma 6ptima la utilizacion de los mismos,
de manera que no haya recursos utilizados excesivamente y otros no, con lo que se

provocaria cuellos de botella y colapso de los enlaces.

Con la Ingenieria de Tréafico es factible desviar parte del trafico cursante por otro
camino alternativo menos congestionado aunque no sea la ruta mas corta, teniendo el

administrador de la red la posibilidad de:

1. Establecer rutas explicitas especificando el camino LSP exacto (cobre, fibra
Optica, etc.)

2. Rutas restringidas para el caso de servicios especiales.

3. Calcular la ruta mas eficiente en base a los requerimientos y restricciones.

4. Obtener informes estadisticos sobre el tradfico que cursa constituyendo una
herramienta eficaz para el analisis de la distribucion de los recursos de la red

y para una planificacion futura.

Existen dos aproximaciones: TE-RSVP y CR-LDP, ambas utilizan el
encaminamiento explicito para crear los LSPs e introducen una sobrecarga de



38

informacion adicional al crear, mantener y destruir un LSP, pero ésta, es minima

comparada con la generada al procesar la cabecera IP.

e TE-RSVP.
TE-RSVP (Trafic Engneering — RSVP) es una extension del protocolo RSVP.

RSVP: Es un protocolo de sefializacion que reserva la capacidad solicitada por
un flujo en todos los routers del camino. Es un protocolo orientado a conexion, por lo
que requiere guardar informacion de estado en todos los routers que conforman el

trayecto.

Es un protocolo disefiado principalmente para trafico multicast y aungque no es un

protocolo de routing, utiliza los protocolos que si lo son para su funcionamiento.

TE-RSVP es un protocolo de sefalizacion soft state que utiliza UDP o

datagramas IP para la comunicacion entre LSR’s.
e Creacion de un ER-LSP:

1. El LER de entrada quiere establecer un nuevo LSP hacia el LER de salida.
Los pardmetros de trafico determinan por donde debe pasar la ruta, asi que el
LER de entrada envia un mensaje PATH con la ruta explicita hacia el LER de

salida y con los pardmetros de trafico que requiere la sesion.

2. Cada nodo de la ruta que recibe el mensaje determina si es la salida para ese
LSP, si no lo es, sigue enviando el mensaje PATH eliminandose de la ruta.

En cualquier caso cada LSR creard una nueva sesion.

3. Una vez llega al LER de salida, éste determina qué recursos ha de reservar y
devuelve un mensaje RESV que distribuira la etiqueta que ha elegido para ese

LSP y contendré los detalles de la reserva.

4. Los LSRs intermedios emparejan los mensajes PATH y RESV que han
recibido segun el identificador de LSP, reservan los recursos que indica
RESV, asignan una etiqueta para el LSP, rellenan la tabla de envio y envian

la nueva etiqueta en otro mensaje RESV.
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El LER de entrada, cuando lo recibe, enviara un mensaje de confirmacion

RESVConf para indicar que se ha establecido el LSP.

Después de haberse establecido el LSP se enviaran mensajes periddicos para

mantener el camino y las reservas.

CR-LDP.

CR-LDP (Constraint-based LDP), a diferencia de TE-RSVP, no necesita de

implementaciones adicionales ya que estd basado en LDP y utiliza su misma

estructura para los mensajes.

Es un protocolo hard state y utiliza sesiones TCP entre comparieros LSR.

1.

Creacién de un ER-LSP:

El LER de entrada quiere establecer un nuevo LSP hacia el LER de salida.
Los parametros de trafico determinan por donde debe pasar la ruta, asi que el
LER de entrada reserva los recursos que necesita y envia un mensaje
LABEL_REQUEST con la ruta explicita hacia el LER de salida y con los

parametros de trafico que requiere la sesion.

Cada nodo de la ruta que recibe el mensaje reserva los recursos y determina si
es la salida para ese LSP, si no lo es, sigue enviando el mensaje
LABEL_REQUEST eliminandose de la ruta. Puede reducir la reserva si los

pardmetros de tréfico estin marcados como negociables.

Una vez llega al LER de salida, éste realiza cualquier negociacion final sobre
los recursos y hace la reserva. Asigna una nueva etiqueta al nuevo LSP y la
distribuye en un mensaje LABEL_MAPPING que contiene los pardmetros de

trafico finales reservados para el LSP.

Los LSRs intermedios emparejan los mensajes LABEL REQUEST vy
LABEL_MAPPING que han recibido segun el identificador de LSP, asignan
una etiqueta para el LSP, rellenan la tabla de envio y envian la nueva etiqueta
en otro mensaje LABEL_MAPPING.

En cuanto llegue al LER de entrada se habra establecido el LSP.
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Comparacion de Métodos:

TE-RSVP es soft state, lo cual significa que la informacion es intercambiada
cuando se establece el LSP, pero se deben enviar mensajes periddicos para
notificar que la conexion todavia se requiere. Por el contrario, CR-LDP es
hard state, es decir, toda la informacion se intercambia al iniciar la conexion

y no se produce mas informacion adicional hasta que el LSP se elimine.

El hecho que TE-RSVP sea soft state e introduzca una sobrecarga adicional
hace que no sea escalable ya que esta sobrecarga crecera proporcionalmente
con el numero de sesiones RSVP. Para evitar esto se intenta resumir la
informacion y aprovechar un Unico mensaje para enviar varios mensajes de

refresco.

CR-LDP utiliza conexiones TCP lo que hace que éstas sean mas fiables y
seguras, mientras que TE-RSVP utiliza UDP o datagramas IP para establecer
las comunicaciones, lo que supone mayor vulnerabilidad aunque puede

utilizar IPSec o algun otro esquema de encriptacion.

Las conexiones TCP de CR-LDP permiten detectar un fallo mediante
notificaciones propias de TCP. Esta notificacion se procesa rapidamente asi
que las acciones oportunas sean iniciadas. Sin embargo, una conexion fallida
en TE-RSVP seré detectada cuando no se reciba un determinado mensaje de
refresco y, dependiendo de cémo se haya configurado, detectar un fallo
tardard segundos o minutos antes de que puedan iniciarse las acciones de

recuperacion.
Ambos protocolos soportan re-encaminamiento (re-routing):

e TE-RSVP puede crear una nueva ruta a partir de un salto
diferente en un LSR, asi, en el momento en que se detecte el
fallo refrescara esta nueva ruta que pasara a ser operativa y, la
antigua se eliminard cuando deje de recibir mensajes de

refresco.

e Otra alternativa que soportan ambos protocolos es crear una ruta

completa alternativa mientras se usa la antigua, en el momento
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que se produzca un fallo la nueva ruta sera operativa y se

eliminara la antigua.

e CR-LDP soporta que un LSP dé servicio a muchos hosts
mediante la designacion de FECs, mientras que RSVP solo

reserva ancho de banda a una Unica direccién IP (FERRER).
e Deteccion de fallas:

La habilidad para detectar la ocurrencia de una falla es una componente
fundamental para brindar proteccion de trafico. SDH brinda identificacion de pérdida
de conectividad a nivel hardware y cuando la deteccién de fallas no es provista a este
nivel, la tarea puede ser realizada por alguna entidad superior en la red (URQUIZA,
2011).

e Proteccion “end-to-end” o “Path protection”

Este modelo establece dos LSP’s: uno primario, utilizado en operacion normal y
otro secundario para utilizarse en caso de falla del primario. Para disminuir el tiempo
de respuesta ante una falla, el LSP secundario se pre sefiala quedando listo para
cursar el trafico, un mensaje de error de RSVP se propaga al head end LSR para

enviar trafico por el LSP secundario, como se observa en la Figura No. 26.

SP MPLS Network

PE2-AS1 CE2-A

= —

Tailend

SP MPLS Network
CE1-A PE1-AS1 PEZ2-AS1 CE2-A

Figura No 26.- Head end and tail end.

Un problema con este tipo de respaldo, es que el mensaje de error llega al head end
LSR, el trafico continta siendo enviado por el LSP primario por lo que los datos se

siguen perdiendo.
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e Caracteristicas de Path Protection:

Control de flujo de trafico luego de una falla: El uso de un camino secundario pre-
sefializado es una herramienta muy potente porque permite un conocimiento exacto

del camino que seguiré el trafico luego de ocurrida una falla:

Diversidad de camino: ElI LSP primario y secundario deberdn tomar caminos

separados desde el origen hasta el destino.

Reserva doble de recursos: EI LSP secundario usualmente se establece con la
misma reserva de recursos que el primario, para asi asegurar la misma calidad de

servicio cuando el trafico fluye por el camino secundario.

Proteccidn innecesaria: Se protege todo el camino, no es posible aplicar este método

en forma selectiva.

Tiempo de respuesta no deterministico: El retardo para pasar del LSP primario al
secundario esta determinado por el tiempo que tarda el mensaje error de RSVP en
llegar al head end LSR.

e Proteccion local Fast Reroute:

Su objetivo es minimizar el tiempo durante el cual se pierde el trafico. Para esto en
lugar de implementar proteccion en el head end LSR (en el origen del tunel), se
reenrutara el trafico alrededor de la falla. La idea no es mantener el trafico fluyendo a
través del desvio hasta que el enlace se recupere, sino de cursar dicho trafico hasta
que el head end LSR mueva el LSP a un nuevo camino que no utilice el enlace que

fallo.

Los mecanismos para proveer FRR en redes MPLS fueron desarrollados por IETF y

se documentan en la RFC 4090. Se clasifican basados en dos criterios:
e El tipo de recurso que es protegido, un enlace o nodo.
e El nimero de LSP’s protegidos por el tanel de proteccién 1:1 0 1: N.
e Proteccion de enlace:

Se refiere a la habilidad de proteger el trafico que esta siendo cursado por un
LSP cuando un enlace a lo largo del LSP falla, estableciendo un tunel de respaldo en

torno al enlace. El respaldo es denominado desvio en el caso 1:1 y bypass en el caso
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1: N. En la Figura No 27, el nodo A donde el trafico es desviado al tunel de respaldo
se le denomina a punto local de reparacion (PRL-Point of Local Repair) y el nodo B,
donde el trafico vuelve a tomar el camino original se le denomina punto de fusion
(MP-Merge Point).

d . TUNELDE PROTECCION | g
| PARAELENLACEAB |

LSP xy-TUNEL A
PROTEGER

Figura No 27.- Proteccion de enlace.

Para informar al LSR A que el enlace a proteger serd A-B, la configuracién debe
realizarse directamente en el router A que contiene el enlace. Mientras que a los
efectos de informar del LSP a proteger, la configuracion se realiza en el head end del
tinel o seael LSR X.

e Respaldo 1: N:

El trafico llega por el tanel de respaldo con la misma etiqueta con la que llegaria
si el mismo fuera enviado a través del tunel principal. La unica diferencia desde el
punto de vista del forwarding es que el trafico llega al MP sobre una interfaz distinta.

Para esto lo que necesita hacer es:

1. Poner en el PRL un segunda etiqueta (la del tanel de respaldo) encima de la

etiqueta del tunel que se esta protegiendo.

2. Realizar PHP para el tunel de respaldo antes del MP.
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[ 200 (32
. TUNEL DE PROTECCION | )
| PARAELENIACEAB |
7| 1=
~ ! | =
| i ]
} |
! i MP
! [[swap 1012100 | | POP100 |
=7 (S (S
_=—
8 z v

SWAP 102101 LSP xy-TUNEL A
PUSH 201 PROTEGER

Figura No 28.- Proteccion de enlace 1:N- tréafico.

Este método permite que cualquier nimero de LSP’s atravesando el enlace A B
pueda ser protegido por el tunel de respaldo, lo cual le da a la herramienta buena
escalabilidad, como se observa en la Figura No. 28.

e Respaldo 1:1:

El trafico llega al MP con una etiqueta distinta al que utiliza el tanel principal,
ver figura No. 29. De esta forma el MP debe mantener una entrada que asocia la
etiqueta del tanel de respaldo con la del tanel principal. Por lo cual este modo
requiere el ingreso de datos en la LIB del MP como del PRL.

Si un segundo LSP debe ser protegido, un nuevo tunel de respaldo debe establecerse

y una nueva entrada de forwarding debe instalarse en el MP.

SWAP 302--301

swap 301--300
P T 301 2
—

| PARAELENLACEA-B |
o | =
1 w
i |
i
PLR =] d | Mp
PUSH 102 ! [Cswap300-100 | | POP 100 |
e 2=

A
LSP xy-TUNEL A

PROTEGER

Figura No 29.- Proteccién de enlace modo 1:1.
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e Proteccion de nodos:

En la figura No 30, se muestra el LSPxy, a lo largo del camino X-A-B-Z-Y. El
LSPxy se protege contra una falla del nodo B con un tunel de respaldo que toma el
camino A-C-D-Z el cual retorna el LSP xy en el nodo Z. Cuando B falla, el tréafico
del LSPxy se desvia al tunel de respaldo en Ay es entregado a Z, donde continta su

camino normal al destino Y.

Para esto A debe obtener dos datos:

La direccién del nodo Z, el tail end LSR del tunel de respaldo. Esta informacion
se puede obtener del Record Route Object (RRO) de RSVP. Esta direccion se utiliza
para alcanzar el MP (nodo Z).

La etiqueta que utiliza el LSP principal en el nodo Z.

X A 2
SWAP 102--101 SWAP 101--100
antes de la falla

después de lafalla

\

Figura No 30.- Establecimiento del tinel de proteccion.

1.4.3.- Calidad de Servicio (QoS):

En el area de QoS, el objetivo inicial de MPLS era el de brindar los mismos

beneficios que IP, es decir soportar Differentiated Services (DiffServ).

Existen basicamente dos problemas para soportar DiffServ en MPLS. En primer
lugar el campo DSCP que determina el nivel de QoS que se tiene que brindar a un

paquete se encuentra en el encabezado IP, pero los LSRs solo examinan el header
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MPLS para realizar el forwarding. Esto implica que para soportar DiffServ es
necesario mapear el DSCP de cada paquete en el header MPLS. Esto lleva un
segundo problema debido a que el campo EXP (Experimental Field), que podria ser
utilizado para realizar el mapeo del DSCP en el header MPLS, tiene Gnicamente tres
bits.

IETF propone RFC 3270 MPLS Support of Differentiated Services dos

soluciones:

o Exp-Inferred-PsC LSP(E-LSP):

E-LSP determina el Per Hop Behavior (PHB) de un paquete Unicamente con el
campo EXP del encabezado MPLS, por lo que puede soportar hasta ocho PHB por
cada LSP. El valor del campo EXP determina PHP Scheduling Class (PSC)
(Tratamiento de queuing y scheduling que recibira el paquete; asi como el “drop
precedence” (prioridad de dropeo) del paquete. EI mapeo del valor del campo exp en
PHB puede hacerse manualmente en cada LSR o mediante la utilizacion de
extensiones a los protocolos de distribucion de etiquetas LDP y RSVP definidas en el
RFC 3270.

Se entiende por PHB al tratamiento de forwarding aplicado por un nodo que

maneje Diffserv, a un conjunto de paquetes marcados con el mismo DSCP.

e label- Only- Inferred- PSC LSP (L-LSP):

L-LSP determina el PHB de un paquete a partir de la etiqueta y del campo EXP
del encabezado MPLS. La etiqueta determina el PHB Scheduling Class (PSC)
mientras que el campo EXP determina el “drop precedence”. Esto implica que
puedan ser soportados un numero arbitrario de PHBs. En este modo se requiere la
utilizacion de las extensiones para DiffServ realizadas a los protocolos LDP y RSVP,
para poder mapear el PHB a una etiqueta determinada. Si bien este método permite la
implementacién de un numero arbitrario de PHB, no todos los equipos soportan

dicho modo por lo que es poco utilizado.

Existen cuatro estandares definidos para PHB que son:
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Defautl PHB: RFC 2474, tiene un valor DSCP definido 000000, conocido como

mejor esfuerzo.

Class- Selector PHB: RFC 2474, tiene siete valores DSCP desde 001000 a 111000

cada uno tiene mayor probabilidad de envio a tiempo que su predecesor.

Assured Forwarding PHP (AF): RFC 2597, ofrece distintos niveles de garantia de
entrega o de calidad relativa para paquetes IP. Para esto define N clases, para cada
clase se reserva recursos, de forma que los retardos y/o pérdidas de una clase sea
siempre inferior a los de una clase de menor prioridad como se representa en la
Figura No. 31. Dentro de cada clase los paquetes se pueden clasificar en M
categorias de preferencia de descarte. Actualmente N= 4 y M=3 son definidos para

uso general:

% de descarte Clase 1 Clase 2 Clase 3 Clase 4

Bajo AF11=001010 | AF21=010010 | AF31=011010 | AF41=100010

Medio AF12=001100 | AF22=010100 | AF32=011100 | AF42=100100

Alto AF13=001110 | AF23=010110 | AF33=011110 | AF43=100110

Figura No 31.- Valores DSCP para AF

Expedited Forwarding PHB (EF): RFC 2598, tiene un valor DSCP 101110, que
permite ofrecer un servicio punta a punta de bajas pérdidas, baja latencia, bajo jitter y

ancho de banda asegurado, reservado Unicamente para aplicaciones mas criticas

1.5.- Conceptos de la Plataforma OPNET:

Modeler es un simulador basado en eventos orientado a la simulacion de redes
de telecomunicaciones creado por OPNET (Optimized Network Engineering Tools).
Se lo puede definir como un simulador dinamico, porque la simulacién evoluciona
con el tiempo y discreto porque el comportamiento de los sistemas representados

cambia Unicamente en instantes concretos.
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La herramienta Modeler es uno de los simuladores mas avanzados en el campo
de las redes de telecomunicaciones. La caracteristica mas relevante es que es un
simulador orientado a objetos, lo que permite interactuar al usuario sin problemas y
ofrece una gran facilidad de interpretacion y creacion de escenarios aparte de tener

en cada objeto una serie de atributos configurables.

La herramienta disefiada por OPNET para el modelado y simulacion esta basada
en la teoria de redes de colas mediante eventos discretos y dispone de multitud de
librerias, lo que permite simular gran diversidad de redes donde intervenga un amplio
numero de protocolos y variables especificas que el usuario podra modificar y
estudiar. NUmero de paquetes perdidos, throughput, jitter, caida de enlaces y potencia

de transmision son algunos de los parametros que se pueden controlar (RAFAEL).

El desarrollo de los modelos se realiza mediante la conexion de varios nodos,
utilizando diferentes tipos de enlaces. Mediante OPNET MODELER, se deben

especificar tres tipos de modelos, como se muestra en la tabla No. 3:

Tabla No 3.- Tipos de modelos OPNET

MODELO DE RED Redes y subredes
MODELO DE NODOS Nodos y estaciones
MODELO DE Especifica la funcionalidad
PROCESOS de cada nodo.

e Teoria de colas:

La teoria de colas es el estudio matematico del comportamiento de lineas de
espera. Esta se presenta, cuando los “clientes” llegan a un “lugar” demandando un
servicio a un “servidor”, el cual tiene una cierta capacidad de atencion. Si el
servidor no esta disponible inmediatamente, el cliente decide esperar entonces se

forma la linea de espera. Una cola es una linea de espera y la teoria de colas es una
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coleccion de modelos matematicos que describen sistemas de linea de espera

particulares.

Los modelos sirven para encontrar un buen compromiso entre costes del sistema

y los tiempos promedio de la linea de espera para un sistema dado.

Caracteristicas de las colas:

e Tiempo de llegada: El cual sigue una funcion exponencial, es aleatoria ya que
varia con respecto al tiempo.

e Tiempo de servicio: Es el tiempo en que se demora la persona en el preciso
momento que esta siendo atendido.

e Tiempo en la cola: Tiempo en el que se demora la persona en ser atendido.

e Tiempo en un sistema: El tiempo total en que se demora una persona al entrar
al sistema.

¢ Clientes: Namero de clientes que se encuentran dentro del sistema.

o Servidores: Numero de dispositivos que atenderan a los clientes.
1.5.1.- Modelo de RED:

Para el presente trabajo se empleara este tipo de modelo, para lo cual se
describira brevemente su funcionamiento (FIXGROUP, 2008):

a. Abrir el simulador:

Figura No 32.- Simulador Opnet.
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b. Crear un nuevo proyecto File-New-Project

j Enter Hame

X

Froject name:

S Cenario nane: ISCEﬂariD'I

[w Use Starbup Wizard when creating new scenarios

]S Cancel

Figura No 33.- Creacion de nuevo proyecto.

c. Eleccion del tipo de escenario.

Se escoge la primera opcion create empty scenario.

- Project: project1 Scenario: scenaniol [Subnet: top. Campus Network]

File Edt View Scenarios Topology Traffic Services FProtocols Flow Analysis DES Windows Help

DESEaNEE 20 % AlME E

Figura No 34.- Escenario vacio Opnet.

d. Paleta de objetos:

Desde el menu topolgy-open object palette, se escoge los elementos que se desea
integrar a la simulacion: elementos activos y enlaces TDM e IP.
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Figura No 35.- Open Object Palette.

Una parte importante en este procedimiento es la seleccion de Node Models,
para seleccionar las aplicaciones o la forma de configurar la red o servicios. En este
caso particular se seleccionara especialmente las facilidades de MPLS.

w analysis DES windows  Help

Figura No 36.- Node Models MPLS.

e. Atributos:

En el elemento seleccionado se coloca los atributos de ese elemento, mediante
click derecho Edit Attributes, con esto se configura el elemento a la necesidad de la

simulacion.
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101012223 - Remate Desktop

[ ]tnode _0) Attributes

Type[router

1P Rouling Protocols
1P Multicasting

@) ® System Information ()
 VRRP.

e |

I~ &pply to selected obieet
I~ Exact match £ e

Figura No 37.-Edit Attributes.

Establecida la red y las funcionalidades sobre la cual operard, se establece la
corrida de la simulacion.

f. Configurar la simulacion:

Para ello se accede a partir de la opcién Configure/Run Discrete Event
Simulation o a través del siguiente acceso directo:

] ConfigureRun DES: PFC-Escenarioz

- OX
Preview Siniulation Set Humber of runs: 1
~ Camman
Duratior: |5 minutefs) =l
Seed: [128 Enter Multiple Seed Values.
Values per statiti: [100

Update interval: | 500000 everts

Sirulation Kemek | Based on kemel_type’ preference

7| [Preference setto "development”]

Simulafion set name: |scenario

Comments:

= Bl

Simple.. | Egit Simulation Sequence.. |

Figura No 38.-Configuracion de la simulacion.

En esta pantalla se puede establecer la duracion de la simulacion. Por lo general

se pone un tiempo de simulacion de 5 minutos ya que con esta duracién los
resultados ya muestran estadisticas fiables.
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El nimero de eventos es el nimero de llegadas o salidas que se producen
durante la simulacion. Se establece que a mayor nimero de eventos, en iguales

condiciones, la fiabilidad se ve incrementada.
g. Analizar los resultados:

Para analizar los resultados se va a la opcion DES-Results-View Results o

mediante el siguiente acceso directo:

A

Entre todos los resultados posibles a analizar en esta red de simulacion, se
pueden mostrar las graficas del delay (retardo), jitter, trafico recibido, trafico enviado
y throughput (rendimiento) en el enlace que une el ultimo router con el destino. En el
capitulo 4, se observaran algunos resultados obtenidos de la simulacion de la
propuesta para la red de datos de Fuerzas Armadas con tecnologia MPLS.

W) 10.101.22.23 - Remote Deskiop Connection T T | S|

—£|Results Browser O]

DES Giraphs |DE5 Peramelic Studies | DES Aun (1) Tables | Flow Analysi Graphs |

— Preview

E{Z ARIAS MPLS =[
®{Z ARIAS ISIS Traffic Received (bits/sec)
25,000
20,000
A

19,0004
10,000+

| _>l_I |

Show results: | Found in any selected files =l

Anangement: | Default =] Edi

Traffic Sent thits/sec)
=l 25,0001

20,0004

15,0004

Traffic Received [bits/sec]

Traffic Sent (bits/+ec) 10,0004

50004

Stacked Stalistics = [ A s parameters
fxle = | [vae

o o

Figura No 39.-Vista de resultados.
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CAPITULO 2
SITUACION ACTUAL.

2.1.-Introduccion.

La red MODE fue implementada en el afio de 1995, mediante enlaces PDH, con
capacidades de 32 E1’s", para servicios de voz TDM (Time Division Multiplexation).
Con el avance de la tecnologia y las aplicaciones en las diferentes unidades Militares
se implementaron equipos activos para los aplicativos de datos, bajo un esquema

general basado en la ubicacién de las centrales telefonicas a nivel nacional.

Los aplicativos de las Fuerzas Armadas fueron implementados en base a
requerimientos puntuales sin un dimensionamiento de uso, ni crecimiento, al igual
que las aplicaciones de video conferencia. Estos servicios se han incrementado para
todas las unidades militares a nivel nacional, por lo que el equipamiento actual
instalado tiene una capacidad limitada, para conmutar los paquetes y proporcionar un

servicio adecuado.

Las centrales telefénicas fueron implementadas en el mismo afio que la red
MODE, siendo necesario 1 E1 por central telefénica para un uso limitado de
abonados por su tecnologia TDM, en la actualidad estas centrales son hibridas,
permitiendo su conexion mediante un puerto Ethernet y trasmitiendo su informacion

en forma de paquetes, bajo la tecnologia IP.

La red MODE, tiene su caracteristica particular de tener acceso hacia lugares
geogréficos, en donde las operadoras telefonicas no proporcionan el servicio, por lo
cual la comunicacion de voz es transportada por esta red, siendo su Gnico medio de
comunicacién. Adicionalmente, mediante conexiones VPN (Virtual Private Nerwok),
permite el acceso a la red de las agregadurias militares ubicadas en diferentes

ciudades del mundo.

! 32 canales de 64 Kbps
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Se ha determinado ademas que la capacidad del backbone en sus anillos no es
aprovechada en su totalidad, ya que por las caracteristicas tecnoldgicas y de
estructura de la red de datos, se asignan E1s completos para cada aplicacion, siendo
limitada la posibilidad de realizar una convergencia de servicios, optimizacion de los

canales y la utilizacion adecuada de la red.

ANILLOS DEL SISTEMA PDH/SDH/
P

MATAJE o
Las
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020701537% RAMAL NOR-

X OCCIDENTAL
024/CCT

o18/EsMO—
ZAPALLO 124/RCO

QR 022/RLC

o3s/CCO
ozorcaz (1922 S
O <
010/GT0

031/DGR

& Cus7sas

&
ANILLO NORTE ‘03/cOC
15 BAE

402/ANM

AL T

045/MTF
ALA 23

ANILLO CENTRAL 153/EIC

SDH 9600LSY

LSG/END I 2100AP

(D033/CRA

LATACUNGA
Q

067/GYS-V 101/CHO

IGUALATANY

398/CYA 034/CRS0

ANILLO OESTE

I~
QO oagssLs- 068/GYRrIC S
SALINAS

376/RSL

204iRAH O
o craats o ASONM
ANILLO SDH 9600LSY

ENLACE SDH CERAGON

ENLACE PDH 9400 LX
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CAE
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Figura No 40.- Anillos del Sistema MODE.

Como consecuencia de la falta de un disefio adecuado en la red, no se definieron
politicas de su empleo, ni las consideraciones bajo las cuales deben ser
implementados los servicios en cada una de las unidades militares, derivando de ello
una red con servicios que no optimizan la capacidad existente para el transporte de
los aplicativos, la topologia de la Red MODE puede observarse en la Figura No. 40.

Con el surgimiento de MPLS en redes, nace como una idea de interés
institucional de Fuerzas Armadas, la implementacion de esta tecnologia, que
solucionaria un problema de comunicaciones, eje principal de las actividades
militares, considerada ademas como una solucion de disefio para operar sobre
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cualquier tecnologia, basadas en este caso particular de Fuerzas Armadas en
infraestructuras PDH/SDH/SONET.

2.1.1.-Delimitacion.

En el presente proyecto, se determinara el estado de la red actual, partiendo de
un analisis de los aplicativos que se trasportan, equipos instalados, trafico existente
en la red, consumos de ancho de banda y necesidades de los usuarios; para de esta
manera definir su disefio mediante una topologia y dimensionamiento de la red en
base a criterios de costo minimo con tolerancia a fallas a nivel nacional,

considerando para ello los equipos adecuados basados en la tecnologia MPLS.

Establecida la solucién se realizara el proyecto en formato SEMPLADES vy las
bases técnicas de los equipos con sus respectivos costos para su posterior
adquisicién. Esta solucion sera modelada con la plataforma OPNET, que permitira en
base a tiempos de respuesta y funcionalidades de la tecnologia, identificar las
ventajas de la propuesta con la red actual. Finalmente se elaborara una directiva que
definiré las politicas de administracion, usos e implementaciones, considerando las
bondades que proporciona la tecnologia para cada uno de los servicios de la red de
Fuerzas Armadas y que se constituira en el direccionamiento para las Fuerzas y

unidades militares que se integran a esta red.

2.1.2.-Definicion del problema.

El Comando Conjunto de las Fuerzas Armadas dispone de una Red de datos
implementada bajo requerimientos puntuales de las unidades militares, sobre un

backbone que fue disefiado y dimensionado para la transmision de voz.

Con el avance de la tecnologia, los servicios proporcionados a los usuarios de
Fuerzas Armadas, se han desarrollado e incrementado mediante el transporte de
paquetes bajo el protocolo IP, tal es el caso, que en la actualidad se dispone del

servicio de videoconferencia y voz sobre IP; sea para usuarios locales como remotos.
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Para cada servicio se establecieron canales individuales, es decir E1's para datos,
voz y videoconferencia, sobre equipos que fueron colocados sin un disefio adecuado
gue permita la escalabilidad y la optimizacion de la red, ocasionado a su vez, que la
capacidad de transporte de la red MODE sea insuficiente para los requerimientos
actuales de los usuarios; siendo la causa principal, la subutilizacion de estos canales

para cada uno de los servicios establecidos.

Debido al incremento de usuarios y de servicios, la red de datos de Fuerzas
Armadas tiende a saturarse. Adicionalmente, la capacidad limitada de sus equipos,
no permite la convergencia y diferenciacion de los servicios que permitan la
optimizacion de los canales del backbone principal de la red MODE que mejoren la

fluidez de las comunicaciones en Fuerzas Armadas.

En la actualidad no existen politicas establecidas para el empleo 6ptimo de la red
de datos, definicion de los equipos ideales para la ampliacion de la misma y las
condiciones bajo las cuales deben ser implementados los servicios y aplicaciones que

transitan por la red.

Resumiendo los problemas que motivan el desarrollo del presente proyecto son

los siguientes:

e Subutilizacion de Els para los diferentes servicios implementados en cada
una de las unidades militares de Fuerzas Armadas a nivel nacional.

¢ No existe la integracion en la red de datos de las centrales telefonicas a nivel
nacional con tecnologia IP, asi como la red de videoconferencia en alta
definicion para las unidades militares.

e Capacidad limitada de los equipos existentes, que no permiten aplicar QoS,
balanceo de carga y funcionalidades que la tecnologia actual proporciona
para una red de datos, ocasionado retardo en los aplicativos especialmente en
aquellos de tiempo real y que deben ser garantizados para las operaciones de
Fuerzas Armadas a nivel nacional.

o Falta de una administracion unificada de todo el equipamiento que maneja el
protocolo IP, como lo es routers, switch, equipos de videoconferencia,

centrales telefonicas, etc.
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e Integracion de las agregadurias militares con acceso al servicio de voz y
aplicativos de Fuerzas Armadas, mediante la elaboracion de VPN's, que los
constituyen como abonados remotos de la red de datos.

e Falta de politicas de implementacion de equipos y servicios que se
transportan por la red de datos, que permitan el control y direccionamiento a
las Fuerzas y unidades militares a nivel nacional.

e Carencia de un disefio estructurado de la red de datos de Fuerzas Armadas, en
base a equipos y tecnologia con capacidad de soportar el crecimiento,

integracién y convergencia de los servicios implementados.

2.1.3.-Justificacion.

La red de datos de Fuerzas Armadas en la actualidad se ha convertido en la base
del transporte de la informacion en apoyo a las operaciones estratégicas,
operacionales y tacticas de FF.AA. a nivel nacional, por lo cual el desarrollo del
presente proyecto constituye uno de los ejes fundamentales y prioritarios en el
Departamento de Operacion y Mantenimiento de la Direccion de Tecnologias de la
Informacion y Comunicaciones para el afio 2014, el cual sera4 fundamentado en un
disefio optimo bajo la tecnologia MPLS, con capacidad de soportar el crecimiento,

integracién y convergencia de los servicios implementados.

Con este disefio se solventaran los problemas detallados anteriormente, ya que
los principales servicios que proporciona la Red MODE, estan transportados a traves
de equipos activos, que actualmente funcionan con una implementacion bajo
requerimientos puntuales, sin un estudio que defina la mejor ubicaciéon de estos,
topologia y dimensionamiento y que permita explotar las ventaja de una tecnologia
adecuada para redes como lo es MPLS. Para lograr este propoésito el autor del
presente proyecto realizard el estudio de esta tecnologia, ya que actualmente no
existen profesionales con este nivel de conocimiento y que servira de base para el

aprendizaje de los técnicos operadores de la red de datos.

Para elaborar este disefio, el proyecto partira de un analisis de la red, ya que al

estar implementada mediante requerimientos puntuales, no existe un analisis de su
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estado actual. Insumo necesario e importante al tratarse de una red que maneja

informacion vital para las operaciones militares.

Definido el disefio de la red y al ser un proyecto para el Comando Conjunto de
las FF.AAZ2., se elaborara el proyecto en formato SEMPLADES, asi como las bases
técnicas necesarias con su costo para la adquisicion de los equipos. Para sustentar la
propuesta se realizara el modelamiento en la plataforma OPNET, que permitira en
base a tiempos de respuesta realizar una evaluacién de las ventajas del disefio
propuesto a la red actual. Este trabajé sera la base para justificar el proyecto a ser
ejecutado por la Direccion de Tecnologias de la Informacion y Comunicaciones para
el afo 2014.

Para el gerenciamiento del disefio de la red propuesta, se elaborard una
directiva para la administracion, uso e implementacion de servicios y equipos en la
red de datos que gobiernen el desempefio técnico-operativo y administrativo de la red
de datos. Esta directiva se constituira en el direccionamiento para las Fuerzas y
unidades militares, a fin de que se normalice las caracteristicas minimas y
configuraciones que deben tener los equipos sobre todo al ser parte de la capa de

acceso a la red de datos de FF.AA.
2.1.4.-Determinacion de objetivos.
Objetivo General:

Elaborar un proyecto para la reestructuracion de la red de datos de Fuerzas
Armadas mediante un disefio topoldgico de costo minimo, que permita la
implementacion de equipos con tecnologia MPLS con capacidad de soportar el

crecimiento, integracion y convergencia de los servicios.

% Fuerzas Armadas.
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Obijetivos Especificos:

Establecer la situacion actual de la red de datos mediante un andlisis de
servicios, equipos, configuraciones, matriz de trafico y configuraciones
actuales, asi como su crecimiento a mediano plazo.

Determinar el marco conceptual que permita conocer los fundamentos para el
disefio, topologia y dimensionamiento de una red de datos, considerando la
tecnologia MPLS y el modelamiento de estas redes, mediante la investigacion
de textos, revistas y manuales técnicos.

Disefiar la red de datos de Fuerzas Armadas mediante técnicas de costo
minimo, para proporcionar servicios convergentes sobre una plataforma
MPLS.

Evaluar la propuesta en base a tiempos de respuesta, fundamentado en el
modelamiento mediante la plataforma OPNET, que permitan comparar la
solucion con la red de datos existente.

Elaborar una directiva que permita establecer las politicas de administracion,
uso e implementacion de servicios y equipos en la red de datos, considerando
la tecnologia MPLS.

Establecer las conclusiones y recomendaciones de la investigacion realizada
del proyecto en base a la tecnologia planteada para la reestructuracion de la
red de datos de FF.AA.

2.2.-Analisis de los servicios habilitados en la red.

Para el analisis de los servicios habilitados, se realiz6 las gestiones con las

diferentes Fuerzas, quienes son las encargadas de elaborar y generar los diferentes

aplicativos y servicios en cada unidad bajos su responsabilidad, pero todas dependen

del sistema de Comunicaciones del Comando Conjunto de las Fuerzas Armadas, los

servicios de detallan en las Tablas No. 4, 5,6,7.



a) Comando Conjunto:

Tabla No 4.- Servicios Comando Conjunto.

SERVICIOS DETALLE

INTRANET  APLICATIVOS Fuerza
DATOS Terrestre
APLICATIVOS Fuerza Naval
APLICATIVOS Fuerza Aérea
C3l2.

CORREO

OTROS VIDEOCONFERENCIA
SERVICIOS

VolP

b) Fuerza Terrestre:

Tabla No 5.- Servicios Fuerza Terrestre.

SERVICIOS DETALLE

INTRANET
DATOS SISEG

SIDDI
CORREO INSTITUCIONAL
SIBIE
SILOG
SIFIN
SIGOB
SIPER
SISLOG
SISLIN
SICOS
SIEDU
SIACAD

OTROS VIDEOCONFERENCIA

SERVICIOS VolIP
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c) Fuerza Naval:
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Tabla No 6.- Servicios Fuerza Naval.

SERVICIOS DETALLE

INTRANET
DATOS

CORREO INSTITUCIONAL

SIGMAP
SISTEMA DE EVALUACION DE
PERSONAL

SISLOG
FINANCIERO
ACTIVOS
OPERACIONES
APLICATIVOS WEB

OTROS
SERVICIOS

VIDEOCONFERENCIA
VolP

d) Fuerza Aérea:

Tabla No 7.- Servicios Fuerza Aérea.

SERVICIOS DETALLE
INTRANET
DATOS SISTEMA DE RECURSOS HUMANOS

SISTEMA FINANCIERO
CORREO INSTITUCIONAL
SISTEMA DE MANTENIMIENTO
OPERACION VUELOS LOGISTICOS
ABASTECIMIENTOS

ROLES

FINANCIERO

ACTIVOS FIJOS

EVALUACION

DEFENSA AEREA

OPERACIONES

OTROS
SERVICIOS

VIDEOCONFERENCIA
VolP

2.3-Analisis de los equipos instalados en la red:

El anélisis de los equipos instalados se realizara en base al levantamiento de la
informacion existente en registros y sistemas de gestion, como lo es el sistema IMC
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de 3COM vy fundamentado en la ubicacion de los nodos, estaciones repetidoras y
terminales del sistema de comunicaciones MODE de FF.AA. los mismos que se
observan en la Figura No. 41, de los cuales se derivan los equipos conectados por las
unidades militares para sus servicios de voz, datos y videoconferencia:

28 L X J

]
RED IP COCA

[ ]
GUATAQUIL

L % ]
[ ]
SERVIDORES VIDTE@ MFERENCIA

|
CENTRAL-COCA

.
| |
RED SATELITAL

Figura No 41.- Nodos de la Red de datos.

Mediante el sistema de gestion se verificara los equipos conectados en la actual
red, su marca, modelo, ubicacion, asi como las unidades que se conectan al mismo:

a) Nodo Quito:

Figura No 42.- Equipos que se derivan del Nodo Quito.

En referencia a este analisis, ilustrado en la Figura No. 42, se tiene la tabla No.
9, que resumen los equipos que dependen del Comando Conjunto y del Nodo Quito:



Tabla No 8.- Equipos del Nodo Quito

Equipo Nombre Marca Modelo Ubicacion
Router UIO_BACKBONE 3COM R6080 Comando Conjunto
Router UIO_BORDE 3COM R6040 Comando Conjunto
Switch 5500U10 3COM S5500G-EI24 Comando Conjunto
Router R_COTACACHI 3COM 3Com R5232 Cotacachi
Router ROUTER CRUZ Cisco Cisco 2801 Cruz Loma
LOMA
Router ZAPALLO Cisco Cisco 2811 Zapallo
Switch SW_LUMBAQUI Cisco Cisco 3560 Lumbaqui
Switch SW-MIRAVALLE Cisco Cisco 3560 Miravalle
Switch BOMBOLI 3COM 3Com Switch 4500 Bomboli
Switch MRV QUITO MRV 9012-M Zapallo
Switch SW CRUZ LOMA Cisco Cisco 3560 Cruz Loma
Router CCEE ATACAZO Cisco Cisco 2800 Atacazo
Switch SW-PILISURCO 3COM 3Com Switch 4500 Pilisurco
Switch BIMLOR-SW4800 3COM Switch 4800G San Lorenzo
Total: Router: 6 Switch: 8

a) Nodo Guayaquil:
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Figura No 43.- Equipos que se derivan del Nodo Guayaquil.

Los equipos que dependen del Nodo Guayaquil, mostrado en la Figura No.
se detallan en la Tabla No. 9.
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Tabla No 9.- Equipos del Nodo Guayaquil

Equipo Nombre Marca Modelo Ubicacion
Router BACKBONE-GYE 3Com 3Com Router 6080 Guayaquil
Router GYE_BORDE 3Com 3Com Router 6080 Guayaquil
Switch 5500G_GYE 3Com 3Com Switch 5500G Guayaquil

Router ROUTER-SALINAS 3Com 3Com R5232 Salinas
Switch SW-CSALINAS 3Com 3Com S5500 Salinas
Router TRONK-ANIMAS Cisco Cisco 2610 Animas
Router ROUTER_JABONCILLO 3Com 3Com R5232 Jaboncillo
Switch SW_JABONCILLO 3Com 3Com S4500-26 Jaboncillo
Router DIRMOV-C507 3Com 3Com R5232 Cerro 507
Switch SW-DIRMOV-507 3Com 3Com S4500-26 Cerro 507
Total: Router: 6 Switch: 4

b) Nodo Coca
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Figura No 44.- Equipos que se derivan del nodo Coca.
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Figura No 45.- Equipos que se derivan de la estacion Lumbaqui conectada al
Nodo Coca.

Las Figuras No. 44 y 45 muestran los nodos que se desprenden de Nodo Coca y
Estacion Lumbaqui, el resumen de equipos se muestra en la Tabla No. 10.

Tabla No 10.- Equipos del Nodo Coca

Equipo Nombre Marca Modelo Ubicacion
Router COCA-BACKBONE 3 Com 3Com R6080 Coca
Router BORDE_COCA 3 Com 3Com R6080 Coca

CONTINUA —>



Switch SWTCH-5500-COCA 3 Com 3 Com SE 5500 Coca

Switch SW_LUMBAQUI Cisco Cisco C3560G Lumbaqui
Switch LAGO_AGRIO 3 Com 3Com S5500 Lago Agrio
Switch STA.CECILIA 3Com 3Com S5500 Santa Cecilia
Switch COOPER 3 Com 3Com S5500 Cooper
Switch SANSAHUARI 3Com 3Com S5500 Sansahuari
Switch PUTUMAYO 3 Com 3Com S5500 Putumayo
Switch NUEVO PANUPALI 3 Com 3Com S5500 Nuevo Panupali
Switch ZANCUDO 3 Com 3Com S5500 Zancudo
Switch TIPUITINI 3 Com 3Com S5500 Tiputini
Switch NUEVO 3Com 3Com S5500 Nuevo Rocafuerte
ROCAFUERTE
Router RCAE_PZA 3 Com 3Com R5232 Pastaza
Switch SWCAE_PZA 3 Com 3Com S4500-26 Pastaza
Total: Router: 3 Switch: 12

c) Nodo Machala
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Figura No 46.- Equipos que se derivan del nodo Machala.

Las estaciones que dependen del Nodo Machala, representado en la Figura No.
46 se detallan en la Tabla No. 11.

Tabla No 11.- Equipos del Nodo Machala

Equipo Nombre Marca Modelo Ubicacion
Router BACKBONE MLA. 3 Com 3Com R6080 Machala
Switch 5500-EI-MLA 3Com 3Com S5500G-24 Machala
Router RT_CUENCA 3Com 3Com R5232 Repetidora Cuenca
Switch 4800G_IIIDE 3Com 3Com S4800G Repetidora Cuenca
Switch SW_HITOCRUZ 3 Com 3Com S4800G Hito Cruz
Switch SW_COLIBRI 3 Com 3Com S5500 Loma Palmar
Router R-Loja Cisco Cisco 805 CAE Loja.

Total: Router: 3 Switch: 4
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A continuacion en la Tabla No 12, se detalla el resumen de los equipos de
networking que se encuentran instalados y que dependen del Comando Conjunto, a
través de los cuales se conectan los equipos de las unidades militares a nivel nacional
para los diferentes servicios:

Tabla No 12.- Resumen equipos de la red de datos.

Nodo Router Switch
Quito 6 8
Guayaquil 6 4
Coca 3 12
Machala 3 4
Total 14 27

2.4.-Determinacion de canales E1"s asignados a la red:

Antes de detallar los canales asignados para los diferentes servicios de la red de
datos, se realizara una breve descripcion de los medios de comunicacion empleados

en cada enlace a partir de los cuales se derivan los equipos de datos:

2.4.1.-Backbone:

El backbone se encuentra conformado por los anillos SDH, PDH y ramales con

tecnologia IP como se describen en las siguientes Tablas No. 13 a 17.

Tabla No 13.- Capacidades Anillo Central.

BACKBONE TECNOLOGIA CAPACIDAD
QUITO - CRUZ LOMA SDH 1STM-1
CRUZ LOMA - IGUALATA SDH 1STM-1
IGUALATA - CARSHAO SDH 1STM-1
CARSHAO - BASE SUR SDH 1STM-1
BASE SUR - CERRO 507 SDH 1STM-1
CERRO 507 — AZUCENA SDH 1STM-1
AZUCENA - BOMBOLI SDH 1STM-1
BOMBOLI - ATACAZO SDH 1STM-1
ATACAZO - QUITO SDH 1STM-1

CONTINUA —>
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Tabla

TERMINALES TECNOLOGIA CAPACIDAD

IGUALATA-PILISURCO PDH AELs

CRUZ LOMA-I DE (CO-4) PDH 16 EL's

CRUZ LOMA-DIREL PDH 16 EL's

QUITO-MIRAVALLE P 100 MBPS
Tabla No 14.- Capacidades Anillo este.

BACKBONE TECNOLOGIA CAPACIDAD

NODO GUAYAQUIL-ANIMAS PDH 16 E1's

ANIMAS-SALINAS PDH 16 El's

SALINAS-CABUYAS PDH 16 E1's

CABULLAS-COROZO PDH 16 El's

COROZO0-JABONCILLO PDH 16 E1's

JABONCILLO-AZUCENA PDH 16 El's

TERMINALES TECNOLOGIA CAPACIDAD

CERRO 507-COAD PDH 16 E1's

CERRO 507-TAURA PDH 4ELs

CERRO 507-V BI GUAYAS PDH 4ELs

CERRO 507-BASNOR PDH 4ELs

NODO GUAYAQUIL-COOPNA PDH 4ELs

NODO GUAYAYQUIL-DIGMER PDH 4ELs

SALINAS-BASALI PDH 4ELs

JABONCILLO-ALA 23 PDH 4ELs

JABONCILLO-BASJAR PDH 4ELs

JABONCILLO-ESTACION AERONAVAL  PDH 4ELs

No 15.- Capacidades Anillo norte.

BACKBONE TECNOLOGIA CAPACIDAD

CRUZ LOMA-COTACACHI PDH 16 E1l's

COTACACHI-CAYAMBE PDH 16 E1's

CAYAMBE-LUMBAQUI PDH 16 E1l's

LUMBAQUI-NODO COCA PDH 16 E1's

NODO COCA-NAPO GALERAS PDH 16 E1l's

NAPO GALERAS-ABITAGUA PDH 16 E1's

ABITAGUA-TABLON PDH 16 E1l's

TABLON-IGUALATA PDH 16 E1's

TERMINALES TECNOLOGIA CAPACIDAD

ABITAGUA-PASTAZA PDH 4ELs

LUMBAQUI-SANTA CECILIA IP 10 MBPS
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LUMBAQUI-LAGO AGRIO IP 10 MBPS

LAGO AGRIO-ALA 31 IP 10 MBPS
LAGO AGRIO-FARFAN IP 10 MBPS
FARFAN-LAUGO GUERRERO IP 10 MBPS
LAGO AGRIO-COOPER IP 10 MBPS
COOPER-SHUSHUFINDI IP 10 MBPS

Tabla No 16.- Capacidades Anillo sur.

BACKBONE TECNOLOGIA CAPACIDAD
CARSHAO-BUERAN PDH 16 E1’s
BUERAN-TINAJILLAS PDH 16 E1’s
TINAJILLAS-ACACANA PDH 16 E1'S
ACACANA-VILLONACO PDH 16 E1'S
VILLONACO-MOTILON PDH 16 E1'S
MOTILON-NODO MACHALA PDH 16 E1'S

NODO MACHALA-BALAO CHICO PDH 16 E1'S

BALAO CHICO-CERRO 507 PDH 16 E1'S
TERMINALES TECNOLOGIA CAPACIDAD
BUERAN-III DE PDH 4ELl's
VILLONACO-7 BI PDH 4El's

Tabla No 17.- Capacidad red nororiental-noroccidental.

RED NORORIENTAL TECNOLOGIA CAPACIDAD
LUMBAQUI-LAGO AGRIO IP 100 MBPS
COOPER-SANSAHUARI IP 100 MBPS
SANSAHUARI-PUTUMAYO IP 100 MBPS
PUTUMAYO-PANUPALI IP 100 MBPS
PANUPALI-ZANCUDO IP 100 MBPS
ZANCUDO-TIPUTINI IP 100 MBPS
TIPUTINI-NUEVO ROCAFUERTE. IP 100 MBPS

RED NOROCCIDENTAL TECNOLOGIA CAPACIDAD
COTACACHI-LAS CUEVAS IP 10 MBPS

LAS CUEVAS-CERRO NEGRO IP 10 MBPS

SAN LORENZO- MATAJE IP 10 MBPS

ZAPALLO-SAN LORENZO IP 10 MBPS
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2.4.2.- Acceso.- Para el acceso de las unidades hacia el backbone se emplea los
siguientes medios:

e Multiacceso:

El Sistema de Transmisién Multiacceso, es el encargado de proporcionar el
enlace de ultima milla, para proporcionar servicio de voz y datos de baja capacidad
(128 kbps) a los usuarios (Unidades Militares). Estos terminales por su configuracion
se enlazan directamente a los nodos de Quito, Guayaquil, Coca y Machala, por lo
cual el trafico se suma a estos nodos y son muy pocas unidades que disponen todavia
de este medio de comunicacion.

e  Wimax:

El Sistema de Transmision Wimax, es el encargado de proporcionar la
conectividad y enlace de ultima milla para dar servicio de voz y datos a los usuarios
(Unidades Militares) a nivel nacional con una capacidad de 8 Mbps por terminal y
estd conformado por 2 Macro estaciones y 9 Micro estaciones de acuerdo al detalle
que muestra la Tabla No. 18.

Tabla No 18.- Ubicacién estaciones Wimax.

TIPO UBICACION
MACRO ESTACION CRUZ LOMA
MACROESTACION CERRO 507
MICROESTACION MIRAVALLE
MICROESTACION COTACACHI
MICROESTACION SAN LORENZO
MICROESTACION ZAPALLO
MICROESTACION PILISURCO
MICROESTACION HITO CRUZ
MICROESTACION JABONCILLO
MICROESTACION SALINAS
MICROESTACION LOMA PALMAR

e Satelital:

El sistema satelital de Fuerzas Armadas dispone de un hub VSAT (Very Small
Aperture Terminal) en banda KU®, que proporciona servicios a unidades que por su
ubicacién geogréfica no disponen de otro medio y por su capacidad de usuarios no

* Kurz-under banda, rango 12-18 Ghz.
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requiere de mayor demanda como lo son los destacamentos militares y unidades de la
region Insular, las cuales se integran a la red de datos del nodo Quito y los abanados
telefonicos de la central del Nodo Quito. Estan distribuidas como se indica en la
Tabla No. 19.

Tabla No 19.- Ubicacion estaciones satelitales.

ESTACIONES SATELITALES BANDA "Ku"

ORD FUERZA ESTACION
1 TERRESTRE CHICAL FUA
2 TERRESTRE TUFINO FIJA
3 TERRESTRE TOBAR DONOSO FIUA
4 TERRESTRE MALDONADO FIJA
5 TERRESTRE MONTALVO FUA
6 TERRESTRE TAISHA FIUA
7 TERRESTRE LITA MANPACK
8 TERRESTRE QUITO PRUEBA MANPACK
9 TERRESTRE SANTA BARBARA MANPACK
10 TERRESTRE BS-55 PUTUMAYO MAMPACK
11 TERRESTRE CC-19 NAPO MAMPACK
12 TERRESTRE GFE 53 RAYO VEHICULAR
13 TERRESTRE BI-39 TULCAN VEHICULAR
14 TERRESTRE BS-56 TUNGURAHUA VEHICULAR
15 NAVAL BIMLOR VEHICULAR
16 NAVAL SANTA CRUZ FIUA
17 NAVAL SAN CRISTOBAL FIUA
18 AEREA BALTRA FIUA
19 AEREA COAD FIUA
20 AEREA ALA-21 FIUA
21 AEREA RADAR COS-2 FIUA
22 AEREA RADAR LUMBAQUI FIJA
23 AEREA MOVIL MANPACK

e Enlaces IP;

Este tipo de enlaces se encuentran implementados en determinadas unidades
como los describe la Tabla No 17 y sus capacidades son de 10 y 100 MBPS,
principalmente en la red nororiental y noroccidental. Ademas como lo describe la
tabla antes mencionada existen unidades terminales que disponen de enlaces PDH
para el acceso al backbone de la red.
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Las centrales telefonicas en su inicio trabajaban con TDM, pero con la
modernizacién de las mismas en la actualidad la mayoria de ellas son hibridas. Estas
centrales operan con le codec G729 y disponen de varios tipos de conexiones TDM,
IP, cobre, fibra, que dependen de los siguientes nodos de las Tabla No. 20 a 23, en
una configuracion en estrella.

Tabla No 20.- Centrales que depende del Nodo Quito.

CENTRAL NODO ENLACE MEDIO OBSERVACION
ALA 11 QUITO ALA 11-MIRAVALLE IP
ATUNTAQUI-
CO-1 QUITO COTACACHI WIMAX
COOPNO QUITO COPPNO-ZAPALLO WIMAX
CGFAE QUITO CGFAE-QUITO COBRE
CGFN QUITO CGFN-QUITO FIBRA
CGFT QUITO CGFT-QUITO FIBRA
IP CONVERSORES DEBE INGRESAR A
I DE (CO-4) QUITO I DE-QUITO PDH CRUZ LOMA
DEBE INGRESAR A
BACO QUITO LATACUNGA-QUITO PDH PILISURCO
PINTADO-CRUZ
25 BAL QUITO LOMA WIMAX
LATACUNGA-
9 BFE QUITO PILISURCO WIMAX
PRESIDENCI CENTRO QUITO-
A QUITO MIRAVALLE WIMAX
ESMERALDAS-
MIRLO QUITO ZAPALLO WIMAX
CENTRO QUITO-
HE-1 QUITO CRUZ LOMA WIMAX
PINTADO-CRUZ
BAL 72 QUITO LOMA WIMAX
NORTE QUITO-CRUZ
ISSFA QUITO LOMA WIMAX

Tabla No 21.- Centrales que depende del Nodo Guayaquil.

CENTRAL NODO ENLACE MEDIO OBSERVACION
MANTA- IP CONVERSORES  DEBE ENTRAR A
ALA 23 GUAYAQUIL GUAYAQUIL PDH JABONCILLO
GUAYAQUIL-
COPNA (CO- NODO IP CONVERSORES
2) GUAYAQUIL GUAYAQUIL PDH
GUAYAQUIL-
NODO IP CONVERSORES  DEBE ENTRAR A
COAD (CO-5) GUAYAQUIL GUAYAQUIL PDH 507
TAURA-NODO
ALA 21 GUAYAQUIL GUAYAQUIL PDH
SALINAS-NODO DEBE ENTRAR
BASALI GUAYAQUIL GUAYAQUIL PDH CERRO SALINAS
Il DE GUAYAQUIL  GUAYAQUIL-507 WIMAX
GCM-12 GUAYAQUIL PORTOVIEJO- WIMAX
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JABONCILLO
MANTA-
DEPJAR GUAYAQUIL JABONCILLO WIMAX
TAURITAS GUAYAQUIL TAURITAS-507 WIMAX

Tabla No 22.- Centrales que depende del Nodo Coca.

CENTRAL NODO ENLACE MEDIO OBSERVACION
NUEVO NUEVO ROCAFUERTE-
ROCAFUERTE COCA LUMBAQUI IP
TIPUTINI COCA TIPUTINI-LUMBAQUI IP
ZANCUDO COCA ZANCUDO-LUMBAQUI IP
NUEVO NUEVO PANUPALI-
PANUPALI COCA LUMBAQUI IP
LAURO LAURO GUERRERO-
GUERRERO COCA LUMBAQUI IP
FARFAN COCA FARFAN-LUMBAQUI IP
SHANGRILA COCA SHANGRILA-LUMBAQUI IP
SANTA CECILIA-
BS-56 COCA LUMBAQUI IP
BS-55 COCA PUTUMAYO-LUMBAQUI IP
GFE-53 COCA LAGO AGRIO-LUMBAQUI IP
BALAG COCA LAGO AGRIO-LUMBAQUI IP
17 BS COCA PASTAZA-COCA PDH

Tabla No 23.- Centrales que depende del Nodo Machala.

CENTRAL NODO ENLACE MEDIO OBSERVACION
MACHALA MACHALA MACHALA FIBRA
LOJA MACHALA LOJA-MACHALA PDH

COLIBRI MACHALA LOAM PALMAR-MACHALA IP

En base a los problemas que motivaron el desarrollo del presente proyecto, a
continuacién en las Tablas No. 24 y 25, se detallan los E1"s asignados a cada uno de
los servicios que se transporta por la red de datos. En base a estos cuadros se puede
apreciar la subutilizacién de E1s para los diferentes servicios implementados en cada
una de las unidades militares de FF.AA. a nivel nacional, asi como la falta de
integracién en la red de datos de las centrales telefénicas con tecnologia IP, ademas
de la red de videoconferencia en alta definicion para las unidades militares.

Por todos estos servicios y al constituirse el sistema MODE, para el tréfico de
voz TDM, no existen los equipos de networking con capacidad y caracteristicas que
permitan aplicar QoS, balanceo de carga y funcionalidades que la tecnologia actual
proporciona para una red de datos con integracion de sus servicios:



a) Canales de datos:

Tabla No 24.- E1"s asignados para datos.

NODOS

NODO QUITO
CRUZ LOMA
MIRAVALLE
COTACACHI

ZAPALLO

BIMLOR

IGUALATA
LUMBAQUI

BOMBOLI

PILISURCO
ATACAZO

NODO
GUAYAOUIL
REPETIDOR 507

COOPNA
JABONCILLO

REPETIDOR

SALINAS
NODO MACHALA

TERMINAL

CUENCA
COLIBRI

HITO CRUZ
TERMINAL LOJA

NODO COCA

PASTAZA

NODO QUITO

CRUZ LOMA
MIRAVALLE
COTACACHI
ZAPALLO
BIMLOR
IGUALATA
LUMBAQUI
BOMBOLI
PILISURCO
ATACAZO
NODO
GUAYAQUIL
REPETIDOR 507
COOPNA
JABONCILLO
REPETIDOR
SALINAS
NODO
MACHALA
TERMINAL
CUENCA
COLIBRI
HITO CRUZ
TERMINAL LOJA
NODO COCA

PASTAZA

o b~

©

o

ESN

(o]
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b) Canales de voz:

Tabla No 25.- E1"s asignados para voz.

©] w < g <
5,92 2080375 %%5%32328°5
Nopos g2 ¥ 3 £2 3332242523282 04
o S o 3 d F o § Z O md = o g
i
NODO QUITO - 9 2 2 92 10 - - ) > o
I-DE 2 - - - - - - -
BACO 2 - - - - - - -
COOPNO 2 - - - - - - -
DIREL 2 - - - - - - -
NODO GUAYAQUIL 8 - - - - - 2 4 2 6 4 2 2 2 2 - - 2
5-BI 2 - - - - - - -
BASNOR 4 - - -
COAD 2 - - -
BASALI 6 - - -
TAURA 4 - - -
BASJAR 2 - - -
ESANMA 2 - - -
AVINAV 2 - - - - - - -
NODO MACHALA 2 - - - - 2 - - - - - - - - - 2 2 2
TERMINAL CUENCA 2 - - - - - - -
TERMINAL LOJA 2 - - - - - - -
NODO COCA 2
PASTAZA I

Nota: La central de Quito y Guayaquil, esta integrada a la red de datos.
c) Canales de videoconferencia:

La responsabilidad del Comando Conjunto comprende a los Comandos
Operacionales, como unidades operativas para la ejecucion de las operaciones. Esto
no significa que otras unidades no realizan videoconferencia, sino que lo hacen a
través de la red de datos; sin embargo para los Comandos Operacionales se asignd
E1’s independientes para de esta manera garantizar este servicio, como lo muestra la
Tabla No. 26.
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Tabla No 26.- E1's asignados para videoconferencia de los Comandos
Operacionales

(@]
2 $ 5. .3..°% < .3¢%
=) ~ 0% 25 0O Oom a1 9% 8
NODOS %% % —Zo Yo 8% L0 <« Z B8 T
(@] O NO <O 9> 09 = o OO w
a O ET 2L O% g a Z< o
o & 9 2 o} s =
= O (@] [O) 8 =
NODO QUITO ) 100 ) 4 )
c3lI2 100 ]
co4 2 B
COTACACHI (CO 1) 4 - . - . B
NODO GUAYAQUIL - - . . - 2 2 2
COAD (CO5) . - - . 2 B
COOPNA (CO 2) . . . . 2 B
DIRNEA 2 -

NODO MACHALA - - - - - -

111 DE (CO 3)

Nota: EI Comando Operacional No 1, transporta la videoconferencia por la red de

datos, simplemente asignandole una VLAN distinta para este servicio.

2.5.-Determinacion de configuraciones en la red:

El analisis de las configuraciones permitira identificar la forma en la que se
encuentran configurados los equipos, que como se habia mencionado fueron
instalados bajo requerimientos puntuales y necesidades de conectividad, para de esta
manera facilitar el analisis que justifica el proyecto propuesto, esta informacién se
resume en las Tablas No. 27 a 30 y Figuras No. 47 a 51.

Tabla No 27.- Configuraciones de Equipos del Nodo Quito

Equipo  Ubicacion Protocolo de snmp rip b static
quip enrutamiento P P 9p route

ROUTER COMANDO CONJUNTO OSPF AREA 0 si no no Si

BACKBONE
ROUTER COMANDO CONJUNTO BORDE OSPF AREA 0, si no no Si
1,234

SWITCH COMANDO CONJUNTO no no no no Si

ROUTER COTACACHI OSPF AREA 4 si no no Si

ROUTER CRUZ LOMA OSPF AREA 1 no no no Si

ROUTER ZAPALLO OSPF AREA 1 si no no Si

SWITCH LUMBAQUI no no no no Si

SWITCH MIRAVALLE no si no no Si
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SWITCH
SWITCH
SWITCH
ROUTER
SWITCH
SWITCH

BOMBOLI

ZAPALLO
CRUZ LOMA
ATACAZO
PILISURCO
SAN LORENZO

no

no

no

OSPF AREA 4

no

no
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si no no Si
si no no Si
si no no Si
si no no Si
si no no Si
si no no Si

SERVIDOR VIDEOCONFERENCIA

BACKBONE
CORE

NODO COCA NODO MACHALA

Figura No 47.- Configuracion Backbone.

AREA 2

AREA 1

CENTRAL BACO

CRUZ LOMA ZAPALLO

+

Y

~u
=k

CENTRALCGFT  CENTRAL COMACO

~a
u-K

CGFAE

ATACAZO

&

COTACACHI

AREA 4

Figura No 48.- Configuracion OSPF Nodo Quito.

Tabla No 28.- Configuraciones de Equipos del Nodo Guayaquil

Equipo Ubicacion Protocolo de snm ri b static

quip enrutamiento P P gp route
ROUTER GUAYAQUIL-BACKBONE OSPF AREA 0 si no no si
ROUTER GUAYAQUIL-BORDE OSPF AREA 0,  si no no  si
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5,9,10
SWITCH GUAYAQUIL OSPF AREAO0,  si no no  si
5,9
ROUTER SALINAS OSPF AREA 9 si no no  no
SWITCH  SALINAS. no si no no si
ROUTER ANIMAS OSPF AREA 10  si no no i
ROUTER JABONCILLO OSPF ARAEA5  si no no Si
SWITCH JABONCILLO no Si no no Si
ROUTER CERRO 507 OSPF AREA 5 si no no Si
AREA 5
JABONCILLO  CEROO 507
CENTRAL GYE SALINAS
BACKBONE
AREA 10
ANIMAS COAD
Figura No 49.- Configuracion OSPF Nodo Guayaquil.
Tabla No 29.- Configuraciones de Equipos del Nodo Coca
. ., Protocolo de STATIC
Equipo Ubicacién . SNMP RIP BGP
quip enrutamiento ROUTE
ROUTER COCA-BACKBONE OSPF AREA 0,1 si no no Si
ROUTER COCA-BORDE OSPF AREA si no no Si
0,1,7
ROUTER PASTAZA OSPF AREA 7 si no no Si
SWITCH COCA no si no no No
SWITCH LUMBAQUI no si no no No
SWITCH LAGO AGRIO no Si no no No
SWITCH SANTA CECILIA no si no no No
SWITCH COOPER no si no no No
SWITCH SANSAHUARI no Si no no No
SWITCH PUTUMAYO no Si no no No
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SWITCH NUEVO PANUPALI no Si no no No
SWITCH ZANCUDO no Si no no no
SWITCH TIPUTINI no Si no no No
SWITCH NUEVO ROCAFUERTE no Si no no No

(K] NODO GUAYAQUIL

CENTRAL COCA

Figura No 50.- Configuraciéon OSPF Nodo Coca.
Tabla No 30.- Configuraciones de Equipos del Nodo Machala

. ., Protocolo de STATIC
Equipo Ubicacién . SNMP RIP BGP

quip enrutamiento ROUTE

ROUTER  MACHALA- OSPF AREA Si no no si
BACKBONE 0,8,12

SWITCH MACHALA no Si no no si
ROUTER TERMINAL CUENCA OSPFAREA8 Si no no si
SWITCH HITO CRUZ no Si no no Si
SWITCH COLIBRI no Si no no si
ROUTER  TERMINAL LOJA OSPF AREA 12 Si no no si

(X)) NoDO GUAYAQUIL

NODO MACHALA

BACKBONE

AREA 12

NODO COCA

CENTRAL LOJA

TERMINAL LOJA

~—
®

Figura No 51.- Configuraciéon OSPF Nodo Machala.

Estas configuraciones permiten identificar que no existe organizacion en la
habilitacion del protocolo OSPF mediante las diferentes areas, asi como la creacion
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de rutas estaticas, que dificultan la administracion y operacion de la red de datos,
constituyéndose en una de las deficiencias de la red actual.

2.6.-Analisis de anchos de banda en la red:

En referencia a los aplicativos descritos en la seccion 1.4y los E1’s asignados
para los diferentes servicios habilitados, se procedera analizar los anchos de banda en
los equipos de responsabilidad del Comando Conjunto y que seran tomados de
referencia para el disefio de la topologia en el presente trabajo. Para el respectivo
analisis se empleara el software solarwinds y Opnet Ncompass y se muestra en la
Figura No. 52 y detalla en las Tabla No. 31 a 40.

i)

1 @ Bandwidth Monitor
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========

[ swLacceso o - cigutntmemensns  EHLACE MRAVALLE ACTUAL - Average by Taday
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LACE AEEAVALLE ACTC
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Figura No 52.- NCOMPASS Y SOLARWINDS.

ANILLO CENTRAL:
a) DATOS:

Tabla No 31.- Anchos de banda datos Anillo Central.

ORIGEN DESTINO SERVICIO AB IN ABOUT AB TOTAL CPU
asignado %
(Mbps) (Mbps) (Mbps)
CRUZ LOMA QUITO DATOS 15 2.33 8 Mbps 3.83 20-30
BORDE
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COMACO8 NODO DATOS 19 18 100 37 20-40

BORDE QUITO Mbps
BACKBONE

ATACAZO QUITO DATOS 0.202 0.060 2 Mbps 0.26 10-20
BORDE

BOMBOLI QUITO DATOS 0.10 0.23 2 Mbps 0.33 15-30
BORDE

ZAPALLO QUITO DATOS 0.458 1.55 4 Mbps 2.01 25-45
BORDE

MIRAVALLE QUITO DATOS 1 0.50 40 Mbps 15 15-30
BORDE

PILISURCO QUITO DATOS 0.40 0.89 2 Mbps 1.29 20-40
BORDE

COTACACHI QUITO DATOS 0.15 0.20 4 Mbps 0.35 10-20
BORDE

GUAYAQUIL NODO DATOS 7.67 6.59 20 Mbps 14.26 30.50
QUITO
BACKBONE

COCA NODO DATOS 0.50 3.00 4Mbps 3.50 25-45
QUITO
BACKBONE

MACHALA NODO DATOS 0.80 1.2 6 Mbps 2.00 10-30
QUITO
BACKBONE

CGFT QUITO DATOS 22 2.8 100 5.00 20-35
BORDE Mbps

CGFN QUITO DATOS 1.4 18 100 3.2 20-30
BORDE Mbps

CGFA QUITO DATOS 1.20 1.6 Mbps 100 2.8 20-30
BORDE Mbps

SATELITAL QUITO DATOS 3.00 0.80 6 Mbps 3.80 25-35
BORDE

b) VOZ

Las centrales telefénicas disponen de una topologia en estrella en base a sus
cuatro nodos principales: Quito, Guayaquil, Coca y Machala. El ancho de banda que
consumen se describe la Tabla No. 32.

Tabla No 32.- Anchos de banda voz Anillo central.

ORIGEN DESTINO  TDM/IP SERVICIO AB IN AB OUT AB TOTAL
(Mbps)  (Mbps)  (Mbps)

CENTRAL UIO NODO UIO 1P 10.96.0.254 GEth0/35  VOZ 0.160 0.150 0.31
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CENTRAL | DE

CENTRAL FT

CENTRAL
BACO

NODO UIO 1P 10.96.0.254 GEth0/45  VOZ 0.160
NODO UIO 1P 10.96.0.254 GEth0/37  VOZ 0.190
NODO UIO 1P 10.96.0.254 GEth0/29  VOZ 0.150

82

0.150 031
0.170 0.36
0.140 0.29

Como se observa el trafico en cada central es similar ya que estan instaladas en
unidades militares con similares cantidades de usuarios y centrales de las mismas
caracteristicas. En base a estas mediciones se determina que el trafico promedio en
cada una de las centrales instaladas e integradas al nodo Quito esta definido bajo el
detalle que se muestra en la Tabla No. 33.

Tabla No 33.- Ancho de banda Centrales telefonicas.

CENTRAL DESTINO RUTA AB total= suma in
+out (Mbps)

NODO QUITO FIBRA: NODO QUITO-QUITO 0.36
COMACO

CGFT QUITO FIBRA: CGFT-QUITO. 0.36
CGFA QUITO COBRE: CGFA-QUITO 0.36
CGFN QUITO FIBRA: CGFN-QUITO 0.36
MIDENA QUITO FIBRA: MIDENA-QUITO. 0.28
IDE QUITO PDH (1 E1) | DE-CRUZ LOMA-QUITO. 0.30
DIREL QUITO WIMAX IP: DIREL-CRUZ LOMA. 0.28
COLOG QUITO WIMAX IP: COLOG-MIRAVALLE. 0.28
ALA 11 QUITO IP: ALA 11-MIRAVALLE. 0.30
FTC-1 QUITO WIMAX IP: FTC-1-COTACACHI 0.32
COOPNO QUITO WIMAX IP: COOPNO-ZAPALLO 0.30
ALA 12 QUITO PDH 1 E1: ALA 12-IGUALATA- 0.30

PILISURCO-CRUZ LOMA-QUITO.

9 BFE QUITO WIMAX IP: BFE-IGUALATA-PILISURCO. 0.28
PRESIDENCIA QUITO WIMAX IP: PRESIDENCIA-CRUZ LOMA 0.24
MIRLO QUITO WIMAX IP: MIRLO-ZAPALLO. 0.24
ISSFA QUITO WIMAX IP: ISSFA-CRUZ LOMA 0.28
HE-1 QUITO WIMAX IP: HE-1-CRUZ LOMA 0.24

Como se puede observar en las rutas, la conectividad no es la adecuada, siendo

en muchos casos conectadas con E1’s directamente desde Quito.



c) VIDEOCONFERENCIA:
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Tabla No 34.- Ancho de banda videoconferencia Anillo central.

ORIGEN DESTINO SERVICIO AB IN AB OUT AB
(Mbps) (Mbps) ASIGNADO
(Mbps)

COMANDOS COMACO VIDEOCONFERENCIA 3.00 2.00 8.00

OPERACIONALES

CO-1 COMACO VIDEOCONFERENCIA 2.00 2.16 10

ANILLO NORTE:
a) DATOS:
Tabla No 35.- Anchos de banda datos Anillo norte.
ORIGEN DESTINO SERVICIO AB IN AB AB TOTAL CPU
(Mbps) OUT ASIGNADO %
(Mbps)  (Mbps) (Mbps)
COTACACHI  QUITO DATOS 0.15 0.18 4.00 0.33 10-15
LUMBAQUI QUITO DATOS 1.50 1.10 8.00 2.60 15-20
IGUALATA QUITO DATOS 0.40 0.89 2.00 1.29 20-30
NAPO COCA DATOS 0.15 0.13 2.00 0.28 10-20
GALERAS
PASTAZA COCA DATOS 0.17 0.15 2.00 0.32 10-20
LUMBAQUI COCA DATOS 0.60 7.00 8 Mbps 7.60 20-40
b) VOZ:

Tabla No 36.- Anchos de banda voz Anillo norte.

CENTRAL DESTINO RUTA AB total= suma
in +out (Mbps)

CENTRAL NODO COCA  IP:COCA 0.31

COCA

CENTRAL NODO COCA  TDM (E1): PASTAZA-COCA 0.31

PASTAZA

BALAG NODO COCA  IP: LAGO AGRIO-LUMBAQUI 0.26

GFE-53 NODO COCA  IP: LAGO AGRIO-LUMBAQUI 0.26
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BOES 54 NODO COCA IP: COOPER 0.26

BS-55 NODO COCA IP: PUTUMAYO 0.26

BS-56 NODO COCA IP: SANTA CECILIA-LUMBAQUI 0.26

SHANGRILA NODO COCA IP: SHANGRILA-COCA 0.26

FARFAN NODO COCA IP: LAGO AGRIO 0.26

LAURO NODO COCA IP: LAURO GUERRERO-IP: FARFAN 0.26

GUERRERO

NUEVO NODO COCA IP: NUEVO PANUPALI-PUTUMAYO 0.26

PANUPALI

ZANCUDO NODO COCA IP: ZANCUDO-PANUPALI 0.26

TIPUTINI NODO COCA IP: TIPUTINI-ZANCUDO 0.26

NUEVO NODO COCA IP: NUEVO ROCAFUERTE 0.26

ROCAFUERTE

ANILLO OESTE:
a) DATOS:
Tabla No 37.- Anchos de banda datos Anillo oeste.
ORIGEN DESTINO SERVICI AB AB AB TOTA CPU
(@] IN ouT ASIGNAD L %
(Mbp  (Mbps) O
s) (Mbps)

507 GUAYAQUI DATOS 1.70 1.50 4.00 3.20 25-40
L

SALINAS GUAYAQUI DATOS 0.30 2.00 4.00 2.30 20-30
L

JABONCILL GUAYAQUI DATOS 0.80 2.10 6.00 3.00 20-30

(0] L

ANIMAS GUAYAQUI DATOS 0.20 1.64 2.00 1.84 20-30
L

MANTA GUAYAQUI DATOS 0.20 1.60 2.00 1.80 15-25
L

MACHALA GUAYAQUI DATOS 0.18 0.20 2.00 0.38 15-20
L

COCA GUAYAQUI DATOS 0.15 0.22 4.00 0.27 10-15
L
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COOPNA GUAYAQUI DATOS 0.10 0.12 2.00 0.22 10-15
L
DIRNEA GUAYAQUI DATOS 0.80 0.87 2.00 1.67 10-15
L

BASE 507 DATOS 0.24 0.80 2.00 1.04 10-15

NAVAL

NORTE

COAD 507 DATOS 2.3 0.20 4.00 2.5 15-25

TAURA 507 DATOS 0.20 0.14 2.00 0.34 10-15

b) VOZ:
Tabla No 38.- Anchos de banda voz Anillo oeste.

CENTRAL DESTINO RUTA AB

MANTA NODO PDH 1 E1: GUAYAQUIL-ANIMAS- 0.36
GUAYAQUIL SALINAS-JABONCILLO.

Il DE NODO WIMAX IP: 507-11 DE 0.28
GUAYAQUIL

BASNOR NODO PDH 1 El: BASNOR-507-NODO  0.28
GUAYAQUIL GUAYAQUIL

COOPNA NODO PDH 1 E1: COOPNA- NODO GUAYAQUIL 0.30
GUAYAQUIL

VI GUAYAS NODO PSH 1 E1: VI GUAYAS- 507-NODO 0.24
GUAYAQUIL GUAYAQUIL.

CUINMA NODO PDH 1 E1: CUINMA-NODO GUAYAQUIL 0.28
GUAYAQUIL

ESMA NODO PDH 1 E1: SALINAS-NODO GUAYAQUIL. 0.24
GUAYAQUIL

COAD NODO COAD- NODO GUAYAQUIL. 0.36
GUAYAQUIL

TAURA NODO TAURA- NODO GUAYAQUIL. 0.36
GUAYAQUIL

CODESC NODO FIBRA: CODESC-NODO GUAYAQUIL. 0.28
GUAYAQUIL

ESDESU NODO FIBRA: ESDESU-NODO GUAYAQUIL 0.24
GUAYAQUIL

TAURITAS NODO WIMAX IP: TAURITAS-507 0.20
GUAYAQUIL

GCM-12 NODO WIMAS IP: PORTOVIEJO-JABONCILLO 0.20

GUAYAQUIL
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ANILLO SUR:

a) DATOS:

Tabla No 39.- Anchos de banda datos Anillo sur.
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ORIGEN DESTINO SERVICIO AB IN AB AB AB CPU
(Mbps) OUT(Mbps) ASIGNADO TOTAL(Mbps) %
(Mbps)
LOJA MACHALA DATOS 0.20 0.50 2.00 0.70 10-20
CUENCA MACHALA DATOS 0.40 3.34 4.00 3.74 20-40
GUAYAQUIL MACHALA DATOS 0.30 0.40 4.00 0.70 10-20
LOMA MACHALA DATOS 0.50 0.20 10 0.70 10-15
PALMAR
COCA MACHALA DATOS 0.45 0.30 2.00 0.75 10-15
MACHALA MACHALA DATOS 0.80 1.00 100 1.80 10-15
HITO CRUZ MACHALA DATOS 0.30 0.40 10 0.70 10-15
b) VOZz:
Tabla No 40.- Anchos de banda voz Anillo sur.
CENTRAL DESTINO RUTA AB
MACHALA NODO MACHALA 0.36
MACHALA
11l DE NODO PDH 1 El1: MOTILON-VILLONACO- 0.36
MACHALA ACACANA-TINAJILLAS-BUERAN-III
DE
27 BAA NODO IP: MOTILON-VILLONACO-ACACANA- 0.24
MACHALA TINAJILLAS-BUERAN-III DE-HITO
CRUZ- 27 BAA
7 Bl LOJA NODO PDH 1 E1: MOTILON-VILLONACO-7 BI 0.24
MACHALA
LOMA NODO MACHALA-LOMA PALMAR 0.22
PALMAR MACHALA
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2.7.- Requerimientos de los usuarios y crecimiento a mediano plazo.

En base a los consumos de anchos de banda para cada servicio segin lo
descrito en el capitulo 2.6; ademas de la proyeccién en base a la férmula detallada
en el capitulo 1.2 del Método de dimensionamiento de la red, la capacidad de
transporte para los aplicativos por emplearse considerando un indice de crecimiento
establecido en base al crecimiento del trafico actual en relacion a la capacidad
asignada cuando se inicié la red de datos con un valor promedio de crecimiento del
20% anual y considerando ademas, un incremento de AB entre 2 y 5 Mbps requerido
para aplicaciones de videoconferencia con unidades que frecuentemente utilizan este
servicio con las Comandancias de Fuerza y Comandos Operacionales. Estos anchos
de banda se detallan en las Tablas No. 41 a 44 (ANEXO A “PROYECCION A
MEDIANO PLAZO”):

Anillo Central (NODO QUITO):
Tabla No 41.- Anchos de banda proyectada Anillo central.

S cl0S AB AB id indice de
ESTACION USUARIOS ERVICI actual ~ reauerido a o imiento AP
REQUERIDOS mediano proyectado
(Mbps) anual
plazo
QUITO 10
(COMANDANC VOZ, DATOS,
IAS) VIDEOCONFERENCIA 3.8 8.8 0.20 21.90
CRUZ 7(CO-4) VOZ, DATOS,
LOMA VIDEOCONFERENCIA 3.83 5.83 0.20 14.51
IGUALATA 5
- VOZ, DATOS,
PILISURCO VIDEOCONFERENCIA 1.29 1.29 0.20 321
ATACAZO 1 VOZ, DATOS,
VIDEOCONFERENCIA 0.26 0.26 0.20 0.65
COTACAC 2(CO-1) VOZ, DATOS,
HI VIDEOCONFERENCIA 0.35 5.35 0.20 13.31
BOMBOLI 2 VOZ, DATOS,
VIDEOCONFERENCIA 0.33 0.33 0.20 0.88
ZAPALLO 8 VOZ, DATOS,
VIDEOCONFERENCIA,
DEFENSA AEREA. 2.01 4,01 0.20 9.98
MIRAVALL 9 VOZ, DATOS,
E VIDEOCONFERENCIA. 15 15 0.20 3.73
SAN 3 VOZ, DATOS,
LORENZO VIDEOCONFERENCIA. 0.45 2.45 0.20 6.10
QUITO GUAYAQUIL  VOZ, DATOS,
VIDEOCONFERENCIA,
DEFENSA AEREA 14.26 19.26 0.20 47.93
QUITO COCA VOZ, DATOS,
VIDEOCONFERENCIA 2.71 7.71 0.20 19.18
VOZ, DATOS,
QUITO MACHALA VIDEOCONFERENCIA,
DEFENSA AEREA 2 7 0.20 17.42

TOTAL 32.79 63.79 0.20 158.73




Anillo Norte (NODO COCA):

Tabla No 42.- Anchos de banda proyectada Anillo norte.
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AB AB indice de
ESTACION USUARIOS SERVICIOS actual  Teauerido a o oiiento AB
REQUERIDOS mediano proyectado
(mbps). anual
plazo
NODO 5
cocA VOZ, DATOS,
VIDEOCONFERENCIA 2.6 7.6 0.20 18.91
LUMBAQUI 21 VOZ DATOS
VIDEOCONFERENCIA,
DEFENSA AEREA. 7.6 12.6 0.20 31.35
COCA GUAYAQUIL
VOZ, DATOS,
VIDEOCONFERENCIA 0.27 5.27 0.20 13.11
COCA QUITO
VOZ, DATOS,
VIDEOCONFERENCIA 2.71 7.71 0.20 19.18
COCA MACHALA
VOZ, DATOS,
VIDEOCONFERENCIA 0.75 5.75 0.20 14.31
TOTAL 13.93 38.93 0.20 96.87
Anillo Oeste (NODO GUAYAQUIL):
Tabla No 43.- Anchos de banda proyectada Anillo oeste.
AB ..
AB . indice  de
ESTACION USUARIOs SERVICIOS actual requerido a . o imiento B
REQUERIDOS mediano proyectado
(Mbps). anual
plazo
507 31 (CO-5) VOZ, DATOS,
VIDEOCONFERENCIA,
DEFENSA AEREA. 32 10.2 0.20 25.38
SALINAS 5 VOZ, DATOS,
VIDEOCONFERENCIA. 2.3 2.3 0.20 5.72
CAE-GYE  17(CO-2) VOZ, DATOS,
VIDEOCONFERENCIA,
DEFENSA AEREA. 11.57 11.57 0.20 28.79
JABOONCILL 11 VOZ, DATOS,
VIDEOCONFERENCIA. 3 3 0.20 7.46
GUA\I(_AQUI QUITO \VOZ, DATOS,
VIDEOCONFERENCIA 14.26 19.26 0.20 47.93
GUA\I(_AQUI COCA \VOZ, DATOS,
VIDEOCONFERENCIA 0.27 5.27 0.20 13.11
GUA\I(_AQUI MACHALA /7 baTos,
VIDEOCONFERENCIA 0.38 5.38 0.20 13.39
TOTAL 34.98 56.98 0.20 141.78




Anillo Sur (NODO MACHALA):

Tabla No 44.- Anchos de banda proyectada Anillo sur.
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SERVICIOS AB P eridoq Indice de
ESTACION USUARIOs SERVIC actual requeridoa o oimiento A0
REQUERIDOS mediano proyectado
(Mbps). anual
plazo
LOMA 5 VOZ, DATOS,
PALMAR VIDEOCONFERENCIA,
DEFENSA AEREA 0.7 2.7 0.15 6.72
CAE - 4 VOZ, DATOS,
MACHALA VIDEOCONFERENCIA 1.8 6.8 0.15 16.92
HITO CRUZ 2 VOZ, DATOS,
VIDEOCONFERENCIA 0.7 0.7 0.20 1.74
CUENCA- I1I-DE (CO-  VOZ, DATOS,
BUERAN 3) VIDEOCONFERENCIA 3.74 8.74 0.20 21.75
MACHALA GUAYAQUI VOZ, DATOS,
L VIDEOCONFERENCIA 0.38 0.38 0.20 0.95
MACHALA COCA VOZ, DATOS,
VIDEOCONFERENCIA 0.75 5.75 0.20 14.31
MACHALA QUITO VOZ, DATOS,
VIDEOCONFERENCIA 2 7 0.20 17.42
MACHALA GUAYAQUI VOZ, DATOS,
L VIDEOCONFERENCIA 0.38 5.38 0.20 13.39
TOTAL 10.07 37.07 0.20 92.24

En resumen las capacidades por utilizarse en los anillos se detallan en la Tabla No.

45.

Tabla No 45.- Resumen de capacidades por anillo.

ANILLO CAPACIDAD
CENTRAL 158.73 MBPS
NORTE 96.87 MBPS
OESTE 141.78 MBPS
SUR 92.24 MBPS

Sin embargo de esto y en referencia al oficio No 13-DTIC-b-1512-ancho de
banda, en el cual se solicitd los requerimientos de servicios para las unidades
militares, las Fuerzas requieren la siguiente capacidad por unidad como lo muestra la
Tabla no. 46.
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Tabla No 46.- Requerimientos de las Fuerzas por unidades.

CAPACIDAD
UNIDAD REQUERIDA(MBPS)

COMANDO DE FUERZA 21 MBPS
COMANDO OPERACIONAL 17 MBPS
DIVISION/BRIGADA/HOSPITAL 16 MBPS
BATALLON/BASE/ISSFA 9 MBPS
GRUPO/COS/DIRMOV/CEE 2.5 MBPS
COMPANIA/CAPITANIA/RETEN 2 MBPS
DESTACAMENTO/BASE GUERRA ELECTRONICA,

INTELIGENCIA. 1 MBPS

Este requerimiento se fundamente en los aspiraciones de cada unidad por
efectuar sus proyectos que comprenden en si en la transmision de video en tiempo
real para sefiales de radares, monitoreo de zonas vulnerables, aplicaciones médicas
para hospitales y centros de salud militares, transmision de video de los UAV’s y
aplicativos propios de cada unidad. Las centrales telefénicas no incrementarian su
uso en razén que no existiria o seria minimo el incremento de usuarios en las
unidades militares. Resumiendo lo descrito en el ANEXO B “REQUERIMIENTOS
DE USUARIOS?”, se detalla la Tabla 47.

Tabla No 47.- Requerimientos en los anillos de las Fuerzas.

ANILLO CAPACIDAD
CENTRAL 879.61 MBPS
NORTE 189.98 MBPS
OESTE 645.33 MBPS
SUR 182.35 MBPS

Esta proyeccion estaria sujeta a los desarrollos de los aplicativos por
implementarse en base a los presupuestos asignados, que pueden o no ejecutarse
dependiendo de las asignaciones econémicas a cada Fuerza. En todo caso los equipos
de datos deben tener la capacidad de soportar estas capacidades y superiores en el
orden de los Gbps. Con lo descrito en el presente capitulo se puede verificar las
siguientes observaciones:

o EXxiste variedad en las configuraciones, capacidades y marcas de los equipos
instalados en la red.
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e Existen enlaces saturados en su capacidad y muchos de ellos no representan
una conectividad adecuada sino que salen directamente de los nodos Quito,
Guayaquil, Machala y Coca.

e Los requerimientos de las unidades se ven reflejados en videoconferencias y
aplicativos de datos considerados en las proyecciones a mediano plazo.

e No existe una integracion de servicios, ni configuraciones con calidad de
servicios que permitan diferenciarlos o priorizarlos.
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CAPITULO 3
DISENO DE LA RED.

3.1.- Topologia de la red:

En referencia a los pardmetros establecidos en el capitulo 1 del disefio de lared y
la topologia de la red de transporte MODE indicada en la Figura No 53, se

establecerd la ubicacion de los equipos LSR y LER:
ANILLOS DEL SISTEMA PDH/SDH/

IP
MATAJE
LAS
SAN
LORENZO Q) CUEVAS
LAURO
GUERRERO
CPESN RAMAL NOR-
OCCIDENTAL

018/ESM
ZAPALLO OSSZ/RLJ

LA JUANITA

030/CAZ
031/DGR()

)
010/QTO

402/ANM

EST. AERONAVAL MANTA

156/ENJ

045/MTF

@, -
ST 210/DAP RAMAL NOR:

ORIENTAL

(O033/CRA
LATACUNGA

067/GYS-V
GUAYAS IGUALATA
135/GIN-BASE
{ONAVAL NORTE
398/CYA 034/CR5070 () 040/GYL-

7 O) CPAD
043/TAU

101/CHO

(Q 102/CcBJ

036/CIG

NUEVO
ROCAFUERTE

204/RAH

134/GCN

G
CMDO. OP. NAVALES DIR. MARINA MERCANTE

O
080/CNC

()083/CRT ANILLO SDH 9600LSY

N5
050/MLA ENLACE SDH CERAGON

ENLACE PDH 9400 LX

() osaicac ENLACE PDH ARMADA

ENLACE PDH INT. EJE.
ENLACE IP

¢) oricve
o61/cRM O

070/LIA SUPERVISION

CAE

Figura No 53.- Red de transporte MODE.



3.1.1.- Ubicacién de equipos LER:

Tabla No 48.- Ubicacion equipos LER.
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ORD ANILLO ESTACION NOMINATIVO

AB USUARIOS

JUSTIFICACION

1 CENTRAL
2 CENTRAL
3 CENTRAL
4 CENTRAL
5 OESTE

6 OESTE

7 OESTE

8 OESTE

9 SUR

10 SUR

11  NORTE
12 NORTE
13 NORTE

CRUZ LOMA

QUITO
IGUALATA
ZAPALLO

CERRO 507
JABONCILLO
BASE SUR
SALINAS
BUERAN
MACHALA
COTACACHI
COCA
LUMBAQUI

LER-CL 1451 8
LER-QU 21.90 10
LER-IG 321 5
LER-ZA 9.98 8
LER-507 25.38 23
LER-JA 7.46 11
LER-BS 28.79 17
LER-SA 5.72 5
LER-BU 21.75 3
LER-MA 16.92 9
LER-CO 13.31 3
LER-CC 18.91 5
LER-LU 31.35 21

Tréfico, usuarios, CO-4
Tréafico, usuarios,
Comandancias

Tréafico, usuarios

Tréfico, usuarios
Trafico, usuarios, CO-
2,C0O-5

Tréfico, usuarios
Tréfico, usuarios
Tréafico, usuarios
tréafico, usuarios, CO-3
Trafico, usuarios.
Tréfico, usuarios, CO-1
Tréafico, usuarios

Tréafico, usuarios.

Los equipos detallados en la Tabla No 48, se ubicaran en razén de la cantidad de
usuarios que se derivan y la ubicacion de los Comandos Operacionales, quienes
ejecutan las operaciones militares.

3.1.2.-Ubicacion equipos LSR:

Tabla No 49.- Ubicacion equipos LSR.

ESTACION/REPETIDORA JUSTIFICACION

NOMINATIVO

CRUZ LOMA

LUMBAQUI

CARSHAO

NODO QUITO, CO-4, CO-1
CONMUTACION ANILLO CENTRAL-
NORTE-RED NOROCCIDENTAL.
REDUNDANCIA.

TOLERANCIA A FALLAS.

NODO COCA

CONMUTACION ANILLO NORTE-
RED NORORIENTAL.
REDUNDANCIA.

TOLERANCIA A FALLAS.

CO-3

CONMUTACION ANILLO SUR-
CENTRAL.

REDUNDANCIA.
TOLERANCIA A FALLAS.

LSR-CL

LSR-LU

LSR-CA

CONTINUA —>
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CERRO 507 NODO GUAYAQUIL, CO-2, CO-5 LSR-507
CONMUTACION ANILLO OESTE-
CENTRAL.
REDUNDANCIA.

MACHALA TOLERANCIA A FALLAS.

NODO MACHALA.
REDUNDANCIA.

IGUALATA TOLERANCIA A FALLAS. LSR-MA
CONMUTACION ANILLO NORTE-
CENTRAL.
REDUNDANCIA.
TOLERANCIA A FALLAS. LSR-IG

Los LSR descritos en la Tabla No 49, por su funcionalidad seran ubicados en
los puntos en donde se unen los anillos de transporte y puedan proporcionar

redundancia y tolerancia a fallas, que faciliten la conmutacion de los paquetes.

3.1.3.- Ubicacion de equipos LSR y LER:

En referencia a las Tablas No 48 y 49, los equipos LSR y LER estaran

distribuidos como se indica en la Figura No 54:

ANILLOS DEL SISTEMA PDH/SDH/
P
WATAJE

LAs
SAN
LORENZO(Y QeuEAs
CERRO

GUERRERO
NEGRO
Q o)

PZEN RAMAL NOR-

OCCIDENTAL
-

X
G o E@ <

ALA 3L
FarrAN Q Laco O
Ac 'SHUSHUFINDI

csmongy 0% 2

A &) SANSAHUARI
Y TRAFICO: 4117 MBPS ()

o pyromAvo

402/ANM

TRAFIC0:110.20
MBPS

(QPANUPALI

Qeancupo

TPUTINE ()

NUEVO
ROCAFUERTE

ANILLO SDH 9600LSY
ENLACE SDH CERAGON
ENLACE PDH 9400 LX
ENLACE PDH ARMADA

ENLACE PDH INT. EJE.
ENLACE IP

061/CRM o,

Figura No 54.- Ubicacién Equipos LSR y LER.

Para la topologia de la red se realizara en base al analisis de las distancias de
los anillos de la red de transporte, que representara el costo del enlace, tal como fue

descrito en el capitulo 1.1 Método de disefio de la red, basado en el algoritmo de
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Dijkstra y el camino de costo minimo. Por lo tanto los equipos de core estaran
enlazados como se describe en las Tablas 50 a 52 y Figuras No 55 a 61 (ANEXO C

“DISTANCIAS DE LOS ENLACES”):

3.1.4.- Andlisis de Topologia: Nodos Anillo central:

Tabla No 50.- Costo Anillo Central.

NODOS ANILLO COSTO COSTO RAMAL
RAMAL COSTA SIERRA (KM)
(KM)

CRUZ LOMA-CERRO 507 CENTRAL 345,06 367,54

ANILLOS DEL SISTEMA PDH/SDH/

IP
MATAJE
O
LAS
SAN
LORENZO(Y (Q CUEVAS
LAURO
e} ﬁgggg GUERRERO
CYZIESN RAMAL NOR- nn
OCCIDENTAL COTACACHI FARFAN O Laco O
O (CRI SHUSHUFINDI
ZAPALLO U= 61.56 LUMBAQUI o
352/RLJ '
QR d
o (J COOPER
BOMBOLI () SANTA
6642 ceciLIA
() SANSAHUARI
402/ANM TRAFICO: 41.17 MBPS CocA
sencggs s 15 BAE 4 CJ{TUMAYO
045/MTF o
ALAZ3 GALERAS (QPANUPALI
(Ozancubo
TIPUTINI (O
O
TRAFICO: 54.45 14.56 NUEVO
igualata- ROCAFUERTE

MBPS tablén

SALINAS

134/GCN
154/GMM

— CAMINO PRINCIPAL

ENLACE SECUNDARIO

TRAFICO: 30.31
MBPS ¢ acacana

91.23
34.44

QVILLONACO

o)A

070/LIA

MOTILON

Figura No 55.- Topologia Anillo central
En base a lo antes descrito se aprecia que en estas rutas existen conexiones con

los siguientes nodos:
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CRUZ LOMA

IGUALATA
CERRO 507

CARSHAO

Figura No 56.- Conexiones nodos Anillo Central.

3.1.5.- Andlisis de Topologia: Nodos Anillo Norte.

Tabla No 51.- Costo Anillo Norte.

NODOS ANILLO COSTO  POR COSTO POR
IGUALATA (KM) COTACACHI
(KM)
CRUZ LOMA-LUMBAQUI NORTE 282.52 185.62

En base a las distancias entre los enlaces del anillo norte, se puede observar
que la distancia de costo minimo es por la via de Cotacachi, por lo cual los caminos y
topologia en este anillo estarian definidas en las Figura No 57 y 58, que formarian
parte del backbone de la red de datos de FF.AA:

CRUZ LOMA

LUMBAQUI

CARSHAO
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Figura No 57.- Conexiones nodos Anillo Norte

ANILLOS DEL SISTEMA PDH/SDH/

IP
MATAJE O
LAS
Logémzo(‘) QEvEVAS
y, ceRo GULSF?;*%
ODQZJQ/&%N RAMAL NOR- ALA 31
OCCIDENTAL FARFAN  Laco O

T
COTACACHI AGRIO.
LUMBAQUI

SHUSHUFINDI
zapaLlo O~
352/RLI o) 9]

AAAAAAAAA

o (J COOPER
BOMBOLI () SANTA
642 ceciLIA

O SANSAHUARI

402/ANM

AERDbAVAL MANTA

045/MTF
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E TUMAYO

TRAFIC0:110.20
MBPS

GALERAS (QPANUPALI

(OzaNcubO

TIPUTINI O

ALATA
NUEVO

14.56
igualata- ROCAFUERTE

0 tablén

SALINAS

134/GCN
154/GMM

CAMINO PRINCIPAL

ENLACE SECUNDARIO

TRAFICO: 30.31
MBPS

() ACACANA
91.23
34.44

(OVILLONACO

ob

070/LJA

MOTILON O 84.23

Figura No 58.- Topologia Anillo Norte.

Como se puede observar los enlaces que pasan por las rutas definidas en el

anillo central adquieren el valor de cero y pueden ser utilizadas como parte de los

enlaces hacia los siguientes nodos.

3.1.6.- Anélisis de Topologia: Nodos Anillo Sur:

Tabla No 52.- Costo Anillo Sur.

NODOS ANILLO COSTO BALAO COSTO POR
CHICO (KM) MOTILON(KM)

MACHALA-507 SUR 139.55 353.11

Como se mencionO anteriormente las rutas seleccionadas forman parte del

backbone de la red de datos y sus enlaces adquieren un costo con valor 0. Por lo cual
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las rutas para este anillo y su topologia se describen en la Tabla No 52 y Figura No

59:

ANILLOS DEL SISTEMA PDH/SDH/

P
MATAJE
LAS
SAN
LORENZO Q CUBVAS
LAURO
CERRO
NEGRO GUERRERO
027/ESN RAMAL NOR-
CoopNO ALA 31
OCCIDENTAL O
COTACACHI
SHUSHUFINDI

ZAPALLO
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ORI o
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¢ 15 BAE P
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EST. AERONAVAL MANTA

NAPO
GALERAS

MBPS
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ROCAFUERTE
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SALINAS ¢
(ZK) sk
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19.25

134/GCN 154/GMM BUERAN
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Figura No 59.- Topologia Anillo Sur.

CRUZ LOMA

LUMBAQUI

MACHALA

Figura No 60.- Conexiones Backbone Red de datos.



99

Como se puede observar en la Figura No 60, el anillo sur se conecta a los
nodos cada uno con rutas diferentes, sustentando el concepto de topologia con

tolerancia a fallas, mediante caminos redundantes y de costo minimo.

Para los equipos LER estaran conectados al nodo mas cercano, como se demuestra
en la Figura No 61:

Figura No 61.- Topologia LSRy LER

3.2.- Dimensionamiento de la red:

En base a lo analizado en el capitulo 2.7- Requerimientos de los usuarios y
crecimiento a mediano plazo, se determina la capacidad de trafico que deben soportar
los anillos de la red de transporte para la red de datos con sus servicios de voz,

videoconferencia y datos, resumidos la Tabla No 53:

Tabla No 53.- Capacidades de la red de datos a mediano plazo.

ANILLO ANCHO DE ANCHO DE
BANDA BANDA
CALCULADO REQUERIDO

CENTRAL 158.73 MBPS 879.61 MBPS

NORTE 96.87 MBPS 189.98 MBPS

SUR 141.78 MBPS 645.33 MBPS

CONTINUA —>
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OESTE 92.24 MBPS 182.35 MBPS

Estas capacidades comparadas con la capacidad actual del sistema MODE,
establece que existen requerimientos que se deben efectuar en la red de transporte
como lo demuestra la Tabla No 54:

Tabla No 54.- Capacidades actuales de la red de transporte.

ANILLO ANCHO DE CAPACIDAD REQUERIMIENTO
BANDA ACTUAL

CENTRAL 158.73 MBPS 2STM1: 63 EL'S SOPORTA EL
REQUERIMIENTO A
MEDIANO PLAZO.

NORTE 96.87 MBPS 16 E1’s SE DEBE INCREMENTAR LA
CAPACIDAD DE LOS
ENLACES

SUR 141.78 MBPS 16 E1’s SE DEBE INCREMENTAR LA
CAPACIDAD DE LOS
ENLACES

OESTE 92.24 MBPS 16 E1’s SE DEBE INCREMENTAR LA
CAPACIDAD DE LOS
ENLACES.
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Figura No 62.- Capacidades en los anillos de la red de transporte.
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3.3.- Determinacion de los equipos de core, distribucion y acceso:

3.3.1.- Equipos de core:

Entre las caracteristicas minimas que deben soportar estos equipos se detalla las
siguientes:
e Soporte de MPLS y funcionalidad de VVPN.
¢ Interfaces 100/1000 Ethernet y fibra Optica.
e Soporte de protocolos de capa 2 como VLAN Trunk Protocol (VTP), IEEE
802.1q.
e Soporte de protocolos de enrutamiento como OSPF, IS-1S, BGPv4 y soporte
de IPV6.
o Deben soportar cualquier protocolo de sefializacion como RSVP o LDP.
o Alta disponibilidad.
Considerando estas caracteristicas en la Tabla No 55, se realiza una comparacion
entre equipos de marcas conocidas para estas funcionalidades como lo son Cisco,
Alcatel y HP:

Tabla No 55.- Equipos de Core

CARACTERISTICAS CISCO ASR ALCATEL 7710 HP HSR 6802
9006 SR C-12.

Soporte MPLS Sl, Sl Sl

Sefializacién MPLS LDP, T-LDP, LDP, T-LDP, RSVP LDP, T-LDP,
RSVP RSVP

MPLS/VPN Sl Sl Sl

QoS MPLS Sl Sl Sl

Protocolos de enrutamiento. IS-1S, OSPF, BGP IS-1S, OSPF, BGP IS-1S, OSPF, BGP

Velocidad de backplane 3.5 TBPS 320 GBPS 1024 GBPS

Puertos

10/100/1000  base
T, SPF

10/100/1000 base T,
SPF

10/100/1000 base
T.

NUmero de VRF 8000 1024 1024
Apilamiento MPLS. Sl Sl Sl
Voltajes de alimentacion 220 Vac 60 HZ. 85-265 Vac. 100-220 Vac.
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3.3.2.- Equipos de distribucion:

Para estos equipos se detalla las siguientes caracteristicas minimas descritas en la
Tabla No 56:

e Interfaces 100/1000 Ethernet y fibra dptica.

e Soportar MPLS, VRF(VPN Routing and Forwarding) y Qos y VRF.

e Protocolos de enrutamiento principalmente OSPF, IS-IS, BGP, IGMP.

Tabla No 56.- Equipos de distribucion.

CARACTERISTICAS CISCO ALCATEL 7705 HP 6608
ASR903 SAR-8

Soporte MPLS Sl Sl SI

Sefializacion MPLS LDP, RSVP LDP, RSVP LDP, RSVP

MPLS/VPN Sl Sl Sl

Puertos 10/100/1000 base T 10/100/1000 base T 10/100/1000 base T

Protocolos de enrutamiento. 1S-1S, OSPF, BGP 1S-1S,0SPF, BGP 1S-1S,0SPF, BGP

Realiza QoS Sl Sl SI

VRF 2000 1024 1024

Voltajes de alimentacion 110 ac 110 ac. 110 ac

3.3.3.- Equipos de acceso:

Tabla No 57.- Equipos de acceso.

CARACTERISTICAS CISCO 2800 HP MSR 20-20
Puertos 3:10/100/1000 2;10/100
Protocolos de enrutamiento. OSPF,BGP,IS-IS OSPF,BGP,IS-IS
Realiza QoS Sl SI

Voltajes de alimentacion 110 ac. 110 ac
Rendimiento minimo 50 Mbps 100 Mbps

Soporte tarjetas EHWIC Sl Sl

La Tabla No 57 describe las caracteristicas minimas de los equipos de acceso 0
equipos de usuario en las Unidades Militares de FF.AA.
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3.3.4.- Parametros diferenciales de los equipos:

Como se puede apreciar los equipos analizados trabajan con los protocolos
minimos requeridos, sin embargo Cisco posee ventajas en el manejo de capacidades
y velocidades. Ademéas de estas caracteristicas técnicas, en la Tabla No 58 de
describe parametros que deben ser considerados al elegir un equipo y como son:

Tabla No 58.- Pardmetros diferenciales de los equipos:

PARAMETRO CISCO ALCATEL HP

Proveedores 5 1 2
certificados.

Soporte técnico. Diverso  algunos Limitado un solo Limitado con
proveedores proveedor. pocos proveedores
certificados certificados.

Redes instaladas con SlI NO NO

mpls en el pais.

Informacion Diversa Limitada Limitada
tecnoldgica disponible.

Experiencia de Media Nula Baja
técnicos del

CC.FF.AA en estas

marcas.

Experiencia de los Media Nula Baja
técnicos del

CC.FFAA en la

manipulacion de

quipos

Como se puede observar en base a las caracteristicas técnicas de los equipos y
por los pardmetros descritos en la Tabla No 58, los equipos adecuados para la
implementacion de la red de datos de Fuerzas Armadas por su capacidad y sus
parametros diferenciales, seran de marca Cisco.

3.4.- Determinacion de costos del equipo definido:

En la Tabla No 59 se detallen los costos referenciales de los equipos
seleccionados para la red de datos de FF.AA:
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Tabla No 59.- Costos de equipo definido:

RED EQUIPO PRECIO CANTIDAD TOTAL
(USD)
Core ASR-9006 95000,00 6 570000,00
Distribucion ASR903 48000,00 13 624000,00
Acceso CISCO 2800 6700,00 30 201000,00
Instalacion LOTE 300000,00 1 300000,00
Capacitacion LOTE 1110000 10 110000
Soporte Técnico  LOTE 20000 1 20000
TOTAL: 1825000,00

3.5.- Establecimiento de facilidades MPLS en la red:

En el presente capitulo se procedera a establecer los pardmetros bésicos para la
simulacion en la plataforma OPNET vy las facilidades MPLS a ser utilizadas:

3.5.1.- Protocolos a emplearse:

e IS-1S como protocolo de enrutamiento:

IS-IS (Intermediate System to Intermediate System) es un protocolo ISO de
encaminamiento jerarquico de pasarela interior o IGP (Interior Gateway Protocol),
que usa el estado de enlace para encontrar el camino méas corto mediante el algoritmo
SPF (Shortest Path First). Este envia mensajes a todos los routers, con la finalidad de
que cada router conozca por completo la topologia del sistema autonomo, con la
finalidad de que cada router decida la mejor ruta para el envi6 de la informacién. Al
igual que OSPF, IS-IS utiliza el algoritmo Dijkstra (Shortest Path First —SPF) para el
calculo de rutas; pero mientras que OSPF suele emplearse como solucion empresarial

(aunque también en ISPs), IS-IS solo suele verse en ISPs.

En IS-IS, la direccion de area y de host son asignados al router entero, mientras

que en OSPF el direccionamiento es asignado al nivel de interfaz.


http://es.wikipedia.org/wiki/IGP
http://es.wikipedia.org/wiki/SPF
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Para el funcionamiento de ISIS son necesarias las direcciones CLNS (incluso si
el router solo estd configurado con IP). Las direcciones CLNS que utilizan los
routers se denominan NSAP (network service access points), con el siguiente

formato:

AFI Area- 1D System -1D SEL

Figura No 63.- Campo NSAP.

El campo AFI (Authority Format Identifier), estd determinado por
organizaciones internacionales, pero se tiene un valor asignado para las redes
privadas, 49 (SERVIN).

El valor del Area—ID es determinado por el administrador de la red y es definido
en 4 valores hexadecimales. Este campo identifica el area de enrutamiento, para el

disefio se empleara el valor de 0001.

El valor de System-ID es determinado igualmente por el administrador y no
debe ser repetido, ya que identifica a cada IS como Unico dentro del area. Para
nuestro caso se empleara la direccion loopback transformada en el 1d de la siguiente

manera:

¢ Ip loopback: 10.68.0.200
e Tresdigitos: 010.068.000.200
e Agrupacion 4 digitos: 0100.6800.0200.

El campo SEL (Selector) es para identificar si el equipo hard tareas de
enrutamiento, para el caso adquirira el valor de 00, ya que este identifica a los

routers.
Existen tres tipos de routers en ISIS:

e Level 1 (L1): Solo identifica routers de la misma area.
e Level2 (L2): Pueden incluir vecinos en la misma &rea o diferente area,
comprende el area de backbone.

e Both (L1/L2): puede incluir vecinos en cualquier area.
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Para nuestro disefio se empleara el level 2 para todas las configuraciones y con

mayor razén al considerar una misma area de backbone.
Este protocolo es seleccionado ante OSPF por las siguientes razones:

e Escalabilidad.

e Cada router es posicionado en una sola area.

e Los paquetes OSPF son encapsulados en el datagrama Ip, mientras ISIS son
encapsulados directamente en el marco de la capa de enlace.

e Los grandes proveedores actualmente utilizan ISIS, como protocolo de

enrutamiento.

e Arquitectura VPN MPLS:

MP-BGP como protocolo para el intercambio de VPN entre PE’s:

La RFC 2547 se conoce como VPNs MPLS MP-BGP porque MP-BGP se utiliza
para el intercambio de la informacion de enrutamiento entre sitios remotos sobre la
WAN y MPLS se utiliza para enviar trafico de VPN como lo indica la Figura No 64.
Para el disefio los clientes (Unidades Militares) estan conectados a la red por una

interfaz del PE, la cual esta asociada a una tabla de enrutamiento.

El dispositivo cliente (CE) sera un enrutador que establecera la adyacencia con el
PE directamente conectado. Después de establecer esta adyacencia el enrutador CE
anuncia las rutas locales del sitio VPN y aprende rutas remotas desde el PE
(ICARAN).

El enrutador de borde del proveedor (PE) intercambiara informacion de
enrutamiento con el enrutador CE, para lo cual utilizara los protocolos empleados en

las unidades militares que en su mayoria es OSPF.
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Figura No 64.- VPN MPLS

Por lo tanto el protocolo BGP es el responsable del transporte de las rutas del
cliente entre los PE.

e Establecimiento de VRF’s:

Al utilizar VPN sobre la red MPLS nace el concepto de tablas de rutas virtuales
0 VRFs, que no es mas que tener tablas de rutas independientes dentro del mismo
router; esta informacidn Unicamente la conoceran los sitios que comparten la misma

VPN, para la seguridad y privacidad de los datos.

Esta VRF, estard asociada a una interfaz o sub-interfaz de donde se conecta el
usuario del COMACO, Fuerza Terrestre, Naval o Aérea, por lo cual la denominacion
de las VRF’s se describe en la Tabla No 60:

Tabla No 60.- Nominativos VRF’s.

APLICACION VRF
VIDEO: VIDEOCOMACO
VIDEOFT.
VIDEOFN.
VIDEOFAE

CONTINUA —>
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VvOz VOZCOMACO

VOZFT

VOZFN

VOZFAE

DATOS DATOSCOMACO

DATOSFT

DATOSFN

DATOSFAE

La Creacion de las VRF's, sera responsabilidad del administrador de la red, pero
se mantendra el principio de anteponer el servicio y la Fuerza a la que pertenece la
VRF. Dentro de cada VRF, se empleara el concepto de Route Distinguisher (RD),
que permite a la direccién IPv4 hacerla globalmente Unica (ruta privada) y utilizara el
formato AS:XXYYYY, donde AS indica el nimero de sistema autébnomo de la red
MPLS, que en este caso se define el 65100; los valores XX indican la Fuerza a la que
corresponde la VRF y YYYY es un nimero consecutivo que en este caso Se asignara
al servicio proporcionado como lo describen las Tablas No 61 y 62 y también

dependeréa del administrador, quien debera registrar y llevar un control de las VRF's .

Tabla No 61.- RD de VRF's: XX.

La asignacion de los XX
valores XX es la
siguiente: VRF

COMACO 10
EJERCITO 20
NAVAL 30

AEREA 40
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Tabla No 62.- RD de VRF’'s: YYYY

La asignacién de los XX
valores YYY es la
siguiente: VRF

VvOzZ 0001
VIDEO 0002
DATOS 0003

Si un cliente desea conversar con mas de una VRF, se empleara el concepto de
Router Targets (RT); los cuales permiten elegir que rutas se exportan a los vecinos y

que rutas se afladen a la tabla VRF.

En el caso del servicio de voz, se empleara una sola VRF denominada
VOZCOMACO, en razén que la comunicacion de la telefonia es entre todas las
unidades militares. Para el servicio de datos y videoconferencia cada Fuerza tiene sus
servidores propios al igual que el Comando Conjunto, por tal motivo las VRF’s para
estas aplicaciones seran propias de cada Fuerza, es decir existirin VRF’s:
DATOSFAE, DATOSCOMACO, DATOSFT, DATOSFN, etc. En el caso que estas
VRF’s por situaciones particulares, operacionales se deseen comunicar o compartir
informacion se aplicara VRF's complejas variando los RT en cada una de ellas, por

lo cual se recomienda aplicar el siguiente concepto:

Ejemplo para la simulacion:

Se desea compartir los datos de las VRF's DATOSFAE y DATOSCOMACO, se
empleard diferentes RD’s en cada VRF y el RT se asignara con la siguiente
numeracion, en este caso el valor XX sera 50 y el valor YYY se ubicara con 0001 al

import y 0002 al export, cuyos valores seran invertidos en el otro LER:

En LER-1: RT: 65100:500001 import y 65100:500002 export.

En LER-2: RT: 65100:500001 export y 65100:500002 import
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3.5.2.-Empleo MPLS en la red:
e Distribucion de etiquetas:

Para el disefio se empleara el protocolo LDP, para la distribucion de etiquetas.
Como se explico el funcionamiento de la tecnologia MPLS en el capitulo 2, los
equipos LER son los responsables de manejar el trafico entrante, realizando la
funcién de etiquetar los paquetes (modo push) o retirar etiquetas (modo pop) y
reenviando el paquete por la mejor ruta y los LSR seran los responsables de realiza el
swap de etiquetas o intercambio de etiquetas; es decir, el Unicamente revisa la
etiqueta del paquete entrante y basada en su tabla de etiquetas de envi6, realiza un
intercambio de etiqueta y la envia por la interfaz basada en la IP de destino.

De la informacion contenida en las tablas FIB (Forwarding Information Base) y
LFIB (Label Forwarding Information Base), se crea rutas LSP a través de los LSR,
para que el paquete llegue a su destino. La tabla LIB (Label Information Base) es la
gue almacena todas las etiquetas que son asignadas por el LSR y estas son asociadas
con las etiquetas que son enviadas por sus vecinos. Las etiquetas asignadas por el

LSR tienen un significado local.

e Convergencia en el caso de fallas:

Para explicar la convergencia de fallas, se describe la Figura No 65 en donde los
routers ya han levantado sesiones LDP con sus vecinos y con ellos se realizo el

intercambio de etiquetas:

X

A B z e v

SWAP 102--101 SWAP 101--100
antes de lafalla
SWAP 102--100
push 201

después de la falla

A\

Figura No 65.- Convergencia en caso de fallas
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El roter A, recibe un paquete del router X, queriendo alcanzar una ip del router
Y, previamente el router A selecciona el LSP que se conecta con el router B. La ruta
se dirige a través del router C, seleccionada previamente como ruta de respaldo. Este
seré el concepto para el envié de la informacion en caso de fallas mediante la
tecnologia MPLS. Para la simulacion se establecerd caidas de enlace para la
convergencia en el caso de fallas y se verificara los caminos empelados para la

transmision de la informacién entre dos usuarios en la nube MPLS.

e Capacidades en los enlaces:

Las capacidades de los enlaces en base a las necesidades y capacidad propia de la
red de transporte, considerando lo descrito en la Tabla No 45 del capitulo 2, seran las

definidas en la Figura No 66:

ST

Y,

Figura No 66.- Capacidades de los enlaces.

Con estas capacidades se determina la necesidad a corto plazo, de elaborar un
proyecto para ampliar la capacidad de los enlaces de la red de transporte a una

tecnologia de mayor capacidad que la actual PDH o SDH.
e Direccionamiento:

Para el direccionamiento se definira de la siguiente manera:



a) ENTRE LSR-LSR Y LSR-LER:
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RED: 10.68.0.0: Para cada enlace entre LSR-LSR y LSR-LER mascara con 30, como
lo describe la Tabla No 63.

Ejemplo:

Tabla No 63.- IP ENTRE LSR-LSR Y LSR-LER:

ORD ORIGEN IP ORIGEN DESTINO IP DESTINO
1 LSR-CL 10.68.0.6 LSR-LU 10.68.0.5
2 LSR-CL 10.68.0.21 LSR-IG 10.68.0.22
3 LSR-CL 10.68.0.30 LSR-507 10.68.0.29
4 LSR-CL 10.68.0.17 LER-CL 10.68.0.18
5 LSR-LU 10.68.0.65 LER-LU 10.68.0.66
6 LSR-LU 10.68.0.14 LSR-IG 10.68.0.13
7 LSR-IG 10.68.0.37 LSR-CA 10.68.0.38
8 LSR-1G 10.68.0.25 LER-IG 10.68.0.26
9 LSR-CA 10.68.0.45 LSR-507 10.68.0.46
10 LSR-CA 10.68.0.57 LSR-MA 10.68.0.58
11 LSR-MA 10.68.0.69 LER-MA 10.68.0.70

b) ENTRE LER-CE:

RED: 10.67.0.0;: Para cada enlace entre LER-CE mascara con 30 como lo describe la

Tabla No 64:

Ejemplo:

Tabla No 64.- IP ENTRE LER-CE:

ORD ORIGEN IP ORIGEN DESTINO IP DESTINO
1 LER-CL 10.67.0.5 CE-UIO 10.67.0.6

2 LER-LU 10.67.0.13 CE-LA 10.67.0.14

3 LER-IG 10.67.0.9 CE-9BFE 10.67.0.10

4 LER-MA 10.67.0.17 CE-COL 10.67.0.18
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Adicional como se empleard sub-interfaces para las VRF's de los diferentes

servicios estas seran designadas variando el segundo octeto de la direccién ip, es

decir:

DATOS: 10.67.0.13
VOZ: 10.67.10.13

VIDEO: 10.67.20.13

Y las VLAN's creadas entre los LER y CE seran igual designadas por

servicios:

DATOS: VLAN 10
VOZ: VLAN 20
VIDEO: VLAN 30.

c) LOOPBACK:

Las direcciones loopback empezaran desde 10.68.254.1 méscara 32 como lo describe

la Tabla No 65:

LSR: 10.68.254.1-10.68.254.50
LER: 10.68.254.51-10.68.254.150

CE: 10.68.254.151-10.68.254.251

Tabla No 65.- IP LOOPBACK:

ORD NOMINATIVO DIRECCION
1 LSR-CL 10.68.254.1
2 LSR-507 10.68.254.2
3 LSR-MA 10.68.254.3

CONTINUA —>
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4 LSR-CA 10.68.254.4

5 LSR-IG 10.68.254.5

6 LSR-LU 10.68.254.6

7 LER-CL 10.68.254.52
8 LER-LU 10.68.254.53
9 LER-IG 10.68.254.54
10 LER-MA 10.68.254.55
11 CE-UIO 10.68.254.151
12 CE-LA 10.68.254.152
13 CE-9BFE 10.68.254.153
14 CE-COL 10.68.254.154

Este direccionamiento facilitara la administracién de la red, por lo cual debera

Ilevarse en un registro asignada por el Comando Conjunto.
e Calidad de Servicio:

Dentro de la cabecera del paquete IP existe un campo denominado ToS (Type of
Service), formado de 8 bits cuya funcién es indicar la importancia del paquete. En la

siguiente figura se muestra la ubicacion del campo ToS dentro de la cabecera IP.

0 1 2 3 4 5 6 7

Precedencia D T R C Sin uso

Figura No 67.- Estructura ToS.

Como se observa en la Figura No 67, los 3 primeros bits se denominan
“Precedencia” usado para asignar un nivel de prioridad al datagrama IP. Se tendrian
con estos tres bits ocho niveles, pero los dos valores maximos estan reservados para

la utilizacion interna de la red, teniendo disponible seis Clases de Servicios.
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El campo ToS dentro del Modelo de Servicios Diferenciados se lo conoce
también como campo DS (DiffServ). Dentro del campo DS los seis primeros bits se
denominan DSCP (DiffServ Code Point) mientras que los dos ultimos bits estan
reservados. Con los otros 6 bits restantes es posible obtener 64 combinaciones o

posibles tipos de servicios.

Para el disefio se empleara la Tabla No 66 con las diferentes clases de servicio:
Tabla No 66.- QOS DSCP:

CLASE DSCP DSCP Ip Per-Hop- TOS
(Binary) (Decimal) precedence  Behavior
(PHP)
\YeY4 101110 46 5 Expedited 184

Forwarding (EF)

VIDEO 100010 34 4 AF41 136
DATOS 011010 30 3 AF31 104
CRITICOS

DATOS NO

CRITICOS 010010 18 2 AF21 72

El procedimiento para la calidad de servicios sera el siguiente:

a. Clasificaciony marcaje:

Para el ingreso del trafico al LER:

1. Clasificacion:
La clasificacion sera en base a las clases descritas en la Tabla No 66 y el
marcado en referencia al valor de PHB:
Ejemplo:

Class-map match-any Clase-video-in
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match dscp AF41
match vlan 30
match input-interface FastEthernet 3.3
2. Marcaje en la politica de entrada:

Una vez que los paquetes estan clasificados se someten a ciertas reglas que son

especificadas dentro de una politica a la entrada por el router.
Ejemplo:
Policy-map politica-in
Class Clase-video-in
Set precedence 4
3. Asignacion de la politica a la interfaz de entrada:
Interface fastEthernet 3.3
Service-policy input politica-in.
Para el egreso del trafico del LER:
Ejemplo:
1. Clasificacion:
Class-map match-any Clase-video-out.
Match precedence 4
2. Marcaje en la Politica:
Policy-map politica-out
Class Clase-video-out

Set mpls experimental topmost 4
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Bandwidth percent 20
3. Asignacion de la politica a la interfaz de salida:
Interface fastEthernet 2
Service-policy output politica-out.
Para el ingreso del trafico al LSR:
1. Clasificacion:
Ejemplo:
Class-map match-any Clase-video-in
match mpls experimental 4
2. Creacion de la politica de entrada:
Policy-map politica-in
Class Clase-video-in
Set precedence 4
3. Asignacion de la politica a la interfaz de entrada:
Interface fastEthernet 4
Service-policy input politica-in.
Para el egreso del trafico del LSR:
Ejemplo:
1. Clasificacion:
Class-map match-any Clase-video-out

Match precedence 4
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2. Politica:
Policy-map politica-out
Class Clase-video-out
Set mpls experimental topmost 4
Bandwidth percent 20
3. Asignacion de la politica a la interfaz de salida:
Interface fastEthernet 2
Service-policy output politica-out.
b. Manejo de la Congestion

Para el manejo de la congestion se garantiza en las politicas de salida un ancho
de banda minimo para cada servicio en la politica de salida, en este caso como

ejemplo para simulacién esta definido de la siguiente manera:

e Para el video un Bandwidth de 30, en porcentaje relacionado a la capacidad
del enlace (CBWFQ*).

e Para la voz un Bandwidth de 20, con prioridad para este servicio (LLQ?®).

e Para datos un bandwidth de 10, en porcentaje relacionado a la capacidad del
enlace (CBWFQ).

c. Policing and shaping:

Para evitar la congestion se configurara policing y shaping bajo el siguiente
concepto: para la voz se adicionara la politica de policing a la entrada de la interfaz, a

fin de descartar los paquetes que superen el 20 por ciento de ancho de banda:
Police percent 20

conform-action transmit

* CBWFQ: Class-based weighted fair queueing
> LLQ: Low-latency queuing
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exceed-action drop

Para la aplicacion de datos se aumentara la politica de shaping a la salida de la
interfaz, que permitird el encolamiento de paquetes que seran transmitidos una vez

que exista disponibilidad de ancho de banda:
Shape averange percent 10.

Este criterio se debe a su relacién con los servicios en tiempo real, es decir para
la voz en especial no seria de utilidad aplicar shaping ya que no es conveniente

encolar los paquetes en este tipo de servicio, pero si es valido para los datos.

e Ingenieria de Trafico:

Con la finalidad de adaptar los flujos de trafico a los enlaces fisicos se empleara
tuneles mediante rutas explicitas, empleando el protocolo RSVP y se aplicara
especialmente en aquellos nodos donde exista mayor concurrencia de usuarios, a fin
de que el trafico que salga de un equipo LER pueda adoptar diferentes rutas y evitar

el congestionamiento y cuellos de botella.

Para la simulacién se analizara la ruta que toma el trafico de un usuario y se
inducira a que el mismo trafico viaje por otra ruta, con esto se visualizara el

funcionamiento del concepto de tineles MPLS.
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CAPITULO 4
MODELAMIENTO Y EVALUACION DE LA PROPUESTA.

4.1.-Modelamiento de la solucion en la plataforma OPNET.
4.1.1.- Configuracién de Protocolos de enrutamiento: OSPF:

Para crear los escenarios en OPNET, en la pantalla principal se ejecuta File-
New y colocamos el nombre del proyecto y escenario a desarrollar. Mediante la
opcion View-Zoom, se puede elegir la zona en donde se va a desarrollar la
simulacion. Los equipos de networking son insertados mediante la opcién Topology-
Object Palette , en donde se presentara una variada gama de equipos y tecnologias a
emplearse como lo muestra la Figura No 68, en este caso se buscara los equipos en la

opcion de Cisco:

85} 10.101.22.23 - Remote Desktop Connection o[ E) [
s =i

U

[ O T O O

i

Logical Su|

oonooDoooDOODOOOOOOOODONOOONOOOOnOE

iszo =
|l = _,'_‘ Subrel_|

7 Cieste rightangled ik

1ol Detal | Create Custam bodel Close |~

Figura No 68.- Opcion Cisco.

Para la simulacién planteada, el software no dispone de los equipos definidos en
el capitulo 3, en razén que son los Ultimos equipos desarrollados por Cisco con
tecnologia MPLS para NGN. Sin embargo en este software existen equipos que
dispone de esta tecnologia pero de menor capacidad, por lo cual se empleara la serie

7600 para equipos tipo LSR, 7200 para equipos tipo LER y 2600 para los de tipo CE.

En razon de que es la primera vez que se emplea este software para la simulacién

de redes se realizard el modelamiento desde la configuracién y empleo de protocolos
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de enrutamiento con el algoritmo de Dijkstra como son OSPF y IS-IS. La primera
estructura de modelamiento se presenta en la siguiente figura mediante la
configuracion del protocolo OSPF, para lo cual se configura cada equipo de la

siguiente manera:

e En el router, mediante click derecho Edit Atributtes-IP-Ip Rounting
Parameters, se configura la IP de cada interfaz con su respectiva mascara, asi
como la seleccion del protocolo OSPF como lo indica la Figura No 69. Este
procedimiento se realiza en todas las interfaces y en la interfaz loopback de

cada router con area O:

i ]| (Lsr-Lu) attributes [_[O]
Type:| router Make:| Cisco 7609
| Attribute | Walue ;I
@ LSR-LU
* Security
=P
| + APS Parameters Mone
| (%) ® IP Processing Information [..]
3 ®IP QoS Parameters Mohe
L | = IP Routing Parameters [..]
@ - Rauter ID Auto Azsighed
16} & Autonomaus System Number Auto Agsigned
@ =l Interface Information [22 Bows) [...]
+ [FO
| + IF1
1 = IF2
)] & Name IF2
16} Status Active
16} Operational Statug Infer
@ - Address 10.68.05
&) L Subnet Mask 2665, 255, 255, 252
6] # Secondary Address Information Mot Used
16} # Subinterface Information MHaone
62 - Riowting Protocaols] OSPF LI
[ Advanced
@ I Eilter | [~ Apply to selected obiects
[~ Exact match m Cancel |

Figura No 69.-Configuracion interfaces.

e Se habilita el protocolo en el router, mediante IP Rounting Protocolos-OSPF,
sefialando el nimero de proceso establecido y habilitando el proceso en cada

interfaz del router, como lo presenta la Figura No 70:



#](LSR-LU) Attributes =]
Type:|router Make Cisca 7603
| Attribute | Walue ;I
=1 IP Routing Protocols
& BGF Parameters Default
3] EIGRP Parameters ]
[3) IGRP Parameters ]
@ 15-15 Parameters [...]
@ =1 OSPF Parameters [..]
=l Processes [..]
i Number of Rows 1
21
& i-Process Tag 1
@ {-WRF Name None
[3) Process Parameters [...]
@ L. sddress Family Mot 5 pecified
@ = Interface Information [22 Rows) [..]
IF0
IF1
(€3] i Name IF2
@ - Status Enabled
() - Silent Mode Disabled
& i Type EBroadcast
& - Router Priority 1
@ - Area D il -
I Advanced
@ I Eilter [~ Apply to selected objects
[~ Exact match ,TI s |

Figura No 70.- Configuracion protocolo OSPF.
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Se genera trafico entre los nodos deseados mediante Object Palette y se busca

la opcion Demand Models y encontraremos alternativas como IP Ping Traffic

Flow y IP Traffic Flow.

Para establecer el trafico deseado se realiza un click derecho Edit Attributes

en el IP Traffic Flow trazado entre dos nodos y en la opcion Traffic

seleccionamos un tréafico establecido en el software o editamos el trafico bajo

un requerimiento puntual sefialado en la Figura No 71:

e ez W s W T wis W Wiz iz
Forenca
H
Past
" il +|(node_0 --> node_1}) Attributes
B [ Tanbue Value
_]profile: 2 D - name rode_0 > rads_1
Profils name: [2 D+ model ip_traffic_flow
Socket Information
I¥ Unfom itervals [6.0 seconds/SteD (3 £ Associated VPN None
[~ Use start time. 22:18:03.000 Mar 07 2014 f-DeD\uymentDale Mot Set
2 & Description Represents [P Traffic
W bitsisecond @ Autonomeus System [nformation
00 10000 D %) i Destinglion Business Group <Nt Set
50 20000 D | Destination P Address uto Assioned
12 10000 20,0004 D |- Flon Type Aggregete
18 20,000 15000 )+ Ovethead/Segmentation Hone
! ) @ Probe Locations Hane
10] 2 SLA& Parameters Mot Set
) |- Sowse Busihess Group <ot Set>
5,000 P - Sowce P Addiess Suto Assigned
D L Traffic (bitssecond)
=l o D | Tiafie [packels/secand) HOHE
o 108 %) @ Tralfic C BestEffort
EW_”"I Amport (o T ezt i %) i Traffcs Duratior End 0f Simulation
P - Tisffc His 4l Backgiound

2

5o

Tajara ‘
O S

b Traffie: Start Time:

Same As Global Setting

@ Eilet | I ol

[T |Exactmatch

Figura No 71.- Trafico editado entre dos nodos.

L
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e Para visualizar el resultado de igual manera con click derecho en el trafico
trazado y la opcion Choose Individual DES statistics, se selecciona Traffic

received y Traffic send en bits/seg.

e Para simular y comprobar el funcionamiento de los protocolos de

enrutamiento se agrega el icono Failure Recovery desde el Object Palette.

Existen dos formas de generar el tipo de trafico: con los iconos Aplication
Definition y Profile Definition, creados desde el Object Palette 0 mediante click
derecho en el trafico trazado entre los nodos y en la opcion Edit Attributes-Traffic
Characteristics, definiendo un tipo de servicio que sera empleado especialmente en el
escenario de calidad de servicio. A continuacion en la Figura No 72 se presenta el

primer escenario de simulacion:

% 10.101.22.23 - Remote Desktop. i

| &]Project: MPLS 2 CARIAS Scenario: DSPF CON APLICACION [Subnet: top]
Fle Edt View Scenarins Topology Traffic Services Protocols Flow Analysis DES MWindows Help

Figura No 72.- Escenario 1: OSPF.

4.1.2.- Configuracion de Protocolos de enrutamiento: 1S-1S:

e Para la configuracion de IS-IS, se realiza el procedimiento similar a OSPF,
pero en el router, mediante IP Rounting Protocolos-1S-1S-Processe-Process
Parameters-Network Entity Title, se establece el campo NSAP descrito en el

capitulo 3, con el system type level-2 como se indica en la Figura No 73:
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#]{LSR-LU) Attributes [_Tolx]
Type:l rauber Make:l Cizco 7609
| Attribute | Walue ;I
(2} EIGRP Parameters [...]
@ # |GRP Parameters [...]
@ =1 15-15 Parameters [...]
@ =l Processes [..]
i Number of Rows 1
B1
3} - Process Tag 1
9] L WRF Mame Mane
@ = Process Parameters [...]
e} [ Startup Parameters Drefauilt
3} 8 Metwork Entity Titlles [..]
- Nurnber of Raws 1
¥ 43.0001.0100.6800.020... ...
@ Spstem Type Level-2
9] [ Metric Style ‘wide
9] # Address Summarization Mane
& L. Administrative Weight 115
@ 1 Administrative Wweight [Prefis] Mone
€3} 1# 5PF Calculation Parameters  Diefault
€3] i Hello Padding Enatled
& - Sticky DR Dizabled hd|

[~ Advanced

@ I &I I &pply to selected objects
[~ Exact match 0Ok I LCancel |

Figura No 73.- Configuracion protocolo IS-1S.

e lgual que en OSPF, se habilita el protocolo en las interfaces fisicas y en la

loopback. El escenario 1S-1S se presenta en la Figura No 74:

B 101012223 -

Project: MPLS 2 CARIAS Scenario: 1515 [Subnet: top]
Edt Wiew Srenarios Topology Traffic Services Protocols Flow Analysis DES Windows Help

Figura No 74.- Escenario 2: 1S-1S.
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4.1.3.- Configuraciéon del Protocolo LDP y MPLS:

Para habilitar el protocolo de distribucion de etiquetas se realiza el siguiente
procedimiento en cada router de la nube MPLS:
e Click derecho en cada router, Edit Atributtes-MPLS-LDP Parameters, se

habilita el status Enable y en cada interfaz fisica y loopback que pertenece a

la nube MPLS como lo indica la Figura No 75:

(LSR-LU) Attributes M= E3
Type router Make: Cisco 7609
[ Aaibute [vale =
= MFL2
(% = LDP Parameters [
€3] Status Enabled
[3) Router ID Mot Specilied
3] # Discovery Configuration (]
) Session Configuralion No Keepalive Messages
) # Fecow i Default
) % Label Configuation Default
€2} % Advertisemert Policies None:
) IGP Sync Delay [seconds] No Delay
) # Graceful Restart Disabled
) Signaling DSCP CSE/NCT
@ Marimum Interfaces 100
= Interface Information (22 Raws) [
# IFD .
# IF1 .
Hame IF2
Stalus Enabled
&) # Discovery Configuralion me as Fiouter Level
) # Subinteriace Information Hone =l
I~ Advanced
@ Filter (W2l e s
I~ Exact match ’TI Cancel |

Figura No 75.-

Click derecho en

habilita el status Enable y en cada interfaz que pertenece a la nube MPLS

como lo muestra la Figura No 76:

Protocolo LDP.

cada router, Edit Atributtes-MPLS-MPLS Parameters, se

+]{LSR-LU) Attributes [_1O]x]
Type'lruutel Make'lEls:D 7609
[ attibute [Valie =
® L2TP
= MPLS
(%) @ LDP Parameters [
(%) = MPLS Parameters [
3] L Status Enabled
@ = Interface Information (22 Rows] [
# IF0 .
# IF1 .
Name IF2
€3] Status Enabled
[3) - TE Link Cost Unspecified
@ s Unspeciied
@ ation Mot Used
@ Not Configuied
6] # Passive Interface Nat Configuied
6] # Flooding Thiesholds Defaul
) # Subinterface Information None
@ IF3
® IF4
w15 =
I~ Advanced
3] Eilter I~ Apply to selected objscts
I Exact match ’TI Cancel |

Figura No 76.- Habilitacion MPLS.
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4.1.4.- Configuracion de VPN:

Para crear las VPN entre los routers tipo LER’s se realiza el siguiente procedimiento:

e Click derecho en los routers LER que se requiere formar la vpn, en la opcion
VPN-Network Based-VRF instances-Number of rows-1.

e Se coloca el nombre de la VRF, el Route Distinguisher y Route Target
definido en el capitulo 3, en este caso para la voz de COMACO, que por ser
un servicio compartido tendrad la caracteristica de both configurada en las
Figuras No 77 y 78:

—#](LER-CL) Attributes [_TO[x]
Type router Make Ciseo 7200
Bnbute [Value B
% IP Muliicasting
% ATMIP Interface
= VPN
= Network Based
% L2VPNAPLS Instances
@ = VAF Instances [
[3) Number of Fows 1
= COMACO
l&2) LYRF Name COMACD
) i Instance Type VRF
[6) i Floute Distinguisher <ASN/P-. . 55100:10001
%3] = Route Target (W]
Mumber of Flows 1
& 65100:10001
[i3) Route Target £5100:10001
3] Action Bath
) i Import Policies Mot Carfigured
6] - Export Policies Mot Configured
[i3) VPN D Mot Corfigured
5] ! Mawimum Aoutes Mo Lirnit
- 1 b o M=ot B pae Mot i (=l

[~ Advanced

@ Filter ™ &pply to selected objscts
™ Exact match oK I Cancel |

Figura No 77.- Configuracion VPN.

<{(LER-IG) Attributes M= E
Type| rauker Make | Cisco 7200
[ artibute [Walue 5|
# IP Mulicasting
# ATM-IF Interface
= VPN
= Network Based
& LAVPNAFLS Instances
@ = VAF Instances W]
[ Number of Fiows 1
= COMACO
[ L VAF Name COMaCo
[ & Instance Type VAF
@ . Fioute Distinguisher <ASM/IP... 6510010001
@ = Aoute Target [.]
Mumber of Flows 1
= B5100:10001
[ - Route Target £5100:10001
2] - Aation Biath
@ - Import Policies Not Configured
[ & Expart Policies Nat Configured
[ “VPNID Not Configured
@ # Masimum Foutes No Limit
& # Masimum Mulicast Rowtes NoLimt =l
I~ Advanced
@ Eier I~ Apply to selected objects
I~ Esact match [ | o |

Figura No 78.- Configuracion VPN.
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4.1.5.- Configuracion del Protocolo MP-BGP vy redistribucion con OSPF:

El protocolo IBGP, permite enviar trafico entre sitios remotos, para lo cual

empleard la redistribucion de las rutas de los CE’s que operan con OSPF y se

configurara de la siguiente manera:

e En cada router tipo LER o PE click derecho Edit Atributtes-IP Routing

Protocols-BGP Parameters-Status-Enable.

e En Address Family Parameters, se habilita los parametros IPv4 y VPNv4
asociada a la VRF creada como lo indica la Figura No 79:
“](LER-IG) Attributes M= E3
Types| router Make:| Cisco 7200
|Altnbule ‘ Walue ;I
(i‘;) i Gtart Time comstant [70]
)] # Templates (]
@ = Address Family Parameters [..]
i Mumber of Rows 2
= IPv4
@ - Address Famiy 1Pvd
@ ?-Address Family Type Any
@ - WRAF Mame COMACD
) B Address Family L)
= WPNwd
63} - Address Family VPN
@ E-Address Family Type Any
)] i-VRF Name COMACO
@ ¥ Address Family Properties [..]
63} # Meighbors (.
@ ® Instances (]
@ # EIGRF Parameters [..]
@ # |GRP Parameters (]
@ # 545 Parameters [..]
# OSPF Parameters [..]
g F NCPF.3 Pam:wlar;- (] ;I
[~ Adwanced
@ | Filter I~ &4pply to selected objects
I Exact match ,TI o |
Figura No 79.- Habilitacion IPv4y VPNv4
[

Una configuracion importante es la distribucién de las rutas de los CE’s, para
lo cual se habilita la redistribucién en BGP como lo muestra la Figura No 80.
Para este caso los CE’s disponen de una configuracién con protocolo OSPF,
por lo cual la redistribucion estd configurada en: BGP Parameters-Address
Family Parameters-

IPv4-Address Family Properties- Redistribucion-

Routing protocols-OSPF-Number Rows-1-Enable:



Figura No 80.- Redistribucién OSPF en BGP.

+{(LER-IG) Attributes [_IT[x]
Type:| ouiter Make:| Cisoo 7200
[ astibute [Value B
= IP Routing Protocols
@ ©IBGP Parameters [
1) - Status Enabled
1) Start Time constant [70]
) ® Templates [
1) = Address Family Parameters [.]
& Humber of Rows z
= IPvd
1) L. Address Famiy P4
i) - Address Famiy Type Ay
) & VAF Hame COMACD
1) =l Addiess Family Properties [.]
i) ¢ Synchronization Enabled
63} # Network Reachahility Infar.. [.]
1) # Metwark weight Configurat... Mot Used
i) i Multipath Froutes Thieshold 1
) & Multipath Fioutes Thrsshold . 1
1) L. Multipath Routes Thieshald... 1
@) istribution [
63} i Administrative Weight (EBG... 20
il L. deAministeative \u/siakt IRGP1 200 LI
[~ Advanced
@ Eiter ™ ppl to selacted objscts
[~ Exact match ’TI Cancel |
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Como la distribucion es OSPF sobre BGP, se debe habilitar en la opcion IP

Routing Protocolos-OSPF  Parameters-process

Tag-1(proceso

OSPF

configurado)-VRF name-VOZCOMACO (VRF creada) como indica la Figura
No 81, la redistribucion en Process Parameters-Redistribution, protocolo

BGP:

Figura No 81.- Redisribucion BGP en OSPF

+{(LER-IG) Attributes =1
Type: Iroulel Make: I Cisco 7200
[Attibute [Vale B
# = DSPF Parameters [.]
= Processes [
Mumnber of Rows 1
=]
[} ! Process Tag 1
@ LYRF Name COMACO
& = Process Parameters [
@ Router ID Auto Assigned
& - Start Time unifor (5.0, 10.0)
@ # Network Information (0 Ro.. [..]
@ # Default Route Information Mot Used
@ # Extenal Fouts nformation  Nore
[ # Area Information [
& # Area Summarization MNa Addriess Aggregation
@ # Address Summarization None:
@ # Wirtual Links Mane
& ® Sham Links Nore
@ # SPF Calculation Parameters LS4 Driven
@ - Reference Bandwidth (bps) 100 Mbps
® L]
] L Defaul Metric Mat Configured LI
[~ Advanced
® Filter I I~ Apply to selected objects
[~ Eract match ’TI Cancel |

Realizada la redistribucion, en BGP Parameters-neighbors, afiadimos la

direccién loopback del vecino LER en el cual se crea la vpn. Para este caso en

el LER-IG, se afiade la IP de su vecino el LER-CL como lo demuestra la

Figura No 82:



—|(LER-IG) Attributes M=
Type:rauter Makei Cisca 7200
‘ Attribute ‘ Walue 5|
I =l IP Routing Pratocols
F 1= BGP Parameters [.)
: )]  Status Enabled
e} i Start Time constant [70]
@ # Templates [
& Addiess Famly Paramelers
6] =) Neighbors ()
& Number of Rows 1
= 1068.0.207
[3] - IP Address 10.68.0.207
i3] - Remate A5 5100
| @ = Neighbor Properties [..]
led) &l Address Family Parameters  [...]
e} Cluster 10 Same as Router'Wide Setting
€3} ¥l Default Metic [.)
@ - EBGP Multihop No EBGP Multihop
€3} -Next Hop Self Enabled
€3} - Update Source LED
® - Export Policies taVPMs Mot Configured
® % Raoute Target Filters Mot Configured
= 51 Do Bl ]
I~ Advanced
@ I Filer [ Apply to selected objects
I~ Evact match m Bl |

Figura No 82.- Configuracién neighbor BGP.
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e Los parametros configurados en el vecino BGP son: Next Hop Self, para que

el next hop sea el router local que sera quien aprenda las rutas de su vecino

BGP; Update source-LBO, ya que todas las actualizaciones serd por la

direccion loopback; Send Community-Both, para garantizar que los atributos

de la comunidad sean enviado a su vecino BGP.

Para este escenario se debe recalcar que la configuracion de la interfaz F3 del

LER-IG, esta configurada con OSPF, proceso 1, area 0 y es la interfaz conectada con

el CE del usuario que maneja OSPF. La interfaz F2 del router LER-IG tiene como

protocolo IS-1S y es parte de la nube MPLS, como lo sefiala la Figura No 84.

Con esta configuracién se logra que el router LER, tenga conexién OSPF con el

usuario y se cree la conexion MP-BGP con el LER vecino, para lo cual emplea el

protocolo IS-IS para la distribucion de etiquetas en la nube MPLS. Es importante

mencionar que para este proceso se ha configurado como sistema auténomo el

AS:65100, en IP-Ip Routing Parameters-Autonomous System Number, como lo

sefiala la Figura No 83:



A continuacion en la Figura No 84, se presenta el escenario No 3.- MP-BGP:

#|(LER-IG) Attributes _ O] X
Type:|router Make:[Cisco 7200
|Allﬂbuta |Valus ;I
) - hame LEH-Ia
[# Secuiity
=P
[ APS Parameters [...]
@ # |P Processing Information [...]
(3) ¥ IF QoS Parameters Mone
@
@ - Houter ID Auta Aszigned
3} - &utonomaus Spstem Number E5100
@ ¥ Interface Information (34 FRows] [...]
@ ¥ Agaregate |nterfaces Mone
@ # Loopback Interfaces [..]
16)] # Tunnel Interfaces MHone
1€)] WLAN Interfaces None
) BV Interfaces Hone
) [# Contraller Configuration Hone
@ Default Gateway Unassigned
e} [ Default Metwarkls) MNone
3} [# Static Routing T able MNone
3} - Static Floutes Across YRFs Enabled
@ ~ Load Balancing Options Destination-Bagzed ;I
[~ Advanced
@ I Eiter I~ &ppl to selected objects
I Exact match ,TI o] I

Figura No 83.- Configuracion Sistema Auténomao.

cols Flow Snalysis DES  Windows  Help

Figura No 84.- Escenario 3: Configuracion MP-BGP.

4.1.6.- Configuracion de distintas VPN’s con diferentes usuarios:
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Para comprender el uso de las VPN’s y la configuracion descrita en el capitulo 3

para el RD y RT, a continuacion se realiza el escenario de la Figura No 86 con

distintas VRF compartidas para diversos usuarios como lo sefiala la Tabla No 67 y

Figura No 85:



Tabla No 67.- RD y RT para diferentes servicios.
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LER VRF'S RDY RT

LER-LU DATOSFAE RD Y RT: 65100:40003
VOZCOMACO RD Y RT: 65100:10001
VIDEOFAE RD Y RT: 65100: 40002

LER-MA DATOSFAE RD Y RT: 65100:40003
VOZCOMACO RD Y RT: 65100:10001
VIDEOFAE RD Y RT: 65100: 40002

LER-IG VOZCOMACO RD Y RT: 65100:10001

LER-CL VOZCOMACO RD Y RT: 65100:10001

“#(LER-LU) Attributes =]
Type:| rauter Make: | Cisca 7200
| Attribute | Walue ﬂ
® - name LER-LU
* Security
% P

# IP Routing Pratocols
# IP Multicasting
# ATH-IP Interface
= WPN
= Metwork Based
# LAPMNAYPLS Instances

& VRF Instances
i Murnber of Rows

3]

[WPM.Metwark Based.LZWPNWPLS Instances] |

# DATOSFAE
# WVOZCOMACD
+ VIDEOFAE
¥ Reportz
# Performance Metiics
@ # [Perfformance Metrics Interface Metrics] =, pramoted
# DHCF
+ Legacy Protocals
* System b anagement
# HSRF

I~ Advanced

3] I &I [~ &pply to selected objects
[~ Exact match ok I Cancel I

[ ]

Figura No 85.- VPN VOZFAE
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Figura No 86.- Escenario 4: VRF’s distintas para diferentes usuarios

4.1.7.- Configuracion de VPN’s complejas:

Se denominaran VRF's complejas, a los servicios que compartira determinado
usuario con otro usuario especifico, sin que este servicio especifico sea compartido
con los otros usuarios, para lo cual se planteara el escenario descrito en la Figura No
91, mediante la siguiente configuracion:

El LER-LU para el usuario de Lago Agrio que corresponde a la FAE, dispondra

de los siguientes servicios:

e VIDEOFAE
e DATOSFAEy
e VOZCOMACO.

El LER-MA para el usuario de Machala-Estacion Radar Colibri dispondré de

servicios como:

e VOZCOMACO
e VIDEOFAEy
e DATOSCOMACO.
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Es decir la particularidad de este escenario es que los usuarios de FAE
compartirdn un servicio de diferente Fuerza, mediante DATOSCOMACO vy
DATOSFAE. Considerando que para las operaciones militares cierta informacion

debera ser compartida solo entre estos usuarios y no con los demas.

Los usuarios de Quito (UIO) y 9-BFE (Latacunga) compartiran el servicio de voz
con los usuarios de Lago Agrio y Machala, pero no tendran acceso a los demas
servicios. Esto es alcanzado en base a lo descrito en el capitulo 3: “Establecimiento
de VRF's”, es decir modificando el valor de RT con las propiedades de import y
export. Para facilitar la administracion de los servicios se ha creado VLAN's entre
los CE'sy PE’s:

e Con click derecho sobre cada router (LER-LU y LER-MA), Edit Atributtes-
VPN, se crea las VPN’s descritas anteriormente. La particularidad es que para
la comparticion del servicio de DATOSCOMACO y DATOSFAE se
configura dos RT’s: uno configurado como RT import en un router y en el
otro export y otro RT como export en un router e import en el otro. De esta
manera lo que el uno importe en este servicio sera exportado por el otro y de

manera inversa como lo detalla la Figura No 87:

Fle Edit Wiew Scenarios Topology Traffic Services Protocols Flow Analysis DES Windows Help

n

[ ez w2 wet* Wea: wrs [ we wir w7B* wrs* WT4r wr3 wrzt wrt
(R ria) eibotes BEE[ ot W
Type:|router Make:| Cisco 7200 Type: router Make:| Cisco 7200
[Atiibute [Valie 2| [ Tawbue [Value
= Network Based = Network Based
LAVPNAPLS Instances L2VPNAPLS Instances
2] = VAF Instances ] @ = YAF Instarces ]
@ Hurmber of Rows 3 [3] & Numbsr of Rows 3 fl
= DATOSCOMACO = DATOSFAE
@ RF Name DATOSCOMACO ] i VAF Name DATOSFAE I
@ Instance Type VRF ] i Instance Type WRF I
@ Route Distinguisher <ASH/IP:... B5100:10003 &) i+ Route Distinguisher <ASNAP:... B5100:40003 =l
@ =) Rroute Target (] &) 1 Route Target ]
‘- Number of Fiows 3 i Number of Flows 3 i
=) B5100:10003 1 6510040003
@ - Route Target £5100:10002 6] i- Routs Target 65100:40003
& & Action Both [&)] & Action Both
=) B5100:50001 =1 65100:50001
@ - Route Target £5100:50001 @ i- Routs Target 65100:50001
& & Action Import [&)] & Action Export
=) 510050002 =1 65100:50002
@ & Route Target £5100:50002 @ - Route Target B5100:50002
@ Agtion E xport @ & Action Import
& Import Policies Not Confiqured =l | & Inport Polises Not Confiqured
I~ Advanced I Ad
@ Filer I &pply to selected objects | 3 Fiter I~ &pplyto selected ||
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Figura No 87.- VRF's con import y export.




134

e Los otros servicios (VOZCOMACO y VIDEOFAE) en el LER-LU y LER-
MA, seran configurados como se detallo en el numeral 4.1.4: “Configuracion
de VPN's”.

e Para los otros usuarios, es decir para UIO y 9 BFE, como es un servicio
comin de VOZCOMACO, se seguira el procedimiento detallado en el
numeral 4.1.4: “Configuracion de VPN's”

e Las VLAN's entre los CE's y PE’s seran configuradas mediante sub-
interfaces l6gicas en cada interfaz fisica que conecta estos routers como lo

describe las Figuras No 88 y 89:

-
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@ Layer 2 Mappings [.] @ ) Layer 2 Mappmgsl [IP] IP Routing Parameters. Interface Information |
@ Packet Filker Mane @ 1 Packet Filter Mane
[0 Pulicy Routing Mone [0 Policy Routing Mone
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I 4 i
4 | mn L2

Figura No 88.- Sub-interfaces ldgicas entre CE's y PE’s.
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Figura No 89.- VLAN's creadas en cada interface.
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Como cada direccionamiento de los servicios, le corresponderd una VRF en

una sub-interfaz como lo indica la Figura No 90, se asociara estas a un

proceso OSPF que serda configurada en el LER y CE. Esto facilitara la

verificacion de como los routers aprenden las rutas de cada servicio:

r M
& 10101.22.23 - Remote Desktop Connection s B
TFTOJECE: MPLD £ LAKLAD SCENAND: YRID LUMIFAR 1A T U3 1INIAD [3UDNEG C0p] A
File Edt View Scenarios Topology Traffic Services Protocols Flow Analysis DES  ‘Windows  Help i
waz we2* wai® We wree i e " wrz® wri®

b 18 0: .14 vlan 10 datos |
= T : 10.67.10.18 0 10. 0.14 vlan 20 voz
: 10.67.20.18 0: 10.67.20.14 vlan 30 video i
ero) it Ik
Type:[router Make:| Cisco 7200 Type:[auter Make:| Civco 2620
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[l (]
= @D L)
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=1 a1
Nl @ | Process Tag 1 -Process Tag 1
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& Process Parameters ] Process Parameters (]
@ i Addvess Farily Not Specified - Address Family Mat Speciied
@2 22
@ i Process Tag 2 Process Tag 2
[] £ YRF Name WOZCOMALO “RF Name None
@& Process Parameters [.] Process Parameters [.]
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=3 23 I
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@ £ YAF Name WIDEOFAE ~WRF Name Naore
&3} Pracess Parameters i) Process Parameters (]
@ - Addvess Farily Not Specified - Address Family Mot Specified |
&3} terface Information [34 Rows) I = Interface Information [3 Rows) )
7] Aqareqate Interfaces (0 Fows] [ =l # IFD f
[~ Adyanced A
@ Fileer I~ Apply to selected objects | D Filter T Apply to selecte
I™ Exact match oK. | e | I~ Exact match ,TI o
E’Wmm@ﬂm T
< il ~

Figura No 90.- Procesos OSPF asociado a cada sub-inetrfaz.
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Con este escenario se asocia una sub-interfaz con una VLAN para cada
servicio segun lo detallado en el capitulo 3: “Direccionamiento”. Con esta
configuracion se verificara lo descrito en la teoria para habilitacion de VRF's de
distintos servicios modificando los RT’s.

: 10.67.0.18 0! 10.67.0.14 vlan 10 datos
: 10.67.10.18 O: 10.67.10.14 vlan 20 voz
: 10.67.20.18 0@ 10.67.20.14 vian 30 video

TRAFICO:

LER-LU

VRF! DATOSFAE
VRF: VOZCOMACO
VRF! VIDEOFAE

LER-MA

VRF: DATOSCOMACO
VRF: VOZCOMACO
VRF: VIDEOFAE

LER-CL
VRF: VOZCOMACO

LER-IG:
VRF! VOZCOMACO

Figura No 91.- Escenario 5: VRF’s complejas.

4.1.8.- Configuracion de QoS MPLS:

Para la implementacion de la calidad de servicios se realizara la clasificacion, el
marcaje y la implementacion de la politica, en base a lo descrito en el capitulo 3,
cuya configuracion sera la siguiente:

a) Clasificacion y marcaje:

e Creacion de las clases: click derecho sobre cada LER-Ip-Ip Qos Parameters-
Traffic Class-Number of Rows. Se coloca el nimero de clases deseadas en
este caso se creard las clases Clase-video-in y Clase-video-out en el router
LER-LU, para el trafico que ingresa del usuario CE-LA.
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En cada clase se crearan las condiciones de match del trafico que ingresara a
este router, por lo cual dentro de cada clase se creara en Number of Rows, en
este caso 3 alternativas DSCP con un match value asignado en QoS de AF41,
Vlan con un match value de 30 asignado a la vlan de video e incoming
interface con un match value de F3.3 asignada a la subinterfaz de video como

lo describe la Figura No 92.

| eLER-Lu) Attributes =]
{ Typerouter Make:[ Cisco 7200
| |Attrihute |Value ;I
@ # |nterface |nformation [...]
&3] =) Traffic Classas [
| - Number of Hows 2
| =) Clage-video-in
e} i- Class Mame Clase-videc-in
| @ = Match Info [
@ i Nurber of Rows 3
= DSCP
3] tateh Property DSCP
53] - M atch Condition Equals
&3] - Match Yalue AR
=l WLAN
& - Match Proparty WLAN
i) - Match Condition Equals
E - b atch Yalue 0
3] - hatch Property Incoming Interface
3] tatzh Condition Equals
53] - Match Value F33
&3] - Match Mods Ay
i Description Specify ﬂ
[~ Advanced
| @ I Eier I™ &pply to selected objects
[~ Exact match ’TI Eeied I

Figura No 92.- Clasificacion de Clases QoS.

Creada la clase se configurard la politica de entrada, es decir el tipo de
tratamiento que se realizara al trafico ingresado bajo las condiciones descritas
anteriormente. Para lo cual en Ip Qos Parameters-Traffic Classes-Number of

Rows, se coloca el nimero de politicas que se desea crear.

Una vez realizado el procedimiento anterior en Policy Name, se coloca el
nombre de la politica que estd definido como politica-in. En Configuration-
Number of Rows se coloca el nimero de clases serd asociada esta politica,
para esta simulacion el Class Name serd la Clase-video-in y en Set Info, se
coloca el marcado que seré establecido en esta politica. En base a la tabla de
QoS del capitulo 3, se establece como marcada Precedence con Set value 4

como lo demuestra la Figura No 93.
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e Para la politica de salida se creara la politica-out para la Clase-video-out, se
establecera en Set Info, el marcado MPLS EXP-4.

e Este procedimiento serd realizado para las clases de entrada y salida, con la

respectiva politica en el LER y LSR como fue descrito en el capitulo 3

“Calidad de Servicio”, quedando definido la clasificacion y marcaje de QoS

para los diferentes servicios que cursaran por la Red de datos de Fuerzas

Armadas. Cabe recalcar que este marcaje esta relacionado y fue definido en
la Tabla No 66“QOS DSCP” del capitulo 3, en el cual se definio el disefio de

la red y las facilidades MPLS que seran aplicadas en cada servicio. Sin

embargo si se define otros servicio y/o aplicaciones, esta tabla podria ser

modificada por los administradores de la red.

+](LER-LU) Attributes

= E3

Type:router

Make:| Ciscs 7200

[ Atibute

F WL,

L Number of Rows

@ ® Traffic Classes
@ = Traffic Policies
& Numbet of Flows
= poiticain
@ Policy Mame
© Configuration
Number of Fiows
= Class-videain
[) Class Name
63} = SetInfo
= Frecedence
&

- Set Propety
L Set Value

[value
(]
(]

2

polilia-in
[
1

Clase-video-in

[

Precedence
4

Spesity
Specily...

I™ Exactmatch

€] (.1

@ ® Priority Queue Profiles None
(%) ® Custom Gueue Profiles Mone
(%) @ MDRR Profiles Mane
@ Filter

I~ &pply ta selected abjects

Cancel |

Figura No 93.- Configuracion de marcaje QoS.

b) Manejo de Congestion:

Dentro de las politicas de QoS se establece el manejo de la congestién, asignando

la siguiente manera:

un determinado ancho de banda para cada servicio, en OPNET esto se configura de

e En IP QoS Parameters-Traffic Policies-WFQ Profiles-Class-based- WFQ

Profiles-Number of Rows, se define el perfil de esta politica para cada

servicio como lo indica la Figura No 94. Para la simulacion se establecera:



Para el servicio de video:
Name: Bandwidth video
Badwidth Type: Relative
Badwidth value: 30

Para el servicio de voz:
Name: Priority voz
Badwidth Type: Relative
Badwidth value: 20
Priority: Enable.

Para el servicio de datos:
Name: Bandwidth datos

Badwidth Type: Relative

Badwidth value: 10

Priority: Enable.

Figura No 94.- Configuracion WFQ.

]|(LER-LU) Attributes M=l
Type:[router Make:| Cisco 7200
atmibute Tvalue B
3 = IP0oS Parameters (]
# Interface Information [..]
[) ® Traffic Classes ()
# Traffic Policiss (]
=1 WFQ/DWFD Profiles ()
# Flow-based WFQ/DWFD Profiles  Mone
# Class-based DWFQ Profiles None
= Class-based WFQ Profiles (]
3
@ bandwidth
) .. Bandwidth Type Relative
i Bandwidth Valus 30
i Priarity Dizsabled
i Burst Size [bytes) Default
Queue Limit 64
- Queve Limit Type Bytes
@ L Defaul Class Dynamic Que... 2566
‘Weight Mot Configured
# priarity
# bandwitdth 1 LI
[~ Advanced
@ Eilter I~ Apply to selected objects

[~ Exact match

Concel |
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Esta configuracion se asociara a la politica de salida de cada servicio como lo

muestra la Figura No 95, de la siguiente manera:

En IP QoS Parameters-Traffic Policies-politica-out (politica de salida
creada)-WFQ Profile-Set Property: WFQ profile (Class based) y Set Value el

nombre de la politica creada en WFQ Profiles-Class-based, para el caso del

video bandwidth video:

<] (LER-LU) Attributes (0]
Type:|router Make:| Cisco 7200
‘ Attribute |Valua ;I
) # Interface Information [...]
€3] ¥ Traffic Classes [..]
) =| Traffic Policies [...]
i- Number of Flows 2z
# politica-in
=l politica-out
€] Falicy Mame politica-out
= Configuration [..]
i Mumber of Fiows 3
= Clase-video-out
) - Clags Name Clase-video-out
€3] =l Set Infa [..]
i Mumber of Rows 2
=1 MPLS EXP Top Label
€] St Property MPLS ExP Top Label
& St Value 4
] Priof o
€3] i Set Property WO Profile [class based]
. Set Value bandwidth
# Clase-voz-out
= Clase-datos-out LI
[~ Advanced
@ I Filer | ™ Apply to selected ohjects
[~ Exact match ,TI B |

Figura No 95.- Asignaciéon WFQ a la politica de salida.

Por Gltimo cada politica de entrada y salida seré asociada a las interfaces de cada

router, para el efecto se configura de la siguiente manera:

El IP-IP-QoS Parameters en Number of Rows se agrega el numero de

interfaces de entrada y salida a las cuales se asociara las politicas,

seleccionando en Name el nombre de la interfaz y en Qos Scheme en Number

of Rows el nimero de politicas que seran asignadas, para el ejemplo Type:

Inbound Traffic Policy y Name: politica-in en la interfaz de entrada y Type:

Outbound Traffic Policy y Name: politica-out en la interfaz de salida. Lo

descrito se ilustra e la Figura No 96.
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|Attnbute |Va|ue ;l
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- Number of Rows 2
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@ i+ Subinterface Information [.]
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& - Mawimum Reserved Bandwidth 75 %
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Figura No 96.- Asociacion de la politica a la interfaz.

Para la Calidad de servicios se establece el escenario descrito en la Figura No 97:

[ £]Project: MPLS 2 CARIAS Scenario: MPLS QD52 [Subnet: top]
Ele Edt View Scenarios Topology Traffic Services Protocols Flow Analysis DES Windows Help

F:j Elw
mEme

FICO:
CE-LAICE-CO

VIDEO BANDWIDTH RELATIVE 30
VOZ  EANDWIDTH PRICRITY RELATIVE 20
DATOS BANDWIDTH RELATIVE 10

Figura No 97.- Escenario 6 : QoS

c) Configuracion de policing
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Como se puede apreciar en el escenario anterior, la Calidad de servicio esta

orientada a clasificar y marcar el trafico garantizando un determinado ancho de

banda para cada servicio con prioridad para el servicio de voz, es decir que, si existe

mayor cantidad de trafico en la voz tendra prioridad sobre los otros servicios. Con

esta condicion es necesario configurar policing para evitar la congestion del canal.
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Para la simulacion y con el fin de comprobar la funcionalidad se presenta el

escenario descrito en la Figura No 100. Esta politica se aplicara al servicio de datos

por ser el menor trafico establecido y facilitard de mejor manera su visualizacién en

los resultados, descartando los paquetes que exceda el ancho de banda para este

servicio mediante la siguiente configuracion:

En IP-IP QoS Parameters-Policer Profiles-Number of Rows para definir el
namero de configuraciones para cada servicio que se definiran en policing.
En este caso sera para el servicio de datos por lo cual el Number of Rows sera
1 y el Name el nombre del servicio al cual se aplicara la politica, es decir el

nombre datos.

En Policer Details se agrega un Number of Rows: 1 y en Match Property se
establece el tipo de servicio al cual se aplicara la politica es decir para datos
DSCP con el Match value de AF31. En Bandwith Type se define como

Relative para establecer el porcentaje de 5 % en Average Rate.

En Action Configuration se define la accion para los paquetes que estén
dentro del porcentaje definido mediante Traffic type conform y Action
Transmit y para los paquetes que exceden el trafico con Traffic Type Exceed y

Action Drop como se observa en la Figura No 98.
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Figura No 98.- Configuracion policing.




143

e Esta configuracion es asignada a la politica de entrada como se observa en la
Figura No 99, ya que sera en esta etapa en la cual se aplique policing,
Entonces en Ip-IP QoS Parameters- Traffic Policies en la politica-in de
entrada definida anteriormente en la clase Clase-datos-in, se agrega en Set
Info- Set Property-Policer Profile y en Set value el nombre que fue definido

en policing para el servicio, es decir datos.
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=1 Clase-datos-in
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€3} =l Set Info [.]
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Drescription Specify...
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Figura No 99.- Asociacion policing a la politica de entrada.
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Figura No 100.- Escenario 7: Policing.
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4.1.9.- Configuracion de Ingenieria de trafico-tuneles MPLS.

Debido a las métricas establecidas en cada enlace y por el protocolo IS-IS que

seleccionard el camino méas corto para el envio del trafico y considerando que

existirdn varios usuarios que se derivan de un LER, los cuales podrian enviar todo el

trafico por la misma ruta, se definira tineles con rutas explicitas para el envio de la

informacion.

A continuacion se explicard la configuracion en OPNET para crear tineles

asociados a determinado trafico que ingresa por una determina interfaz del router

LER, que permitird balancear el trafico en la red de datos, evitando la saturacion y

congestion de la misma.

En la opcién Topology del mend en Open Object Palette se busca las
facilidades MPLS y se agrega el icono Attribute Definition MPLS, que
permitird configurar los FEC’s que seran trasportados por el tinel y las

caracteristicas del Traffic Trunk para este tunel.

Afadido el icono antes mencionado click derecho en Attributes-FEC
Specifications establecemos las ip’s de la fuente y destino de la interfaz del
LER que ingresa el trafico del CE. En este caso es el LER-LU vy el trafico le
corresponde al CE-LA.

De igual manera en la misma opcién se configura el Traffic Trunk Profiles
con un nombre de trunk que sera utilizado para enviar el trafico en

determinado tunel.

El FEC, puede ser configurado por ip origen-destino, indicando el ToS o el
puerto de origen y destino del trafico a cursar por la red. Lo descrito se

observa en la Figura No 101.
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Figura No 101.- Configuracion de FEC y Trunk para el tunel.

Para establecer los caminos que seguiran los taneles creados, en la opcion de
Topology del menu principal en Open Object Palette, se busca la alternativa
de un tanel MPLS Dynamic y se realiza el trazado por cada router que se
desea sea la ruta del tanel creado. Para la simulacion se define dos tlneles

como define el escenario de la Figura No 104, con los siguientes recorridos :

1. LER-LU-LER-MA: LER-LU, LSR-LU, LSR-IG, LSR-CA-LSR-MA'Y
LER-MA

2. LER-LU-LER MA 1: LER-LU, LSR-LU, LSR-CL, LSR-507, LSR MA
Y LER-MA

Para actualizar las rutas se selecciona en el mend principal Protocols-MPLS-
Update LSP Details.

router click derecho-

En el Edit Attributes-MPLS-MPLS

Parameters en Explicit Routes, verificamos las rutas de los LSP’s creados,

LER-LU,

como se observa en la Figura No 102.
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Figura No 102.- Rutas de los LSP’s creados.

En el router LER-LU, click derecho-
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Edit Attributes-MPLS-MPLS

Parameters-Traffic Mapping Configuration, se detalla las caracteristicas para

el LSP. Los parametros definidos son: Interface In: 3 (interfaz del ingreso al
LER-LU del trafico del CE-LA), FEC/destinations Prefix (nombre del FEC

creado en el icono Attribute Definition MPLS, Traffic Trunk ( Nombre del

Trunk creado en el icono Attribute Definition MPLS y se determina el LSP

para este trafico como lo demuestra la Figura No 103.
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(%) = MPLS Parameters [.]
@ L Status Enahied
@ # Interface Information (34 Rows) [.]
@ % Aggregate Interfaces None
63} # Turnel Interfaces [.]
@ L LAN Interfaces None
63} # CSPF Parameters [.]
@ & Explicit Aoutes [.]
@ =l Traffic Mapping Configuration [.]
@ Murnber of Rows 1
=/
@ i Interface In 3
€3] - FEC/Destination Prefix CEL&
@ & Traffic Truk TUNEL &
)] =ILSP [.]
@ =l Primary LSPs [.]
3} - Mumber of Rows 1
B LER-LLI - LER-MA
)] - L5P Name LER-LU - LER-M 1
@ - Weight 10 =
I~ Advanced
@ I Filter | [~ Apply to selected obiects
I~ Exact match 'TI Cancel |

Figura No 103.- Seleccién del LSP a utilizar para determinado FEC.
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Con esta configuracion se enviara el trafico por el LSP deseado y por las rutas
definidas para este LSP.

A 101012223

—]Project: MPLS 2 CARIAS Scenario: MPLS TE 6 [Subnet: top]
file Edit Wiew Scenarios Topology Traffic Services Protocols Flow Analysis DES Windows Help ‘

TRAFICO:
CE-LA:CE-CO

VIDED CE-LA:CE-CO: 10.67.20.0
CE-LAICE-CO1: 10.67.10.0
DATOS CE-LA:CE-CO2: 10.67.0.0

[1 abict changed [74.09, 264

4 0 3

Figura No 104.- Escenario 8: Tunel LSP.

4.2.-Evaluacion de tiempos de respuesta.

4.2.1.- Evaluacion Escenario 1: OSPF

El primer escenario comprende la configuracion del protocolo OSPF, en el cual se
podra verificar los siguientes parametros caracteristicos del protocolo del camino
mas corto:

a) Ping entre nodos:

e Para la demostracion generaremos tréafico entre el nodo_o y nodo_1, mediante
Topology-Open object Palette-Demand Models-ip_traffic_flow y se sefialara
la fuente y destino del tréfico.

e Trazado el trafico con click derecho en Edit Attributes-Traffic (bits/second),
se establece el trafico definiendo el tiempo y la cantidad de bits por segundo
como lo indica la Figura No 105:
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I T T -
L =
ﬁProiect: MPLS 2 CARIAS Scenatio: DSPF CON APLICACION [Subnet: top]
File Edit View Scenarios Topology Traffic Services Protocols Flow Analysis DES ‘Windows Help
T wer o wer o wer W w; wi W3 wiz W, |2
. : | Florensis
A
NC
- . . : . i : ‘ Attrbute Walue ﬂ
Hprofit:6 @) - name node_ (1 -3 node_1
Profle name: [6 @ +model ip_tafic._fiow
[ Uniform ¥ intervals |EEI seconds/step soc by
= @ Associated VPN Hone I
I™ Use start time |22:33 52,000 Mar 132014 Deployment Data Mot Set
@ Description Represents [P Traffic
seconds| bits/second j‘ W bitsisecond ® Autonomous System Infomation
oo 10,000 25,000 @ Destination Business Group <ot Setr
&0 20,000 @ & Destingtion [P Address Auta Sssigned
120 10000 20,0004 &) Flow Type Aggregate
180 20000 150004 ‘ (B 1 Overhead/Segmentation Hane:
' @ ® Frobe Locations Hone
10 ) B 5LA Parameters Mot Set
@ Source Business Group <Mat Sty
50004 () Souce IP Addess Aulo Assigned
il @ & Traffic bits/second)
= N~ i % Trallic [packets/second) NIONE
® Traffic Characteristics Best Effort
_Beot |t | 7 Sho calendantime @) ! Trafic Duration Erd 0f Simulation
£ Traffic: Mi: Al Backgiound
ﬂl % Traffic Start Time Same A3 Glabal Setting
PO 3 ! ! o
: ™ | Advanced
h .”f'd‘-l ] O )] Eier I el o selected hiects
Pt 3 5 (e O e
conyright. (<) 2014 wapnfa Corparation, ‘Jrey, Mew York. mage resdered using MapInfo Professional:,
K| I
\ [7671,03 Iz
| [ R |

Figura No 105.- Generacion de trafico.

De manera similar como se agrego el trafico se traza un ping para analizar los
tiempos de respuesta, es decir se crea un ip_ping_traffic entre los nodo:
nodo_0y nodo_1.

Para configurar el tiempo de generacion del ping en Topology-Open Object
Palette, se agrega el icono Ip Atributtes. Para esta simulacion se generara 100
segundos de trafico ping.

Para visualizar los resultados se realiza click derecho sobre el router o el
trafico generado y en la opcion Choose Individual DES Statistics, se
seleccionaréa la opcion de Traffic Received y Traffic Send en bits/segundo.
Para visualizar el resultado del ping en el escenario principal se realiza click
derecho y con la misma opcion Choose Individual DES Statistics- Node
Statistic- Ip- Ping Response Time (sec) como lo indica la Figura No 106:



Choose Results

Hiode St
Application Demand
ATM

ATM WC

BGP

Cliert DB

Client DB Entry
Client DB Quemy
Client E rnail

Client Ftp

Client Http

Cliert Print

Client Remote Login
CPU

Custom Application
CHCP

EIGRP

EIGRF &5
Ethernet

Frame Relay PYC
H323

HSRP

IGMP Host

1GMP Router

IP

IP Interface

IP Processor
IP Turinel
IP%PM Turnel
IPvE

1515

1515 Interface
OSPF

OSPF Process
Fik-Shd

1 - -5 - -

K1

(— Statistic infomatior

Drezcription:

I[=1 B3

Diraw style:

I adify... |
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I adify... |

= [ata collection

¥ Generate vectar data
[~ | Becord statistic animation

I~ | Generate live statistic

I~ Generate scalan data

Lzing Ilast value LI

o

LCancel

Figura No 106.- Configuracion para visualizar resultados
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e Para correr la simulacion en el menu principal DES-Configure/Run

Discret Event Simulation demostrada en la Figura No 107:

=]Project: MP cenario: USPT CUN APLICALION

Fle Edt View Scemarios Topology Traffic Services Protocols Flow Analysis | DES Windows Help

-.ﬁ

ESCENARIO OSPF. '
AREA O

m LSR-CL

ubnet: top,

Choose Individual Statistics...

Choose Statistics (Advanced)

Record Packet Flow 2D Animation For Subnet
Record Node Movement 2D Animation For Subnet

Expert Service Prediction

Run Discrete Event Simulation
Restatt Discrebe Event simulation

Chrl+3hift+R

Open DES Log
Results
Flay 2D Animation

Reports

Panels

Panel Operations
C

Figura No 107.- Corrida de la simulacion.




¥, 10101222 - Remote Deskton Cormecicn T )
Re —— ] i

DES Graphs |DES Paramestic Studiss| DES Run 1) Tablss| Flow Anslysis Graphs |

Results for. | Curent Scenaric x| n

El L5 2 CARIAS =]
OSPF CON APLICACION

g o

Show results: | Found in any selected files =l

Anangement; | Defaul

=--: Object Statistics =

B2 node_0 - node_1
[ Traffic Received (bitsésec)
13 Trsffic Sent [bits/sac]

Freview

W Annctstion: node_0 <--= node_1 Ping Response Time (sec)

averags (in IP.Ping Responss Time (sec))

00194
LNEE |
00174
0016
00154
0014
00134
00124

00114
00104
00094
0008
0.007 4
00064
0,005
0.004 4
0,003
00024
0.0014

00004

Om Os Om 30z 1m0z 1m 30z 2m Oz 2m 30z

3m0s

3m 30z

4m Oz

n

il

— Presentation

Stacked Statisties x|

average

average! parameters

=] | [Tvale

n

Figura No 108.- Visualizacion ping OSPF.
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Como se puede observar en la Figura No 108, el tiempo de respuesta es de

aproximadamente 11 ms y el trafico enviado y recibido sera el visualizado en la

Figura No 109:

K5, 10101223 - Remote Desitop Cornecton T | e |

| #{Results Browser

DES Graphs |DE5 Porametic Studies| DES Run (1) Tables| Flow Anaysis Graphs

Results for. | Cunert Scenaio |

L5 2 CARIAS =
(OSPF CON APLICACION

- Preview

[_[of -

W Traffic Received (hits/sec)
W Tratfic: Sent (hitsissc)

g o

24,000
22000
20,000
18,000
K] ;l_l 16000
Shows results: | Fourd in anp selected fles =] 14000
Anangement: [Default -] Ea |
b 12,000
-~ Object Statistics =]
=@ node 0 10,000
8000
Traffc Reseived (oits/sec)
Traffic Sert (bits/sec) GLID
4,000
2,000
Om Ds Om 30s 1m0z m 30s 2m Oz 2m 30s S5m0z 3m 30s 4m Oz
[~ Presentation
Overlaid Statistics | [ 4 s parameters
Bals = [vialue

Figura No 109.- Visualizacion trafico enviado vs recibido.

n
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b) Tablas de enrutamiento:

e En la pantalla de Results Browser-Des Run (1) Tables indicada en la Figura
No 110, se puede observar las tablas de enrutamiento aprendidas por cada
equipo, el protocolo, la métrica establecida en este protocolo (110); asi como

el next hop en ip address o nodo y la interfaz por la cual aprende la ruta:

X5 101012223 - Remote Desktop Connection " N -l e
: e =] 1S
DES Giaphs| DES Paametic Studies| DES Run 1) Tebls | Flow analss Baghs|
= Obisct Tables =] | - Preview
#- LSR-E07
o LS Destination |Source Fiotocel | Route Preference | Mets Mext Hop Address | NestHop Node | Dutgoir =
#- LSA-CL 10,66.0.4/30 Direct 0 0 106805 LSALU IF2
# LSRG 1068.012/30  Diect ] i 10.68.0.14 LSALU IF3
1063020030 OSPF1 110 2 1068013 LSRG IF3
05FF1 110 2 106805 LSA-CL IF2
1068.026/30  OSPF1 110 2 106805 LSA-CL IF2
1068036/30  OSFF1 110 2 1068013 LSRG IF3
- Report Packet Info 10.68.0.44/30 DSFF 1 110 3 1068013 LERIG IF3
OSFF1 110 3 106806 LSRCL IF2
1068048/30  OSFF1 110 3 106806 LSRLCL IF2
10BB056/30  OSFF1 110 3 1068013 LSRG IF3
106806430 Diect 0 i 1068065 LSRLU IF4
106806830 OSPF1 110 13 1068013 LSRIG IF3
0SFF1 110 13 106806 LSACL IF2
10680200732 Diect 0 i 10,68.0.200 LSALU LBO
10680201732 OSPF1 110 2 10.ERLE LSR-CL IF2
106B.0.202/32  OSPF1 110 2 1068013 LSRG IF3
1068.0203/32  OSPF1 110 3 1068013 LSRG IF3
1068.0204/32  OSPF1 110 3 106805 LSA-CL IF2
10680206/32  OSFF1 110 4 1068013 LSRG IF3
OSFF1 110 4 106806 LSR-CL IF2
Gateway of last e, not set
L4 i : 2
[ lanare visws

Figura No 110.- Tablas de Enrutamiento.

Es necesario considerar que lo importante en esta simulacion es visualizar los
resultados de los protocolos y facilidades de la tecnologia que se aplica en cada
simulacion. Con esto se comprueba que mediante OSPF todos los routes aprenden las

rutas de toda la red.

En el menu principal en Protocols-Ip-Demands-Display Routes for Configured
Demands, se podra visualizar el camino recorrido por el trafico indicado en la Figura
No 111:



) 10.101.22.23 - Remote Desktop

#|Project: MPLS 2 CARIAS Scenatio: 0SPF CON APLICACION [Subnet: top]

File Edit Yiew Scenarios Topology Traffic Services Protocols

1 object changed.

Flow Analysis DES Windows Help

y—T
ﬂﬂnute Report for IP Traffic Flows

152

Bl Sources
-8 LSA-Ma
=8 node_0
=@ node_1
4 rode 0> nods_1

i
Show All Rowtes | Clear Al Routes

d Time

11631

| Display ‘ Status

I Complets

[~ Show congestion areas
[~ Show node moverment [time offset 0.00 secs)

‘ Details: ﬂ

]
Close

4

Figura No 111.- Ruta seleccionada por OSPF.

¢) Re-enrutamiento en caso de fallas de enlace:

Los protocolos de estado de enlace como lo es OSPF en caso de fallas tomara

otra ruta disponible para el envio de trafico. Para visualizar este resultado se

simularén caidas de enlace mediante la opcion en Topology-Open Object Palette-

Failure Recovery:

En la Figura No 111 se observé que la ruta seleccionada por el protocolo para el
trafico del node_o al node_1 es el LSR-LU, LSR-IG, LSR-CA y LSR-MA, por lo

cual se cortara el enlace LSR-LU-LSR-IG indicado en la Figura No 112:



ﬁ(node_-i) Attributes =]
Type:| Utilties
| Attribute | Walue ;I

@+ name node_4

@} Failure/Recovery Modeling Enabled

@ 1= Link. Failure/Recovery Specification [..]

(% - Mumber of Rows 1

@ M ame LER-LU <-» LSRG
@ ime [zeconds] 100

3} tatuis Fail

@ i Link. Failure/Recovery Specification File  NOT_USED

& Mods Failure Mods Mode Oy

@ # Mode Failure/Recovery Specification [...]
@ L Made Failure/Recovery Specification File  MOT_LISED

L]
[~ Advanced

@ I Eilter | [~ &pply to selected objects
[~ Exact match oK I Cancel |

Figura No 112.- Caida del enlace LER-LU-LER-IG.

En la Figura No 113, se observaré el trafico re-enrutado con la caida de enlace
simulada:

B, 10.101.22.23 - Remote Deskiop

Project: MPLS 2 CARIAS Scenario: DSPF CON APLICACION [Subnet: top]
Ble Edt Wew Scenarios Iopology Traffic Services Protocols Flow Analysis DES indows Help

..... [ [Time [Display | status
@ LSR-MA 11631 Complets

Show &l Routes | Clear All Fioutes ™ Show congestion areas

I Show nade movement (time offset: 0,00 secs] ——
papci|

7 obiect changed [7236, 063 B

[ Save output when pausing or stopping simulation =
[l 1] |

Figura No 113.- Trafico re-enrutado OSPF.
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A continuacién se provocara fallas en los enlaces LSR-LU-LSR-IG y LSR-CL-LSR-

507y en la Figura No 114 se apreciara el trafico por las rutas con enlaces disponibles:

|-+{Project: MPLS 2 CARIAS Scenario: 0SPF CON APLICACION [Subnet: top]
File Edit Wiew Scenatics Topology Traffic Services Protocols Flow Analysis DES Windows Help

<+{Route Report for IP Traffic Flows

B Sources [ [Time | Display | Status |Details
8 LSAMA 116.31 [T Complete
2@ node )
E® node i

2] rode_0-> rode_1

« ;l_l
I Show Ml Rautes | Clear A1 Routes: ™ Show congestion areas Clase.

[~ Show node movement (time offset: 000 secs]
[V Save output when pausing or stapping simulation -
[

< m '

Figura No 114.- Trafico con fallas en dos enlaces.

4.2.2.- Evaluacion Escenario 2: 1S-1S
a) Ping entre nodos

Fie  Frl iew TosFfic e MFS_indnue el

—]Results Browser [_[Of:
DES Graphs |DE5 Parametic Studies| DES Run (1) T ables| Flow Anaysis Graphs|

Results far: | Curent Scenaio 7| - Preview

=47 MPLS 2 CARIAS =]
B4 151

[<] »
Show results: | Found in any selected files x|
Amangement: | Defaul =] Edt

=7 Obiject Statistics =]
@ LSR-607
@ LSR-CA
=@ LSACL
w-@ LSRG
w-@ LSR-LU
=@ LSAMA

[ Endvo-end Delay (sec) <10.60.0.70 > 10.68.0.66>
@[ Endtoend Delay (sec) <10.68.0.200 -» 10.68.0.66>
BHZALY Ping Riesponse Time fssc] <node_0 <> node_1 Ping |
@[ Traffic Diopped [packets/sec)
1 Traffic Recsived (packsts/sec
@[ Traffic Sent [packets/sec)

Eie= node 0 -5 node_1 - Presentation

[ Traffic Freceived (bits/sec)

Overlaid Statistics ¥ verage! patameters
w0 Traffic Sent (bits/sec) =l
S node 1 [ovomze = [k

-_§
‘Im | ”_I

< "

Figura No 115.- Visualizacion ping IS-1S.
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Como se puede observar en la Figura No 115, el tiempo de respuesta con el
protocolo ISIS, es de aproximadamente 11 ms.

Los tiempos de respuesta con OSPF y IS-IS son similares como se puede observar en
la Figura No 116:

DES Giaphs |DES Parametic Studies| DES Run (1) Tables| Flow Analysis Graphs| u

Resuils for. | Cument Project | - Preview

W Anntstior: node_0 =--= node_{ Ping Response Time (sec)
MPLS 2 CARIAS-ISIS-DES-1

B Annctation: noste_0 == noe_1 Ping Response Time (sec)
MPLS 2 CARI&S-OSPF COM APLICACION-DES-1

average (in IP Ping Response Time (sec))

0ot
{0 PYFET con 2VRFs
[ VRFS COMPARTIDAS oot
] VAFS COMPARTIDAS ¥ DISTINTAS
{0 MPLS GOS oo
{7 MPLs a0s1 - AEH

»
oo

Show resuits: | Found in any selected fies e
Anangement: [ Defaut =l Edt i

[E1-; Object Statistics =] o
@ LsRE07
0011
oo
0011
0o
EncHto-end Delay (sec) <10.68.0.70 -» 10.68 0,66 Wi
Erichto-end Delay (sec] <10.66.0.200 -> 1063 066> o
Fing Resporse Time [sec) cnode_0 <~ node_1 Ping
Traffic Dropped (packetsésec) 0ot . . . . . . . .
Traffic Received (packets/sec] OmDs  Om30s  imOs  im30s  2m0s  2m30s  3mOs  3m30s  4m0s |
Traffic Sert [packets/sec)
#% nade 0> node_1 P
= Trafic Received [bis/sec) I Er—— e T
T Traffic Sert bitsésec)
@ node_1 average [valus L

" | of!

I Ianore Views Unselect Al | Add | shew T
< |

Figura No 116.- Ping IS-IS y OSPF.

b) Tablas de enrutamiento:

| #]Results Browser T [=T =)

DES Evaphsl DES Parametiic Stumesl DES Run (1) Tables

Flow &nalysi Graphs|

=7 Dbiect Tables — Preview
X tg?:ﬁg Destination [Sowce Protacol | Route Preference | Metric Net Hop Address | MestHopNode | Dutgoir =
LSR-CL 10,66.0.4/30 Dirsct 0 0 106805 LSRLU IF2
LSRG 1068.0.12/30 Direct 0 0 1068014 LSRLU IF3
5 LSR-LU 10,66.0.20/30 1545 115 2 1066013 LSRG IF3
3 Performance 1545 115 20 106806 LSR-CL IF2
Ll " - civsaicin 10.68.0.28/30 1545 115 20 106806 LSR-CL IF2
10,68.0.36/30 1545 115 20 1068013 LSRG IF3
Report: PacketInfa 10.68.0.44/30 1545 15 30 1068013 LSRG IF3
1545 115 0 106806 LSR-CL IF2
10.68.0.48/30 1545 118 Ell 106806 LSR-CL IF2
10.68.0.56/30 1545 115 0 1068013 LSRG IF3
10.66.0.64/30 Direct 0 0 10ER.06S LSRLU IF8
10.68.0.68/30 1545 115 40 1068013 LSRG IF3 &
1545 115 40 10606 LSR-CL IF2 1
10660200/32  Direct 0 [ 10.68.0.200 LSRLU LBO
10600.201/32 1545 115 20 10606 LSR-CL IF2
1066020232 1545 115 2 1066013 LSRG IF3
10600.203/32 1545 115 a0 1066013 LSRG IF3
1060020432 1545 115 0 1068.06 LSR-CL IF2
1060.0.205/32 1545 115 40 1066013 LSRG IF3
1545 115 0 1068.06 LSR-CL IF2
Gateway of lsst .. not set
14 _l_l 4 | _l_I
I~ lgnore views

< il ]

Figura No 117.- Tabla de enrutamiento 1S-IS.
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Como se observa en la Figura No 117, las tablas de enrutamiento aprendidas por
cada equipo, el protocolo, la métrica establecida en este protocolo (115); asi como el

next hop en ip address o nodo y la interfaz por la cual aprende la ruta.
c) Re-enrutamiento en caso de fallas de enlace:

En la Figura No 118, se puede observar el trafico con fallas provocadas en los
enlaces: LSR-LU-LSR-CL y LSR-IG-LSR-CA:

ols Flow Analysis DES  Windows  Help |

= [Time [Display [ Status
116.31 Complete

Show All Routes | Clear All Routes [~ Shaw congestion area

s
[~ Show node movement (time offset: 0.00 secs)

[76.10,-0.08 h=1(ES
'

Clost

< n

Figura No 118.- Trafico con fallas en dos enlaces.

Con los escenarios 1y 2, lo que se ha logrado es verificar la funcionalidad de los
protocolos de estado de enlace.

4.2.3.- Evaluacién Escenario 3: Configuracion MP-BGP.

a) Visualizacion Protocolos configurados:

En la Figura No 119, se observa los protocolos configurados en los routers LSR,
LER y CE con la distribucién de BGP y OSPF.
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rios Topology Traffic Services Protocols Fiow Analysis DES ‘Windows Help

[7a88. 182 2=
] v

Figura No 119.- Protocolos Configurados.

A continuacion en la Figura No 120, se verifica la VPN entre los routers LERs:

: MPLS 2 CARIAS Scenario: P Y PE [Subnet: Yiew: ¥PNs (Provider Provisioned)]
Srenarios Topology Traffic Serviees Protocols Flow Analysis DES Windows Help

Visuslze: | Layerd vPNs
Wiew Type: [ PE-Centic

=-48_FE: LERCL

| EHIG YRF: COMACD

=58 PE: LERIG
e rF: CoMaCD

Figura No 120.- Visualizacién VPN.

b) Tablas de enrutamiento:

Mediante las tablas de enrutamiento se comprueba que las rutas aprendidas por
los equipos de usuarios en base a la redistribucion de BGP-OSPF y la VPN creada en
los LER, solamente aprenden las rutas de su vecino VPN. En este caso el CE-9BFE
aprende las rutas del CE-UIO como lo indica la Figura No 121:
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CFIEDIa e o o e e
2

DES Graphs | DES Parametic: Stuies| DES Rur (1) Tables |F\nw Anslsis Graphs|

= Object Tables 1| Preview
E-; CESBFE
S Pesfommance [Destination [Souce Protocol | Route Preference | Metric: Nest Hop Addiess | Next Hop Node
[ ing Table ot En lalion 10.67.0.4/30 0SPF 1 110 1 1067.03 LERIG
Er; CEUID 067.0.8/30 Direct 0 0 1067.0.10 CE-9BFE
Bi-; Petfomance 1068.0.208/32  Direct 0 0 10.68.0.208 CE-9BFE
-+ IP Fomvarding Table at End of Simulation 1068.0.209/32  OSFF1 110 11 1067.0.9 LERAG
@ LERCL 10101100430 Direct 0 0 10101.10.1 CE-9BFE
- LERIG 10101.20.0430  OSPF1 10 20 10.67.0.9 LER-G
- LSAS07
- LSACA Gateway of st re... nat set
@ LSACL
#- LSRIG L
e LSRLU b
- LSRHA |

Fiepott: Packet Info

I | :

Figura No 121.- Rutas prendidas de un CE.

Los routers de la red MPLS aprenderan sus rutas mediante el protocolo IS-IS e
indica que el protocolo LDP se encuentra configurado en estos routers, como lo

sefiala la Figura No 122:

t-|Performance.IP Forwarding Table at End of Simulation For LER-CL
File Edit View Help

Destination Source Route |Metric) Next Hop | Mext | Outgoing | Outgoing | | hi ;I
Protocol | Py Add Hop | Interf. LSP Time
Node [sece]

1 |10.68.0.4/30 1545 115 20 10.68.017 LSR-CL IF2 N7 10.500
2 |10.68.0.12/30 1545 1158 a0 10.68.017 LSA-CL 10.68.012  LDP controlled 10.500
3 |10.68.0.16/30 Direct 1] 1] 10.68.018 LER-CL IF2 NZ& 0.000
4 |1068.0.20/30 1545 115 20 10.68.017 LSR-CL IF2 N/, 10.500
5 |10.68.0.24/30 1515 115 a0 1068017 LSR-CL 10.68.0.24 LDP controlled 10.500
6 |10.68.0.28/30 1545 115 [0 ]10.68.017 LSR-CLIF2 NAA 10.500
7 |10.68.0.36/30 1545 115 a0 1068017 LSR-CL 10.E8.036  LDP controlled 10.500
8 |10.68.0.44/30 1545 115 a0 10.68.017 LSR-CL 10.65.0.44 LDP controlled 10.500
9 |10.68.0.48/30 1545 1158 a0 10.68.017 LSA-CL 10.68.0.48 LDP controlled 10.500
10|10.68.0.56/30 1545 115 40 10.68.017 LSR-CL 10.68.056 LDP controlled 10.500
111068.0.200/32 1545 115 a0 10.68.0.17 LSR-CL 10.68.0.200 LDP controlled 10.500
12|10.68.0.201/32 1515 115 20 1068017 LSR-CL IF2 NA& 10.500
13|10.68.0.202/32 1545 115 a0 10.68.017 LSR-CL 10.68.0.202 LDP controlled 10.500
1410.68.0.203/32 1545 115 40 1068017 LSR-CL 10.68.0.202 LDP controlled 10.500
15|10.68.0.204/32 1545 115 a0 10.68.017 LSR-CL 10.65.0.204 LDP controlled 10.500
16| 10.68.0.205/32 1545 1158 40 10.68.0.17 LSA-CL 10.68.0.205 LDP controlled 10.500
17|10.68.0.206/32 1545 115 40 10.68.017 LSR-CL 10.68.0.206 LDP controlled 10.500
18|1068.0.207/32 Direct 0 ] 10.68.0.20F LER-CL LBO N/, 0.000
19

20| Gateway of last resort is not set

21

-
4 | B

Figura No 122.- Rutas aprendidas en la nube MPLS.
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El trafico recibido en un CE no presenta errores en la trasmision como lo demuestra

la Figura No 123:

S T |
T -
DES Graphs |DES Parameic Studies| DES Fun 1) Tbles | Fow dnays Grapks |

Resubs for. | Curent Scenaiic = - Preview

=7 MPLS 2 CARIAS =
PVPE

Traffic Received (btsisec)

14,000
12,000
10,000
8000
6,000

|l _";I 4,000

2,000

Show resuls [Foundin any selectedfies = o
Anangement: | Defalt = Edt

B, Objeot Statistics T Tratfie Sert (sksfsec)
R o4
Traffic Received (bits/sec) 12,000
Traffic Sent (bits/sec] 10,800

w4 LERIG - LSR-CL
4 |ERIG > LSA-LU 8,000
e | SRIG > LSR-E071

i

6,000
4,000

2000

Oh Om Oh 10m Oh 20m 0h 30m 0h d0m 0h 50m h

Stacked Stafistics x| g |Slparametes ———————
ETE—— |

< i »

Figura No 123.- Trafico entre CE’s.

c) Tiempo de respuesta:

Para guardar similitud y comparar con la configuracién de OSPF y IS-IS se

realiza un ping entre los routers LER-1G-LER-CL.:

b 10.101.22.23 - Remote Desktop Connection _ I

5 Grephs | DES Perameti Studes | DES Run (1) Tables] Flow Analeis Graphs|

sults for: | Current Scerario x| - Preview

MPLS 2 CARIAS =] B Annotation; LERHG == LER-CL Ping Response Time (s22)

average (in IP Ping Response Time (s2c])
00140
0030
omz0
oo1g
-l || omeo
I y
00080
its: [ Found lected fi -
jow results: | Found in any selected files =l -
ngement: | Default -] Edi.
b _I _I ooora
- Object Staistics =] I
@ CE9BFE 0.0060 b
s CE-9BFE - CE-LID
@ ceun 00050
@ LERCL
@ LERds 0.0040
&
00030
@[] Endoend Delay (sec) <10.67.0.10 -> 10.67.09
@[ Endoend Delay (sec] <10.66.0.25 -> 10.68.0.206> 00020
T[4 Encto-end Delay (sec) <10.68.0.201 > 10.68.0.206>
@[ Endo-end Delay (sec) <10.68.0.207 -> 10.68.0.206» 00010
@[ Fing Response Time (sec] LERIG <-> LER-CL Ping |
- LERHG > LSR-CL 00000
. LSR-E07 Oh Om Oh 10m Oh 20m Oh 30m Oh 40m Oh S0m 1h Om|
@ LsRCA
@ LSROL — Presentation
@ LshiG [acked Staistes =] = ‘aveage paramees —————————| ||
@ LsRLU
@ LR average =1 | [vaiee

I o 3

Figura No 124.- Ping en routers MPLS.

En la Figura No 124, se verifica que el tiempo de respuesta es de aproximadamente 8
ms.
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d) Rutas del tréafico:

En la Figura No 125, se demuestra la ruta seleccionada para el envio de trafico
entre el CE-9BFE y CE-UIO.

-: Sources Time |Display | Status
=@ CE-98FE 1841 Complete
| B CEUID

[ ceoorc - ceio

Figura No 125.- Rutas de trafico.

e En la Figura No 126, se demuestra el trafico entre los mismos CE’s, con
fallas provocadas en el enlace LSR-1G-LSR-CL.:

e Edit View Scenarios Topology Traffic Services Frotocols Flow Analysis DES Windows Help

Time. [Display | Status

@ CESBFE 11891 [P Complet=
=4 CELI0

2] CE-sBFE > CELID

Figura No 126.- Trafico re-enrutado
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4.2.4.- Evaluacion Escenario 4: Configuracion VRF’s distintas para diferentes
usuarios.

A continuacién en la Figura No 127, se establece el diagrama de simulacion, que
permitira verificar las VRF configuradas en la red con un RT y RD especifico para la
aplicacion. En base a la Tabla No 67.- RD y RT para diferentes servicios, se
comprueban las VRF’s en las cuales el servicio de VOZCOMACO lo comparte todos
los LER’s y los servicios de DATOSFAE y VIDEOFAE lo comparte solamente el
LER-LU para el usuario FAE en CE-LA y el LER-MA para el mismo usuario en el
CE-MA

a) Diagrama de simulacion:

VRF

INTERFAZ

VOZCOMACO

F3.2:10.67.10.5

VRF

INTERFAZ

DATOSFAE

F3.1:10.67.0.13

VO0zCOMACO

F3.2:10.67.10.13

VIDEOFAE

F3.3:10.67.20.13

SERVICI

0

1P

VIAN

DATOS
VozZ
VIDEO

F0.1:10.67.0.14
F0.2:10.67.10.14
F0.3:10.67.20.14

VLAN 10
VLAN 20
VLAN 30

SERVICIO |IP VLAN

voz

F0.2:10.67.10.10 |VLAN 20

SERVICIO

IP VLAN

DATOS

F0.1:10.67.0.18  [VLAN 10

V0zZ

F0.2:10.67.10.18 [VLAN 20

VRF

INTERFAZ

VOZCOMACO

F3.2:10.67.10.9

VIDEO

F0.3:10.67.20.18  [VLAN 30

VRF

INTERFAZ

SERVICIO

IP

VLAN

DATOSFAE

F3.1:10.67.0.17

Voz

F0.2:10.67.10.10

VLAN 20

VOZCOMACO

F3.2:10.67.10.17

VIDEOFAE

F3.3:10.67.20.17

Figura No 127.- Diagrama de simulacion.

b) Protocolos de simulacion:

En la Figura No 128, se puede apreciar los protocolos configurados en la red MPLS
con redistribucion BGP-OSPF, asi como el trafico que se envia entre los diferentes

usuaros:
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Figura No 128.- Protocolos de simulacion.

c) VRF’screadas:

En la Figura No 129, se visualiza las VRF's creadas y las conexiones VPN’s entre
los diferentes LER’s de los cuales se derivan los usuarios. Esto se obtiene en el
software mediante la opcion View-Set View for Network- VPNSs:

iew:
los Iopology Traffic Services Brotocols Flow fralysis DES Windows Help

Visuslize: [Layer3 VPNs

View Type: | PE-Centic

[5%_PE:LERCL

{ &5 VRFVOZCOMACD
E-§8 PE:LERIG

i EE WRF: WOZCOMACD
&4 PE:LERLU

i =TT VAR DATOSFAE

i VRF: VIDEOFAE
A VRF WVOZCOMACO

-
o

E-48PE: LER-MA

UL VRF: DATOSFAE
a-g VRF: VIDEOFAE
&

4 WRFYOZCOMACD

Figura No 129.- VRF’s distintas en la red.
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d) Tablas de enrutamiento:
Con las Figuras No 130 y 131, se puede verificar las tablas de los equipos CE’s,

los cuales solo aprenden las rutas de sus vecinos BGP, no todas las rutas de todos los

equipos como ocurre en un enrutamiento puramente IP:

VRF SUBRED CE VECINO LOOPBACK
DATOSFAE CE-COL: 10.67.0.16 10.68.0213
CE-COL: 10.67.10.16
VOZCOMACO  [CE-UIO: 10.67.10.4 10.68.0.209
CE-9BFE: 10.67.10.8 10.68.0.208
VRF SUBRED CE VECINO LOOPBACK VIDEOFAE CE-COL: 10.67.20.16
CE-LA: 10.67.10.12 10.68.0.212
VOZCOMACO  |CE-9BFE: 10.67.10.8 10.68.0.208
CE-COL: 10.67.10.16 10.68.0.213

o~/
A~ )

(G' CE-UIO @'\ g
\‘\/-'/'7 !

RED MPLS

VRF SUBRED CE VECINO LOOPBACK
DATOSFAE CE-LA: 10.67.0.12 10.68.0212
CE-LA:10.67.10.12
VOZCOMACO  |CE-UIO: 10.67.10.4 10.68.0.209 VRF SUBRED CE VECINO LOOPBACK
CE-9BFE: 10.67.10.8 10.68.0.208 CE-LA: 10.67.10.12 10.68.0.212
VIDEOFAE CE-LA: 10.67.20.12 VOZCOMACO  |CE-UIO: 10.67.10.4 10.68.0.209
CE-COL: 10.67.10.16 10.68.0.213

Figura No 130.- Tabla de enrutamiento CE-LA.

W) 10.101.22.23 - Remote Dexkenp Conmectiors T s o=l ]|
DES Graphs| DES Parametic Sudies| DES Run (1) Tabes Flow Arabsis Graphe|
S Obiect Tables ]|~ Proview
e CESBFE
e il Destinalion [Souce Protocol | Fioute Preference. | Metic Next Hop Address | Nert Hop Node:
S CELA 1067.012/30  Direct 0 0 1067.014 CELA
E-; Paffomance 1067.016/0  DSPF1 110 1 1067.013 LERLU
P Table 3 on 10672104/ OSPF2 110 1 10671013 LERLU
- CEUID 1067.108/20  DSFF2 110 1 10671013 LERLU
e LERCL 1067.1012/30  Direct 0 0 10671014 CE-LA
@ LERIG 10671016430 OSPF2 110 1 1067.1013 LERLU
M| e R 1067201230 Diect 0 0 1067.2014 CELa
W[ e eRma 1067201630 OSPF3 110 1 1067.2013 LERLU
I | ® sReo7 1068020832 OSPF2 110 11 10671013 LERLU
[ Py 1068020932 QSFF2 110 11 1067.1013 LERLU L
o L 1068021232 Direct 0 0 10680212 CELA
% LoRLL 1068021332 DSPF1 110 11 1067.013 LERLU
e LR A 106810212/32  Direct 0 0 106810212 CELa
- Repor: PacketInfo 10681021332 OSPF2 110 11 10671013 LERLU
106820212/32  Direct 0 0 106620212 CELA
10682021332 OSPF3 110 11 1067.2013 LERLU
1010110030 OSPF2 110 20 10671013 LERLU
1010120040 OSPF2 110 20 10671013 LERLU
Gateway of fast fe... ot set
4 _I n »

Figura No 131.- Tablas de enrutamiento OPNET.
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d) VRF’s creadas entre los LER:

Para observar de mejor manera y aprovechando las caracteristicas del software, en la

Figura No 132 se observa de color rojo las VRF’s creadas en los diferentes LSR’s:

Figura No 132.- VRF's creadas entre los LER’s.

e) Rutas del trafico enviado:

En la Figura No 133, se puede observar la ruta por la cual se transporta el servicio
simulado entre el CE-COL y CE-LA:

rios Topology Traffic Services Protocols Flow Anaysis DES Windows Help

LER-MA —con

{Route Report for IP Traffic Flows

s Time [Display | Status

E@ CELOL 162.38 Complete
E@ CELA

IR CE-COL-5> CELA2

Figura No 133.- Tréafico entre CE-COL y CE-LA.
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En la Figura No 134, se puede observar la ruta por la cual se transporta el

servicio simulado entre el CE-CO y CE-UIO:

%, 10.101.22.23 - Remote Deskt:

le Edt View Scenarios Topology Traffic Services Erotocok Flow Analysis DES Windows Help

=] [Time

16297

Pl e CECOL- CELA
i =@ CELID
R ] CE-COL > CE-LID
| #® CESBFE

| Display | status

Complete

Figura No 134.- Trafico entre CE-CO y CE-UIO

En la Figura No 135, se puede observar la ruta por la cual se transporta el

servicio simulado entre el CE-LA y CE-UIO:

% 10.101.22.23 - Remote Deskt

fle Edt View Scenarios Topology Traffic Services Protocols Flow Andlysis DES Windows Help

LSR-LU

t

<

4
r O r‘
4
i LSR-IG -
: 4

<{Route Report for IP Traffic Flows

| @ CECOL-» CELAT =] [Time [Display | Staltus
CE-COL ~» CE-LA 169,96 (I Corplete

® CEUD
® CECOL > CE-UID
® CE99FE
CELA
® CEUD
i o [ETEE
2@ CE-9BFE

B@ CELA B
»
Show All Routes | Clear &l Routes I Show congestion areas

I~ Show node movemert (time off

set: 0,00 secs)

[Detai =

Figura No 135.- Trafico entre CE-LA y CE-UIO.
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4.2.5.- Evaluacion Escenario 5: Configuracion VRF’s complejas.

En la Figura No 136, se observa el escenario que tiene por objeto compartir la
informacion de servicios entre DATOSFAE del CE-LA y DATOS COMACO
del CE-COL que son usuarios de FAE, mediante la configuracion del RT con
import y export descritos en el capitulo 4.1.7:

a) Escenario de la simulacion:

Figura No 136.- VRF's con import y export.

b) Tréafico compartido entre las VRF’s:

En la Figura No 137, se observa que no existen errores en el trafico de la VRF
compleja entre los usuarios de FAE:

Figura No 137.- Trafico entre VRF's compartidas.
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c) Comprobacion de la VRF compartida:
En la Figura No 138, se observa de mejor manera que existe conectividad entre

los usuarios que comparte la VRF compleja con servicios de DATOSFAE Y
DATOSCOMACO:

Visaloe: [Laper3VPHs =]
Viow Type: [PE-Contic |

%48 FELERCL = |
=4 _FE LEALU
i ?ﬂ VAF DATQSFAE
Ty ¥AF VIDEOFAE
w0l VRF VOZCOMACD
= _FE: LERMA
g.ﬂ VAT, DATOSCOMACD
W

R VIDEOFAE
ol VRF VDZCOMACD

Figura No 138.- VRF compartida.

4.2.6.- Evaluacidon Escenario 6: Configuracion Qos.

En base a lo descrito en el numeral 4.1.8 “Configuracion QoS MPLS”, se ha
realizado la clasificacion y marcaje de los paquetes, con un aseguramiento de ancho
de banda por servicio de video de 30 %, voz 20% Yy datos 10 %. para esto se simulara
trafico entre el CE-LA y CE-COL, para video, datos y voz como lo indica la Figura
No 139:

a) Trafico enviado desde el usuario CE-LA a CE-COL.:

% 1010122.23 - Remote|

& 100 S00PPAREONPRBRRES &

;If ‘
<
:

Figura No 139.- Trafico generado para video.
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Para las simulaciones se ira variando el trafico del video hasta la saturacion del
canal para visualizar su comportamiento como lo describe la Tabla No 68:
Tabla No 68.- Trafico para QoS

SIMULACION TRAFICO

SERVICIO VIDEO (CE- /OZ (CE-LA- DATOS (CE-
LA-CE-COL) CE-COL2) LA-CE-COL 1)

SIMULACIONNO 1.- 3 Mbps 2 Mbps 1 Mbps
SIMULACIONNO 2.- 4 Mbps 2 Mbps 1 Mbps
SIMULACION NO 3.- 4 Mbps 2 Mbps 3 Mbps
SIMULACION NO 4.- 6 Mbps 3 Mbps 2 Mbps

b) Trafico recibido en la simulacién No 1.-

FelResults Browser _ O
DES Graphs | DES Paremetic Studies| DES Run (1) Tabies| Flow Analyss Graphs|
Results for. | Curent Scenaio 7| [ Preview
= MPLS 2 CARIAS =l W Objsct: CE-LA —» CE-COL
w7 MPLS 0052 B Object: CE-LA - CE-COL 1
0O Ohject: CE-LA --= CE-COL 2
Tratfic Received (bitsizec)
4,000,000 -
3,500,000
K} » 3,000,000 4
Show results: | Found in any selected files ;I 2,500,000 4
Anangement: IDefauIt =l Edit I - E
=k Object Statistics ;I
e CE-LA -> CE-COL 1 500,000
.% Traffic Received [bits/sec]
Traffic Sent (hits/sec] G
- EELA -» CE-COL1
Traffic Received [bits/sec) SAETT
D Tralfic Sent (bits/sec) il
=-&4 CE-LA-» CELOLZ
i s/sac] 0+ ‘ : - .
£ D Traffic Sent (bits/sec) Omin 10min 20min F0min 40min S0min

#@ LER-LU

Overlaid Statistics x| #sls'p
Jasts = ( [vale

o o

I Ignore Views Unselect Al | Add Shew i

Figura No 140.- Tréfico recibido Simulacién No 1.

Como se puede observar en la Figura No 140, no existe saturacion y el trafico

enviado esta en base a lo garantizado para cada servicio.



c) Traéfico recibido en la simulacion No 2.-

Results Browser

DES Graphs |DES Paremeltic Studies | DES Rur (1) T ables | Flow analysis Graphs |

Results for: | Cunent Scenaric x|

=7 MPLS 2CARLAS
HPLS QOS2

Ji

|

Shows results: | Found in ary selected files 3|

Arrangement: | Defaull

= Object Statistics
4+ CELA -5 CECOL

Traffic Received [bits/sec)

T Treffic Sent (bits/sec]

Ere% CE-LA - CECOL 1

: Traffic Received [bits/sec)

Traffic Sent (bits/sex)

Traffic Received (bits/sac)
Traffic Sent [bits/sec)
=@ LERLU

Jii

I lanore Views

— Preview

101

W Ohject CE-LA = CE-COL
B Chject CE-LA —= CE-COL 1
O Object CE-LA —= CE-COL 2

Tratfic Recelved (btsicec)

5,000,000
4,500,000
4,000,000
3,500,000
3,000,000
2,500,000
2,000,000 4
1,500,000
1,000,000

500,000

A10min 20min 30min

40min S0min

ol

Overlaid Statistics = | Az st

T | Jvalue

Unselect A1 |

add | Show

m

Figura No 141.- Tréfico recibido Simulacion No 2.
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Como lo demuestra la Figura No 141, al existir disponibilidad de ancho de banda,

este es utilizado por el servicio de video al no existir saturacion.

d) Trafico recibido en | simulacién No 3.-

| IResults Browser

DES Graphs |DES Perametic Studies| DES Fun 1] Tebles| o Anabsis Greph|

Results for. | Cunent Soenaiia |

=+ MPLS 2 CARIAS
MPLS Q052

Kl

C|

= B3

i Preview

B Object: CE-LA - CE-COL
B Object: CE-LA = CE-COL1
O Object: CE-LA --= CE-COL 2

Tratfic Received (bitsisec)

5,000,000
4,500,000
4,000,000

3,500,000

Show results: | Found in any selected files =l

Anangement; | Default

E-- Object Statistics
Eres CELA-» CECOL
#A
-

Traffic Received [bits/sex)
Traffic Sent (bits/sec]

F-es CE-LA > CE-COL 1
w{A
®]

Traffic Received [bits/sec)
Traffic Sent bits/sec]

Traffic Received [bits/sec)
&Y Traffic Sent [bits/sec)

Kl

I Ignore Views

Ll_l
Unselect Al

3,000,000 4 Wv‘
2,500,000

2,000,000
1,500,000

1,000,000+

500,000+
o

Ormin 10min 20min 30min

40min S0min

Overlaid Statistics =] i Bels parameters

[¥alue

Asls =l

Add Show
T

Figura No 142.- Tréfico recibido Simulacién No 3.



170

El ancho de banda disponible es utilizado por los servicios que lo requieran, en
este caso de datos y video sin existir saturacion del canal como lo demuestra la
Figura No 142.

e) Trafico recibido en | simulacion No 4.-

1~ Preview

=47 MPLS 2 CARLAS = | M Object: CELA > CE-COL

& MPLS 0052 B Object: CELA > CE-COL 1
O Object: CE-LA —= CE-COL 2

Tratfic Received (bitsfsec)

7,000,000

6,000,000

5,000,000

4,000,000

= 3,000,000+

Traffic: Received (bits/sec)
Traffic Sert (bits/sec] 2,000,000+

Traffic Sert (bits/sec)

Traffic Received (bitssec) 1,unn‘umn—J

Traffic Feceived [bits/sec) 04 , - - : = =
Traffic Sent [bits/sec] Oh Om Oh 10m Oh 20m Oh 30m Oh 40m Oh S0m 1h Om

— e 15 parameters

i =] | [vae
K| ;l_l

™ lgnore Views Unselect All Add Show
T

Figura No 143.- Tréfico recibido Simulacién No 4.

En la Figura No 143 se observa que si el canal es saturado, la prioridad en el
transporte del trafico sera la voz por la configuracion de priority y la clase EF, luego
el trafico del video con la clase AF41 y finalmente los datos con la clase AF31. Es
necesario recordar que el trafico es compartido en el canal, sin embargo por la
politica establecida de garantizar el ancho de banda minimo, se observa que en
ningun momento los servicios transportan trafico menor a lo garantizado, es decir
para la voz el 20% equivalente a 2 Mbps, los datos 10% equivalente a 10 Mbps v el
video con un 30% equivalente a 3 Mbps. A continuacion en la Figura No 144 se

demuestra la ruta empleada al transportar el trafico.
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f) Ruta del trafico cursado:

[#{Project: MPLS 2 CARIAS Scenario: MPLS QOS2 [St : oy
ices Protocols Flow Analysis DES  Windows Help

VIDEO BANDWIDTH RELATIVE 30
VOZ _ BANDWIDTH PRI

ORITY RELATIVE 20
DATOS BANDWIDTH RELATIVE 10

@ CELA - CECOL
4@ CELA - CECOLT

@ ;I_I
Show All Routes | Clear 21 Rautes

Figura No 144.- Ruta del trafico con QoS.
f) Ruta de Tréfico con caida de enlace LSR-LU-LSR-CL.:

or
nnnnnn =] [Time

166,51

[Display |

.
® CELA > CECOL
® CELA->CECOLT

d _>l_I
Show All Routes| Clear &ll Routes| I Show congestion areas
how node i

Figura No 145.- Ruta con caida de enlace QoS.

En la Figura No 145 se observa la ruta del trafico con Qos y falla de enlaces LSR-LU y LSR-
CL.

4.2.7.- Evaluacion Escenario 7: Configuracion Policing.

Para evitar la congestion en el canal y en base a los conceptos descritos en el
capitulo 3 se aplicara la politica de Policing. Para el caso de la simulacién es
aplicado al tr&fico de datos, sin embargo en el capitulo 3 se determind que esta
politica sera aplicada al servicio de voz en la interfaz de ingreso al router LER, por

ser una aplicacion de tiempo real, en la cual no es conveniente que exista delay ni



172

encolamiento en la trasmision de paquetes en la comunicacion como lo realiza la

politica de shaping, ideal para aplicaciones de datos.
Es importante sefialar que la simulacién es para comprender las facilidades de la
tecnologia MPLS, las politicas aplicadas a cada servicio estan escritas en el capitulo

3. El trafico utilizado es descrito en la tabla No 69:

Tabla No 69.- Tréafico Policing para QoS

SIMULACION TRAFICO

SERVICIO VIDEO (CE- VOZ (CE-LA- DATOS (CE-
LA-CE-COL) CE-COL2) LA-CE-COL1)

SIMULACION. 10 Mbps 4 Mbps 3 Mbps

a) Tréfico generado en la simulacion:

ﬁResults Browser |_ (O] x|
DES Graphs | DES Parametiic Studles| DES Run [T]Tab\esl Flaw Analysis Graphsl
Resuls far: | Curent Scenaii > - Previens
{7 MPLS 2CARIAS B M Oject; CE-LA —» CE-COL
id MPLS 005 palicingl 1] Ob!ed CE-LA = CE-COLA
O Object: CE-LA = CE-COL 2
Traffic Sert (bitsisec)
12,000,000
11,000,000

10,000,000

E
4] LH 5,000,000
8,000,000

Show results: | Found in any selected files j

7,000,000+
Anangement: I Default j Edit.. f—
=k Object Statistics d ——
Zes CE-LA - CELOL o
+D Traffic: Received (bits/sec) 4,000,000
G Traffic: Sent (bits/sec)

3,000,000+
Zew CELA-> CELOLT W"M‘]
-0 Traffic Feceived (bits/sec) 2,000,000

wZ [ Traffic Sert bits/sec) ]

eRad| CE-LE > CECOL 2
+D L] Traffic Received (bits/sec) = = 5 : - —_—
w1 Traffic Sent [bits/sec) QOtin Sthin 10min 15min 20min

w04 LSRLU ¢ LERLU [0)

Overlaid Statisics 7| Al
| Walug

P
F

Asls =l

Figura No 146.- Tréafico generado en la simulacion Policing.
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b) Tréfico recibido en la simulacion:

ﬁﬂesults Browser [_[o] x|
DES Graphs |DE5 Parametric Slud\esl DES Run (1] Tablesl Flows Analysis Elaphsl
Resuls for: | Cunent Scenaic = - Preview
=47 MPLS 2 CARIAS 5| W Object CELA& > CECOL
#7) MPLS 00 policing] B Object: CE-LA = CECOL 1
O Object: CE-LA --= CE-COL 2
Tratfic Received (bitsisec)
8,000,000
7,000,000
q » 6,000,000 WWWWVW
Show results: | Found in arw selected files ﬂ 5,000,000
- Edit.
Amangement: I Default J 40,0004
=k Object Statistics ﬂ

Che CELA-> CEODL 000,000
% Traffic Received (hits/sec)

0 Traffic Sent (bits/sec]
CEL&-» CECOLY
AL Traffic Received (bits/sec)

2,000,000

1,000,0004

¢ 00 Traffic Sent [bits/sec]
¢ AL Traffic Received (bits/sec) i ‘ : : :
P a0l Traffic Sent (bits/sec) Omin Sin 0w e o
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Figura No 147.- Tréfico recibido en la simulacion Policing.
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En base a las Figuras No 146 y 147, se analiza el resultado en el cual se puede
apreciar que llega todo el trafico de voz como prioridad; es decir los 4 Mbps llegan a
su destino. Para el trafico de datos se aplica la politica de policing a 1 Mbps,
verificandose que se limita a este ancho de banda cumpliendo el objetivo de la
politica. El resto de ancho de banda es empleado por el servicio de video. Come se
describio en el capitulo 3, la politica de policing seria aplicada a los servicios en
tiempo real y la de shaping al servicio de datos, esto permitira evitar la congestion en

el canal.

4.2.8.- Evaluacion Escenario 8: Configuracién Ingenieria de Tréfico.

Para la evaluacion de este escenario se supondrd que en cada LER existira
trafico que ingrese de diferentes usuarios CE’s, por lo cual se puede crear tuneles
para cada usuario. Para comprobar el funcionamiento de un tunel segin la
configuracion descrita en el presente capitulo, se creara dos tuneles entre el LER-LU
y LER-MA que permitira visualizar como el trafico descrito en la Tabla No 70

navega por cada uno de estos caminos:



Tabla No 70.- Trafico Policing Tuneles.
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SIMULACION TRAFICO

SERVICIO VIDEO \voy4 DATOS TUNEL
SIMULACION 1.- 5 Mbps 2 Mbps 500 Kbps LER-LU-LER-MA
SIMULACION 2.- 5 Mbps 2 Mbps 500 Kbps LER-LU-LER-MAL1
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Figura No 148.- Tréfico en el tunel LER-LU-LER-MA



__________ LSP: LER-LU-LER-MA
TRAFICO EN EL LSP.
LSP: LER-LU-LER-MA 1
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Figura No 149.- Ruta 1 del trafico entre CE-LA y CE-COL por el LSP.

En las Figuras No 148 y 149, se puede observar que no existe errores en la
transmision del servicio, que el tréfico utiliza el tunel creado y la ruta que adquiere el
trafico que es la misma del tanel creado (LER-LU-LER-MA).
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Figura No 150.- Trafico en el tinel LER-LU-LER-MA 1.
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Figura No 151.- Ruta 2 del trafico entre CE-LA y CE-COL por el LSP.
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En las Figuras No 150 y 151, se puede observar que no existe errores en la

transmision del servicio, que el tréfico utiliza el tunel creado y la ruta que adquiere el
trafico que es la misma del tinel creado (LER-LU-LER-MA 1).

Con esta configuracién se puede apreciar que el trafico es enviado por donde se

define las rutas en cada uno de los equipos. A continuacion en la Figura No 152 se

presenta las rutas definidas en cada LSP y que se pueden verificar visualmente en la

simulacion:

~#]{LER-LU) Attributes H[=] E3
Type:[router Make:| Cisco 7200
| Attribute |Va|ua d
@ [= Explicit Routes [...]
@ -~ Mumber of Rows 2
= LER-LU - LER-M&
& & Name LER-LL - LER-M&
3} i~ Status Enabled
3} = Path Details [...]
& - Mumber of Fiows 4
LSRLU
LSRG
LSR-CA
LSR-MA
I LER-LU - LER-MA 1
@ - Name LER-LU - LER-MA 1
3] Statug Enabled
3] B Fath Details
& - Mumber of Fiows 4
LSR-LU
LSR-CL
LSR-&07
LSR-hA
il F Trabhie Manninn Canfionrabion (] j
I Advanced
@ I Filter | [~ Apply to selected objzcts
[~ Exact match ’TI Cancal |

Figura No 152.- Rutas que realiza cada LSP.
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CAPITULO 5

DIRECTIVA PARA ADMINISTRACION, USO E IMPLEMENTACION DE

SERVICIOS Y EQUIPOS EN LA RED.

En el presente capitulo se estableceran los lineamientos generales por los cuales

se realizara la administracion, uso e implementacion de servicios y equipos en la red,

que servirdn de base para la ejecucion de proyecto en fuerzas armadas.

comprendiendo la parte gerencial como tal y que regira como politica establecida en

la red de datos.

5.1.-Politicas de administracion.

Establecer cuentas para los administradores de la red, destinando usuarios
descentralizados y centralizados por responsabilidades en los diferentes
Centros de Apoyo Electronico (CAE’s) definidos en la Directiva AMSRET
(Administracion, mantenimiento y Seguridad de la Red Estratégica de
Fuerzas Armadas). EI CAE Quito tendrd la administracion centralizada y
nacional de la red, asi como los LSR’s y LER"s de su region. Estas cuentas

seran cambiadas de password cada seis (06) meses.

Los accesos a la red y la integracion de las unidades militares se realizara con
autorizacion y coordinacion con la Direccién de Tecnologias de la
Informacion y comunicaciones del Comando Conjunto de las Fuerzas

Armadas.

Se llevara registros de las direcciones ip’s asignadas a cada Fuerza o unidad,
asi como las utilizadas en la red MPLS de Fuerzas Armadas.

Se llevaré registros de los servicios y anchos de banda asignados a cada
unidad militar, los cuales permitird establecer el crecimiento de la red de
datos de Fuerzas Armadas.

Se establecera una bitacora de sucesos y soluciones que se presenten en la
implementacion de servicios o equipos a la red de datos.

Se definira un formato de ejecucion de trabajos en base a los requerimientos

de los usuarios, en donde se defina los protocolos empelados, su
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direccionamiento, facilidades MPLS configuradas (calidad de servicio,
tineles, VRF's).

Se dispondra de manuales actualizados de configuraciones de los equipos en
la red, asi como un registro de estas configuraciones por equipo.

Se realizara semestralmente un backup de las configuraciones de cada equipo

de la red de datos

Mensualmente se comprobara los tiempos de respuesta (ping) entre cada
equipo de la red MPLS.

Se analizara las rutas (trazas) empleadas por los equipos en cada servicio, a
fin de establecer los caminos cominmente empelados para el trafico de la

informacion, que facilitara a su vez la implementacion de los tineles MPLS.

Se elaborara un formato de satisfaccion de los servicios implementados, los

cuales deberan ser llenados semestralmente en cada unidad militar.

Se implementaran equipos de seguridad en la red de datos, como lo son

firewalls al ingreso de los equipos LSR’s de la red MPLS.

Cada usuario de la red de datos (Unidades Militares), es el responsable de la
administracion de sus redes LAN, por lo cual se llevard un registro de
personal responsable y forma de contacto para coordinaciones, siendo los
Unicos gestionadores de requerimientos las Direcciones de Comunicaciones e

Informéatica de cada Fuerza.

Los administradores de la red son los responsables del monitoreo, acceso y
modificaciones en los equipos, el incumplimiento estara sujeto al reglamento
de disciplina militar por el no cumplimiento de una disposicion dependiendo
de la falta cometida pudiendo establecer sanciones de afectacion a la
seguridad del Estado por el nivel de informacion que se transporta por la red.

Todos los equipos instalados en la red de datos deberan ser debidamente
etiquetados e ingresados a los activos del Comando Conjunto, cuya

responsabilidad sera en los administradores de la red.
Los equipos instalados a nivel nacional deberan disponer de la seguridad
fisica en el sitio, siendo la responsabilidad y custodia de cada unidad militar

que proporciona la seguridad del sitio en base a la Directiva AMSRET.



5.2.

179

e Se prohibe la comparticion de contrasefias ni la revelacion de las mismas a

otros usuarios.

e Elaborar y mantener actualizado el diagrama de red y diagramas de cada

equipo detallando las conexiones fisicas y puertos empleados.

e Se elaborard y mantendra vigente un plan de mantenimiento preventivo en
cada uno de los equipos en base a las responsabilidades de cada CAE,

detallando los trabajos que se realizaran.

e Los cambios en la red deberan efectuarse de manera planificada evitando
afectaciones al usuario e interrupciones en el servicio, previa autorizacion de

la seccion Servicios del Departamento de Telecomunicaciones.

-Politicas de uso en base a los servicios.

e Se prohibe el uso de la red para otros fines que no sean los correspondientes
al transporte de informacion empleada en apoyo a las operaciones y misiones

militares.

e Los administradores de los servicios como telefonia, datos y video del
Departamento de Telecomunicaciones del Comando Conjunto de las FF.AA,
son los responsables de coordinar el acceso a la red de datos para la

implementacion de estos servicios.

e Se respetard las configuraciones en los equipos para cada servicio, en base a
lo establecido, es decir el asignar una VRF para cada servicio.

e Los servicios en tiempo real deberan siempre tener prioridad en relacion a
otro tipo de servicio.

e Se respetard la forma de asignar el nombre a las VRF por el servicio

implementado anteponiendo la palabra VRF al servicio.

e Se prohibe la integracion con otras redes de compafiias publicas o privadas a

la red de datos de Fuerzas Armadas.
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5.1.-Politicas de implementacion de equipos en base a la tecnologia MPLS.

e Para la implementacion de un equipo se realizard una planificacion
describiendo los responsables del trabajo, las caracteristicas de configuracion

del equipo y su integracion a la red de datos.

e En cada implementacién se verificaran las rutas aprendidas por cada equipo y
mediante comandos de verificacion se establecerd mediante un check list las

facilidades MPLS habilitadas y sus tiempos de respuesta para cada servicio.

e Se definird como protocolos de la red MPLS a IS-IS como protocolo de
enrutamiento, BGP para creacion de VRF's y LDP para el transporte de
etiquetas MPLS.

e Se definirh una VRF para cada servicio entre LER’s, como
VIDEOCOMACO y una numero de vlan para cada uno de los mismos entre

el LER y CE, por ejemplo vlan de datos No 10.

e Se establecera en la red un Unico sistema autonomo para la red que fue
definido como 65100.

e Para el protocolo IS-IS, el area identifier sera 49.0001 y todos los equipos

configurados en el mismo nivel level 2.

e Se definird un rango de direccionamiento para las interfaces loopback, se
recomienda el rango 10.68.254.0 /24, siendo las 30 primeras direcciones para

los equipos LSR vy la siguientes para los equipos LER’s.

e Se establecerd un direccionamiento para las interfaces de los equipos en la red
10.68.0.0 / 24, pudiendo los administrador varias la mascara en base al

numero de conexiones por equipo.

e Se establecerd un valor definido de RT y RD para cada VRF en base a la
Fuerza y al servicio implementado, por ejemplo COMACO: 10 VOZ: 001,
entonces RD: 10001

e Se implementaran los equipos con una configuracién de calidad de servicio
mediante la clasificacion y marcaje de los paquetes, la asignacion de anchos
de banda para cada servicio y como politicas para evitar la congestion
policing y shaping.
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Los taneles MPLS seran habilitados en base al andlisis del tréfico,
determinandose las rutas adecuadas que permitan efectuar un balanceo de

carga o determinar la mejor ruta para un trafico determinado.

La implementacion de equipos CE seran de responsabilidad de los usuarios,
quienes deberan gestionar a la Direccion de Tecnologias de la Informacion y
Comunicaciones del CC.FF.AA, las caracteristicas minimas que deben

cumplir los equipos.

Los equipos CE’s de los Comandos Operacionales dependeran directamente
de la administracion del Departamento de Telecomunicaciones por ser

unidades dependientes directamente del Comando Conjunto de las FF.AA.

Los E1’s del sistema PDH, seran multiplexados, para disponer de una

capacidad superior y disponer directamente de la interfaz Ethernet.

En el sistema SDH la capacidad serd mapeada en los puertos ISA de interfaz

Ethernet propia del sistema.
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CAPITULO 6
CONCLUSIONES Y RECOMENDACIONES.

6.1.- Conclusiones.

Mediante el desarrollo del presente proyecto, se estableci6 la situacion actual
de la Red de Datos de Fuerzas Armadas, mediante el analisis de servicios,
equipos, configuraciones, matriz de trafico y configuraciones actuales; asi
como la determinacion del crecimiento de la red a mediano plazo.

En base a la situacion de la red, se determind que la capacidad de la red de
transporte es subutilizada al emplear E1’s para cada uno de los servicios, lo
que dificulta la integracion de los servicios de voz, datos y videoconferencia.
Se realizd el marco conceptual en base al estudio de la tecnologia MPLS, su
operacion y funcionalidades; asi como el empleo del software de simulacion
OPNET, que facilitaron el desarrollo del disefio y comprobacion de
resultados en relacion a los conceptos establecidos.

Se elaboro un disefio de red de datos con topologia de costo minimo, en base
a la distancia entre los enlaces de los ramales de los anillos de transporte de la
red Mode, permitiendo establecer una estructura jerarquica con equipos de
networking distribuidos en capas de core, distribucion y acceso.

Se determind la necesidad de incrementar la capacidad de transporte de la red
Mode, considerando el crecimiento de los servicios en la red de datos a
mediano plazo; asi como la necesidad de multiplexar los canales E1’s para ser
utilizados en la convergencia de servicios, evitdndose la subutilizacion de
estos canales.

Se evalu6 la propuesta establecida mediante el software de simulacion
OPNET, considerando las funcionalidades de la tecnologia MPLS,
analizandose tiempos de respuesta, configuraciones de protocolos LDP, IS-
IS, BGP; asi como la visualizacion y comprobacién del empleo de las
facilidades como VPN, QoS e ingenieria de trafico que facilita y garantiza el

trafico de la informacién en la red.



183

e EIl simulador empleado en la plataforma OPNET, facilita la visualizacién de
comportamiento de las facilidades MPLS configuradas en la red, sin embargo
presenta ciertas dificultades al no disponer de material de consulta, poca
informacion en la web, falta de manuales destinados para el efecto y
caducidad de licencias para simular todas las facilidades de la tecnologia
MPLS.

e Las politicas para la administracion, uso e implementacion de la red
permitiran definir los lineamientos generales a los cuales se sujetaran los
administradores y usuarios, a fin de establecer un adecuado control y
crecimiento de la red en base a los servicios implementados.

e Con el desarrollo de la presente tesis se ha cumplido los objetivos propuestos
y se proporciona al personal técnico del Departamento de
Telecomunicaciones del Comando Conjunto una guia para la implementacion
de la tecnologia MPLS en la red; ademas del primer material didactico y guia
de configuracién del software OPNET adquirido por esta Institucion y que no

se ha explotado en el simulacion de redes y este tipo de tecnologias.
6.2.- Recomendaciones.

e Multiplexar los E1"s para optimizar la capacidad actual de la red de transporte
PDH y emplear los puertos ISA del SDH, que permitiran emplear interfaces
Ethernet.

e Elaborar un proyecto para la migracion de los enlaces de transporte
PDH/SHD a tecnologia puramente IP que permita manejar mayores
capacidades acorde a las requeridas y proyectadas por los usuarios para sus
aplicaciones.

e Difundir el conocimiento de la tecnologia MPLS y sus facilidades al personal
técnico y de ingenieros del Departamento de Telecomunicaciones del
CC.FF.AA, con miras a la futura implementacion de esta tecnologia en la red
de datos de FF.AA.

e Profundizar el conocimiento de la tecnologia MPLS, por sus facilidades y la
mejor manera de explotarlas en la implementacion de la red de datos de
Fuerzas Armadas.



184

Considerar el disefio desarrollado en el presente trabajo, para ser
implementado en la red de datos de Fuerzas Armadas, por presentar una
topologia de costo minimo y fundamentado en capas de core, distribucion y
acceso.

Adquirir actualizaciones de las librerias del simulador OPNET modeler, ya
que no dispone de equipos actuales desarrollados por los grandes fabricantes
como cisco, que permita una simulacion con los equipos propuestos; asi como
ciertas facilidades que la tecnologia MPLS dispone.

Difundir y emplear las politicas establecidas en el presente proyecto, que
faciliten la coordinacién e integracion permanentemente con los usuarios y
las proyecciones reales de sus aplicativos, que permita ir dimensionando la
red de transporte y de datos en base a sus proyectos planteados.

Gestionar los recursos para la implementacion de esta tecnologia en la red de

datos, priorizando este proyecto en el PAl del Comando Conjunto.
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ANEXO A “PROYECCION DE REQUERIMIENTOS A MEDIANO

PLAZO”.
QUITO:
AB AB
REQUERID | INDICE DE|AB
ESTACION |USUARIOS ;E%YJIEIQIODSOS ﬁCTUA (6] A | CRECIMIENT | PROYECTAD
(MBPS) MEDIANO | O ANUAL (0]
PLAZO
COMACO vVoz 3.8 8.8 0.2 21.90
CGFT datos
videoconferenci
CGFN a
CGFA
QUITO SATELITAL
DRMOV
DIREL
COS I
| DE
MIDENA
I-DE (CO-4) \Yor4 3.83 5.83 0.2 14.51
HG-1 datos
videoconferenci
CETEL a
CRUZ LOMA FLOPEC
COLOG
COCOM
ISSFA
RADAR
MONJAS
ESPE LAT. \Yor4 1.29 1.29 0.2 3.21
CAL-9 datos
videoconferenci
PILISURCO | 5 pgL (AT a
BACO MISILES
9 BFE
0.26 0.26 0.2 0.65
ATACAZO |CEE voz, datos,
videoconferenci
a
COTACACHI 0.2
CO-1 0.35 5.35 13.31

CONTINUA —>



DISAFA

voz, datos,
videoconferenci
a
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BOMBOLI

INTELIGENCIA
MANABI

0.33

0.33

0.2

0.82

INTELIGENCIA
SANTO
DOMINGO

voz, datos,
videoconferenci
a

ZAPALLO

CEE.
ESMERALDAS

BIMOT-13

BIMLOR

MATAJE

SISTEMA
TRONCALIZA
DO

INT.COOPNO

BIMESM

DEFENSA
AEREA MIRLO

voz

datos
videoconferenci
a

201

4.01

0.2

9.98

MIRAVALLE

G.E.O

25-BAL

GESE

INADE

HAGAR
PRESIDENCIA
L

ESCOLTA
PRESIDENCIA
L

POLVORIN
CORAZON

ALA-11

voz

datos
videoconferenci
a

1.5

15

0.2

3.73

SAN
LORENZO

TRONCALIZA
DO BIMLOR

FAE RADAR
SAN LORENZO

INTELIGENCIA
BIMLOR

Voz

datos

videoconferenci
a

0.45

2.45

0.2

6.10

CONTINUA —>
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voz, datos,
QUITO GUAYAQUIL | videoconferenci
a, Defensa
Aérea 14.26 19.26 0.2 47.93
QUITO voz, datos,
videoconferenci
COCA a 2.71 7.71 0.2 19.18
voz, datos,
QUITO MACHALA videoconferenci
a, Defensa
Aérea 2 7 0.2 17.42
TOTAL 32.79 63.79 0.2 158.73
GUAYAQUIL:
ANCHO DE
SECHO BANDA INDICE  DE ANCHO DE
ESTACION | USUARIOS SERVICIOS BANDA REQUERID CRECIMIENT BANDA
REQUERIDOS ACTUA 0 A 0 ANUAL PROYECTAD
L MEDIANO 0]
PLAZO
1I-DE voz 3.2 10.2 0.2 25.38
CAE-CEE
WIMAX datos
videoconferenci
TAURITAS a
LAN BAL- 74 Defensa Aérea
LAN COE-5
WIMAX
UHF AM/FM
AEREO
507 AVINAV
TRONKALIZAD
0 507
TRONKALIZAD
O BALAO
E.LA
CORGAL
CORIOS
COAD (CO-5)
LAN MTE-
SINAI

CONTINUA —>



SHILCA

SHIRY

TANATA

TANQUI

TRACAL

DIRVIV

FRAMOR

FRAPAL

CORESM

CORLOJ

LAMQUI

LAMUIL

LAMCUE

TAURA

DAC
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SALINAS

TRONKALIZAD
O SALINAS

Vvoz

PUNTA
BARANDUA

BIMOT-14

ESSUNA

ESMA

datos
videoconferenci
a

2.3

2.3

0.2

5.72

CAE-GYE

QUEVEDO
ARMAS

COOPNA (CO 2)

CEE MACAS

21-BS CONDOR

JABONCILLO

GUALAQUIZA

WAN CERRO
SALINAS

FAE COAD

FAE SALINAS

FAE TAURA

FAE MANTA

Voz

datos

videoconferenci
a

11.57

11.57

0.2

28.79

CONTINUA —>




FM- SALINAS

COAVNA

FAE HALCON

ENLACE
JABOMCILLO

BASNOR

INTELIGENCIA
GUAYAS
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JABONCILL
o}

GCM-12

LAN GRUP
TRABAJO
MANABI

TRONK.
JABONCILLO

INTELIGENCIA
TNT. HUGO
ORTIZ

TRONK.
CABUYAS

Voz

datos

videoconferenci
a

0.2

7.46

ALERTA
TEMPRANA
FAE

INTELIGENCIA
CAPMAN

INTELIGENCIA
MANTA

WIMAX ALA 23

ESANMA

POLVORINES
JARAMIJO

GUAYAQUI
L

QUITO

voz, datos,
videoconferenci
a

14.26

19.26

0.2

47.93

GUAYAQUI
L

MACHALA

voz, datos,
videoconferenci
a

0.38

5.38

0.2

13.39

GUAYAQUI
L

COCA

voz, datos,
videoconferenci
a

0.27

5.27

0.2

13.11

TOTAL

34.98

56.98

0.2

141.78




COCA:
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ESTACION

USUARIOS

SERVICIOS
REQUERIDOS

AB
ACTUA
L
(MBPS).

AB
REQUERID
O A
MEDIDAN
O PLAZO

INDICE
CRECIMIENT
O ANUAL

DE

AB
PROYECTAD
(0]

NODO
COCA

19-BS (IV DE)

CAPORE

CONTROL DE
ARMAS

ENLACE
SHANGRILA

INTELIGENCIA

Vvoz

datos
videoconferenc
ia

2.6

7.6

0.2

18.91

LUMBAQ
ul

RADAR
CONDOR

BAL IV-DE

CAMPO
BERMEJA G.E

SISTEMA
TIERRA AIRE
(FAE)

LAGO AGRIO-
GFE-53

LAGO AGRIO-
GRUPO VIAL
AMAZONICO
(CEE)

Voz

datos
videoconferenc
ia

Defensa Aérea

7.6

12.6

0.2

31.35

LAGO AGRIO-
FAE LAGO
AGRIO

CAPITANIA
FARFAN

DESTACAMENT
O LAURO
GUERRERO

SANTA
CECILIA-BS-56

SANTA
CECILIA-
INTELIGENCIA

SANTA
CECILIA-F.
REACCION BS-
56 (FAE)

DESTACAMENT
O COOPER

DESTACAMENT
O SANSAHUARI

CONTINUA —>



SHUSHUFINDI-
BOES-54

PUTUMAYO-BS-
55
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PUTUMAYO-
CAPMAY
DESTACAMENT
O PANIPALI
DESTACAMENT
O ZANCUDO
TIPUTINI-BS-57
DESTACAMENT
O ROCAFUERTE
voz, datos,
videoconferenc
COCA GUAYAQUIL ia 0.27 5.27 0.2 13.11
voz, datos,
videoconferenc
COCA QUITO ia 2.71 7.71 0.2 19.18
voz, datos,
videoconferenc
COCA MACHALA ia 0.75 5.75 0.2 1431
TOTAL 13.93 38.93 0.2 96.87
MACHALA:
AB
ESTACIO SERVICIOS AB REQUERID | INDICE DE|AB
N USUARIOS REQUERIDO |ACTUAL(MBP |O A | CRECIMIEN |PROYECTA
S S). MEDIANO | TO ANUAL DO
PLAZO
BI-2 0.7 2.7 0.2 6.72
BI-3 voz, datos,
LOMA videoconferenc
PALMAR | ESCART ia, Defensa
Aérea
RADAR
COLIBRI
BIMJAM
1-BI 1.8 6.8 0.2 16.92
CAE - voz, datos,
MACHAL videoconferenc
A ia
CONTROL
DE ARMAS

CONTINUA —>
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INTELIGENC
1A
CAE-LOJA
CAE- voz, dat
HITO |CUENCA v?déo :o;’]férenc 0.7 0.7 0.2 1.74
CRUZ ia
27-BA
CUENCA voz, datos,
videoconferenc
111-DE (CO-3) |ia 3.74 8.74 0.2 21.75
voz, datos,
MACHAL videoconferenc
A GUAYAQUIL |ia 0.38 5.38 0.2 13.39
voz, datos,
MACHAL videoconferenc
A COCA ia 0.75 5.75 0.2 1431
voz, datos,
MACHAL videoconferenc
A QUITO ia 2 7 0.2 17.42
TOTAL 10.07 37.07 0.2 92.24




ANEXO B “REQUERIMIENTOS DE USUARIOS”

ANILLO CENTRAL:
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AB AB
cotacion |usumos | SEVCIS  [acrun |FEQLERDS |48, 208 o,
PLAZO
COMACO vVoz 3.8 1275 21
CGFT datos 21
CGFN videoconferencia 21
CGFA 21
QUITO SATELITAL 20
DIRMOV 25
DIREL 25
Ccosll 25
MIDENA 16 1275
I-DE (CO-4) voz 3.83 57.5 16
HG-1 datos 16
CETEL videoconferencia 2
CRUZ FLOPEC 1
LOMA I coLoG 2
COCOM 9
ISSFA 9
RADAR MONJAS 25 57.5
ESPE LAT. voz 1.29 22 9
CAL-9 datos 2
PILISURCO | DIREL LAT videoconferencia 1
BACO MISILES 1
9 BFE 9 22
ATACAZO | CEE \ngebgz:\ci‘se’rencia 0.26 25 25
HI voz, datos,
DISAFA videoconferencia 16 33
INTELIGENCIA
MANABI 0.33 2 1
BOMBOLI INTELIGENCIA voz, datos,
SANTO DOMINGO videoconferencia 1 2
CEE. ESMERALDAS | voz 2.01 4.01 25
BIMOT-13 datos 9
ZAPALLO | BIMLOR videoconferencia 9
MATAJE 1
SISTEMA 1

CONTINUA —>
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TRONCALIZADO
INT.COOPNO 1
BIMESM 9
DEFENSA AEREA
MIRLO 2.5 35
G.E.O voz 15 43.5 2.5
25-BAL datos 9
GESE videoconferencia 1
INADE 9
MIRAVALL | HAGAR
E PRESIDENCIAL 2
ESCOLTA
PRESIDENCIAL 2
POLVORIN
CORAZON 9
ALA-11 9 435
FAE RADAR SAN voz, dtaos,
SAN LORENZO videoconferencia 0.45 35 25
LORENZO | INTELIGENCIA
BIMLOR 1 35
si existe ese
requerimiento,
existiria un
QUITO GUAYAQUIL voz, datos, incremento de
videoconferencia trafico aproximado
, Defensa Aérea 14.26 442.8 | de 30 veces =442.8
voz, datos,
QUITO COCA videoconferencia 2.71 81.3
QUITO | MACHALA voz, datos,
videoconferencia
, Defensa Aérea 2 60
TOTAL 32.79 879.61
ANILLO OESTE:
AncHo |ANCHO - DE
p SERVICIOS DE AB POR
ESTACION USUARIOS REQUERIDOS BANDA REQUERIDO UNIDAD TOTAL
ACTUAL A MEDIANO
" | PLAZO
II-DE voz 3.2 88 16
CAE-CEE WIMAX datos
TAURITAS videoconferencia
507 LAN BAL- 74 Defensa Aérea
LAN COE-5 WIMAX 1
UHF AM/FM
AEREO 1
AVINAV 9

CONTINUA —>



TRONKALIZADO
507

TRONKALIZADO
BALAO
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E.ILA

CORGAL

CORIOS

COAD (CO-5)

LAN MTE-SINAI

SHILCA

SHIRY

TANATA

TANQUI

TRACAL

DIRVIV

FRAMOR

FRAPAL

CORESM

CORLOJ

CORORO

LAMQUI

LAMUIL

RENCHI

LAMCUE

TAURA

DAC

P ©|k

[N
~

=T = I S S N e N e e N e R = T )

88

SALINAS

TRONKALIZADO
SALINAS

PUNTA
BARANDUA

BIMOT-14

ESSUNA

ESMA

Voz

datos
videoconferencia

2.3

29

[y

29

CAE-GYE

QUEVEDO ARMAS

COOPNA (CO 2)

CEE MACAS

21-BS CONDOR

GUALAQUIZA

COAVNA

FAE HALCON

BASNOR

INTELIGENCIA
GUAYAS

voz
datos
videoconferencia

11.57

50.5

= |© © O -

-
© B~

1 50.5

JABONCILLO

GCM-12

LAN GRUP
TRABAJO MANABI

TRONK.
JABONCILLO

Voz

datos

videoconferencia

15.5

INTELIGENCIA
TNT. HUGO ORTIZ

CONTINUA —>



TRONK. CABUYAS

ALERTA
TEMPRANA FAE

INTELIGENCIA
CAPMAN

INTELIGENCIA
MANTA

WIMAX ALA 23

ESANMA

POLVORINES
JARAMIJO
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2 155

GUAYAQUIL

QUITO

voz, datos,
videoconferencia

14.26 442.8

GUAYAQUIL

MACHALA

voz, datos,
videoconferencia

0.38 17.1

GUAYAQUIL

COCA

voz, datos,
videoconferencia

0.27 2.43

AN

ILLO NORTE:

TOTAL

20.07 645.33

ESTACION

USUARIOS

SERVICIOS
REQUERIDOS

AB

ACTUAL
(MBPS).

AB
REQUERIDO
A MEDIANO
PLAZO

AB POR

UNIDAD TOTAL

19-BS (IV DE)

CAPORE

NODO
COCA

CONTROL DE
ARMAS

ENLACE
SHANGRILA

INTELIGENCIA

voz

datos

videoconferencia

2.6 23

16

1 23

RADAR CONDOR

BAL IV-DE

CAMPO BERMEJA
G.E

SISTEMA TIERRA
AIRE (FAE)

LAGO AGRIO-GFE-
53

LUMBAQUI

LAGO AGRIO-
GRUPO VIAL
AMAZONICO (CEE)

LAGO AGRIO-FAE
LAGO AGRIO

CAPITANIA FARFAN

DESTACAMENTO
LAURO GUERRERO

SANTA CECILIA-BS-
56

vVoz
datos

videoconferencia

Defensa Aérea

7.6 49.5

25

25

CONTINUA —>
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SANTA CECILIA-
INTELIGENCIA

SANTA CECILIA-F.
REACCION BS-56

(FAE) 1
DESTACAMENTO
COOPER 1
DESTACAMENTO
SANSAHUARI 1
SHUSHUFINDI-
BOES-54 25
PUTUMAYO-BS-55 2.5
PUTUMAYO-
CAPMAY 1
DESTACAMENTO
PANIPALI 1
DESTACAMENTO
ZANCUDO
TIPUTINI-BS-57 25
DESTACAMENTO
ROCAFUERTE 1 495
si existe ese
requerimiento, el
tréafico se
incrementaria
voz, datos, aproximado de 9
COCA GUAYAQUIL videoconferencia 0.27 2.43 | veces =2.43
voz, datos,
COCA QUITO videoconferencia 2.71 81.3
voz, datos,
COCA MACHALA videoconferencia 0.75 33.75
TOTAL 10.47 189.98
ANILLO SUR:
AB
p SERVICIOS AB REQUERIDO | AB POR
ESTACION | USUARIOS REQUERIDOS | ACTUAL(MBPS). | A MEDIANO | UNIDAD TOTAL
PLAZO
BI-2 voz, datos, 0.7 315 9
videoconferencia,
LOMA BI-3 Defensa Aérea
PALMAR | ESCART
RADAR COLIBRI 25
BIMJAM 315
voz, datos,
1-BI videoconferencia 1.8 13 9
CAE — CONTROL DE
MACHALA [ ARMAS 2
INTELIGENCIA 1
CAE-LOJA 13
voz, datos,
HITO [ CAE-CUENCA videoconferencia 0.7 10 1
CRUZ
27-BA 9 10

CONTINUA —>
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voz, datos,

CUENCA I11-DE (CO-3) videoconferencia 3.74 17 17 17
si existe ese
requerimiento,
existiria un
incremento de trafico

voz, datos, aproximado de 45
MACHALA | GUAYAQUIL videoconferencia 0.38 17.1 | veces =17.1
voz, datos,

MACHALA | COCA videoconferencia 0.75 33.75
voz, datos,

MACHALA | QUITO videoconferencia 2 60
TOTAL 10.07 182.35




ANEXO C “DISTANCIAS DE ENLACES”
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DISTANCIAS DE ENLACES SDH DEL ANILLO CENTRAL
ORD. \ ESTACION \ DISTANCIA KM
ANILLO CENTRAL SDH
. |QUITO-CRUZ LOMA 5 39
, |CRUZLOMA-IGUALATA 144.78
3 | IGUALATA- CARSHAO 109,63
4 | CARSHAO - BASE SUR 11954
5 | BASE SUR-CERRO 507 15.73
6 | CERRO 507 - AZUCENA 120.13
;| AZUCENA - BOMBOLI 126.79
g | BOMBOLI-ATACAZO 65.00
g |ATACAZO-QUITO 1732
ENLACES PDH AWY
BOMBOLI - LA JUANITA 94.82
LA JUANITA - ZAPALLO 47.52
ZAPALLO - COOPNO 18.02
ORD. ESTACION DISTANCIA KM
ANILLO CENTRAL NORORIENTE
. |CRUZLOMA - COATACHI 6156
, | COTACACHI-CAYAMBE 50.64
3 | CAYAMBE - LUMBAQUI 1342
4 | LUMBAQUI-COCA 66.42
5 | COCA - NAPO GALERAS 2289
6 | NAPO GALERAS - ABITAHUA 94.12
- [ABITAHUA-TABLON 4.0
g | TABLON - IGUALATA 1456
ORD. ESTACION DISTANCIA KM
ANILLO CENTRAL OESTE
| |AZUCENA-JABONCILLO 6167
, | JABONCILLO - JARAMIJO 1277
3 | JABONCILLO - BASE MANTA 18.02
4 | JABONCILLO - COROSO 49 27
5 | COROSO - CABUYAS 2852
6 | CABUYAS - REP. SALINAS 74.76
7 | REP. SALINAS - BASE SALINAS 0.83
g | REP.SALINAS - ANIMAS 66.42
9 | ANIMAS - BASE SUR 66.94
10 | BASESUR - COOPNA 8.85

CONTINUA —>



BASE SUR - DIRNEA

11 7.45

1, |BASESUR-CERRO 507 1573

13 | CERRO507 - BASE GUAYAQUIL 1118

14 | CERRO507 - BASE TAURA 3706

15 | CERRO507 - GUANCAVILCA 231

16 | CERRO507 - NAVAL NORTE 1193
ORD. ESTACION DISTANCIA KM

ANILLO CENTRAL SUR

. |CARSHAO - BUERAN 19.25

, | BURAN-TERMINAL CUENCA 3155

3 | BUERAN-TINAJILLAS 6781

4 | TINAJILLAS - ACACANA 56.15

5 | ACACANA - VILLONACO 34.44

6 | VILLONACO - TERMINAL LOJA 6.74

7 | VILLONACO - MOTILON 84.27

g | MOTILON - MACHALA 9123

9 | MACHALA - BALAO CHICO 61.86

10 | BALAO-CERRO 507 71769
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ANEXO D “PROYECTO MPLS-SENPLADES”

COMANDO CONJUNTO DE LAS FUERZAS ARMADAS
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

1. DATOS GENERALES DEL PROYECTO

1.1. Nombre del PROYECTO.

IMPLEMENTAR UNA RED DE DATOS PARA FUERZAS ARMADAS
ORIENTADA A LA CONVERGENCIA DE SERVICIOS MEDIANTE
UNA PLATAFORMA MPLS.

1.2. Entidad Ejecutora.
Comando Conjunto de las Fuerzas Armadas.

1.3. Unidades Atendidas.

Nombre(s): Unidades Militares a nivel Comandos Operacionales, Brigadas
y Batallones

Localizacion: Territorio Nacional

Provincia(s):

Canton:

Parroquia:

1.4. Monto.

Primera fase: USD 1°500.000,00



1.5. Plazo de Ejecucién.

120 dias, a partir de la entrega del anticipo

1.6. Sector y tipo del PROYECTO.

Sector: 1.6.1 Justiciay Seguridad.
Tipo: 1.6.2  Asuntos Internos.
1.6.3 Asuntos del Exterior.

2. DIAGNOSTICO

203

2.1.Descripcion de la situacion actual del area de intervencion del proyecto.

La red de datos se implementd bajo requerimientos puntuales de usuarios

mediante una topologia sustentada en los nodos principales de las centrales

telefonicas ubicadas en Quito, Guayaquil, Coca y Machala, a partir de las cuales

se han agregado los usuarios dependientes por regiones de estos nodos como se

demuestra en la siguiente figura:

)

AMBATO

<=

(&

RIOBAMBA
&

TENA

PORTOVIEJO

ESMERALDAS
S

&

EDO @ BABAHOYO

IBARRA
’ IZ\MILAGRO

€2
() cuavaquiL

(&) LATACUNGA &2

STO.
DOMINGO

Figura No 1.- Estructura actual de la red de datos.

En base a los recursos de cada unidad se han implementado equipos de

diferentes marcas que dificultan la administracion y operacion de la red de datos,

siendo su capacidad fisica (puertos) y de procesamiento limitada a las

aplicaciones que se estan implementando en Fuerzas Armadas. Ademés de
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existir capacidades E1’s de la red de transporte asignados a cada servicio, que ha
ocasionado una subutilizacion de estos canales, que a su vez han impedido la

convergencia de los servicios que al momento existen en la red.

El direccionamiento de la red, utiliza la clasificacion de una red privada

(10.0.0.0), las Fuerzas se reestructuraron para acoplarse al rango que les
corresponde, de acuerdo a:
Rango Fuerza Comando Fuerza Fuerza Reserva
Terrestre | Conjunto Naval Aérea
Desde 10.0.0.0 |10.64.0.0 10.128.0.0 | 10.160.0.0 {10.192.0.0
Hasta 10.63.0.0 |10.127.0.0 {10.159.0.0(10.191.0.0|10.255.0.0

2.2. ldentificacion, descripcion y diagnoéstico del problema

Resumiendo los problemas que motivan el desarrollo del presente proyecto son

los siguientes:

e Subutilizacion de E1s para los diferentes servicios implementados en cada
una de las unidades militares de Fuerzas Armadas a nivel nacional.

e No existe la integracion en la red de datos de las centrales telefonicas a
nivel nacional con tecnologia Ip, asi como la red de videoconferencia en
alta definicion para las unidades militares.

e Capacidad limitada de los equipos existentes, que no permiten aplicar
QoS, balanceo de carga y funcionalidades que la tecnologia actual
proporciona para una red de datos, ocasionado retardo en los aplicativos
especialmente en aquellos de tiempo real y que deben ser garantizados
para las operaciones de Fuerzas Armadas a nivel nacional.

e Falta de una administracién unificada del todo el equipamiento que maneja
el protocolo Ip, como lo es routers, switch, equipos de videoconferencia,

centrales telefonicas, etc.
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e Integracion de las agregadurias militares con acceso al servicio de voz y
aplicativos de Fuerzas Armadas, mediante la elaboracion de vpn's, que los
constituyen como abonados remotos de la red de datos.

e Falta de politicas de implementacion de equipos y servicios que se
transportan por la red de datos, que permitan el control y direccionamiento
a las Fuerzas y unidades militares a nivel nacional.

e Carencia de un disefio estructurado de la red de datos de Fuerzas Armadas,
en base a equipos y tecnologia con capacidad de soportar el crecimiento,

integracién y convergencia de los servicios implementados.

2.3. Linea Base del PROYECTO.

El presente proyecto tendra su incidencia en la unidades militares a nivel
nacional, las cuales transmiten la informaciéon de voz, datos y
videoconferencia necesarias para el cumplimiento de las operaciones de
Fuerzas Armadas en apoyo a las acciones del Estado, mediante canales E1’s
asignados a cada servicio con equipos de networking de capacidades
limitadas acorde al desarrollo de los aplicativos de Fuerzas Armadas. Para
mejorar la red se implementaran equipos LSR, LER con tecnologia MPLS y
equipos de usuario que permitan el empleo de las funcionalidades como
vpn’s, QoS e ingenieria de trafico en cada uno de los servicios de la red de
Fuerzas Armadas; que a su vez permitira la integracion y convergencia de

estos servicios.

2.4. Analisis de Ofertay Demanda

Considerando los aplicativos de Fuerzas Armadas agrupados en voz, datos y
videoconferencia, el crecimiento anual de la red desde su implementacion y

los requerimientos de las unidades se fundamenta en el siguiente cuadro:

CAPACIDAD

UNIDAD REQUERIDA(MBPS)
COMANDO DE FUERZA 21
COMANDO OPERACIONAL 17
DIVISION/BRIGADA/HOSPITAL 16
BATALLON/BASE/ISSFA 9
GRUPO/COS/DIRMOV/CEE 2.5

CONTINUA —>
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COMPANIA/CAPITANIA/RETEN 2

DESTACAMENTO/BASE GUERRA ELECTRONICA,
INTELIGENCIA. 1

La Demanda de capacidad de la red de datos considerando la topologia de
anillos de la red de transporte PDH/SDH, ser& la descrita en el siguiente

cuadro:
ANILLO CAPACIDAD
CENTRAL 879.61 MBPS
NORTE 189.98 MBPS
OESTE 645.33 MBPS
SUR 182.35 MBPS

Sin embargo, el crecimiento de la red de datos se encuentra condicionado a
la ejecucion de los proyectos de las Fuerzas, existiendo aplicaciones de
transmision de aplicativos de tiempo real como el video, por lo cual la red

debera estar en capacidad de soportar transmisiones en el orden de Ghps.

Actualmente la red de datos no esta en capacidad de ofertar la capacidad
requerida, siendo las principales razones la subutilizacion de los canales
El’s asignados a cada servicio, la limitada capacidad de los equipos de
networking implementados. En el mercado se han implementado en las
redes de nueva generacion equipos con tecnologia MPLS, optimizando el
desempefio de las redes, por lo cual las empresas han desarrollado equipos
de gran capacidad y orientados a mejorar las funcionalidades de esta

tecnologia.

2.5. Identificacion y Caracterizacion de la poblacion objetivo

Con el desarrollo de la tecnologia y sus aplicativos, se hace cada dia
imprescindible el disponer de informacion que facilite la toma de decisiones,
especialmente en el ambito militar cuyas misiones estan orientadas al apoyo a
las acciones del Estado. Las unidades que actan en estas misiones se
encuentran ubicadas en los niveles estratégico, operativo y téctico, siendo el

ejecutor el Comando Conjunto, quien asume las decisiones directamente para
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toda operacion, razon por la cual se hace necesaria la disponibilidad de todos

los aplicativos en todas las unidades y niveles antes mencionados.

Por lo tanto la poblacién objetivo del proyecto estard conformada por todo el
personal militar de las unidades en todos los niveles y a nivel nacional, que es

ambito de operacion de Fuerzas Armadas.

3. OBJETIVOS DEL PROYECTO
3.1. Objetivo general y objetivos especificos

OBJETIVO GENERAL O PROPOSITO

Reestructurar la red de datos de Fuerzas Armadas, mediante la
implementacion de equipos con tecnologia MPLS, para proporcionar
servicios de voz, datos y video a nivel nacional, con capacidad de soportar el

crecimiento, integracion y convergencia de los servicios.

OBJETIVOS ESPECIFICOS

e Implementar equipos con tecnologia MPLS por capas o niveles de

funcionamiento en core, distribucién y acceso.

e Conocer el funcionamiento de la tecnologia MPLS y sus bondades
mediante una transferencia tecnoldgica al personal técnico del

Departamento de Telecomunicaciones del CC.FF.AA.

e Migrar e integrar los servicios y aplicativos de Fuerzas Armadas en

base a las funcionalidades de la tecnologia MPLS.

e Implementar un sistema de gestion, que me permita monitorear y

administrar todos los elementos que conforman la red MPLS.
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3.2. Indicadores de resultado

e Se dispondra de seis (6) equipos LSR que conformaran el Core de la

red y se encargaran de conmutar las etiquetas.

e Se instalaran trece (13) equipos LER en la capa de Distribucion, en
los cuales se configuraran las facilidades que la tecnologia

proporciona.

e Se instalaran treinta (30) equipos CE en la capa de Acceso, en los

cuales se integraran los servicios de las unidades.

e Se dispondra de diez (10) técnicos capacitados, para la operacion,
administracion y mantenimiento de la red.

3.3. Matriz de Marco Légico
Apéndice “A”
4. VIABILIDAD Y PLAN DE SOSTENIBILIDAD.
4.1. Viabilidad técnica.

Para determinar la viabilidad técnica se ha realizado un analisis de la
tecnologia y su implementacion en el mercado, considerando que la red
de Fuerzas Armadas es un red de similares caracteristicas técnicas a una
operadora privada con la particularidad en la seguridad, independencia y
objetivos que van apegados a la mision de Fuerzas Armadas y su apoyo a

las acciones del Estado.

Para la implementacién de los equipos se considerard las facilidades de
infraestructura pata la instalacién de los equipos, en lo cual Fuerzas
Armadas dispone de espacios en repetidoras y unidades militares ya que son
sitios donde operan las estaciones de la red de transporte PDH/SDH. Los

equipos seran instalados de acuerdo al siguiente detalle:



Equipos LSR:
Tabla Nol.- Equipos LSR.
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ESTACION/REPETIDORA NOMINATIVO

CRUZ LOMA
LUMBAQUI
CARSHAO
CERRO 507

MACHALA
IGUALATA

LSR-CL
LSR-LU
LSR-CA
LSR-507

LSR-MA
LSR-IG

Equipos LER:
Tabla No 2.- Equipos LER.-

ESTACION

NOMINATIVO

CRUZ LOMA
QUITO
IGUALATA
ZAPALLO
CERRO 507
JABONCILLO
BASE SUR
SALINAS
BUERAN
MACHALA
COTACACHI
COCA
LUMBAQUI

LER-CL
LER-QU
LER-IG
LER-ZA
LER-507
LER-JA
LER-BS
LER-SA
LER-BU
LER-MA
LER-CO
LER-CC
LER-LU

Equipos CE:
Tabla No 3.- equipos CE.-

O 00 N O Ul b WN B

N T
W N Rk O

COMACO
co-1
ALA 11
CGFA
CGFT
CGFN
BACO
9BFE
BIMLOS
MIRLO
CORAZON
BASE SUR
COOPNA

CONTINUA —>
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15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
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COOPNO
ALA 21

ALA 23

CO-2

CO-5

RADAR COLIBRI
Co-3

BINJAM

I-B1

19 BS

17 BS

GFE-53

RADAR LUMBAQUI
BS-55

BS-56

BS-57

BOES-54

El proyecto se realizard en base a etapas que permitirdn asegurar la viabilidad
técnica del proyecto:

Situacion Actual

Requerimientos del Usuario

Disefio de la Red MPLS

Seleccién de Equipos y Servicios MPLS

Simulacion de la Topologia y Servicios MPLS

Elaboracién de Documentos Precontractuales (Bases Técnicas Anexo

CGB”)

Implementacion y Pruebas de la Red MPLS

4.2 VIABILIDAD ECONOMICA Y FINANCIERA

4.2.1 Viabilidad Econ6mica

Por razones economicas, el proyecto se lo implementara en tres (3) fases,
comenzando en el afio 2015, de la siguiente manera:

ITEM

DESCRIPCION

CANTIDAD OBJETIVOS

I-FASE

EQUIPOS CORE

1. IMPLEMENTAR LA NUBE MPLS
6 EN LA RED.

EQUIPOS DE
DISTRIBUCION

2. MIGRAR LOS COMANDOS
OPERACIONALES COMO
RESPONSABILIDAD DIRECTA DEL

EQUIPO USUARIO

6 COMACO.
3. INTEGRAR Y CONVERGER LOS
5 SERVCIOS DE LOS COMANDOS

CONTINUA —>
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OPERACIONALES.
INSTALACION Y
CONFIGURACION. LOTE
CAPACITACION LOTE
USD 1°201500.00
EQUIPOS DE 1. COMPLETAR LA CAPA DE
DISTRIBUCION 7 DISTRIBUCION
3. COMPLETAR EQUIPO DE
USUARIO DETALLADA EN EL
EQUIPO USUARIO 25 NUMERAL 4.1
- FINSTALACION Y
FASE | CONFIGURACION LOTE
SOPORTE TECNICO LOTE

TOTAL

USD 623500.00
USD 1825000.00

4.2.2. Supuestos utilizados

Para atender la demanda de comunicaciones de las Fuerzas, es necesario que
la red de transporte incremente su capacidad de enlaces como base los
siguientes valores:

ANILLO CAPACIDAD
CENTRAL 879.61 MBPS
NORTE 189.98 MBPS
OESTE 645.33 MBPS
SUR 182.35 MBPS

4.2.3 ldentificacion, cuantificacion y valoracion de costos y beneficios.

El detalle del valor de USD 1°775000.000, para las dos fases del
proyecto, corresponden al afio 2015 y 2016, se presenta en el siguiente

cuadro:
ITEM DESCRIPCION CANTIDAD PRECIO PRECIO TOTAL
UNITARIO USD
UsD
FASE I: EQUIPOS
1 ROUTER MPLS LSR 95.000,00 570.000,00
2 ROUTER MPLS LER 48.000,00 288.000,00
3 ROUTER CE 6.700,00 33.500,00

CONTINUA —>
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INSTALACION Y CONFIGURACION: INCLUYE

1 UPS 10 6.000,00 60.000,00
RACK 12 1.500,00 18.000,00
MULTIPLEXORES 20 1.000,00 20.000,00
INVERSOS

4 INSTALACION Y Lote 180.000,00 200.000,00

CONFIGURACION

CAPACITACION

1 TRANSFERENCIA Lote 110.000,00 110.000,00
TECNOLOGICA

FASE I1: EQUIPOS

1 ROUTER MPLS LER 7 48000,00 336000,00
ROUTER CE 25 6700,00 167500,00
INSTALACION Y LOTE 100000,00 100000,00
CONFIGURACION

4 SOPORTE TECNICO LOTE 20000,00 20000,00

SUB-TOTAL 1825000,00
12% IVA 219000,00
TOTAL USD 27044.000,00

5.- PRESUPUESTO:

El proyecto estara financiado por el Ministerio de Defensa Nacional, como
proyecto de inversion como componente del proyecto macro de Mando y
Control en el fortalecimiento de las capacidades operativas de Fuerzas Armadas.

5. ESTRATEGIA DE EJECUCION
5.1. Estructura Operativa

La Direccion de Tecnologias de la Informacion y Comunicaciones, a través
del Departamento de Telecomunicaciones, seran los encargados de realizar
el monitoreo y seguimiento de la ejecucion.

A pesar de que la ejecucion directa estara a cargo de la empresa que
proveerd los equipos, los técnicos del Comando Conjunto participaran
durante todo el proceso de instalacion, configuracion y puesta a punto de la
red MPLS, para lo cual la capacitacion serd una actividad que se desarrolle

al inicio de la contratacion.
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6.- ESTRATEGIA DE SEGUIMIENTO Y EVALUACION

6.1.

6.2.

Monitoreo de la ejecucion.

El Gerente técnico del contrato y una comision encargada de la Entrega-
Recepcion, seran los responsables de realizar el seguimiento del
cumplimiento del cronograma de actividades a realizarse durante toda la
ejecucion, comunicando a través de informes el avance y cumplimiento de
las obligaciones, de conformidad a la oferta y a las especificaciones

técnicas solicitadas en el contrato.

Evaluacion de resultados e impactos

El departamento/seccion de evaluacion y control, es el organismo encargado
de evaluar las metas alcanzadas en base a los indicadores descritos en la

Matriz de Marco Logico.

Cristian Arias.
MAYO. TEC. AVC.
JEFE DE CONECTIVIDAD.
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APENDICE "A"

MATRIZ DE MARCO LOGICO

FIN:
Contribuir con el proceso de | Al finalizar el 2016, la Red de datos|Reportes de | Asignacion
fortalecimiento de la| mejorara tecnoldgicamente en un 90%. gestion con |oportuna de los
capacidad operativa de disminucion de|recursos y en la
Fuerzas Armadas. problemas en la|cantidad
integracion de | solicitada.
Servicios.
Agilidad en el
proceso de
contratacion  en
Bienes

Estratégicos




PROPOSITO:

Reestructurar la red de datos
de Fuerzas  Armadas,
mediante la implementacion
de equipos con tecnologia
MPLS, para proporcionar

Al terminar la ejecucion del proyecto los
servicios y aplicaciones de las unidades de
Fuerzas Armadas estaran integrados en
una unica plataforma de tecnologia MPLS,
siendo atendidos en un 80% de sus

Informes

de

satisfaccion de los

servicios
comunicaciones

de

por parte de las

Implementacion

paralela del
incremento de
capacidad en los
anillos laterales de

servicios de voz, datos vy |requerimientos de comunicaciones en voz, | Unidades la red.

video a nivel nacional, con |datos y video. Militares.

capacidad de soportar el Las unidades

crecimiento, integracion y militares no

convergencia de los consideradas en el

Servicios. proyecto se
integraran con
equipos CE’s
mediante
proyectos de las
Fuerzas
Migracion de las
centrales
telefonicas de
todas las unidades
a tecnologia IP.

COMPONENTES:

Implementacion del CORE | Transcurridos 90 dias del plazo del | Informe de | Disponibilidad de

de la Red MPLS contrato, se contard con 6 equipos LSR en | ejecucion y |capacidad en la
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la red.

cumplimiento  de
protocolos técnicos
de recepcién de
equipos.

red de transporte
PDH/SDH.

Instalacion de la capa MPLS
de Distribucion

Al cabo de 120 dias del contrato, se
dispondrd de 13 equipos LER en los
anillos y ramales de la red.

Pruebas en funcidn
de protocolos
técnicos

Disponibilidad de
capacidad en los
ramales de la red.

Integracion de equipos de
usuario a la red

Al final del plazo de ejecucion de 180
dias, se migrara el servicio de datos, en las
30 unidades militares de Fuerzas Armadas.

Acta entrega-
recepcion parcial

Capacidad de los
enlaces de Ultima
milla  en las
unidades militares.

Transferencia  tecnoldgica
por parte del fabricante

En un plazo de 60 dias, se contard con 10
técnicos capacitados para que participen
en la instalacion, configuracion y
posteriormente en la gestion de la red
MPLS.

Informe de
cumplimiento de la
capacitacion y

certificados
correspondientes.

Contar con las
autorizaciones
respectivas  para
asistir al
entrenamiento en
fabrica.

ACTIVIDADES:

Adgquisicién de ROUTER
MPLS CORE LSR

570.000,00

GPR

Adgquisicién de ROUTER
MPLS EDGE LER

624.000,00

GPR

Adgquisicién de ROUTER
TIPO CE

201.000,00

GPR
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Instalacion y Configuracion 300.000,00 GPR
Capacitacion 110.000,00 GPR
Soporte Técnico 20.000,00 GPR

TOTAL USD: 1°825.000,00
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ANEXO E “ESPECIFICACIONES TECNICAS”

ESPECIFICACIONES TECNICAS

ADQUIRIR E IMPLEMENTAR DE EQUIPOS CON TECNOLOGIA MPLS,
PARA PROPORCIONAR SERVICIOS DE VOZ, DATOS Y VIDEO A NIVEL
NACIONAL, CON CAPACIDAD DE SOPORTAR EL CRECIMIENTO,
INTEGRACION Y CONVERGENCIA DE LOS SERVICIOS.

ROUTER MPLS LSR

CANTIDAD: 6

DESCRIPCION

CARACTERISTICAS

Marca

Especificar

Modelo

Especificar

Afo de fabricacion

Minimo 2012 (presentar certificado)

Tipo de equipo

Router - ASR

Fiabilidad (reliability)

Carrier-class

Tecnologia

MPLS

Sistema Operativo

Cisco 10S XR

Chassis

A instalarse en rack 19”

Numero de Slots

Minimo 6:

» 2 para instalar tarjetas de procesadores
» Slots restantes para tarjetas de linea

Interfaces Soportadas

El, E3, STM-1, STM-4, STM-16, STM-64, 1GE,
10GE, 40GE, 100GE

Puertos de servicio requeridos

Minimo 20:
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» 16 puertos 10/100/1000 base T (RJ-45)
> Puertos restantes SFP

Puertos de Gestion

Minimo 4 puertos:

» 2 puertos 100/1000
» 1 puerto de consola
» 1 puerto auxiliar

Memoria RAM

Minimo 6 GB

Version del software

Ultima version liberada por el fabricante (Presentar
certificado)

Temperatura de operacion

5°C a 40 °C o superior

Alimentacion

220 Vac, 60 hz

Certificacion Metro Ethernet
Forum

El equipo debe contar con la certificacion MEF 2.0

(Presentar certificado)

FUNCIONALIDADES

Protocolos de enrutamiento

OSPF, BGP, IS-IS, RIPv2, RPL, HSRP, VRRP

MPLS

Minimo:

» MPLS QoS

» MPLS VPN (L2VPN, L3VPN)
» MPLS TE (FRR , RSVP)

» Multisegment Pseudowire

» LDP, T-LDP

» 6Vpe

Ethernet

Ethernet Virtual Connections, Traduccion Flexible de
VLANSs, Clasificacion Flexible de VLANSs, IEEE
bridging, IEEE 802.1s MST

Calidad de servicio

WRED, CBWFQ, Priority Queuing, MQC, Politicas
2R3C, Calidad de Servicio Jerarquico de 4 niveles (H-
QoS), Diffserv

Multicast

Minimo: PIM-SM, PIM-SSM, Auto RP, Multiprotocol
BGP, Multicast VPN, MSDP, IGMPv2 y v3

Administracion

CLI, Telnet, SNMP, XML, SSH, FTP, TFTP, Syslog
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OAM

IEEE 802.1ag CFM, IEEE 802.3ah Link OAM, MPLS
OAM, LSP Ping, LSP Traceroute, ITU-T Y.1731,
Virtual Circuit Connectivity Verification

Seguridad

ACL capa 2/capa 3, AAA, TACACS+, SSH, 802.1ad
L2CP, MAC limiting por EVC o Bridge Domain,
Storm-Control Blocking, Unknown Unicast Flood
Blocking, DHCP snooping, Unicast Reverse Path
Forwarding, Control-Plane security, Dynamic ARP
inspection, IP Source Guard

Sincronismo

Sistemas de Referencia BITS, DTI, PTP o IEEE 1588-
2008 mediante puerto dedicado, Interfaces ToD de
10MHz y 1-pps, SyncE

Multi Chasis

El equipo podré:

» Funcionar en configuracién Cluster con otro
equipo similar

» Utilizar equipos remotos como tarjetas
adicionales del equipo.

ESCALABILIDAD

NuUmero de Rutas

Minimo: 4°000.000 (IPv4); 2°000.000 (IPv6)

Rutas Multicast

Minimo 128.000

MAC Addresses Minimo 2°000.000
Pseudowires VPLS Minimo 128.000
Pseudowires VPWS Minimo 128.000

VPN capa 3 (VRF)

Minimo 8.000

NuUmero de Colas

Minimo 256.000 por tarjeta

Numero de Politicas

Minimo 256.000 por tarjeta

Rendimiento Soportado

>= 3,5 Thps

ALTA DISPONIBILIDAD

Protocolos Soportados

MPLS TE-FRR, BFD, 802.3ad Link Aggregation
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Bundles, Non Stop Forwarding, Non Stop Routing,
Multi Chassis LAG

Redundancia soportada

En procesamiento, para implementarse a corto plazo

Redundancia instalada

En alimentacion y ventiladores

Soporte SMARTNET

8X5XNBD, para el chassis, tarjetas de procesamiento,
tarjeta de linea y software

ROUTER MPLS LER

CANTIDAD: 13

DESCRIPCION

CARACTERISTICAS

Marca

Especificar

Modelo

Especificar

Anfo de fabricacion

Minimo 2012 (presentar certificado)

Tipo de equipo

Router - ASR

Fiabilidad (reliability)

Carrier-class

Tecnologia

MPLS

Sistema Operativo

Cisco I0S XE

Chassis

A instalarse en rack 19”

Numero de Slots

Minimo:

» 6 para instalar interfaces
» 2 para instalar procesadores

Interfaces Soportadas

E1l, STM-1, STM-4, 10/100/1000 RJ-45, Gigabit
Ethernet Optico, 10 Gigabit Ethernet

Puertos requeridos

>= 16 puertos 10/100/1000 base T (RJ-45)

Puertos de Administracién

10/100/1000 (RJ-45), Consola (RJ-45 / RS232 serial),
Console — USB 2.0 type A
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Memoria RAM

Minimo 4GB

Version del software

Ultima version liberada por el fabricante

(presentar certificado)

Temperatura de operacion

0°C a 40 °C o superior

Alimentacion

115 Vac, 60 hz

FUNCIONALIDADES

Caracteristicas MPLS
soportadas

LDP

EoMPLS

MPLS VPN

MPLS TE-FRR

MPLS-TP

VPLS

VPWS

CESOoPSN Pseudowires
SATOP Pseudowires
Multisegment Pseudowires

VVVVVVVVVYY

Protocolos de enrutamiento

OSPF, BGP, IS-IS, VRRP, BFD, ECMP

Calidad de servicio

H-QoS, WRED, CBWFQ, CoS, Tos, MQC, DSCP,
Classification using ACL, 2R3C, Priority Queueing,
Eggress Shaping, Eggress Policing, RSVP, Call
Admision Control.

Ethernet

Selective QinQ, IEEE 802.1s MST, VLAN Local
Significance, Trunk EFP, 802.3ad/ 802.3ax LACP

L2PT, Static Multicast MAC Address, Link Pass
Through

Seguridad

ACL, AAA, TACACS+, SSH, DHCP snooping,
Dynamic ARP Inspection, MAC Security, Unicast
Reverse Path Forwarding, MAC Limiting per Bridge
Domain.

Multicast

Minimo: PIM-SM, PIM-SSM, PIMv2,
IGMPv3, IGMP Group Limiting

IGMPV2,
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IPv6

Ipv4 and Ipv6 dual stacking, Ipv6 static routing

OSPF for Ipv6, DHCPV6, 6PE, 6VVPE

Administracion

SNMP, CLI, Port level local SPAN, Network

Virtualization

OAM IEEE 802.1ag CFM, IEEE 802.3ah Link OAM, MPLS
OAM, ITU-T Y.1731, E-LMI
Sincronismo BITS, ToD, SyncE, IEEE 1588-2008

ESCALABILIDAD

Rendimiento en paquetes por
segundo

>=65 Mpps

Rendimiento en bits por
segundo

Minimo 55 Gbps

Direcciones Mac

Minimo 256.000

Ethernet flow points

Minimo 8.000

Interfaces L3

Minimo 4.000

NUmero de rutas

Minimo: 80.000 (IPv4); 40.000 (IPv6)

Rutas Multicast Minimo 8.000
Tuneles EOMPLS por sistema [Minimo 8.000
MPLS VPN Minimo 2.000
Etiquetas MPLS Minimo 32.000
VPLS Minimo 4.000
Gestion de colas Minimo 32.000

Contadores de cola (paquetes
y bytes)

Minimo 128.000

ALTA DISPONIBILIDAD
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Redundancia soportada

En procesamiento, para implementarse a corto plazo

Redundancia instalada

En alimentacion

Soporte SMARTNET

8X5XNBD, para el chassis, tarjetas de procesamiento,
tarjeta de interfaces y software

ROUTER TIPO CE

CANTIDAD: 30

DESCRIPCION CARACTERISTICAS
Marca Especificar
Modelo Especificar

Tipo de equipo

Router - ISR G2

Sistema operativo

Cisco I0S

Chassis

A instalarse en rack 19”

NUmero de slots

Minimo 4, para instalar tarjetas
EHWIC

Puertos requeridos

Minimo:

> Tres (3) puertos 10/100/1000
Base T (RJ-45)

» Dos (2) puertos USB

» Un puerto de Consola

Rendimiento en bits por segundo

Minimo 50 Mbps

Memoria

Minimo:

> RAM: 512 MB
> FLASH: 256 MB

Version del software

Ultima versién liberada
fabricante

por

(presentar certificado)

el
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Procesador Multi-core

Protocolos de enrutamiento OSPF, BGP, IS-IS, EIGRP, otros

Calidad de servicio QoS ACL, LLQ, DSCP, CBWFQ, WRED, otros

Seguridad ACL, NAT, AAA, Radius, PAP, CHAP,
IPSec, SSL, L2TPv3, VPN

Redundancia VRRP, otros

Multicast PIM-SM, PIM-SSM, otros

Configuracion Telnet, Secure Shell o Rlogin, SNMP,
SSH, RMON

Alimentacion 115 Vac, 60 hz

INSTALACION Y CONFIGURACION: INCLUYE:

MULTIPLEXOR INVERSO CANTIDAD: 20
DESCRIPCION CARACTERISTICAS

Operacién Multiplexor de E1’s a Ethernet

Puertos E1"s Minimo 16 puertos G.703 BNC (75 ohmios)

Puerto Ethernet Minimo un puerto 10/100 base T (RJ 45),

auto negociable

Puertos auxiliares Minimo un puerto 10 base T y RS-232 para
gestion

Alimentacion 115 Vac




226

RACK CERRADO

DESCRIPCION CARACTERISTICAS
Tipo Gabinete metalico cerrado de 19”
Altura 42U (estandar)
Profundidad La necesaria para instalar los equipos
MPLS y CE.
Tipo de puerta Puerta frontal con seguridad
Accesos laterales Si
Tomas de alimentacion Minimo 12 de 115 Vac
Ventiladores Los necesarios para mantener refrigerado el

interior a plena carga ( en caso de utilizar
todo el rack con equipos activos)

Accesorios que incluye: Columna soportante de acero con anillos
organizadores para patch cords y cables.

SISTEMA ININTERRUMPIDO DE ENERGIA UPS  CANTIDAD: 10

DESCRIPCION CARACTERISTICAS
Marca Especificar
Modelo Especificar

Potencia 6 KVA




227

Tecnologia

Float charging

Tiempo de autonomia

Minimo 60 minutos a media carga

Tipo de baterias

Libres de mantenimiento

Rango del Voltaje de Entrada

200-240 Vac (a 25%, 50%, 75% y 100% de
carga)

Voltaje de salida nominal

220/240 Vac

Regulacion del Voltaje de Salida

+/-2% en linea; +/-3% en modo bateria

Protecciones

Sobrecarga, ruido, otros

Factor de Potencia de Entrada

>0.99

Eficiencia >90% (modo Online)
Puertos de comunicacion RS-232 y USB
Temperatura de operacion 0°C a 40 °C o superior

NOTA:

Se deberé adjuntar catalogos o data sheet de todos los
equipos, para verificar el cumplimiento de los
parametros solicitados, para lo cual, se afiadira en la
oferta una columna y en cada caracteristica se indicara
el nimero de la pagina donde se encontrara resaltada
la informacion.

Todas las funcionalidades solicitadas, deberan estar

incluidas con su respectiva licencia.
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PRUEBAS DE
FUNCIONALIDAD

Como parte de la recepcion del objeto de contrato, se realizaran
pruebas del correcto funcionamiento de los equipos y la
verificacion de las especificaciones solicitadas en los pliegos,
las mismas que se efectuaran en el CAE-Quito. Al contratista
se le proporcionara la topologia con la que se probara las
funcionalidades MPLS.

La instalacion sera en sitio en base a lo establecido en el Anexo
A, para lo cual la empresa asumira todos los gastos de
transporte, material de instalacion (cables requeridos); asi
como el material eléctrico para la alimentacion de los equipos
adquiridos.

Para compaginar la alimentacion de los equipos ofertados (115
0 220 Vac), con la existente en las repetidoras de la red, es
responsabilidad del oferente visitar los sitios para corroborar el
tipo de energia requerida y que serd la alimentacion correcta
que se oferte en cada equipo.

PLAZO
ENTREGA

DE

El plazo mé&ximo para la entrega del objeto del contrato, sera de
noventa (120) dias calendario, a partir de la entrega del
anticipo.

FORMA DE PAGO

El pago se realizara de la siguiente manera:

e 50% a la firma del contrato.
e 50% con la firma del acta entrega-recepcion

GARANTIA Minimo de dos afios para todos los equipos ofertados.
TECNICA

PROVISION DE Al menos por 5 afios, periodo durante el cual, se debera proveer
REPUESTOS soporte y repuestos para los equipos MPLS y CE.

CAPACITACION

Para 10 técnicos del Departamento de Telecomunicaciones,
mediante temario de un curso oficial en la tecnologia MPLS
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vigente en los cursos regulares de la marca ofertada. Este curso
y temario sera aprobado por el Departamento de
Telecomunicaciones previa ejecucion del mismo.

SOPORTE
TECNICO

De al menos 60 horas con técnico local certificado por la
empresa en soluciones de networking, especialmente en la
tecnologia MPLS. Ademas de acceso on-line a soluciones de
problemas actualizaciones en versiones de software por
técnicos de fabrica durante un afio desde la firma del acta de
entrega-recepcion.

REQUISITOS A CUMPLIR EL OFERENTE

Certificados a
presentar con la oferta

1. Que los Routers MPLS y CE ofertados y que se
instalaran como parte del contrato, seran produccion
minimo afio 2013 (Del Fabricante).

2. Que los modelos de los Routers MPLS y CE ofertados,
no estén descontinuados y que tendran vigencia en el
mercado de al menos cinco (5) afios, periodo en el
cual existira soporte y provisién de repuestos de
manera ininterrumpida (Del Fabricante).

3. Certificacion Metro Ethernet Forum de los equipos
MPLS (Del Fabricante).

4. Que la version del software de los equipos MPLS, sea
la Gltima liberada por el fabricante (Del Fabricante).

5. Que el oferente debe ser canal autorizado por el
fabricante para manejar proyectos de la marca en
territorio ecuatoriano (Del Fabricante)

6. Que el oferente cuente con especializacion avanzada
en Switching y Routing, ademaés deberd adjuntar al
menos una certificacion CCIP de uno de los ingenieros
asignados al proyecto (De la Empresa).

7. Que el oferente tenga experiencia en el manejo de
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proyectos con equipos MPLS en el pais (De la
Empresa).

8. De las inspecciones realizadas a los sitios, para
verificar el tipo de alimentacion que requieren los
equipos ofertados (De la Empresa)

Cristian Arias.
MAYO. TEC. AVC.
JEFE DE CONECTIVIDAD.




