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Prdélogo

La academia en el mundo, consciente de la alta responsabilidad que con-
lleva cumplir con sus funciones sustantivas de docencia, investigaciéon y vin-
culacién con la sociedad, tiene la misién permanente de gestionar estrategias
innovadoras de ensefianza-aprendizaje. El propdsito fundamental es proveer a
estudiantes, docentes y a la comunidad en general recursos didacticos de alta
relevancia, rigor cientifico y vigencia técnica.

Dentro de este contexto, se presenta el libro académico titulado Sistemas
Operativos: Una exploracién y aprendizaje en Linux. Esta obra es el resultado
de un riguroso esfuerzo de compilacién, investigacion, experiencia docente y
actualizacién de saberes en torno a una disciplina trascendental para la educa-
cién superior, indispensable en el curriculo de las ciencias computacionales en
todo el mundo.

La presente obra aborda de manera integral los fundamentos y aplicaciones
de los sistemas operativos, con énfasis en entornos Linux. Su contenido desa-
rrolla una secuencia l6gica que inicia con los conceptos esenciales de la disci-
plina y avanza hacia temas relacionados con fundamentos de Sistemas Opera-
tivos, programacion en Shell Script, virtualizacién, programacién de procesos
e hilos en lenguaje C para Linux, gestion de servicios en redes, ciberseguridad
y microservicios.

El texto integra fundamentos tedricos, actividades practicas y ejercicios de
autoevaluacion. Esta estructura favorece el aprendizaje progresivo de los con-
tenidos y proporciona una guia de apoyo para estudiantes y docentes de ca-

rreras afines a las ciencias de la computacion.

La incorporacién de tecnologias actuales como contenedores, microservi-
cios, servicios de red y mecanismos de seguridad amplia el alcance de la obra
y establece vinculos entre los conceptos clasicos de los sistemas operativos y
las tecnologias utilizadas en la actualidad.

Asimismo, el uso de Linux como plataforma principal de aprendizaje acer-
ca al lector a herramientas ampliamente empleadas en entornos académicos,

empresariales y de investigacion.



En virtud de los notables atributos académicos, pedagdgicos y técnicos evi-
denciados durante el proceso de evaluacion, se concluye con certeza que esta
obra constituye un aporte significativo para la formacién universitaria en el
area de la ingenieria, convirtiéndose en un referente de consulta obligada para
estudiantes, académicos y profesionales del sector tecnolégico. Finalmente, es
un honor destacar la solvencia técnica y el compromiso pedagdégico plasmados
por los autores en este manuscrito. Respaldo con entusiasmo la publicacién de
esta obra, con la plena conviccién de que se convertird en una herramienta de
gran beneficio e impacto para la comunidad cientifica y profesional que dina-

miza el campo de las Tecnologias de la Informacién y la Comunicacién

Ing. Daisy Elizabeth Imbaquingo Esparza, PhD

Docente Investigadora Titular

Subdecana de la Facultad de Ingenieria en Ciencias Aplicadas
Universidad Técnica del Norte,

Ibarra, Ecuador



Prefacio

Seguin StatCounter Global Stats y W3Techs, en enero de 2026 Android fi-
gura como el sistema operativo con mayor presencia en dispositivos moéviles,
seguido por iOS; en equipos de escritorio, Windows contintia liderando, mien-
tras que macOS y Linux mantienen participaciones relevantes. En el &mbito de
servidores y servicios web, los sistemas tipo Unix/Linux concentran la mayor
parte de los despliegues, y Linux es también la base predominante en super-
computacién. Ademds, Android se apoya en el nicleo de Linux, y macOS e
iOS derivan de tecnologias Unix/BSD (Darwin). En este contexto, resulta evi-
dente la necesidad de fortalecer el aprendizaje y uso de sistemas operativos,

en particular de la familia Unix/Linux.

Desde el advenimiento de la Fundacion de software libre en 1984 creada
por Richard Stallman, se enfocaron los esfuerzos en crear software que no re-
quiera Licenciamiento. Bajo este principio, Linus Torvalds en 1991, cre6 Linux,
para que fuera estudiado, usado, modificado y distribuido libremente. Desde
ese entonces, en los departamentos de Computacién e Informatica de las uni-
versidades, se ensefia el software libre. Con esta experiencia, junto a Aymé y
Ricardo, dos néveles profesionales de la ingenierfa, decidimos publicar esta
obra para que sea una guia técnica de estudiantes y profesionales que tengan

el interés de aprender sistemas operativos, explorando Linux.

La practica acumulada en el uso de sistemas Unix/Linux desde la forma-
cién universitaria a nivel de ingenieria, asi como su aplicacién rigurosa en ac-
tividades de docencia, investigaciéon y desarrollo, incluyendo trabajos de pos-
grado y doctorado, permitieron identificar la importancia de un enfoque préac-
tico sustentado en bases conceptuales solidas. Este enfoque constituye uno de
los ejes centrales de este libro.

El libro esté dirigido a estudiantes de grado, postgrado y profesionales que
deseen profundizar en este tema, entendiendo que a través de los sistemas ope-
rativos se optimiza el uso del procesador, memoria, capacidad de transmisién,
servicios en red y la ciberseguridad. Esta obra ademads esta dirigida al ptblico

en general para que inicie su entrenamiento y aprendizaje.
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El objetivo principal de esta obra es proporcionar una base teérica y préc-
tica sobre las funcionalidades esenciales de los sistemas operativos, utilizando
entornos virtualizados y distribuciones Linux como plataforma para las activi-
dades experimentales y de laboratorio. Con este propdsito, el contenido recoge
los temas fundamentales presentes en los programas de estudio de ingenieria a
nivel nacional e internacional. En consecuencia, el libro esta estructurado como
sigue:

¢ Capitulo I: Fundamentos de los Sistemas Operativos.

* Capitulo II: Tecnologias de Virtualizacién y su evolucion.

¢ Capitulo III: Clasificacién de Sistemas Operativos.

e Capitulo IV: Explorando Linux.

e Capitulo V: Programacion en Shell Script.

¢ Capitulo VI: Gestion de archivos y carpetas.

¢ Capitulo VII: Gestion de Procesos.

e Capitulo VIII: Programacién de procesos en C para Linux.

¢ Capitulo IX: Hilos.

¢ Capitulo X: Algoritmos de Planificaciéon de Procesos.

* Capitulo XI: Gestién de memoria interna y de almacenamiento.

¢ Capitulo XII: Gestién de servicios de red en Linux.

¢ Capitulo XIII: Gestién de ciberseguridad en Sistemas Operativos.

¢ Capitulo XIV: Microservicios y Contenedores en Linux.

Esperamos que disfruten revisando esta obra y que estos conocimientos sean

en beneficio de la sociedad a la cual nos debemos.

Los autores
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Introduccion

Con el avance acelerado de las tendencias tecnoldgicas, tales como la Indus-
tria 4.0, la interacciéon humano-computadora (Human-Computer Integration,
(HCI)) por sus siglas en inglés, la Inteligencia Artificial, la ciudadania digital,
las redes, las telecomunicaciones, y la computacién en la nube, el usuario, para
su vida diaria, requiere el empleo de una computadora, un teléfono inteligente,
un dispositivo de conectividad, o cualquier otro aparato que funcione dentro
de la red Internet. Para este proposito, el usuario debe aprender a utilizar y/o
configurar los Sistema Operativos que vienen embebidos en ellos y que sirven

para poder aprovechar los servicios y aplicaciones.

Los Sistemas Operativos en esencia son aquellas piezas de software que
vienen preinstaladas en todos los equipos y dispositivos para permitir su fun-
cionamiento y ademds para facilitar la gestién, uso y aprovechamiento. Sin
este software, no seria posible la configuracién de servicios, la instalacién de
aplicaciones, la gestion de sus recursos tales como la CPU, memoria interna,

de almacenamiento, y dispositivos de entrada y salida.

Este primer capitulo aporta en la formacién del lector porque debe conocer
cOémo el usuario interacttia con el software, el hardware y los recursos compu-
tacionales. Asi mismo, porque necesita comprender cémo interacttian sus pro-

gramas con el Sistemas Operativos subyacente.

Al finalizar este capitulo, el lector comprenderd los fundamentos bésicos
de los Sistemas Operativos, aprendera a definirlos, entendera sus objetivos y
funciones, como ha evolucionado en una linea de tiempo desde sus inicios en
1960 hasta la presente fecha. Aprenderd a diferenciar entre sistemas de cédi-
go abierto o libre distribucién versus sistemas propietarios o comerciales. Asi
mismo, identificara algunos personajes como Bill Gates, Richard Stallman y
Linus Torvalds quienes originaron avances trascendentales en el desarrollo de

los mismos, su historia, filosofia y principales obras.

En este capitulo el lector ademds encontrara actividades de aprendizaje,
précticas de laboratorio, problemas propuestos, resueltos, y sitios de interés

que facilitardn la apropiacién de su conocimiento.

Como plataforma de entrenamiento que permitird realizar las pruebas de
concepto y formalizar el aprendizaje se utilizard una distribucién de Linux

tanto para desktop como para servidor.

jBienvenidos!
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Definicion de sistema operativo

De acuerdo con Tanembaum [127] un Sistema Operativo es el software que
permite la interaccién entre el hardware de una computadora y los usuarios.
Cumple con funciones esenciales, como suministrar la interfaz al usuario, ad-
ministrar recursos, archivos, tareas, y brindar soporte, aplicaciones y servicios.
Se encarga de gestionar los recursos del sistema, tales como la memoria, el
procesador y los dispositivos de entrada/salida.

Un Sistema Operativo es un conjunto de programas en un sistema infor-
matico que administra recursos de hardware y proporciona servicios a progra-
mas de aplicaciones de software [133]]. En otras palabras, es el puente o medio
de comunicacién entre el usuario y la computadora. Se ocupa de la carga y
ejecucion de programas de aplicacion y gestiona la transferencia de datos y
archivos hacia y desde los dispositivos periféricos [31]. Ademas, es el respon-
sable de la sincronizacién, gestion de seguridad y conectividad en redes de
computadoras, de telefonia celular y de telecomunicaciones [66]. La Figura
es una representacion visual de cémo interactiia el Sistema Operativo con el

hardware de la computadora, las aplicaciones y el usuario:

Figura I.1: Gréfica conceptual de un sistema operativo. El S.O interactiia como
un puente entre las aplicaciones del usuario y el hardware.

Usuario

!

Aplicaciones de Usuario

I
H_; k Sistema Operativo }
N

Hardware de la Computadora

! |

Medios de
Almacenamiento

Periféricos de E/S
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Para facilitar la comprension del lector, considere un programa de software
que requiere que el usuario ingrese su contrasefia. El Sistema Operativo da
acceso al usuario al disco donde se almacena el programa. Ademads accede
a la memoria del dispositivo para cargarlo y asi poder ejecutarlo. Asimismo,
permite mostrar al usuario como ingresar su contrasefia mediante mensajes
en la pantalla, habilitando al teclado y al ratén (mouse) para que el usuario
introduzca su contrasefia. Finalmente, permite al programa especializado leer
y validar su contrasefia, para que lo pueda utilizar.

Existe una variedad de Sistemas Operativos para equipos de escritorio:
(Windows, Linux, Mac OS); para servidor: (Windows Server, UNIX, Solaris,
AIX, Linux Server), para teléfonos méviles: (Android, IOS, Windows phone,
BlackBerry OS), para dispositivos de red: (Cisco IOS, OpenSwitch de HP, For-
tiOS, de Fortinet) por citar algunos ejemplos [2], [127]. La Figura [.2 presenta
los sistemas operativos mas utilizados en el mundo.

Figura 1.2: Los Sistemas Operativos més utilizados en el mundo. Fuente: Esta
ilustracion fue creada por los autores utilizando Copilot IA

Sistemas Operativos mas Utilizados en el Mundo
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Linux 30% == Windows10/11  75% (&=, Android  70%
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p) s
_— ) mac0S 20% i0S 28%
S Windows ~ 557% . {Ventura, Sonoma] . (Apple)
Server
@ 15% Linux 5% 2%
@ {Ubuntu, Fedora) _,ji’:} y Otros
FreeBSD B4 (Harmony0S, Kaios)

Uso en servidores y
sistemas integrados
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Esta variedad permite a los usuarios seleccionar el sistema operativo que
mejor se adapte a sus necesidades y preferencias individuales o empresaria-
les, lo que mejora su experiencia general con la tecnologia [2], [127]. La Figura
y [[.4 muestran la interfaz de cada sistema operativo para un smartphone.
Cabe destacar que en un smartphone existen controladores para la cAmara fo-
tografica, la video cdmara, linterna, Internet, WIFI, telefonia celular, entre otros

servicios y aplicaciones, mismos que son gestionados por el sistema operativo.

E-Plus

Maria
01707773331

Eingehender Anruf

News Calendar iTumnes

Music  Weather Stock

=

Ca

Phone E-Mail Adr

Figura 1.3: Interfaz de Iphone. Figura 1.4: Interfaz de Android.
Fuente: www.pixabay.com Fuente: wwuw.pixabay.com

Con el propésito de facilitar la comprensioén de la estructura interna de un
sistema operativo, la Figura [[.5/muestra la arquitectura e interacciéon por capas
de un sistema operativo Linux. En ella se observa cémo el usuario interactta
con las aplicaciones, las cuales acceden a los servicios del sistema operativo a
través del Shell y las llamadas al sistema (System Calls). Estas solicitudes son
procesadas por el Kernel, que administra los recursos del hardware mediante
controladores de dispositivos (Drivers). Esta organizacién por capas permite

abstraer la complejidad del hardware y proporciona una interfaz estandariza-
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da para el desarrollo y ejecucion de aplicaciones.
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El sistema operativo actia como intermediario entre las aplicaciones de usuario
y el hardware mediante llamadas al sistema y servicios del kernel.

Figura L1.5: Arquitectura e interaccion por capas de un sistema operativo Linux.
Fuente: Esta ilustracién fue creada por los autores utilizando ChatGPT.
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Funciones de un sistema operativo

Los Sistemas Operativos son la parte central de cualquier dispositivo infor-
matico. Su funcién esencial es administrar recursos y permitir que los usuarios
interactden con el hardware y el software. Estas funciones son orientadas a
incrementar la eficiencia en el uso de recursos, la seguridad, la conectividad
y la usabilidad, y son cruciales para comprender su disefio y funcionamiento
[66]. En esta breve exploracién, se examinaran las principales funciones, co-
mo plataforma que da soporte a los servicios y aplicaciones requeridos por el
usuario:

Abstraccién del hardware: El Sistema Operativo proporciona una capa de
abstracciéon que oculta los detalles técnicos del hardware al usuario final. Es-
to permite que el usuario interacttie con el sistema a través de un conjunto
de aplicaciones sin necesidad de conocer los aspectos internos del hardware
[119]. Para cumplir este propdsito, el sistema operativo provee al usuario de
una interfaz para gestionar su equipo. Las ampliamente utilizadas se pueden
distinguir en la Figura[[.6]y se describen brevemente a continuacién:

Figura 1.6: Diversos tipos de interfaz de usuario en los Sistemas Operativos.
Fuente: Esta ilustracién fue creada por los autores utilizando Copilot IA

Interfaces de los modernos sistemas operativos

Interfaz de linea de Interfaz grafica Interfaz de voz
comandos (CLI) (Gul) (VUI)

Interfaz basada en gestos Interfaz en la web
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» Interfaz de linea de comandos (Command Line Interface, (CLI)) que pro-
porciona una interfaz basada en texto en modo terminal. Permite ingresar

por teclado comandos, pardmetros o datos especificos.

» Interfaz gréfica de usuario (Graphical User Interface, (GUI)) utilizada con
mayor frecuencia, que proporciona una interfaz visual basada en venta-
nas, iconos y simbolos en la que los usuarios ingresan los datos especifi-

cos, via raton, teclado, e inclusive paneles y pantallas téctiles.

» Interfaz basada en voz (Voice User Interface, VUI), que proporciona una
interfaz basada en voz. Permite que a través del sonido se impartan érde-
nes o comandos. Ejemplos: Alexa, Google Assistant, Siri, e inclusive IA

Generativa [91].

» Interfaz basada en gestos (Gesture-Based Interface, GBI) que son tecno-
logias que permiten reconocer movimiento utilizando gestos fisicos para

interactuar con el sistema operativo [38]].

Las interfaces previamente sefialadas permiten a los usuarios y administra-
dores interactuar con el Sistema Operativo para instalar, personalizar, configu-
rar, depurar, probar e incluso resolver problemas (troubleshooting) del equipo,
hardware y software subyacente [127]

Arranque del Sistema computacional: Al prender e iniciar el computador
o cualquier dispositivo, el sistema operativo se encarga de verificar los recursos
del dispositivo para activarlos. Este se conoce como el proceso de arranque, en
el cual todos los dispositivos encontrados son inicializados para que el sistema
computacional funcione.

Ofrece una variedad de aplicaciones Para facilitar el desarrollo de soft-
ware, el Sistema Operativo ofrece una variedad de herramientas y servicios,
como editores, lenguajes de programacién, ilustradores y depuradores, que
ayudan al programador en la implementacién de sus programas. Ademads, se
encarga de realizar una serie de tareas para ejecutar programas, como cargar
instrucciones y datos en la memoria principal, inicializar dispositivos de E/S
y preparar recursos necesarios

Gestion de almacenamiento El Sistema Operativo permite acceder o alma-
cenar los datos e informacion del usuario en los procesos de lectura y escritura
al disco duro o sélido. Ademads, permite almacenar las aplicaciones o progra-

mas de software requeridos para su vida diaria.
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Gestién de recursos computacionales: Al asignar recursos como la memo-
ria principal, el tiempo de procesador o los dispositivos de E/S, le permite al
Sistema Operativo recopilar estadisticas de uso de recursos y monitorear el
rendimiento del sistema, para mejorar o asegurar el desempefio del sistema
computacional.

Gestion de archivos y sistemas de archivos: Componente principal de los
Sistemas Operativos, se utiliza para crear, manipular, almacenar y recuperar
archivos en el sistema de almacenamiento [70], asimismo, para la estructura y
organizacion de los datos en disco.

Gestién de procesos y tareas multiples: Implica la creacién, ejecucion, sus-
pension y finalizacién de procesos, a la vez que gestiona recursos del sistema
[98]. Permite que multiples programas se ejecuten simultdneamente y com-
partan los recursos del sistema, donde se mejora el rendimiento general del
sistema.

Seguridad y proteccién: Garantizan la seguridad del sistema y protegen
los datos y recursos del usuario mediante la implementacién de mecanismos
de control de acceso, autenticacion, cifrado y deteccién de amenazas. Los sis-
temas operativos tienen la responsabilidad de ofrecer soluciones de hardware
y software para proteger la integridad, disponibilidad y confidencialidad de la
informacion del usuario e impedir accesos no autorizados al sistema compu-
tacional.

Gestion de errores y tolerancia a fallos: Es la capacidad del sistema para
continuar su funcionamiento sin interrupciones cuando falla uno o mas com-
ponentes [96], proporcionan mecanismos para detectar, diagnosticar y recupe-
rarse de errores de manera que minimiza el impacto en la integridad y dispo-
nibilidad de los datos.

Gestion de la conectividad en redes El Sistema Operativo es el responsable
de la configuracién de redes de datos en el equipo o dispositivo. Se incluyen la
gestion de direccionamiento IP o 16gico, direccionamiento fisico o de hardwa-
re, la direccién de pasarela, redes privadas virtuales, gestion de las interfaces

de red, la interconexion a Internet, entre otras.

Evolucion de los sistemas operativos

Desde el aparecimiento de la informatica, la microelectrénica, la Inteligen-
cia Artificial, las telecomunicaciones y el Internet, la industria ha enfrentado

desafios cada vez més complejos. Esta realidad ha impulsado la evolucién y
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desarrollo de los sistemas operativos, que actualmente se enfocan en la usabi-
lidad, accesibilidad y experiencia del usuario. Este desarrollo ha generado una
serie de sucesos tecnolégicos que deben ser conocidos por el lector. Al exami-
nar esta evolucién, se comprueban aportaciones esenciales que han modelado
la informaética en el trascurrir del tiempo.

Dentro de este contexto, se puede destacar que esta evolucion esté estrecha-
mente ligada a la arquitectura de las computadoras que los soportan a lo largo
de los afios [24]. Este progreso se ha caracterizado por mejorar la manera en
que los sistemas gestionan los recursos y cémo interacttian con los usuarios.
Desde los sistemas batch iniciales (i. e., trabajo por lotes) hasta las interfaces
graficas modernas [79].

Para ayudar con la compresion, la evolucién de los sistemas operativos ha
sido clasificada por generaciones con relacion a la evolucion del hardware y los
sistemas operativos [25]. A continuacion, se presentan los avances y cambios
en la tecnologia, con respecto al progreso en el hardware y las demandas de

los usuarios.

Primera Generacién de sistemas operativos (1945 - 1955)

Se utilizaron tubos de vacio y tableros enchufables. Durante ese periodo,
las tareas se agrupaban en lotes y se ejecutaban una tras otra, con cada tarea
controlando completamente la mdquina. Una vez finalizada una tarea, el con-
trol volvia al sistema operativo, que limpiaba, leia e iniciaba la tarea siguiente
[59].

El primer sistema operativo IBM 701, se adjudica a los laboratorios de in-
vestigacion de General Motors [132]. En 1950, salieron a la luz las tarjetas per-
foradas, lo que supuso una mejora en la escritura y la lectura de los datos, ya
que se dejo de lado los tableros enchufables, pero el proceso general se mantu-

vo de igual forma.

Transistores y sistemas de procesamiento por lotes - (1955-1965)

Durante este periodo, hubo avances significativos en la tecnologia de las
computadoras con la introduccién de los transistores. Estos componentes elec-
trénicos reemplazaron a los antiguos tubos de vacio, lo que permiti6é una ma-
yor miniaturizacion y eficiencia en los sistemas computacionales.

Surgieron los sistemas de procesamiento por lotes, los cuales automatiza-

ban la ejecucién de programas sin intervencion manual del usuario, es decir,
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las tareas se agrupaban en lotes y se ejecutaban secuencialmente.

Circuitos integrados y multiprogramacién - (1965-1980)

Durante la Tercera Generacion de sistemas operativos, marcada por la apa-
ricién de los circuitos integrados y la multiprogramacién, se desarrollaron los
computadores IBM/360. Esto llevé a una evolucién a los sistemas de modos
multiples, que podian soportar procesos por lotes, tiempo compartido, proce-
samiento en tiempo real, multiprocesamiento y multiprogramacién, que per-
mitia la ejecucién simultdnea de multiples programas. Esta mejora significativa
mejoraria la eficiencia del uso de los recursos al permitir que la CPU alternara
entre diferentes tareas de manera rdpida y paralela, debido a que la CPU podia

ejecutar varios programas en paralelo.

Computadoras personales - (1980-actualidad)

El surgimiento de las computadoras personales en la década de 1980 re-
volucioné la informadtica al poner el poder de la computacién en manos de
los usuarios individuales. Esto llevo al desarrollo de sistemas operativos di-
sefiados especificamente para satisfacer las necesidades y preferencias de los
usuarios domésticos y empresariales.

MS-DOS y Windows de Microsoft junto con MacOS para PCs, y Unix para
servidores, durante los afios 70 al 90 fueron los méas empleados por las empre-
sas, en razon del inicio de la Informadtica en el mundo, la multitarea, el multi-
procesamiento, video juegos y navegacion en el ciberespacio.

Con el tiempo, los sistemas operativos para computadoras personales evo-
lucionaron para incluir interfaces gréficas de usuario (GUI) intuitivas y amiga-
bles.

Esta generacion estuvo impulsada por la aparicién de las computadoras
personales conectadas en red. De esa manera, y con la expansion del uso de
redes de computadoras y el procesamiento en linea, surgié la oportunidad de
acceder a computadoras remotas a través de diferentes tipos de terminales,

servidores, y nubes computacionales.

Generacién de nuestros dias

Para analizar la actualidad de la evolucién de los sistemas operativos se

podria realizar la siguiente clasificacion:
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» Para equipos de escritorio: Microsoft Windows histéricamente ha sido
un monopolio. Un listado de su evolucién y las caracteristicas mas desta-
cadas se listan en la Tabla|[[.1} En este mismo criterio, conviene realizar el
analisis de su competencia, es decir, el sistema operativo macOS. Cabe se-
falar que desde 1991 existen diversas distribuciones de Linux como De-
bian, Ubuntu, Fedora, Centos, Red Hat, Caldera, Kali Linux, entre otras,
que son utilizadas tanto para su uso como cliente y servidor en todo el
mundo. Estas distribuciones pertenecen a la filosofia de software libre y
disponen de soporte técnico constante. Sin embargo, estos no han podido
superar el monopolio establecido por Microsoft Windows en equipos de
escritorio. En los préximos apartados se realizard una descripcién deta-
llada de Linux y servird como plataforma de aprendizaje en el contexto

de este libro.

» Para equipo servidor: Microsoft Windows Server es ampliamente utili-
zado en empresas publicas y privadas, especialmente para dar eficiencia
los modelos de negocio en red, la gestién de perfiles y cuentas de usua-
rio. Estos sistemas son de uso propietario, comercial o con pago de licen-
ciamiento. Cabe sefialar que los sistemas operativos Unix, AIX, Solaris,
y Linux realizan tareas y funciones similares, aunque adicionalmente se
le atribuye la gestién de seguridad y conectividad de empresas con un

nimero grande de usuarios.

» Para dispositivos méviles: IOS y Android son los principales para el de-
sarrollo de aplicaciones. Originalmente fueron creados para recibir lla-
madas telefénicas. Luego se le afiadi6 el envio de mensaje de textos. Dado
el desarrollo del Internet, se le incorpor6 el envio y recepcién de correos
electrénicos, videos en YouTube, videoconferencias, cdmara de fotos y

videos e inclusive sensores, actuadores y mecanismos de expansion.
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Tabla I.1: Evolucién de Microsoft Windows para escritorio

Version Afio | Caracteristicas principales

: Interfaz grafica basada en ventanas, corria sobre el
Windows 1.0 | 1985 sistema operativo MS-DOS
Windows 2.0 | 1987 | Mejora de graficos, memoria ampliada, iconos de
escritorio y un panel de control
Windows 3 1990 Mejoras en rendlmlento y multitarea, renovacién

de los iconos del escritorio

Windows NT | 1993 | Sistema operativo de 32 bytes multitarea, multi-
usuario y multiprocesamiento
Nueva interfaz grafica y de usuario, navegador In-
Windows 95 | 1995 | ternet Explorer, botén de inicio, barra de tareas y
el drea de notificaciones
Primera version disefiada especificamente para el
Windows 98 | 1998 | consumidor, nuevo sistema de archivos mas répi-
do y con més capacidad

Windows . . ql
. . Orientado al mercado profesional, recibi¢ criticas

Millennium | 2000 : 10 .
Edition debido a sus problemas de estabilidad y seguridad

Windows XP | 2001 | Redisefio espectacular, estética limpia, funciona-
miento eficaz y con pocos errores

Mejora en la seguridad y en la interfaz de usuario,

pero fue criticado por su rendimiento lento y pro-

blemas de compatibilidad

Mejora en el rendimiento y la estabilidad, intro-

Windows 7 | 2009 | duccién de la barra de tareas redisefiada y nuevas

funciones de interfaz de usuario

Interfaz de usuario completamente redisefiada

Windows 8 | 2012 | orientada a dispositivos tactiles, introduccién de

la pantalla de inicio

Retorno del menu de inicio, introduccién de Cor-

Windows 10 | 2015 | tana, actualizaciones gratuitas para usuarios de

Windows 7y 8

Redisefio completo de la interfaz, centrado en la

Windows 11 | 2021 | simplicidad y la productividad, introduccién de

Microsoft Teams integrado

Windows
Vista 2006

Parte de esta informacion fue recopilada de: Omega2001 - La Evolucién de Windows,
Marzo de 2021. Disponible en:
https://omega2001.es/la-evolucion—-de-windows—-1985-2021/
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Sistemas Operativos de coédigo abierto o libre
distribucion

De acuerdo con Mannila [83] los sistemas operativos de c6digo abierto, sur-
gieron debido la filosofia del software libre, mejor conocida por su patrocinio
al proyecto GNU iniciado por Richard M. Stallman en 1980, y se distinguen
por su transparencia y libertad de uso. Esta filosofia defiende la libertad del
usuario para utilizarlo, estudiarlo, modificarlo y redistribuirlo de ser el caso
[125]. Stallman propuso la creacién de la Fundacién de Software Libre (Free
Software Foundation, FSF), como una organizacién sin fines de lucro que tiene
como objetivo principal promover la libertad de los usuarios de software. La
FSF es conocida ademds por su papel en la redaccion de la Licencia Publica
General de GNU (GPL), que garantiza a cualquier desarrollador el acceso al
cédigo fuente del software para que pueda explorar como funciona y realizar
modificaciones de ser necesario.

Por otro lado, la FSF fue establecida debido a la restriccion de libertades
en el uso del software propietario, puesto que las empresas imponian costos
a la copia, modificacién y distribucién de programas informaticos. Stallman
y otros activistas como Bruce Perens y Robert Chassell crearon la FSF con la
visién de construir un movimiento que promoviera la libertad del software,
enfocdndose en la creacién y promocién de software libre, que permite a los
usuarios disfrutar de estas libertades fundamentales [125]. A continuacién, se
describen las cuatro libertades del software libre, y una leve explicacién del
Proyecto GNU-Linux:

» Libertad 0: Implica la capacidad de utilizar el programa con cualquier

objetivo;
» Libertad 1: Implica la posibilidad de examinar y modificar el programa;

» Libertad 2: Otorga la libertad de copiar el programa de manera libre, lo

que incluye su redistribucién;

» Libertad 3: Brinda a los usuarios la facultad de mejorar el programa e

incorporar esas mejoras a nuevas versiones.

GNU/Linux

Linux es un de los mayores ejemplos que se puede dar a la hora de hablar

de un software libre, ya que como tal, permite estudiarlo, copiarlo, modificarlo
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y redistribuirlo. Linux fue programado por Linus Torvalds en la década de
1990. La combinacién de Linux con la filosofia del movimiento del software
libre y su compatibilidad con el sistema operativo GNU dio lugar al Proyecto
GNU/Linux. La Figura muestra el icono o simbolo de Linux.

Figura 1.7: Tux es el icono y simbolo de Linux. Fuente: www.pixabay.com

Cabe sefialar que Linux (i.e., la combinacién de Linus + Unix), es el nom-
bre que se le asigno al kernel encargado de que el sistema operativo funcione.
Por tanto, se destaca que varias de sus caracteristicas y funcionalidades fueron
heredadas de los sistemas Unix, conforme lo sefiala Arturo Ferndndez en su
libro. [44]

Asimismo, la flexibilidad de GNU/Linux ha dado lugar a diversas distribu-
ciones como Debian, Ubuntu, Fedora, Red Hat, Suse, Mandriva, Gentoo, Cen-
tos, Slackware, entre otras. Cada una presenta diferencias en aspectos como
el funcionamiento interno, la apariencia visual y el método de instalacién de
programas, lo que permite a los usuarios encontrar la distribucién que mejor
se ajuste a sus necesidades y cambiar entre ellas sin inconvenientes. La Tabla

lista los sitios web oficiales de algunas distribuciones de Linux.

Tabla I.2: Principales Distribuciones de Linux

Distribuciéon Enlace en Ia Web
Debian https://www.debian.org/
Fedora https://fedoraproject.org/es/
Ubuntu https://ubuntu.com/
Kali Linux https://www.kali.org/
Mandriva https://mandriva.com/
Suse https://www.opensuse.org/
Gentoo https://www.gentoo.org/
Slackware http://www.slackware.com/
MEPIX https://mepis.org/
Knoppix https: |
//www.yangonhotels.org/knoppixcom/
FreeBSD https://www.freebsd.org/ ]
DistroWatch https://distrowatch.com/
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Arquitectura de Linux

Linux fue disefiado mediante una arquitectura de nticleo monolitico, que
proporciona un rendimiento eficiente y acceso directo a los recursos del sis-
tema. Su nucleo incluye componentes como el gestor de memoria, el progra-
mador de tareas y los controladores de dispositivos, que facilitan la gestiéon de
recursos y la comunicacién con el hardware del sistema. La Figura [.8|ilustra
sus cuatro elementos: (i) El nticleo o kernel que interacttia directamente con
el hardware; (ii) La shell con su dos funciones principales, encargada de la
interfaz de linea de comandos (CLI) y el lenguaje de programacioén intérprete
denominado shell script; (iii) El sistema de archivos que es la arquitectura de
datos en donde se almacenan las librerias requeridas para su funcionamien-
to y los datos del usuario; (iv) Las Aplicaciones, que son los programas de

software que utiliza el usuario en su jornada diaria.

Arquitectura por Capas de Linux

Hardware

Figura 1.8: Arquitectura del sistema

1. Ntcleo/Kernel: Permite interactuar con el hardware.
2. Shell: Lenguaje de programacién, Command Line Interface.

3. Sistema de archivos: Arquitectura de datos, directorios, subdirectorios

que se necesitan para utilizar.

4. Aplicaciones de software: Son una diversidad de programas de compu-
tadoras, implementadas por programadores, para hacer mas eficiente el

desempefio de usuarios y empresas utilizando Linux.
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Arquitectura de Linux Linux es un sistema operativo de cédigo abierto
creado por Linus Torvalds y liberado en 1991.

Kernel: Linux estd basado en una arquitectura monolitica, lo que significa
que sus funcionalidades como la gestién de procesos, memoria, archivos,
controladores de dispositivos, entre otros, se ejecutan en el espacio del ker-
nel.

Interfaz de Usuario: Linux dispone de una variedad de interfaces de usuario,
incluyendo entornos de escritorio como el Entorno de Modelo de Objeto de
Red GNU (GNU Network Object Model Environment, GNOME), Entorno
de Escritorio K (K desktop Environment, KDE), Entorno comtn de XForms
(XForms Common Environment, Xfce), asi como la Interfaz de Linea de Co-
mandos (Command Line Interface, CLI).

Sistema de Archivos: Linux es compatible con varios sistemas de archivos,
como el Sistema de Archivos Extendidos (Extensible File System, Ext), ext2,
ext3, ext4, el sistema de archivos B-TREe (B-TRee File System, Btrfs), depen-

diendo de la distribucién y las necesidades del usuario.

Sistemas Operativos Comerciales

Los sistemas operativos comerciales o propietarios no permiten que los
usuarios vean ni modifiquen el sistema interno. La principal diferencia con
el software libre, son las restricciones y costos de adquisicién. Dicho valor se
encuentra relacionado con el soporte técnico y las actualizaciones proporcio-
nadas por la empresa desarrolladora, la cual mantiene control exclusivo sobre
el sistema operativo para proteger la propiedad intelectual y sus intereses co-
merciales.

Estos sistemas operativos son los que con mayor frecuencia vienen preins-
talados en los dispositivos informaticos modernos. Hershel Gonzales (2021)
los define como aquellos creados por una compafiia que ofrece su distribucién
y soporte a cambio de un pago [55].

Cabe mencionar que, a pesar de sus costos de adquisicion, los sistemas ope-
rativos propietarios son los que mayor se utilizan por los usuarios, debido en
parte al monopolio existente en la venta de equipos informéticos. Asimismo,
el usuario debe cubrir costos de actualizacién para evitar errores de compatibi-
lidad. Algunos ejemplos de sistemas operativos propietarios son los desarro-
llados por Microsoft, como Microsoft Windows en sus versiones para cliente y

servidor.
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Microsoft Windows

Desarrollado por Microsoft Corporation, Windows se ha adaptado a las di-
ferentes demandas del mercado, como se observa en la Tabla[[.1l La Figura[L9]
muestra el logo de Microsoft Windows. Entre sus caracteristicas representati-

vas se encuentran las siguientes:

» Compatibilidad con una amplia gama de hardware y software de terce-

10S;
» Brindar soporte para multitarea y multi-sesion;

» Soporte, actualizaciones regulares de seguridad y funcionalidad.

Figura 1.9: El logo de Microsoft Windows. Fuente: www.pixabay.com

Arquitectura del sistema operativo Windows

Windows es el sistema operativo estdndar creado por Microsoft para
computadoras domésticas y de negocios. Dispone de una interfaz grafica
de usuario (GUI) y fue introducido en 1985.

Kernel: El sistema operativo Windows se basa en el Kernel de Nueva Tec-
nologia (NT), encargado de la gestiéon de recursos como la memoria, los
procesos y los dispositivos de entrada/salida [118].

Interfaz de Usuario: Windows utiliza el sistema Fundacién de Presentacion
de Ventanas (Windows Presentation Foundation, WPF) para proporcionar
una interfaz grafica [138].

Sistema de Archivos: Windows utiliza el sistema de archivos NTFS para
la organizacién y gestion de datos en los discos [134]. Cabe sefialar que en
versiones anteriores se empleaban FAT32 y exFAT, que resolvian las limita-

ciones de FAT32 en cuanto a tamafio méximo de archivo y capacidad de la
unidad [81].
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macQOS

Es un sistema operativo exclusivo de los productos de la compaiiia, de-
sarrollado por Apple Inc. Su cardcter propietario le permite a Apple generar
ingresos mediante su distribucién en laptops, equipos de escritorio y disposi-
tivos moviles [115]. La Figura m muestra el logo de macOS. MacOS se carac-

teriza por:

= Su integracién con el entorno Apple: debido a que macOS convive con
iPhone, iPad, iPod, y Apple Watch en sus aplicaciones de Handoff , Air
Drop y compatibilidad con iCloud.

= Seguridad y proteccién de datos: Incorpora funciones como Gatekeeper,
que impide la instalacién de software no verificado, y FileVault, que cifra

el disco completo para proteger la informacién del usuario [17,5]].

©

Figura 1.10: Logotipo de macOS. Fuente: https:/ /icons.veryicon.com

Arquitectura del sistema operativo macOS

macOS es el sistema operativo propietario desarrollado por Apple Inc. para
sus computadoras personales. Estd basado en el sistema operativo Unix y
combina estabilidad, seguridad y una interfaz grafica centrada en la expe-
riencia del usuario [115].

Kernel: macOS utiliza el kernel XNU (X is Not Unix), que combina un mi-
crokernel Mach con componentes de BSD. Se encarga de la gestién de pro-
cesos, memoria y dispositivos, proporcionando alta estabilidad y compati-
bilidad con estandares POSIX [118].

Interfaz de Usuario: La interfaz grafica de macOS, denominada Aqua, esté
disefiada para ofrecer una experiencia visual elegante y minimalista. Incor-
pora elementos como el Dock, Mission Control y Finder, que facilitan la
interaccién del usuario con el sistema.

Sistema de Archivos: Desde 2017, macOS emplea el Apple File System
(APFS) como sistema de archivos predeterminado, optimizado para uni-
dades de estado s6lido (SSD). APFES ofrece mejor seguridad, cifrado nativo,
administracién de snapshots y mayor eficiencia en el manejo de espacio en
disco [58].
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Personajes destacados en la historia de los sis-
temas operativos

Alo largo de la historia de la informatica, varios pioneros han contribuido
de al desarrollo de los sistemas operativos. Entre las figuras mas influyentes se

encuentran:

Dennis Ritchie

Dennis Ritchie (Bronxville, Estados Unidos; 9 de septiembre de 1941 —12 de
octubre de 2011) fue un informético estadounidense, creador del lenguaje de
programacion C en 1972, del cual derivan numerosos lenguajes actuales como
Java, C++, C#, Swift, Python, Ruby y PHP [73]. Junto a Ken Thompson, en los
Laboratorios Bell de AT&T, desarroll6 el sistema operativo Unix, caracterizado
por ser multiusuario, multitarea e interoperable. Unix constituye la base de

sistemas modernos como macOS, Solaris, Linux, iOS y Android [78].

Richard Stallman

Richard Stallman (Manhattan, Nueva York; 16 de marzo de 1953), conocido
por sus iniciales RMS, es un programador y activista estadounidense, funda-
dor en 1984 del Proyecto GNU y de la Free Software Foundation (FSF). Su ob-
jetivo fue devolver a los usuarios la libertad de usar, modificar y redistribuir el
software mediante el sistema operativo GNU, acrénimo recursivo de “GNU’s
Not Unix” [23], con la intencién de devolver a los usuarios de computadoras
la libertad que la mayoria habia perdido. Su trayectoria ha sido ampliamente
reconocida, destacando su influencia en el movimiento global de software li-
bre [46], 1o que significa que todos tienen la libertad de copiarlo, redistribuirlo

y realizar cambios, ya sean grandes o pequefios.

Linus Torvalds

Linus Torvalds (Helsinki, Finlandia; 28 de diciembre de 1969) es un inge-
niero de software reconocido por iniciar el desarrollo del kernel del sistema
operativo Linux en 1991, durante sus estudios en la Universidad de Helsinki.
Ademas, cred Git, sistema de control de versiones que hoy es fundamental pa-
ra el desarrollo colaborativo de software. Su trabajo consolidé a Linux como la

base de servidores, supercomputadoras y dispositivos méviles [15,45].
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Steve Jobs

Steve Jobs (San Francisco, Estados Unidos; 24 de febrero de 1955 — Palo
Alto, 5 de octubre de 2011) fue un informético, empresario y disefiador in-
dustrial estadounidense, cofundador de Apple Inc.. Impulsé la creacién de
computadoras personales como el Apple II y el Macintosh, y posteriormente
de dispositivos revolucionarios como el iPod, iPhone y iPad [4]. También fun-
d6é NeXT Computer, cuya tecnologia influyé en macOS, y Pixar, pionera en
animacion digital. Su legado se ve magnificado por sus contribuciones a pro-

ductos icénicos que han cambiado la forma en que vivimos y trabajamos. (Ver

Figural|l.11).

Bill Gates (William Henry Gates IlI)

Bill Gates Naci6 en Seattle, USA, en octubre de 1955. Es un programador,
cofundador de la Corporacién Microsoft, cuyo éxito se basé en el crecimien-
to de computadoras personales. Entre sus mayores logros esta el lanzamiento
de Windows 95, en cuya interfaz se destacan ments desplegables, botones de
opcidn, de verificacion, entre otros. Asi mismo, el conjunto de programas de
ofimética Microsoft Office en el que incluye Word, Excel, Power Point y Vi-
sion, que siguen siendo los més utilizados por los usuarios en el mundo. Ade-
mas, en los tltimos afios se ha destacado por su labor filantrépica a través de
la Fundacién Bill & Melinda Gates [14, 40]. (Ver Figura .

Figura I1.11: Efigie de Steve Jobs. Figura 1.12: Efigie de Bill Gates.
Fuente: www.pixabay.com Fuente: www.pixabay.com

48



Sistemas Operativos: Exploracion y aprendizaje en Linux

Sitios de interés

(I) Explicacién detallada sobre la evolucién de los sistemas operativos:  La
evolucion de los Sistemas Operativos: Un viaje desde MacOS hasta An-
droid, Windows, iOS y Linux

(I1) Explicacién de la Fundacién de Software Libre:

Free Software Foundation (FSF): que es una organizacién sin fines de
lucro con la misién mundial de promover la libertad de los usuarios de

computadoras.

(111) Explicacién del Proyecto GNU.

Proyecto GNU. GNU acrénimo que significa "GNU’S Not Unix". El Pro-
yecto GNU se fundé en 1984 para desarrollar un sistema operativo libre
y compatible con Unix, que se llamaria GNU.

(Iv) Interesante informacién que todo informético debe conocer:  jLos 7 Pro-
gramadores mas relevantes de la Historia! . El legado de los pioneros de
Unix, FSF, GNU, GNU/Linux, Lenguaje C, Facebook, en un entreteni-
do post, personajes que dejaron un invaluable aporte para la revolucién

tecnoldgica en las ciencias de la computacién.

Conclusiones y Lecciones aprendidas

Este capitulo ha sido enfocado en comprender los fundamentos bésicos de
los sistemas operativos. La literatura muestra que cada componente de su ar-
quitectura desempefia un rol importante en la administracion de los recursos
computacionales. Se han sefialado las principales funciones en las que se des-
taca la gestion de recursos, conectividad, seguridad, entre otros. Se han iden-
tificado varios hitos en la evolucién histérica realizando una linea de tiempo
imaginaria. Se han clasificados los sistemas operativos en libres y propieta-
rios. Se ha analizado la filosofia del software libre que es un movimiento que
defiende los derechos de los usuarios y se lo ha ejemplificado con el sistema
operativo GNU/Linux.
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Lecciones aprendidas

Dennis Ritchie fue el creador del lenguaje de programacién C en 1972.
Junto con Ken Thompson y Brian Kernighan, en los laboratorios de Bell
desarrollaron el sistema operativo Unix.

La fundacién de software libre (FSF) fue creada por Richard Mathew
Stallman y otros investigadores en octubre de 1985. Este es un movi-
miento que defiende las libertades de los usuarios para estudiar, copiar,
modificar y distribuir el software.

El kernel de Linux fue creado en 1991. En 1992 se cre6 el proyecto GNU/-
Linux.

La primera version de Microsoft Windows fue liberada en 1985. La ver-

sién actual es Windows 11 desde octubre de 2021.

Autoevaluacion del Capitulo

1. (Qué sistemas operativos se ocupan cominmente en los equipos de
escritorio?
» Microsoft Windows, macOS.
» Ubuntu server, Unix System V.
» Fedora, Centos, Android, iOS.
» Debian, Microsoft Windows server 2022, AIX .

2. (Qué opcidén define mejor qué es un sistema operativo?

» Un conjunto de programas que gestionan la seguridad y la conecti-
vidad.

» Un conjunto de programas que gestionan la sincronizacién de en-

trada y salida.

» Un conjunto de programas que controla el hardware y acttia como

intermediario entre el usuario y la computadora.

» Un conjunto de programas para gestiéon de usuarios.
3. ¢Cuales son las funciones basicas de un sistema operativo?

» Seguridad.

» Conectividad
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» Actualizar la base de datos y el contenido en paginas Web.

s Administracion de RAM, CPU e I/O Devices.
4. ;A quién se le atribuye la creacién del Sistema Operativo UNIX?

» Linus Torvalds.
» Mark Zuckerberg.
» Dennis Ritchie junto con Ken Thompson.

» Richard Matthew Stallman
5. ¢En que afio se liber6 Linux?
1985.
1992.

1991.
1972

6. ¢A quién se le atribuye la Fundacién de Software Libre?

» Linus Torvalds.
= Bruce Perens.
» Richard Mathew Stallman.
= Steve Jobs
7. En la arquitectura de Linux ;Cuales son las funciones de la Shell?
» Es una arquitectura de datos en el que se incluye el arbol de direc-
torios.
» Gestion del drbol de directorios de Linux.
» CLI, es una interfaz de linea de comandos.

» Tiene como una funcién automatizar procesos en Linux mediante

un lenguaje de programacion intérprete.

» Dentro de sus funciones esté el analizar el tréfico en la red.
8. ¢Cudl es el simbolo de Linux?

s Gnu.

= Apple.
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s Tux.

= Windows.
9. (Qué tipo de sistema operativo es Windows NT?

= De equipo de escritorio.
» De dispositivo moévil.
= De Servidor.

» De la computacién en la nube

10. ;Cuadles son las libertades de la filosofia del movimiento de software
libre?

Libertad de uso.

Libertad de estudio.

Libertad de distribucion.

Libertad de modificacién
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Introduccion

La virtualizacién es una tecnologia disruptiva que transformé el funciona-
miento de los centros de procesamiento de datos [6]. Sus primeros desarrollos
se remontan a la década de 1960; no obstante, su verdadero auge y masificacion
se produjo en la década del 2000. En esencia, la virtualizacién constituye una
estrategia de comparticiéon de hardware que permite dividir un tinico equipo
anfitrién en multiples mdquinas virtuales, cada una capaz de ejecutar diferen-

tes sistemas operativos de manera independiente.

Esta tecnologia posee diversos beneficios para la optimizacion del rendi-
miento de los recursos de hardware, lo que la convierte en una herramienta
para la gestion de infraestructura tecnolégica. Los sistemas operativos, son lo

que se encargan de gestionar y coordinar las méquinas virtuales.

Entre las principales plataformas de virtualizacion utilizadas en la indus-
tria se encuentran VMware, VirtualBox, Citrix Xen, Microsoft Hyper-V, VM-
ware vSphere/ESXi, Virtual PC y KVM (Kernel-based Virtual Machine), ca-

da una con caracteristicas que serdn analizadas en este capitulo.

Las tecnologias de la Virtualizaciéon han sufrido su evolucion. Dada sus be-
neficios, se desarroll6 un modelo de negocios basado en la nube computacional
en la cual se han virtualizado los servidores para proveer diferentes servicios.
Posteriormente, han surgido los contenedores, los cuales virtualizan el siste-
ma operativo, pero no el hardware. En otras palabras, todas las aplicaciones

comparten el kernel del equipo anfitrién.

Este capitulo contribuira a que el lector comprenda los fundamentos de
la virtualizacién y su importancia en el contexto de los sistemas operativos.
Asimismo, le permitird reconocer sus principales tecnologias y plataformas,
aprendera a configurarlas y entender como pueden convertirse en herramien-
tas de entrenamiento y prueba para fortalecer su aprendizaje practico. Ade-
mas, el lector aprendera sobre las capas de la nube computacional y sus mo-
delos de servicios en las empresas. En definitiva, comprendera que la nube
computacional no reemplaza a la Virtualizacién. Sin embargo, la utiliza para
hacer maés eficiente sus servicios y aplicaciones. Finalmente, entendera que los
contenedores aparecen como una evolucién de la virtualizacién en cuanto a
eficiencia y portabilidad, especialmente para aplicaciones nativas de la nube

computacional.

jBienvenidos!
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Tecnologias de Virtualizacion

De acuerdo con un estudio preliminar en Fuertes et al., [49], las tecnologias
de virtualizacién permiten la creacién de méaquinas virtuales y de entornos
virtuales de red que emulan la funcionalidad de hardware, redes y servicios.
La virtualizacién segmenta los recursos fisicos de la computadora, como CPU,
memoria interna, memoria de almacenamiento y dispositivos de entrada y sa-
lida [50]. Eso significa que los recursos del equipo anfitrién son divididos y
asignados para cada maquina virtual que se pone en ejecucion a nivel de soft-
ware. Esto permite una mayor eficiencia en la utilizacién de los recursos de
hardware, facilita la administracién y despliegue de sistemas y aplicaciones.
De esto se encarga el sistema operativo del equipo anfitriéon. La Figura [[L]]
muestra una abstracciéon de a virtualizacion o consolidaciéon de servidores, los
cuales pueden inclusive formar parte una nube computacional.

En la década de los 2000, la virtualizacion transformo el funcionamiento de
los centros de procesamiento de datos y la administracién de la infraestructura

de TI por los siguientes beneficios:

» Virtualizaciéon de servidores que implica dividir el servidor en multiples
madaquinas virtuales auténomas, con su propio sistema operativo, direc-
cionamiento fisico, 16gico y sus aplicaciones que permite aprovechar su

verdadero potencial.
m Reduccién de costos de inversion de hardware.

= Reduccién de costos en la administracién, electricidad, y mantenimiento

de hardware.
» Reduccién de costos de experimentacion al ser un entorno controlado.
= Entorno de pruebas de software, bases de datos.

= Entorno virtual de red, seguro y controlado para la simulacién y expe-
rimentacioén de ataques, pruebas de penetracién, asimismo el andlisis de

vulnerabilidades.

» Entorno efectivo para la implementacion de soluciones de recuperacion

ante desastres.
» Despliegue 4gil de aplicaciones.
» Facilidad de configuracion de servicios en red.
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Figura II.1: Abstraccién del funcionamiento de la virtualizacién de un servidor
de hardware. Fuente: www.pixabay.com

A continuacioén, se exploran los distintos tipos de tecnologias de virtualiza-

cién y plataformas comunes en la industria.

Virtualizacion Completa

La virtualizacién completa permite reproducir el funcionamiento total del
sistema operativo del computador anfitriéon en el sistema operativo hospeda-
do, sin realizar modificaciones en el sistema operativo que lo soporta. Es una
tecnologia que permite la creacion de multiples mdquinas virtuales, las cuales

hospedan un sistema operativo, sobre un tinico hardware fisico.

Un ejemplo tradicional de esta tecnologia es VirtualBox de Oracle. De
acuerdo con su sitio Web Virtual Box, Virtualbox, es una plataforma de virtua-
lizacion de cédigo abierto para uso personal y empresarial, bajo los términos
de la Licencia Publica General GNU (GPL) versién 3.

VirtualBox es un software de virtualizacién de tecnologia completa y de
proposito general para para procesadores x86, AMD64 e Intel64 compatible
con diferentes sistemas operativos, disefiado para equipos portatiles, ordena-
dores de sobremesa, servidores y sistemas integrados. Su simplicidad permite
que se gestionen (crear, eliminar, configurar, clonar, etc.) varias mdquinas vir-
tuales con distintos sistemas operativos hospedados, que le hace versétil para
poner en operacion cualquier actividad técnica que demande recursos compu-

tacionales [49].
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Para Virtualizacion

La para virtualizacién es una tecnologia que utiliza un hipervisor para eje-
cutar multiples méquinas virtuales con diferentes sistemas operativos en una
solo equipo anfitrién o fisico. Esta tecnologia, modifica el sistema operativo del
host anfitrién, por tanto, no crea una capa adicional de virtualizacién sobre el
hardware, lo que reduce el overhead (penalizacién o sobre carga), los costos
de consumo energético, y mejora la eficiencia de uso de los recursos [33]. El
hipervisor gestiona el hardware, asignando CPU, memoria interna, almacena-
miento, dispositivos de I/O y de netwotking segtin las necesidades que tenga
cada maquina virtual (i.e.,, cada VM es independiente y aislada de otras), lo
que impide que se colapse todo el sistema virtualizado [49].

Entre las principales plataformas de virtualizacién por hipervisor se pue-
den citar VMware ESXi, Xen, Microsoft Hyper-V. La Figura muestra una

abstraccion de sus tecnologias y plataformas mas utilizadas en el industria.

VIRTUALIZACION: TECNOLOGIAS Y PLATAFORMAS

TIPOS DE VIRTUALIZACION PLATAFORMAS LIDERES
MAQUIN VIRTUAL
(VM) ¥ TECNOLOGIAS
MAAUINA VIRTUAL MACHINA VIRTUAL ) 5] hware Sphere/EsXi
M) M) VIRTUALIZACION DE SERVIDORES P N Sy escingnoky ries
Ejmcuta maltiples maguinas virusss
&n ur sl senvidor fiskco, Micrasaft Hyper-V
— == Sarddores, escritorias @
VIRTUALIZACION DE ESCRITORIO (VDY) | negraCi con Wier
2 Propanana escrionos winuasies
\ e St i e clrajx Sl Virtusd Agps and Deskices
AR > Enlroys e aphcacines y escriorios
wrtiles (V)

HIPERVISOR L
VIRTUALIZACION DE APLICACIONES = Red Hat Virtualization [
(Caa de * Ejncuta aplcaconss sin nacesidad —p O OpEnShift

abatracsiing 38 Inatalacdn e ol SiSTEma openaiv Pliatformea che vrtuslizacien y
conenedones basadaen KM,

C/-j) VIRTUALIZACION DE RED (NFV/SDN) — * Docker §
" @ [~ T'l. Permite la segmeatacicn y virtualizacitn Gookgr Lontensdures lgeros

i B acin e,

o rodes Kigicas
p—tp . Kubernetes
. Onguestaciin de conenedores
MAGUINA VIRTUAL MAGUINA VIRTUAL ONIE AL 1505]
M) VM) [—> Abstrae y pestiona bos recursos . VA [Keri-tcheead Yirtah Machine)
de almacenamiento fisin =t AKVM  Virtuslimenn dz cadgn sbietto
inligriats en Line
CONCEPTOS CLAVE: VE
« Abstracoion del hardware fisico para crear A CONTEMEDORES | Docker, Kubsmetes] % Platatorma de wiiusl Zeciie
entomos virtuales aistados y eficientes Ejecutan splcaciones ligeras y purtitiles % il Alant
+ Perrrite mdltiples sisternas operathves (50) con sslamiento anivel desmtzmavperatin. | Wl Nutamix ANV
&0 LN 5odo hardware. e Infaestruciurs higern e s,

Figura II.2: Tecnologias de virtualizacién y sus plataformas mads utilizadas en
la industria. Fuente: Esta ilustracion fue creada por los autores utilizando las
herramientas Google Gemini IA Generativa

Microsoft Hyper-V:

De acuerdo con su sitio web oficial, Microsoft Hyper-V, es una platafor-
ma de virtualizaciéon de Microsoft basada en el hipervisor de Windows, que
permite a los usuarios crear y administrar varias maquinas virtuales. Propor-
ciona una solucién escalable para ejecutar varios sistemas operativos en cada

maquina virtual, en un solo servidor fisico que operan aisladamente. Hyper-V
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permite la consolidacién de servidores, la eficiencia en la asignacién de recur-

sos y la posibilidad de recuperacién ante desastres.

A nivel del sistema operativo

Permite que multiples entornos de usuarios aislados y contenedores se eje-
cuten en un Unico sistema operativo hospedado. Los contenedores son ima-
genes independientes, portatiles y ejecutables que contienen aplicaciones de
software y sus dependencias. Se utilizan para implementar y ejecutar aplica-

ciones en diferentes entornos, como desarrollo, pruebas y produccion.

Hipervisores: Tipos y Funciones

El hipervisor constituye el componente central en la virtualizacién basa-
da en méquinas virtuales, ya que acttia como intermediario entre el hardware
fisico y los sistemas operativos invitados. Su funcién principal consiste en ad-
ministrar y asignar los recursos fisicos del sistema, tales como CPU, memoria,
almacenamiento y dispositivos de entrada/salida, a cada maquina virtual, ga-
rantizando aislamiento, estabilidad y eficiencia operativa [127].

El hipervisor es el responsable de crear una separacion del hardware que
permita a los sistemas operativos hospedados ejecutarse como si estuvieran
operando sobre una maquina fisica. Esto es fundamental para que las maqui-
nas virtuales se encuentren aisladas entre si, evitando interferencias y fallos en
cascadas que comprometan la estabilidad del sistema anfitrién [121].

Existen dos tipos principales de hipervisores ampliamente reconocidos en
la literatura. El hipervisor de tipo 1, también denominado bare-metal, se eje-
cuta directamente sobre el hardware fisico sin la intervencién de un sistema
operativo anfitrién. Este enfoque reduce la sobrecarga introducida por capas
adicionales de software, mejora el rendimiento general y refuerza la seguridad
del sistema, razén por la cual es ampliamente utilizado en centros de datos
y entornos empresariales. Ejemplos representativos de este tipo de hipervisor
incluyen VMware ESXi, Microsoft Hyper-V Server y Xen [11]].

Por otro lado, el hipervisor de tipo 2 se ejecuta sobre un sistema operativo
anfitrion, lo que lo hace més accesible para entornos de escritorio, laboratorios
académicos y escenarios de prueba. Aunque este enfoque introduce una capa
adicional de abstraccién que puede afectar ligeramente el rendimiento, sigue
siendo una opcién vélida para fines educativos, desarrollo de software y ex-

perimentacién. VirtualBox y VMware Workstation son ejemplos comunes de
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hipervisores de tipo 2 ampliamente utilizados [127].

La seleccion del tipo de hipervisor depende del uso al cual se va a exponer,
los requisitos de rendimiento, la criticidad de los sistemas virtualizados y la
infraestructura disponible. En entornos de produccién, los de tipo 1 son los
mads recurrentes, mientras que los de tipo 2 resultan ttiles para el aprendizaje,

pruebas y desarrollo.

Gestion de Recursos en Entornos Virtualizados

La gestion eficiente de recursos constituye uno de los pilares fundamenta-
les de la virtualizaciéon moderna. Los sistemas virtualizados permiten asignar
dindmicamente recursos como CPU, memoria y almacenamiento a las maqui-
nas virtuales en funcién de su carga de trabajo, lo que optimiza el uso del
hardware disponible y reduce el desperdicio de recursos fisicos [121].

Los hipervisores modernos se encuentran constituidos por mecanismos
avanzados de gestion (sobreasignaciéon de memoria, la planificacion de CPU y
el balanceo dindmico de carga entre maquinas virtuales). Donde, permiten que
multiples mdquinas virtuales compartan recursos sin afectar el rendimiento
global del sistema, siempre y cuando se respeten las politicas de asignacion
establecidas [117].

Asimismo, se emplean mecanismos de control y limitacién de recursos, ta-
les como cuotas, reservas y afinidad de procesadores, con el objetivo de garan-
tizar que las aplicaciones criticas mantengan niveles adecuados de desempefio
incluso en escenarios de alta demanda. Estas capacidades resultan esenciales
en infraestructuras empresariales, donde la disponibilidad y la previsibilidad
del rendimiento son factores clave [127]].

Desde una perspectiva administrativa, la gestion de recursos en entornos
virtualizados facilita la planificacién de capacidad, el monitoreo del rendi-
miento y la automatizacion de tareas operativas. Estas caracteristicas han con-
vertido a la virtualizacién en un componente indispensable de las infraestruc-
turas modernas y de los entornos de computacién en la nube. La Figura
muestra un escenario virtual de red, con varias maquinas virtuales en ejecu-
cion.

El autor en sus funciones de docencia e investigacion desde el 2010 viene
empleando entornos de red virtuales controlados para el proceso de ensefian-
za aprendizaje practico de redes de computadores, sistemas operativos, segu-

ridad de la informacion y ciberseguridad.
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Figura I1.3: Escenario virtual de red controlado

La Figura muestra un escenario virtual controlado con seis mdquinas
virtuales configuradas mediante la plataforma VMware Player. Como se pue-
de observar, en un solo host anfitrién, se levant6 una plataforma experimental
con varias médquinas virtuales, cada una de ellas con Ubuntu desktop en la
que se instal6 la base minima del sistema operativo para su funcionamiento. A
través de estos entornos se pueden desarrollar diferentes experimentos, con lo
cual se disminuyen los costos de inversiéon de hardware, de software, mante-
nimiento y energizacién [49], [50].

Como se mencioné en la Introduccién de este capitulo, las tecnologias de
virtualizacion, como tecnologias disruptivas, estdn en constante evolucién. Da-
dos sus beneficios, la industria desarrollé6 modelos de negocio basados en la
nube mediante la virtualizacion de servidores para ofrecer una gama de servi-
cios, aplicaciones, infraestructura y plataformas de desarrollo. Posteriormen-
te, surgieron los contenedores, que virtualizan el sistema operativo, pero no el
hardware, de modo que todas las aplicaciones comparten el kernel del equipo
host [102]]. Esta evolucion se alinea facilmente con el desarrollo de software
empresarial, como se muestra en la Figura A continuacién, se explicara

dicha evolucién.
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Plataformas de Virtualizacion
y Software Empresarial

Software y Aplicaciones Virtualizacidn de Orquestadores
Empresariales Nube Piiblica de contenedores
SIS WOSRS SRS APPLICATIONS
f MICROSERVICES
APPLICATIONS / UNS APPLIGATIONS / VWS

GUEST 08 i
o0 tnu Wit ) l
% GLOUD PROVIDER INFRASTRUCTURE
HYPERVISOR {e.0. AWS EG2/lamnda,
Azure VMS/Functions)
(e.0. VMware, vSphere, Proxmox] CONTAINER RUNTIME
rﬁgglﬁhﬁlﬂ:iﬁim] [8.0. Docker Swarm)
DATA GENTER PROVEEDOR DE NUBES 30 HOST / SERVIDORES
(GPU, DATA NETWORK) (e.0. AWS, Azure, GGP) FISICOS 0 VIRTUALES

Figura II.4: Evolucién de la Virtualizaciéon y su relacién con el software em-
presarial. Fuente: Esta ilustracion fue creada por los autores utilizando Google
Gemini IA.

Virtualizacion y Computacion en la Nube

La virtualizacién constituye la base tecnolédgica sobre la cual se construyen
los modelos modernos de computacién en la nube. Gracias a la capacidad de
abstraer el hardware fisico y crear multiples entornos virtuales aislados, es po-
sible ofrecer recursos informdticos como servicios bajo demanda a través de

Internet, permitiendo un uso flexible y eficiente de la infraestructura [85].

Los principales modelos de despliegue de computacién en la nube son: La

nube ptiblica, que es compartida por multiples organizaciones y usuarios y
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gestionada por proveedores externos. La nube privada, exclusiva de una sola
organizacion y caracterizada por sus amplios sistemas de control y seguridad.
La nube hibrida, que combina las ventajas de las nubes ptblica y privada, com-
partiendo datos y ofreciendo mayor flexibilidad. En los tltimos afios, la nube
comunitaria ha surgido como un recurso compartido para organizaciones es-
pecificas con intereses comunes. La Figura es una representacion visual de
sus modelos de despliegue:

COMPUTACION EN LA NUBE: MODELOS DE IMPLEMENTACION

NUBE PUBLICA NUBE PRIVADA
Compartida por maltiples organizaciones Exclusiva para una sola organizacion.
y usuarios. Administrada por Mayor control y seguridad.

proveedores externos.

NUBE COMPARTIDA
Compartida con organizaciones
especificas segun intereses comunes.

Caracteristicas Principales

Ky Py 5
'-5;* Escalable @v] Rentable . . Recursos compartidos
et 3 a8 T

Figura I1.5: Modelos de despliegue de la Computacién en la Nube. Fuente:
Esta ilustracion fue creada por los autores utilizando Copilot IA

Los modelos de servicio en la computacién en la nube incluyen Infraes-
tructura como Servicio (IaaS), Plataforma como Servicio (PaaS), Software como
Servicio (SaaS) y Funciones como servicio (FaaS). En el modelo Iaa$, la virtuali-
zacién permite a los proveedores ofrecer mdquinas virtuales, almacenamiento
y redes configurables; en Paa$, facilita entornos de desarrollo estandarizados;
en SaaS, posibilita la entrega de aplicaciones completas al usuario final sin ne-

cesidad de gestionar la infraestructura subyacente [18]. Finalmente, la capa
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Faas permite ejecutar c6digo en la nube sin necesidad de administrar servido-
res, sistemas operativos o infraestructura. La Figura es una representacion

visual de sus modelos de servicio:

1. Infraestructura 2.Plataforma comao 3 Software como servicio (Faas) /
como Servicio (Laas) servicio (Paas) servicio (Saas) Computacién sin
servidor
« Aplicacioneas, datos, * Solo el uso. = Solo el uso, + Funcionas/ eodigo.
tiermpo de ejecucian, * El proveedor * E|proveedor * El proveedeor
middlewsare, sisterna gestiona: Tado lo gestiona: Todo lo gestiona
operativo, demas demas infraestruciura +
* FEl proveedor {infraestructura, {infraestructura, tiempo de ejecucion.
gestiona; platafarma, platafarma,
Virtualizacion, aplicacion), aplicacion], Ejermplos: AWS Lamibda,
servidores, Azure Functions, Coogle
almacenarmiento, Ejemplos: Google Ejermplos: Google App Claud Functions.
redes Workspace, Engine, Microsoft
Micraosoft 365, Azure App Services,
Ejemplos: Armazon EC2, Salesfores, Dropbo.
Coogle Compute
Engine, Microsoft Azure
WA

Figura I.6: Modelos de servicio de la Computacién en la Nube. Fuente: Esta
ilustracion fue creada por los autores utilizando Google Gemini IA

En este contexto, tanto las maquinas virtuales como los contenedores de-
sempefian un papel fundamental. Las maquinas virtuales proporcionan un al-
to grado de aislamiento y compatibilidad entre diferentes sistemas operativos,
mientras que los contenedores ofrecen ligereza, portabilidad y rapidez en el
despliegue de aplicaciones. La combinacién de ambas tecnologias permite a

los proveedores de servicios en la nube equilibrar seguridad, rendimiento y
escalabilidad .

Asimismo, la virtualizacion facilita la migracién en caliente de maquinas
virtuales, la alta disponibilidad y la recuperacién ante desastres, por lo cual es
esencial en entornos de nube publica, privada e hibrida. Debido a esto, com-
prender sobre la virtualizacién resulta util para el estudio y disefio de arqui-

tecturas de computacién en la nube.
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Proveedores de la nube

Son las compafifas que administran y operan los centros de datos fisicos y
las plataformas de software que ofrecen recursos informaticos como servicio en

la nube computacional a través de Internet. Entre ellos, se pueden distinguir:

Hiperescaladores: Que son los gigantes globales que ofrecen servicios inte-
grales a gran escala y dominan el mercado. Por ejemplo, Amazon Web Service
(AWS), Microsoft Azure, Google Cloud Platform (GCP) [32].

Proveedores especializados: Se enfocan en nichos, regiones o tecnologias
especificos, como por ejemplo Coreweave & Cloudfleet. Otros especializados
en infraestructuras aceleradas por GPU para Inteligencia Artificial, Aprendi-
zaje Automatico y renderizado; Otros como DigitalOcean & Linode (Akamai),
enfocados en simplicidad y rendimiento para desarrolladores y PyMEs. Fina-
mente, Rackspace para servicios gestionados multinube y Salesforce que lidera

en CRMs y aplicaciones SaaS empresariales [54].

Ecosistema de la nube

Se refiere a la red interconectada de servicios, entidades, soluciones, usua-
rios, tecnologias y proveedores de soporte de computaciéon en la nube que in-
teractdan con la nube, pues permiten la transmisién, recepcion, gestién y con-
sumo de recursos y servicios de la nube. Algunos de sus principales elementos

son:

Proveedores de soporte: Que son los proveedores de software indepen-
dientes que crean aplicaciones que se ejecutan en la infraestructura de la nube

computacional.

Socios de servicio: Que son los proveedores de servicios gestionados y con-
sultores que ayudan a las organizaciones a migrar, implementar y gestionar

sus entornos de nube computacional.

Usuarios: Que son los desarrolladores y usuarios finales que consumen los

servicios y crean soluciones.

En resumen, los proveedores ofrecen la plataforma y los recursos, mientras
que el ecosistema incluye todos los socios, el software y los usuarios que de-
penden de la funcionalidad de la nube computacional. La Figura muestra
los principales proveedores de Cloud en la industria:
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Mejores proveedores de servicios en la Nube

dWS Amazon

“ee—1 Web Services

EC2, 53 Lambda, RDS, IAM,
ete.

Google
L Cloud
' Platform

Compute Engine,
Cloud Functions, BigQuery

ORACLE Cloud
Cloud

Oracle DBaa$, Cloud Apps,
Autonomous DB

Google Cloud
Platform

Compute Engine, Cloud
Functions, BigQuery

L

o
il IBM Cloud

Watson Al, Kubernetes,
Bare Metal

[L: | Alibaba Cloud
ECAS

ECS, 0SS, Cloud Al
{strong in Asla-Pacific)

Figura I1.7: Principales proveedores de servicios en la Nube. Fuente: Esta ilus-
tracion fue creada por los autores utilizando la herramienta Copilot IA Gen

Ejercicios propuestos

Ejercicio 1

¢Cuadl es la diferencia entre una tecnologia y una plataforma de virtualiza-

cion?

Ejercicio 2

¢Qué ventajas posee la tecnologia de virtualizacién completa y para virtua-

lizacion?

Ejercicio 3

¢Qué funcién cumple el hipervisor?

Ejercicio 4

¢Cuales son los modelos de servicio de la nube computacional?
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Ejercicio 5

¢Cuales son los modelos de despliegue en Cloud?

Ejercicio 6

Investigue como han evolucionado las tecnologias de la virtualizacion.

Ejercicio 7

;Cuales son las técnicas de contenedores mas utilizados en la industria?

Ejercicio 8

(En qué consiste la capa FaaS?

Ejercicio 9

Investigue un caso real de una empresa que utilice microservicios y descri-

ba los beneficios obtenidos con esta arquitectura.

Ejercicio 10

(Cuales son los mayores proveedores de servicios de nube computacional

en la industria?

Conclusiones del Capitulo

Este capitulo ha proporcionado una introduccién conceptual de la virtua-
lizacién, que son gestionadas por los sistemas operativos. La Virtualizacién es
una tecnologia predominante en la eficiencia de los sistemas computaciona-
les. Los lectores han aprendido en qué consiste la virtualizacién, su tipologia,
sus plataformas y cémo ha evolucionado atravesando por la computacién en
la nube y los contenedores. La virtualizacién es un componente esencial de la
infraestructura de TI moderna, que permite una mayor eficiencia, escalabili-
dad y reducciéon de costos mediante plataformas como VirtualBox, VMware,
Hyper-V, KVM, Citrix, entre otras. Se han explorado conceptos esenciales de
maquinas virtuales, hipervisor, nube computacional y contenedores. Ademas,
mediante la plataforma Virtual Box, se ha comprendido que se trata de una

plataforma de cédigo abierto que permite crear, eliminar, configurar y clonar

67



Sistemas Operativos: Exploracion y aprendizaje en Linux

maquinas virtuales. Mediante Virtual Box se ha implementado un entorno vir-
tual de red seguro y controlado. Ademas, en este capitulo han sido explorados
los modelos de servicios en la nube computacional como una evolucién de la
virtualizacién (IaaS, PaaS, SaaS, FaaS), los cuéles ofrecen distintos niveles de
control y responsabilidad. Esto posibilita a las organizaciones adaptar las so-
luciones a sus necesidades de desarrollo, gestiéon y administraciéon de clientes,
proveedores e interesados (stakeholders). Por otro lado, se identificaron algu-
nos modelos de implementacién de la nube computacional en nube publica,
privada, hibrida y comunitaria. Estos modelos deben alinearse a la gobernan-
za de datos, sus politicas de seguridad y los objetivos estratégicos de la organi-
zacion. Asi mismo, se identificaron entre los principales proveedores de nube
a AWS, Azure y Google Cloud, que conforman un ecosistema competitivo que
ofrece servicios especializados que impulsan la innovacién, la IA, la analitica
de datos y la integracién continua en toda la empresa. Los ejemplos practicos
y problemas resueltos proporcionados a lo largo del capitulo han permitido
consolidar estos conocimientos, ayudando al lector a desarrollar habilidades
para configurar entornos virtuales de red. Al finalizar este capitulo, el lector
no solo comprende los fundamentos de las tecnologias de virtualizacién, sino
que ademads aprende a caracterizarlas y a distinguir una nube computacional

y los contenedores.
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Lecciones aprendidas

» La virtualizacién es una tecnologia disruptiva que transformo el
funcionamiento de los centros de procesamiento de datos. Sus pri-
meros desarrollos se remontan a la década de 1960; no obstante, su

verdadero auge y masificacion se produjo en la década de 2000.

» La virtualizacion constituye una estrategia de comparticiéon de
hardware que permite dividir un tinico equipo anfitrién en mul-
tiples maquinas virtuales, cada una capaz de ejecutar diferentes

sistemas operativos de manera independiente.

» La virtualizacién es una tecnologia que utiliza un hipervisor para
ejecutar multiples médquinas virtuales con diferentes sistemas ope-

rativos en una solo equipo anfitrién o fisico.

» Lanube computacional, su tipologia, capas y sus modelos de servi-
cios en las empresas son una evolucion de la Virtualizacién que no
la reemplaza, sino més bien, que la utiliza para hacer més eficiente

sus servicios y aplicaciones.

» Los contenedores también son una evolucién de la virtualizacién
que favorecen la eficiencia y portabilidad, especialmente para apli-

caciones nativas de la nube computacional.

» Los modelos de servicios en la nube computacional son una evolu-
cion de la virtualizacion (IaaS, PaaS, SaaS, FaaS), los cuéles ofrecen

distintos niveles de control y responsabilidad.

Sitios de interés

La Guia de cloud computing: Principios y practica. Springer. https://
doi.org/10.1007/978-3-319-96812-4

Google Cloud security whitepapers. Retrieved from https://cloud.
google.com/security

Amazon Web Services. (2023). Netflix Case Study. Retrieved from https:
//aws.amazon.com/solutions/case—studies/netflix/

VMware. (2024). Understanding Virtualization. Retrieved from https://

WWW.vimware . Ccom

69


https://doi.org/10.1007/978-3-319-96812-4
https://doi.org/10.1007/978-3-319-96812-4
https://cloud.google.com/security
https://cloud.google.com/security
https://aws.amazon.com/solutions/case-studies/netflix/
https://aws.amazon.com/solutions/case-studies/netflix/
https://www.vmware.com
https://www.vmware.com

Sistemas Operativos: Exploracion y aprendizaje en Linux

Amazon Web Services (AWS). (2024). Overview of Amazon Web Services.

Retrieved from https://aws.amazon.com/whitepapers.

orqg/

Virtual Box home page, URL: https://https://www.virtualbox.

Autoevaluacion del Capitulo

Responda las siguientes preguntas para evaluar la comprensién de los con-

ceptos abordados en este capitulo. Las respuestas correctas estdn resaltadas en

color azul.
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1. ¢(Cudl es el acrénimo de las Siglas FaaS en cloud computing?

» Functioning as a Service.
s Function as a Service
= Fan as a Service.

» Furniture as a Service.

2. Defina Virtualizacion

Es una tecnologia antigua que ha quedado en obsolescencia.

Es una tecnologia disruptiva que divide l6gicamente a un equipo
anfitrion en diferentes mdquinas virtuales cada una con diferente

sistema operativo

La virtualizacién en esencia es una tecnologia de inversion de hard-

ware.

La virtualizacién divide fisicamente a un equipo anfitrién en varias

maquinas virtuales.

3. ¢(Cual es la funcién del hipervisor?

Es un artefacto de software que agrupa recursos computacionales,
como el CPU, la memoria principal y el almacenamiento, y los asig-

na entre las maquinas virtuales.
Prioriza los procesos con menor memoria.
Asigna mayor cantidad de memoria al servidor virtualizado.

Alterna memoria entre las mdquinas virtuales sin seguir un orden

especifico.


https://aws.amazon.com/whitepapers
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4. ;Cual es la diferencia entre tecnologia de virtualizacion y plataforma?

» La tecnologia de virtualizacion se encarga de articularse con la nube

computacional.

» La plataforma de virtualizacién es aquella que permite gestionar las
maquinas virtuales. La tecnologia de virtualizacién en cambio es la

responsable de gestionar el hardware subyacente

» La plataforma de virtualizaciéon en todos los casos es de cédigo

abierto.

» La mejor tecnologia de virtualizacién es aquella que en su ejecuciéon
incremente el overhead que es una penalizacién al procesador por

atener a la capa de virtualizacion.
5. ¢En qué se diferencia la nube con los contenedores?

» La nube computacional es un modelo de servicios dependiente de

los gobiernos de turno.

» La nube no tiene dependencia con el servicio de Internet como es el

caso de los contenedores.

s La nube es un modelo de servicio utilizando el Internet que incor-
pora servidores virtualizados, mientras que los contenedores asilan

las aplicaciones sin necesidad de sistemas operativos virtualizados.

» La nube es un espacio inseguro que tiene alta dependencia con el

Internet, mientras que los contenedores no.
6. ¢En qué consiste VirtualBox?

» Es una plataforma de virtualizacién comercial para uso personal y

empresarial.

» Software de virtualizaciéon completa y de propodsito general para
hardware x86_64, compatible con diferentes sistemas operativos, di-
sefiado para equipos portdtiles, ordenadores de sobremesa, servido-

res y sistemas integrados.

= Se trata de una plataforma de uso comercial y de propésito especifi-

CO.

» Se trata de una plataforma compleja, que le impide ser versatil para
poner en operacién cualquier actividad técnica que demande recur-

sos computacionales.
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7. (En qué consiste el modelo de Software como Servicio?
» Es un modelo de servicio que provee infraestructura de red y de
base de datos para prestacién de servicios en el Internet

» Es un modelo de servicio que provee aplicaciones de software para

hacer mas eficiente los procesos de las empresas.

» Es un modelo de servicios que provee la plataforma de desarrollo

de software.

» Es un modelo de servicio que permite a los usuarios ejecutar aplica-
ciones sin tener que administrar la infraestructura.

8. Defina nube computacional puablica

» Aquella que es compartida por multiples organizaciones y usuarios
y es administrada por terceros.

» Es de exclusiva de una tinica organizacion.

» Aquella que combina las caracteristicas de privada y comunitaria.

» Aquella que es utilizada por organizaciones especificas con interés
comunes.

9. Defina nube privada

» Aquella que combina las caracteristicas de privada y comunitaria.

» Aquella que es compartida por multiples organizaciones y usuarios

y es administrada por terceros.

» Modelo de servicios que estdn destinados a un solo cliente

» Aquella que es utilizada por organizaciones especificas con interés
comunes.

0. Los Dockers son contenedores que funcionan de la siguiente manera:

» Es la tecnologia de contenedores que posibilita la creacion y el uso
de los contenedores de Windows.

» Permite utilizar los contenedores cual fueran méquinas virtuales.

» Utiliza el kernel de Linux y sus funciones para dividir procesos y
ejecutarlos por separado para conservar la seguridad que se obten-

dria con los sistemas individuales.

» Ninguna de las anteriores.
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Introduccion

En el &mbito de los sistemas operativos, la diversidad de arquitecturas y
enfoques responde a las distintas necesidades y desafios que enfrentan los dis-
positivos y entornos computacionales contempordneos. Desde computadoras
personales y servidores hasta sistemas embebidos y redes distribuidas, cada
tipo de sistema requiere un enfoque especifico para la gestién de recursos, la
ejecucion de aplicaciones y la interaccion con el hardware. Este capitulo se cen-
tra en explorar las diferencias fundamentales entre varios tipos de arquitectu-
ras de sistemas operativos, su relevancia y su implementacién en diferentes
entornos.

Los temas de este capitulo abarcan los diferentes tipos de sistemas operati-
vos, desde las estructuras monoliticas hasta los sistemas distribuidos y embebi-
dos, asi como conceptos como microkernels y sistemas multitarea y multipro-
cesador. Estos temas son importantes para entender el funcionamiento de los
dispositivos que se utilizan a diario, asimismo, cémo se desarrollan sistemas
mads avanzados, los cuales se adaptan para mejorar su rendimiento, seguridad
y capacidad de crecimiento.

Al finalizar este capitulo, el lector serd capaz de identificar las caracteristi-
cas principales de cada tipo de sistema operativo, entender los compromisos
de disefio involucrados y apreciar las razones detrds de la eleccién de una ar-
quitectura sobre otra en escenarios de la vida real.

Exploremos juntos la estructura y funcionalidad de los sistemas operativos.

iBienvenidos!
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Clasificacion de Sistemas Operativos

Sistemas Operativos Monoliticos

Los sistemas operativos monoliticos representan uno de los disefios mas
antiguos y tradicionales, donde el ntcleo del sistema operativo (kernel) pro-
porciona multiples servicios desde un tinico bloque de software compacto y al-
tamente interconectado. Este tipo de arquitectura es conocida por su eficiencia
y rapidez, dado que todos los componentes fundamentales del sistema ope-
rativo, como la gestiéon de memoria, los dispositivos de entrada/salida, y el
manejo de archivos, se ejecutan en el mismo espacio de memoria (véase Figura

I11.1). Un ejemplo cldsico de un sistema operativo monolitico es Linux.

APPLICATIONS
USER SPACE —\ —
(Espacio de Usuario) ‘ B | = ‘ as

KERNEL SPACE

(Monolithic Kernel)

FILE SYSTEM (Inter-Process MEMORY DEVICE

Communication) MANAGEMENT DRIVERS

iann
prugy

Ll &L
HARDWARE cpU m e
(Hardware) T k/ﬂ

CPU RAM DISKS

Figura III.1: Ejemplo visual de S.O. de arquitectura monolitica. Fuente: Ilustra-
cién creada por los autores utilizando Microsoft Copilot IA Generativa.
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Sistemas Operativos con Microkernel

La principal diferencia contra los sistemas monoliticos, es que los que uti-
lizan microkernel tienen una estructura modular, es decir, que el ntcleo solo
realiza las tareas mds importantes, como la comunicacién entre procesos y el
manejo de la memoria. Otras tareas, como los drivers de dispositivos y los sis-
temas de archivos, se ejecutan como programas separados, lo que significa que
el sistema es mas seguro y menos propenso a fallos, debido a que si existe al-
gun error, este no afecta a todo el sistema en general. Algunos ejemplos de este
sistema operativo son Minix y QNX (véase Figura [[IL.2).

USER SPACE (Espacio de Usuario)

N r Y

Applications File Server Device Drivers .- Network Server

(s« o] D
.\ A - r
IPC Messages I IPC Messages IPC Messages IPC Messages
MICROKERNEL
(Modo Kernel)

Basic
Scheduling

Low-level
Memory Management

Communication {IPC)

!

HARDWARE

Inter-Process ’

nnnon

CFU

ononog

Touoy

ToouT

Figura IIL.2: Ejemplo visual de S.0. de arquitectura microkernel. Fuente: Ilus-
tracion creada por los autores utilizando ChatGPT IA Generativa.

Para la gestion de tareas, es fundamental conocer acerca de la multiprogra-
macién y la multitarea, debido a que se sirve como ilustracién de la adminis-
tracion y optimizacion de los recursos del sistema para la ejecucién simultdnea

de maltiples programas y procesos.

Multiprogramacion

Es una técnica antigua que permite que multiples procesos puedan ser car-
gados en la memoria principal al mismo tiempo y sean ejecutados de manera

concurrente (aparentemente) por el procesador o CPU [95]. Aunque se conoce
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que un solo procesador puede atender a un solo proceso hasta que no se le
despojen sus recursos, la idea de multiples procesos se logra cuando cualquier

proceso de entrada y salida es atendido al residir en la memoria compartida.

Multitarea

En este tipo de sistemas operativos, los usuarios pueden ejecutar varias
tareas simultdneamente. Por ejemplo, mientras el usuario esta escribiendo en
Latex, a la vez, estd escuchando misica a través del YouTube, tiene WhatsApp
Web, con lo cual recibe los mensajes en linea. Ademads, se encuentra entrenando

un modelo con Google Colab.

Sistemas Operativos de multiprocesamiento

Son aquellos que tienen varios procesadores o varios ntcleos (dualcore,
quadcore, hexacore, octacore, y mds) en el mismo equipo, lo cual mejora el
desempefio del sistema en razén de que puede realizar varias tareas simulté-
neamente. Estos sistemas ejecutan procesos o hilos en paralelo, al distribuir la
carga de trabajo entre varios procesadores, dando como resultado una mejora-

ra en el rendimiento y en la capacidad de respuesta del sistema.

Sistemas Operativos Distribuidos

Los sistemas operativos distribuidos gestionan un grupo de computado-
ras independientes y las hacen aparecer a los usuarios como un tinico sistema
coherente. Esta configuracion permite compartir recursos y procesar cargas de
trabajo de manera distribuida, lo que puede mejorar significativamente el ren-

dimiento y la disponibilidad del sistema (véase la Figura [l11.3).
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Sistema Operativo Distribuido

Un dnico sistema que gestiona miltiples recursos distribuidos en la red

f i et S
Alta Disponibilidad Distribucion Balanceo de Carga
El sisterna continda operativo Is.:s ret:l:::sei::amcms S/ Las solicitudes se distribuyen
te fallos de hard! i 4 i
an ; alos de Iﬂ ware o -‘nulhplcs wr\'ldol‘es. EI'ItI-'E -S-Er\l'ldOI'ES ?am
servidores mediante aptimizar el rendimiento
replicacion y tolerancia y evitar sobrecargas.
a fallos.
b -
- ™\
h Redundancia Red
Existen copias de recurses [~ =e=a_ La eoamunicacitn entre
U ¥ SErICios para garaniaar nados se realiza a través
centmuidad y recuperacién de una red de datos
L ants falos, segura y confiabla,
.
Servidores 4
- P o™ =
2 F N Acceso Unificado
DependencidelaRed |- - o R
sisterna depends de recurses del setoma de
cometividad k] ‘_“:'C':d” \'\\ farma transparente, coma
@ PECUrS05 Y 5arVicing b i fueran locales.
remotos. S
~
.
~ *: 2
~ Ir‘_- |I'|_|It)1_'lll enca

EL sisterna aculta ba distribucicn
| 5 bl ooy pracind
unia vista Unica e integrada

f Usuaric msu_am | Usuario

Figura II1.3: Ejemplo visual de un S.O. distribuido. Fuente: Ilustracion creada
por los autores utilizando ChatGPT IA Generativa.

Sistemas Operativos de Red

Los sistemas operativos de red facilitan la conexién de computadoras y
el uso compartido de recursos dentro de una red. Estos sistemas operativos
proporcionan funcionalidades esenciales, como el acceso a archivos remotos,
la impresion en red y la comunicacién entre procesos a través de la red (Véase
la Figura [[11.4).

Sistemas Operativos Embebidos

Estan disefiados para operar en dispositivos especializados que no son ti-
picamente considerados computadoras, como routers, electrodomésticos y sis-
temas de control industrial. Estos sistemas se encuentran optimizados para
ejecutar un conjunto especifico de tareas con requisitos minimos de recursos,
donde se asegura una operacion eficiente en entornos que poseen recursos de
hardware limitados (Véase la Figura [[IL5).
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Sistema Operativo de Red

Gestion y acceso centralizado de recursos en una red

'Oa

Seguridad
Proteccion de datos, control
de acceso, autenticacion y
maonitoreo para garantizar
la integridad y disponibilidad
de los recursos.

Gestion Centralizada

Administracién de usuarios,

dispositivos, configuraciones

y politicas desde un Gnico
punto.

CO!TIPa.I"lICIOn de Comunicacién en Red
Archivos e Impresoras Intercambio de informacién
Acceso y uso compartido de Usuarios mediante corree electrénico,
archivos, carpetas e impresoras Acgese a los recursos. y servicios mensajeria y otras aplicaciones
e lared. de a red segin permisas en red.
asignades,

Figura II1.4: Representacién visual de un S.O en Red para gestionar procesos
desde mfﬂtgzles estaciones de trabajo. Fuente: Ilustracién creada por los auto-
res utilizando Chat GPT IA Generativa.

Figura III.5: Ejemplo de un sistema operativo embebido en un smart watch.
Estos dispositivos utilizan sistemas operativos especializados que estan dise-
fados para gestionar recursos eficientemente en un espacio limitado. Fuente:
www.pixabay.com

80



Sistemas Operativos: Exploracion y aprendizaje en Linux

Ventajas Comparativas de las Arquitecturas de
Sistemas Operativos

En este apartado, exploraremos las ventajas de diferentes arquitecturas de
sistemas operativos compardndolas directamente, lo cual nos permitira enten-
der por qué se podria preferir una arquitectura sobre otra en distintos escena-

rios de uso.

Eficiencia y Rendimiento

= Monoliticos: Ofrecen un rendimiento 6ptimo y eficiencia debido a que
todos los servicios importantes se ejecutan en el mismo espacio de me-

moria, reduciendo la latencia en la comunicacién entre servicios.

» Microkernel: Presenta retos en cuanto a desempefio y complejidad

computacional, sin embargo, favorece las aplicaciones en microservicios.

Seguridad y Estabilidad

» Microkernel: Mejora la seguridad del sistema puesto que dispone de pri-
vilegios de acceso tanto al hardware como a los servicios que se ejecutan
en modo usuario. Ademds, gracias a su arquitectura modular, el aisla-
miento de los servicios mejora su tolerancia a fallos. Es decir, si un mé-

dulo falla, el resto del sistema seguirad en funcionamiento.

= Monoliticos: Al contrario de microkernel, en el caso de fallo de un servi-
cio, eso podria afectar a todo el sistema, con lo cual, en este caso, dismi-

nuye la seguridad.

Escalabilidad y Flexibilidad

= Sistemas Operativos Multiprocesador y Distribuidos: Se caracterizan
por el balanceo de carga, alta disponibilidad, transparencia, y procesan

la informacidn como si tratara de un tinico sistema.

» Sistemas Operativos de Red: Permiten una facil expansién y adminis-

tracion de recursos compartidos en una red.
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Costo-Efectividad y Administraciéon de Recursos

Sistemas Operativos de Red: Reducen costos al centralizar recursos que
pueden ser compartidos por muchos usuarios, como impresoras y servi-

dores de archivos.

Sistemas Operativos Embebidos: Son implementados para ejecutar fun-
ciones dedicadas o especificas en tiempo real, potenciados con pocos re-

cursos y para un bajo consumo de energia.

Sitios de interés

(1)

(1)

(111)

(1v)

V)

(V1)

Video sobre la estructura y eficiencia de sistemas operativos microkernel:

Microkernel - Estructuras de Sistemas Operativos

Guia sobre las ventajas de los microkernels sobre sistemas monoliticos:

La arquitectura microkernel: futuro de los sistemas operativos

Exploracién de técnicas de multiprogramacién y multitarea en sistemas
operativos: Multiprogramacion y Multitarea: Eficiencia y Simultaneidad

en la Ejecucion de Procesos

Introduccién a sistemas operativos multiprocesador y sus beneficios en
la era moderna: Sistemas Operativos Multiprocesador: Optimizacion de

Tareas Paralelas

Articulo sobre la gestién de recursos y tareas en sistemas operativos dis-
tribuidos y de red: Sistemas Operativos Distribuidos y de Red: Coopera-
cion y Conectividad

Articulo sobre sistemas operativos embebidos y ejemplos de implemen-
tacion en dispositivos: XEOS PARA EL DESARROLLO DE SOFTWARE
BASE DE SISTEMAS EMBEBIDOS

Conclusiones y Lecciones aprendidas

Este capitulo ofreci6 una vista amplia y detallada sobre la variedad de sis-

temas operativos, destacando sus estructuras, funcionalidades y aplicaciones

especificas. Desde sistemas operativos monoliticos y microkernels, hasta en-

foques modernos como sistemas multiprocesador y distribuidos, cada tipo se

examiné en funcién de sus necesidades tecnoldgicas especificas.
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Lecciones aprendidas

» La diferencia entre un sistema monolitico y de microkernel estd en
como el espacio de usuario y del kernel estdn asignados; cada ar-
quitectura plantea una estrategia distinta con sus ventajas y des-

ventajas.

» La multiprogramacién y la multitarea sirven para optimizar el de-
sempefio del CPU y la memoria; permiten ejecutas multiples pro-

cesos o tareas simultdneamente.

» Al sumar mds procesadores, los sistemas multiprocesador consi-
guen dividir la carga de trabajo, lo que acelera la velocidad a la

que se completan las tareas.

» Cuando los dispositivos no disponen de mucha potencia, los sis-
temas operativos embebidos, que estan hechos a medida, son una

solucidn viable.

Autoevaluacion del Capitulo

1. (Cudles son las ventajas de las distribuciones Ubuntu para escritorio y

servidor?

» Forman parte de la filosofia del movimiento de software libre.
» Tienen costo de licenciamiento.
= Son de c6digo abierto y de libre distribucion.

= Ninguna respuesta es correcta.
2. ;Qué distingue a un sistema operativo de arquitectura microkernel?

» El colapso de un médulo podria afectar a todo el sistema.
» Tiene una arquitectura basada en médulos.
» El espacio de usuario es més complejo que el espacio del kernel.

» Todas las respuestas son correctas.
3. (Qué beneficio ofrecen los sistemas operativos multiprocesador?

» La posibilidad de que se ejecuten varias tareas simultdneamente.
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» La posibilidad de contar con varios nticleos y varios hilos por pro-

cesador.
» La posibilidad de que exista en el sistema programacién paralela.
» La posibilidad de que exista en el sistema programacién concurren-

te.

4. ;En qué se diferencian principalmente los sistemas operativos distri-
buidos de los de red?

» Los sistemas operativos distribuidos hacen que varias computado-
ras parezcan un Unico sistema coherente, mientras que los de red
facilitan la conexién y uso compartido de recursos sin integraciéon

de procesamiento.

» Los sistemas distribuidos no permiten la interaccién entre distintos

nodos de la red.

» Los sistemas operativos de red necesitan manejar perfiles de usua-
rio.

» Los sistemas operativos distribuidos se caracterizan por la transpa-
rencia.

5. (Cémo seleccionar un sistema operativo?

» Depende del tipo de dispositivo electrénico, para PC, Servidor,
smart phone, dispositivo de red, etc.

» Depende de los servicios y aplicaciones de la empresa.

» Depende de los niveles de seguridad exigidos.

» Ninguna respuesta es correcta.
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Introduccion

Con el avance de los sistemas de c6digo abierto, el uso de Linux se ha con-
vertido en una alternativa fundamental dentro del mundo de la informatica.
Este sistema operativo se caracteriza por ofrecer flexibilidad, seguridad y liber-
tad, permitiendo a los usuarios realizar desde tareas bésicas hasta operaciones
avanzadas en entornos de desarrollo, administracién de servidores y uso coti-
diano en computadoras personales.

Las distribuciones Linux son sistemas operativos instalables derivados del
nicleo Unix, combinados con el Proyecto GNU y otros programas. Fueron
agrupados en funcién de las necesidades especificas de cada usuario o empre-
sa, sea de escritorio o servidor. Se caracterizan por su cédigo abierto, modula-
ridad y compatibilidad con gestores de paquetes, ofreciendo gran flexibilidad
y opciones a los usuarios finales.

Dentro de las multiples distribuciones, Ubuntu ocupa un lugar destacado
por su facilidad de uso y accesibilidad. Su patrocinador es Canonical. Esta dis-
tribucién tom6 como base a Debian y se consolidé como una opcién moderna,
facil de instalar y con actualizaciones regulares cada seis meses. Gracias a estas
caracteristicas, Ubuntu se ha posicionado como un sistema operativo confiable
y ampliamente utilizado en entornos domésticos, académicos y empresariales.

Como aportacion este capitulo ayuda al lector a saber coémo instalar y confi-
gurar un entorno de Linux (Ubuntu), tanto de forma gréfica (GUI) y por medio
de linea de comandos (CLI) con la familiarizacién de los comandos bésicos pa-
ra un manejo adecuado del sistema.

Ademas, se presentaran actividades de aprendizaje, practicas de laborato-
rio, problemas propuestos y resueltos, asi como recursos de interés que facili-
tardn el fortalecimiento de su conocimiento.

I trust Linux for ever

iBienvenidos!
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Fundamentos de Linux

Linux es un sistema operativo de c6digo abierto basado en Unix que se
distribuye bajo licencias libres, lo que permite a cualquier usuario estudiar,
modificar y redistribuir su cédigo fuente. Su desarrollo se realiza de manera
colaborativa a través de comunidades y organizaciones en todo el mundo, lo
que ha dado lugar a multiples distribuciones adaptadas a distintos entornos
[67].

Linux fue creado basado en los principios de la filosofia de libertad del
usuario, propuestos por la Fundaciéon de Software Libre (Free Software Foun-
dation, FSF) y del licenciamiento ptublico general (General Public License,
GPL) [23, [104].

El sistema se organiza mediante una estructura modular, que permite ges-
tionar usuarios, grupos y privilegios, asi como incorporar médulos adicionales
al kernel para ampliar sus funcionalidades [12]]. A ello se suma la capacidad de
multitarea, que posibilita la ejecucién simultdnea de multiples procesos [124].

Linux también es un sistema multiusuario, lo que significa que se puede
administrar varias cuentas en un mismo equipo, manteniendo independencia
en los archivos y configuraciones de cada usuario [94].

Otro aspecto es su sistema de archivos jerarquico, organizado en forma de
arbol con la raiz "/" como punto inicial. A partir de ella se despliegan direc-
torios como "/home", destinado a los archivos de los usuarios, y "/etc", donde
se almacenan las configuraciones del sistema. Esta estructura sigue el estindar
Filesystem Hierarchy Standard (FHS.

En materia de seguridad, Linux implementa un modelo basado en permi-
sos de lectura, escritura y ejecucién para cada archivo o directorio, asignados
a propietarios, grupos y otros usuarios [13].

Finalmente, Linux dispone de una interfaz de linea de comandos (CLI)
que complementa las interfaces graficas. A través de la CLI es posible instalar

programas, administrar configuraciones y controlar servicios del sistema [110].

Distribuciones

Una de las principales caracteristicas de Linux es la existencia de multiples
distribuciones, también conocidas como “distros”. Cada distribuciéon combi-
na el kernel de Linux con un conjunto de herramientas, entornos de escritorio,

gestores de paquetes y configuraciones especificas. Esta diversidad es posible
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gracias a la naturaleza de cédigo abierto de Linux, que permite a comunida-
des y organizaciones crear versiones adaptadas a diferentes necesidades [67],
[34], [137]. La Figura muestra las las distribuciones mas destacadas en el

mundo, algunas de ellas que se explican brevemente a continuacion:

~——, Distribuciones de Linux Debian

" ntu \I A ili Estable y sequra.

@) ubu | mas utilizadas _ Esableysogrs,

| Basada en Debian. | distribuciones.
Popular y amigable

con el usuario.

Fedora

Respaldada por
Red Hat. Innovadora
yde vanguardia.

Basada en Ubunfu.
Disefio elegante y

minimalista. r/\
A Arch Linux "
Minimalista y |I
i " : \ personalizable.
o e Para usuarios avanzados. .
Orientada al entorno |
gmpresarial. De pago ‘
‘ y con soporte. — . m.%’ centos o
| || @ Loe ‘EIPB ada en Red Hat
as J
| | Basada_en Ubur?‘tu. | |deal para servidores
Intuitiva y facil | e
i | de usar. )
N e

Figura IV.1: Mapa mental de las Distribuciones mas utilizadas en el mundo.

Fuente: Esta imagen fue creada por los autores utilizando Microsoft Copilot
IA

Debian: cuyo lanzamiento fue en 1993, fue muy utilizada en Espafia y Ale-
mania. Utilizaba como entorno grafico especialmente Gnome, muy segura, es-
table. Luego, basadas en Debian, se derivaron importantes distribuciones que
se utilizan hoy en dia, por el adecuado soporte técnico que reciben, como son
Ubuntu para desktop y para servidor, asi como Kali y Linux Mint.

Ubuntu: lanzada en 2004 por la empresa Canonical, estd basada en Debian.
Se disefi6 para facilitar la instalacion y el uso en equipos de escritorio, aunque
actualmente es utilizada en servidores y entornos de nube. Canonical ofrece

versiones con soporte a largo plazo (LTS) [22].

Fedora: patrocinada por Red Hat, es una distribucién comunitaria que fun-
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ciona como laboratorio de innovacién. Sus desarrollos y caracteristicas experi-
mentales suelen servir de base para Red Hat Enterprise Linux (RHEL). [35]].
Kali Linux: desarrollada por Offensive Security, estd basada en Debian y
orientada a la seguridad informaética. Incluye de forma preinstalada un con-
junto de herramientas para pruebas de penetracién, auditorias de seguridad,
andlisis forense y hacking ético. Es utilizada en el ambito académico, por in-

vestigadores de ciberseguridad y profesionales de pruebas de intrusién [92].

Proceso de instalacion

La instalaciéon de Ubuntu Linux en un entorno virtualizado constituye una
alternativa para el aprendizaje y la experimentacién con este sistema operati-
vo. El uso de una mdquina virtual permite evaluar y manipular el sistema en

un entorno controlado, seguro y reversible.

Requisitos previos

Antes de iniciar el proceso de instalacién, es necesario disponer de los si-

guientes elementos:

= Oracle VirtualBox, software de virtualizaciéon que puede descargarse
de manera gratuita desde el sitio oficial: https://www.virtualbox.

org/k

= La imagen ISO de Ubuntu, disponible en el portal oficial de descargas:
https://ubuntu.com/download/desktopl

= Un computador con 4 o mas GB en RAM y 25 GB de espacio en disco

recomendado por Virtual Box libres.

Instalacion de Ubuntu Desktop en Oracle VirtualBox

En este apartado se sefiala el procedimiento para crear una méquina virtual
en VirtualBox e instalar la imagen .ISO de Ubuntu Desktop, edicién Long Term
Support (LTS) mas reciente (i.e, version 22.04).

1. Creacién de una nueva maquina virtual

» Iniciar Oracle VM VirtualBox y seleccionar la opcién Nueva en la

barra de herramientas.
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» Asignar un nombre para la maquina virtual, por ejemplo, Ubun-
tuLTS. Luego, establecer Linux como tipo de sistema operativo y

seleccionar Ubuntu (64-bit) en la version correspondiente.

. Asignacion de recursos del sistema

» Configurar la cantidad de memoria RAM y el namero de CPU vir-
tuales que se asignaran a la maquina virtual, considerando la capa-

cidad del equipo anfitrién.
. Creacion del disco duro virtual

» Seleccionar la opcién Crear un disco duro virtual ahora y estable-
cer el tamafio de almacenamiento adecuado para la instalacién. Se
recomienda asignar un minimo de 25 GB para asegurar el funciona-

miento del sistema y la instalacién de software adicional.
. Revisién de la configuracién inicial

» Verificar que los recursos asignados (memoria RAM, CPU, almace-
namiento y tipo de sistema operativo) sean correctos y cumplan con
los requisitos minimos establecidos para la instalaciéon de Ubuntu,

antes de finalizar la creaciéon de la maquina virtual.
. Carga de la imagen ISO de Ubuntu

» Acceder al apartado Almacenamiento de la mdquina virtual y selec-
cionar la opcién para afiadir un nuevo disco. A continuacién, cargar
la imagen ISO de Ubuntu Desktop LTS previamente descargada

desde el sitio oficial.
. Inicio del proceso de instalacién de Ubuntu

» Iniciar la maquina virtual y seleccionar la opcién Try or Install Ubun-
tu en el ment de arranque. Posteriormente, seguir las instrucciones

del asistente de instalacién para completar el proceso.

» Durante la instalacion, el sistema realiza la copia de los archivos y la
configuracion inicial de los pardmetros bdsicos del entorno operati-

VoO.
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Interfaz de Linea de Comandos

La Interfaz de Linea de Comandos (CLI) es un componente esencial en
Ubuntu y en cualquier distribucién de Linux. A diferencia de las interfaces
gréaficas de usuario (GUI), la CLI permite al usuario interactuar directamen-
te con el sistema operativo mediante la ejecucién de comandos, lo que otorga
un control mds preciso sobre la administracién, configuracién y operacién del
sistema [100, 37]. La Figura muestra la interfaz de linea de comandos de
Ubunto.

+1 walter@uUbunto: ~

:-$ uname -v

‘#36~24.@4.1—Ubuntu SMP PREEMPT DYNAMIC Wed Oct 15 15:45:17 UTC 2
| 1§ date
Mon Feb 16 03:11:02 PM UTC 2026

i : 5 ping www.google.com -c 5§
{PING www.google.com (172.217.162.100) 56(84) bytes of data.
64 bytes from grulds07-in-f4.1e100.net (172.217.162.100): icmp seq=1 ttl1=255
e=17.2 ms
64 bytes from grulds07-in-f4.1el100.net (172.217.162.100): icmp_seg=2 ttl=255
e=20.0 ms
64 bytes from gruld4s@7-in-f4.1el100.net (172.217.162.100): icmp seq=3 ttl=255
e=17.6 ms
64 bytes from grulds07-in-f4.1e100.net (172.217.162.100): icmp seq=4 ttl=255
e=15.9 ms
64 bytes from grulds07-in-f4.1e100.net (172.217.162.100): icmp seg=5 ttl=255
e=17.4 ms

--- www.google.com ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4010ms
rtt min/avg/max/mdev = 15.926/17.619/19.990/1.321 ms

Ny |

Figura IV.2: Interfaz gréfica de usuario en Ubuntu

Asimismo, la documentacién oficial de Ubuntu menciona que la CLI resul-
ta indispensable para tareas de mantenimiento, automatizacién y administra-
cién remota, debido a que requiere un menor consumo de recursos y facilita la

ejecucion de procesos avanzados [100, 37].

Acceso a la Terminal

Para abrir la terminal, se lo puede realizar de las siguientes formas:

m Con el teclado Ctrl + Alt + T.

= Dentro del mend, en la aplicacion Terminal.

92



Sistemas Operativos: Exploracion y aprendizaje en Linux

Al abrir la terminal, se muestra un entorno basado en texto en el cual el
usuario introduce comandos para ejecutar tareas de administracién del siste-

ma, instalacién de software, gestiéon de archivos, entre otras funciones.

Interfaz grafica de usuario

La interfaz gréfica de usuario (GUI) es la representacién visual del siste-
ma operativo. Mediante iconos, ventanas y menus, la GUI ofrece un entorno
intuitivo y accesible para el usuario. Este entorno permite la interaccién con
aplicaciones, archivos y configuraciones sin necesidad de emplear comandos

en la terminal [124], como se muestra en la Figura[[V.3|

Figura IV.3: Interfaz gréfica de usuario en Ubuntu

Componentes principales de la GUI

A continuacién, se describen algunos de los componentes de la interfaz

gréfica de usuario dentro de Ubuntu:
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= Escritorio: Area principal de trabajo para ubicar accesos directos a aplica-
ciones, archivos y carpetas. En Ubuntu, el entorno grafico GNOME con-

trola este espacio [131].

= Barra de tareas (Dock): Se ubica en el lateral izquierdo o en la parte in-
ferior de la pantalla, esta facilita el acceso a aplicaciones frecuentes y al

cambio entre ventanas abiertas.

= Meni de aplicaciones: Componente de la interfaz grafica que organiza e
inicia los programas instalados, herramientas de configuracién y lugares

del sistema.

= Ventanas: Cada aplicacién utiliza una ventana con opciones para maxi-

mizar, minimizar, cerrar o cambiar su tamano[124].

= Area de notificaciones: Localizada en la parte superior derecha. Muestra
informacion del sistema, por ejemplo: hora, carga de bateria, estado de la

red y alertas de aplicaciones [131]].
= Ment de configuracién: Interfaz, donde se gestiona la configuracion del

sistema, aplicaciones, y parametros del kernel.

Comandos basicos de Linux

La terminal de Ubuntu ofrece una amplia variedad de comandos para la
administracién del sistema. A continuacién, se presentan algunos de los mds

utilizados:

= pwd (Print Working Directory): Indica la ruta absoluta del directorio

donde se ubica el usuario dentro del sistema de archivos.

Muestra el directorio actual

= sudo (Super User Do): Permite a usuarios autorizados ejecutar progra-
mas con privilegios de seguridad de otro usuario, generalmente el admi-

nistrador o root.

Privilegios de superusuario

sudo apt update
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apt (Advanced Package Tool): Herramienta de gestion de paquetes pre-
determinada, la cual permite instalar, actualizar y eliminar programas

desde la terminal.

Gestion de paquetes con apt

sudo apt install paquete # Instala un paquete
sudo apt update # Actualiza la lista de paquetes

sudo apt upgrade # Actualiza el software

instalado

man (Manual): Interfaz del sistema para acceder a las paginas del ma-

nual de referencia, es decir, la documentacién oficial.

Manual del comando

man ls # Muestra el manual del comando ’1s’

uname: Indica informacién del sistema operativo, como el nombre del

kernel, la version instalada y la arquitectura del procesador.

Comando para ver la informacién del sistema

uname —a

whatis: Presenta una descripcién breve sobre la funcién de un comando

disponible en el sistema.

Descripcién de comandos

whatis 1s

info: Proporciona informacién detallada sobre un comando o programa.

Informacion detallada de un comando

info 1s

—help: Muestra una ayuda sobre el uso de un comando.

Comando de ayuda

1ls —-help

clear: Limpia la pantalla de la consola, elimina el historial previo.
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Comando para limpiar la terminal

clear

» date: Indica la fecha y hora actuales configuradas en el sistema.

Fecha y hora actuales

date

= whoami: Presenta el nombre del usuario actual que inici6 sesién en el

sistema.

Nombre de usuario actual

whoami

= >: Redirige la salida estdndar a un archivo, creando uno nuevo o sobres-

cribiendo el existente.

Redirigir la salida estandar

ls >archivo.txt

= cat: Sirve para visualizar, combinar (concatenar) y crear archivos de texto

rapidamente desde la terminal

Comando para ver el contenido de un archivo

cat archivo.txt

= less: Visualizador de archivos de texto disefiado para leer archivos gran-
des, permite navegar por pédginas, realizar busquedas y abrir documen-

tos sin carga en memoria.

Comando para navegar en un archivo

less archivo.txt

m tree: Muestra la estructura de directorios en forma de arbol.

Comando para ver estructura de directorios

tree

» history: Muestra el historial de comandos ejecutados en la sesién actual.
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Historial de comandos

history

Apache OpenOffice

Apache OpenOffice es una suite ofimética de c6digo abierto que incluye
aplicaciones para redactar textos, gestionar hojas de calculo, crear presentacio-
nes, disefiar graficos y administrar bases de datos. Es compatible con diversos
sistemas operativos como Windows, macOS y Linux, y se distingue por ser

libre y por soportar formatos de archivo comunes [29].

El sitio web oficial de LibreOffice es: https://es.libreoffice.org/.
Es un software sin fines de lucro que mantiene la filosofia de las libertades del
usuario establecidas en la Fundacién de Software Libre. LibreOffice mantie-
ne una licencia dual LGPLv3 dado que es software libre. En la Figura [[V.4]se
visualiza el logo de LibreOffice.

Apache

OpenOffice

Figura IV.4: Logo de Apache OpenOffice.

Componentes de Apache OpenOffice

Los principales componentes de la suite Apache OpenOffice se presentan
en la Tabla Ademés, en la Figura se muestra el LibreOffice Calc que
consiste en una aplicacién de similares funcionalidades que Excel de Microsoft

Office [7].
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Tabla IV.1: Componentes de Apache OpenOffice y sus equivalentes

N o on Equivalente en
Aplicacion Descripcion 3 .
p p Microsoft Office
Procesador de textos. Permite editar
Writer documentos, usar plantillas, tablas y Word
exportar a PDF [29].
Hoja de célculo para realizar opera-
Calc ciones numéricas, graficos y manejo Excel
de datos [29].
Aplicacidn para presentaciones, con .
Impress prcacion p p AT PowerPoint
diapositivas, efectos y transiciones.
Draw Dibujo e ilustracién [29]. Visio
Sistema de gestion de bases de datos
Base . Access
relacional [29].
Editor de ecuaciones matematicas . .
Editor de ecuaciones
Math que se usa dentro de otros documen- de Word
tos [29]].
& o Cale figures.ods - LibreOffice Calc
File Edit View Insert Format Sheet Data Tools Window Help
BE-OD-Br 23R XD & A BREEE 4 U Bl >
Arial 0 B ZU-"Lh-m-5 == 5 T % L% - 9% oo =09 = = »
K =| fu A5 40% RH - Functions =
__[alB[clo[ € [F[G[ H RN < I | I -
1 Tugevus 0 R =
2 D F ACCRINT. gt I
3 | 3.0 5 'Ar.(mmm —
g | ACOS =l
Ml noo Veesisa Veesisal0% RH [60% RH___|65% RH ACOSH o
6§ | NO0O nool 1 NDO iégn
7 N 00 no02 2 NOO 0.0 0.0 6993 ADDRESS
B N 00 noo3 3 NOO 0.0 0.0 9566 jiq%ﬁ:g:g:c
L] I 0.0 0.0 94.19 i
= PP |
1 N O/l nom 21 ND1 0.0 0.0 87.68 l ARABIC
12 N O1 no12 22 No1 0.0 0.0 7064 100.00 AREAS
13 N O 1l nol3 23 NO1 0.0 00 7101 . ﬁzﬁq
14 N 01 nDl14 24 NO1 § ASINH
15| NO2 = 80.00 ATAN
16 N 02 no21| 41 No2 0.0 0.0 68.99 5 % g::;
17 | N0 2 no22 42 NO2 = mieney
18 | N02 n023 43N0z 0.0 00 87.68 = EO‘OUE ABS:
19 | N|0|2 n024 | 44 NO2 0.0 0.0 7178 = %
20 | P9 QEJ, 40.00 - l‘ t‘\g:r::z[temlue of a number.
#[DTATLIF[f[N]HMR p | of [Fop | tihedus
Shee! F Default .| Average: ; sum: 0 o + 10%

Figura IV.5: Ejemplo de un

breOffice Calc.

informe financiero editado y procesado con Li-

Conclusiones y Lecciones Aprendidas

En este capitulo se ha examinado el uso de Linux, con un énfasis en la dis-

tribucion Ubuntu. Se destacaron las caracteristicas y ventajas que la convierten

en una opcién adecuada para usuarios que inician su aprendizaje en sistemas

operativos de cédigo abierto. Ubuntu se presenta como una alternativa, dado
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a que requiere un consumo moderado de recursos de la mdquina anfitriona,
ofrece un proceso de instalacién sencillo y proporciona herramientas esencia-
les para la administracion tanto grdfica como mediante comandos en la linea
de terminal.

Las distribuciones de Linux retinen una amplia gama de librerias y paque-
tes para levantar servicios y aplicaciones, para gestionar recursos, conectivi-
dad, seguridad de la informacién, usuarios, controles de acceso, entre otros
tanto en forma individual como para las empresas. Su aprendizaje es muy ttil
para la vida profesional de los técnicos, ingenieros y especialistas de las em-

presas.

Lecciones Aprendidas

Ubuntu Linux es una plataforma flexible y segura, adecuada tanto para
usuarios principiantes como para usuarios con mayor experiencia. Esto
se debe a su organizacién interna, su sistema de permisos y su capacidad
para ejecutar varias tareas al mismo tiempo.

La interfaz de linea de comandos (CLI) es una herramienta ttil porque
permite un control directo del sistema. Mediante comandos como 1s,
cd, sudo y apt, se pueden administrar archivos, gestionar permisos e
instalar programas de forma rapida y eficiente.

El sistema de archivos en Linux tiene una estructura ordenada en for-
ma de arbol, que comienza en la raiz / y se extiende a directorios como
/home y /etc, los cuales ayudan en la gestion de usuarios y la configu-
racion del sistema.

El uso de maquinas virtuales para instalar y probar Ubuntu es una estra-
tegia para el aprendizaje, ya que permite practicar y conocer el entorno

Linux sin afectar el sistema operativo principal del equipo.

Sitios de interés

(I) Video con los pasos para la descarga de Ubuntu explicando los detalles
de la GPU, RAM vy Espacio necesario: Instalar Ubuntu en VirtualBox -
Windows 10/11

(1) Lista de Comandos Bésicos para practicar en la terminal de Ubuntu: Los
60 comandos basicos de Linux, padgina Web que muestra diversos coman-

dos para quienes estan iniciando en el mundo de Linux.
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Autoevaluacion del Capitulo

1. ¢(En qué se diferencia Ubuntu con un sistema operativo de paga?

» Solo los desarrolladores pueden modificar el c6digo.
» Cualquiera puede modificar y distribuir el cédigo.

» Es un software comercial.

» Solo las empresas pueden utilizarlo.

2. ;Qué distribucién de Linux sirve como base para Ubuntu y Linux
Mint?

Fedora

Arch Linux

Debian

Gentoo

3. ({Qué comando muestra el historial de comandos ejecutados?

m s

» sudo su
» history
» mkdir

4. ;Qué ventaja tiene la interfaz de linea de comandos (CLI) en Ubuntu
frente a la interfaz grafica?

» Solo permite cambiar el aspecto del escritorio.
» Permite automatizar tareas mediante scripts.
» No se puede usar para instalar programas.

= Solo funciona en modo seguro.

5. ({Qué componente de la interfaz grafica de usuario (GUI) de Ubuntu es-
ta disefiado especificamente para buscar y abrir aplicaciones instaladas
en el sistema?

= Escritorio

» Barra de Tareas (Dock)
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» Ment de Aplicaciones

» Area de Notificaciones

6. (Qué distribucién de Linux esta disefiada especificamente para prue-

bas de penetracion y seguridad informatica?

Ubuntu

Kali Linux

Fedora

CentOS

7. ¢(Cual de los siguientes comandos tiene la funcionalidad de cambiar

entre directorios?

s

cd

= mv

docker ps
8. ¢Cudl es la funcién del comando ‘sudo’ en Linux?

» Ejecutar un comando con privilegios de administrador.
» Crear un nuevo archivo.
» Listar archivos en un directorio.
» Cambiar de directorio.
9. ({Qué herramienta de OpenOffice tiene la funcionalidad de realizar ho-
jas de cdlculos?
» Writer
s Calc
= Draw
= Math

10. ¢Qué directorio contiene los archivos de configuracion del sistema en

Linux?
s /home
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n /etc
m /usr

m /var
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Introduccion

Tal como se habia sefialado en capitulos anteriores; la Shell como parte del
Sistema Operativo cumple dos funciones: La primera, es una interfaz de linea
de comandos (Command Line Interface (CLI)) basada en texto, la cual permi-
te ingresar 6rdenes e instrucciones que interacttian con el sistema operativo de
una computadora. La segunda, es un lenguaje de programacion intérprete que
contiene 6rdenes escritas (shell scripts) con una sintaxis y semantica determi-
nada, que permite automatizar y ejecutar programas, tareas u 6rdenes desde
la linea de comandos. Este apartado se concentra en el Lenguaje de programa-
cion shell script.

Los shells script son utilizados por los administradores de los sistemas
computacionales ya que permiten, con una sola orden, ejecutar multiples co-
mandos. Los scripts se utilizan para automatizar tareas tales como realizacién
de copias de seguridad, actualizacién del sistema, comprobacién del espacio
libre de disco, descarga de archivos, limpieza de archivos temporales, entre
otros.

Como tal, un shell script se traduciria como un guién de érdenes, el cual es
un archivo de texto que contiene érdenes interpretables por la interfaz de linea
de comandos.

Este capitulo aporta en su formacién, principalmente porque este lenguaje
de programacion, le permite automatizar tareas repetitivas para incrementar la
eficiencia y porque reduce el riesgo de errores humanos [122]. Ademas, porque
le otorgara una comprensiéon de cémo interactuar con el sistema operativo y
manejar el CLI, comandos, procesos y archivos [48].

Al finalizar este capitulo, el lector comprenderd los fundamentos bésicos
de la programacion en shell script. Aprendera la estructura bésica de un pro-
grama en shell, su edicién y ejecucién. Entendera como funcionan los opera-
dores aritméticos y de comparacién, como declarar variables, las variables de
entorno, las estructuras de programacioén, y como utilizar funciones en shell.

En este capitulo el lector también encontrara actividades de aprendizaje,
problemas propuestos, resueltos, y sitios de interés que facilitaran la apropia-
cién de su conocimiento.

Como plataforma de entrenamiento que permitira realizar las pruebas de
concepto y formalizar el aprendizaje, se utilizard la interfaz de linea de coman-
dos de una distribucién de Linux tanto para desktop como para servidor.

iBienvenidos!
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Fundamentos de programacion shell

Para iniciar este capitulo, es preciso destacar el estindar denominado Inter-

faz de Sistema Operativo Portatil basado en UNIX, POSIX, que es una norma

escrita por la IEEE que define una interfaz estdndar del sistema operativo y su

entorno vinculado al intérprete de comandos Shell Script [48]. POSIX fue su-

gerido por Richard Stallman en 1980, como respuesta a la demanda del IEEE,

que buscaba un nombre facil de recordar [122].

Tipos de shell script

Sobre la base del estandar de Portable Operating System Interface UNIX,

en los sistemas operativos Unix 7 en 1979, se introdujeron varias implementa-

ciones de Shell tales como:
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sh (Bourne Shell): desarrollado por Stephen Bourne de los Laboratorios
Bell de AT&T y que fue empleado desde las primeras versiones de Unix
(i.e., Unix Versién 7). En algunas distribuciones de Linux se se localiza en
la carpeta /bin/sh, del drbol de directorios de Linux. Cabe sefialar que
sobre sh, se han el zsh (Z shell), ash (almquist shell), bash (Bourne again
shell), dash (Debian almquist shell) y ksh (Korn shell), algunos de ellos

que se listan a continuacion.

bash (Bourne Again Shell): que incluye la funcionalidad del sh, ksh y
csh, permitiendo el desarrollo de los comandos asignados por defecto a
los usuarios, considerando shell lo mas empleado en la mayoria de las
consolas de comandos de Linux [135]. En algunas distribuciones se loca-
liza en la carpeta /bin/bash, del arbol de directorios de Linux

dash (Debian almquist shell) , se caracteriza por ser mucho mas ligero,
al depender de menos bibliotecas, lo que le hace més eficiente que bash,

aunque con menos caracteristicas funcionales.

ksh (Korn shell): se destaca por el manejo de archivos, pudiendo compe-

tir con lenguajes de programacién especializados tales como awk o perl.

csh (C shell) : maneja una sintaxis muy parecida al lenguaje de progra-
macién C, sin embargo, es menos utilizado respecto a sh y sus derivados

analizados en este apartado [20].
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Estructura basica de un programa en Shell-script

Para crear un programa en Shell-script, se debe utilizar un editor de texto

plano como vi, vim o nano.

Creacion de un programa en Shell Script

vim nombre del programa.sh

Todo programa de Shell-script es un archivo de texto que contiene varios

comandos e instrucciones. Tiene un nombre y regularmente una extensioén .sh.

La estructura bésica de un programa en Shell-script seria la siguiente:

1 #!/bin/bash

2 # Inicio Programa.

3 # Esto es un comentario y no se interpreta

4 # Echo "declaracin de variables globales"

5 # Echo "declaracin de funciones"

6 function hola() {

7 echo "Hello world"

8 # desde la funci n hola

9 # Echo "Declaracin de variables locales"
10 }

11 mensaje () {

12 echo "I love Linux"
13 # Desde la funci n saludo.
14 # Declaracin de variables locales

15 }

16 # Llamada a las funciones
17 hola

mensa’je

9 # Fin Programa

o »

Listing V.1: Estructura bésica de un programa en Shell-script

En donde: La primera es una linea especial al inicio de un script, que se
conoce como shebang, que indica al sistema operativo qué intérprete debe uti-
lizar para ejecutar el script.

La segunda linea es un comentario que no serd interpretado.

A partir de la tercera linea del script pueden utilizarse varios comandos,
declarar las variables globales, declarar funciones, que incluyen estructuras de
control, comentarios y llamadas a funciones.

Para ejecutar un programa de Shell script se pueden utilizar los siguien-
tes comandos desde la interfaz de linea de comandos, seguido del nombre el

programa.sh:
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Como ejecutar un programa en Shell Script

sh nombre del programa.sh

Como ejecutar un programa en Shell Script

source nombre del programa.sh

Como ejecutar un programa en Shell Script

bash nombre del programa.sh

Como ejecutar un programa en Shell Script

./nombre del programa.sh

Declaracion de variables

En Shell script, las variables pueden contener cualquier tipo de datos ta-
les como cadenas, nimeros enteros, arreglos, etc. Como se indic6 en aparta-
dos anteriores, en shell script, no existe un tipo de dato numérico especifico.
Tampoco, hay un tipo booleano explicito. Sin embargo, los tipos de datos mas
comunes son las cadenas de texto, cadena de caracteres (i.e., strings) o datos
alfanuméricos.

Las variables en shell script se declaran como NOMBRE=valor y su valor

se utiliza anteponiendo el simbolo "$"delante del nombre de la variable.

Variables en Shell Script

NOMBRE=Ricardo
APELLIDO=Rivadeneira
Contador=10
Acumulador=100
MENSAJE="Hello World"
Mensaje="1 love Linux”
SNOMBRE

$APELLIDO

SContador

SAcumulador

SMENSAJE

SMensaje
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Operadores aritméticos

En Shell Script, los operadores aritméticos permiten realizar calculos dentro
de los programas para manipular datos numéricos. Puesto que Shell Script
no soporta operaciones aritméticas directamente, se utiliza el comando expr,
la calculadora bésica bc (basic calulator) u otras expresiones aritméticas para

realizar estas operaciones. Los operadores aritméticos bésicos se los lista en la
Tabla [V.1
Tabla V.1: Operadores Aritméticos

Operacion Operador | Descripcién

Suma + Sumar dos nimeros.

Resta - Restar dos nimeros.

Multiplicacién * El producto de dos ntimeros.

Division / Divide el dividendo del divisor y devuelve
solo la parte entera del cociente.

Moédulo % El residuo de la division del primer operan-
do por el segundo.

Potenciacién o Obtiene Ia potencia sobre la base.

Incremento ++ Aumenta en una unidad el valor del ope-
rando.

Decremento -- Reduce en una unidad el valor del operan-
do.

Operadores de comparacién

Estos operadores booleanos evaltian dos valores y devuelven Verdadero
equivalente a 1 o Falso, que es igual a 0. Los operadores de comparacién se los
lista en la Tabla

Tabla V.2: Operadores de comparacion

Comparador | Operador Descripcion
< -1t Less than
<= -le Less and equal
> -gt Great than
>= -ge Great and equal
<> -ne Not equal
=, == -eq Equal
Conjuncién -&& And, -a
Disjuncién -1 Or, -0

Variables en Entorno Linux

Son valores dindmicos que almacenan informacién del entorno del sistema

operativo. Son marcadores de posicién para la informacién almacenada que
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pasa datos a los programas iniciados en su intérprete de comandos. Suelen
ser escritas en letras maytsculas, aunque también pueden crearse variables de
entorno en mintsculas. Estas variables se pueden crear, editar, guardar y eli-
minar. Una lista completa de variables de entorno de su distribucién de Linux

puede visualizarse utilizando el siguiente comando:

CoOmo listar las variables de entorno

printenv | less

Cada linea contiene el nombre de la variable de entorno Linux seguido de =
y el valor. Por ejemplo: HOME=/home/aymé. HOME es la variable de entorno
de Linux que tiene el valor establecido como el directorio /home/aymé en su
cuenta de usuario.

A continuacién, en el siguiente programa en shell script se imprimen en

pantalla las variables de entorno en Linux:
Ejercicio 1: Variables de entorno

Descripcién: Este programa imprime las variables de entorno del sistema.

1 #!/bin/bash

2> #Programa: Variables de entorno

3 clear

4 echo "Variables de entorno"

5 echo "El directorio actual es SPWD"
6 echo "La cuenta de usuario es $SHOME"
7 echo "El tipo de shell es S$SHELL"

s echo "El usuario es SUSER"

9 echo "La terminal es STERM"

10 echo "E1 idioma, codificacin y localizacin SLANG"
11 echo "I love Linux, bye"

12 #Fin Programa: Variables de entorno

Listing V.2: Variables de Entorno Linux

Estructuras de programacion

Estructuras Condicionales

Las estructuras condicionales permiten ejecutar una accién si se cumple
con una condicién. Habilita decidir mediante operadores de comparacioén, cuél
serd el flujo del programa sobre la base del resultado de la evaluacién de una

condicion.
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Sentencia If

En Shell script, se utilizan normalmente la estructura if else, que evalta la
condicién. Si es verdadera, ejecutard una sentencia o un conjunto de senten-
cias que cumplen la condicién. En caso de que sea falsa, evaluard la siguiente

condicién. El formato de la sentencia if es la siguiente:

#!/bin/bash
if [ condition 1 ]; then
echo "Sentencias por verdadero."
elif [ condition 2 ]; then
echo "Sentencias por verdadero."
else
echo "Sentencias por falso o caso contrario."
fi

Estructuras de repeticion

Son utilizadas para repetir un conjunto de instrucciones u 6rdenes hasta
que se cumpla la condicién establecida. Se utiliza principalmente cuando no
se conoce el nimero de veces que el bucle debe repetirse. La condicion es com-
probada antes de cada iteracién. El formato de la sentencia while es la siguien-
te:

Sentencia While

#!/bin/bash
while [ condition ]; do

echo "Conjunto de sentencias que cumplen la condicion"
done

Sentencia For

El bucle for permite la iteracién o repeticion de una lista de elementos uno
por uno. En cada ciclo del bucle, se asigna a la variable un valor de la lista,
cadena o rango, en el orden determinado, desde el primero hasta el altimo. A

diferencia del bucle while, la condicién es comprobada antes de cada iteracion.

#!/bin/bash
for ((1 =0 ; 1 < 100 ; i++)); do
echo $1i;
echo Conjunto de sentencias que se repiten

5 done
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1
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Funciones en shell script

En programacion, es aconsejable fragmentar un programa en varias funcio-
nes, métodos o procedimientos. En este apartado se explican cémo funcionan
las funciones y algunos conceptos que permitiran entenderlas.

En Shell script, una funcién es un bloque de cédigo que contiene una se-
cuencia de 6rdenes, instrucciones o comandos. Estas 6rdenes cumplen con una
tarea especifica de una aplicacion que la invocé. Las funciones ayudan a evitar
la repeticiéon de cédigo y a descomponer programas complejos en tareas mas
simples. Una funcién puede definir opcionalmente pardmetros de entrada que
permiten recibir argumentos, y también puede devolver un valor como sali-
da. Una funcién puede ser llamadas varias veces. Las funciones en shell script,

operacionalmente, son limitadas.

Declaracion de funciones

En shell-cript al menos existen dos formas de declarad funciones

Primera forma de declarar una funciéon

Nombre_ funcidn ()

{

echo "Hola Mundo";

}

Otra opcién para declarar una funcién es utilizando la palabra clave fun-

ction. De esta manera, la funcién tendria el siguiente aspecto:

Segunda forma de declarar una funcién

function Nombre_ funcidn ()

{

echo "Hola Mundo"

}

Ejemplos

#!/bin/bash

3 Hola_mundo () {

echo "Hello World"

fa—
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Hola_mundo

Listing V.3: Funciones en shell script

#!/bin/bash

suma () |
suma=$ (expr $numl + S$Snum2)
echo "La suma es: $suma"

resta () {
resta=$ (expr $numl - $num2)
echo "La resta es: Sresta"

producto () {
producto=$ (expr $numl \* S$num2)
echo "El producto es: S$producto"

division () {
division=$ (expr $numl / S$num?2)
echo "La division es: $division"

residuo () {
residuo=$ (expr $numl % S$Snum2)
echo "El residuo es: Sresiduo"

echo "Ingrese dos numeros enteros positivos:"
read numl
read num2

suma
resta
producto
division
residuo

Listing V.4: Funciones invocando operaciones aritméticas

#!/bin/bash
factorial () {
local num=$1
local resultado=1
for (( i=2; i<=num; i++ )),; do
resultado=$ ((resultado * 1))
done
echo S$resultado
}
echo "Ingresa un numero entero positivo:
read numero

2 1if [[ $Snumero -1t 0 ]]; then

echo "Se deben ingresar numeros enteros positivos."
else
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(SO N

fact=$ (factorial $numero)
echo "E1 factorial de S$numero es: Sfact"
fi

Listing V.5: Funcién para calcular el factorial

Ejercicios resueltos

Ejercicio 1: Conversién de temperatura

Descripcién: Este programa convierte temperaturas entre Celsius y Fah-
renheit. El usuario debe ingresar la temperatura y la unidad de origen por
teclado.

#!/bin/bash
# Programa: Conversion de temperatura

4+ clear

W N =

&

echo "Conversion de temperatura"

echo "Ingrese la temperatura a convertir:"
read temp

echo "Seleccione la unidad (C para Celsius, F para Fahrenheit) :"
read unit

if [ "Sunit" == "C" ]; then
fahrenheit=$ (echo "scale=2; (Stemp * 9/5) + 32" | bc)
echo "Stemp C es igual a S$Sfahrenheit F "

elif [ "$unit" == "F" ]; then
celsius=$ (echo "scale=2; (Stemp - 32) * 5/9" | bc)
echo "Stemp F es igual a S$celsius C "

else

echo "Unidad no v lida."
fi

Listing V.6: Conversioén de temperatura

Ejercicio 2: Tablas de multiplicar de un nimero ingresado por
teclado

Descripcién: En este programa el usuario ingresa un nmero por teclado y
se imprime su tabla de multiplicar hasta el 20.

#!/bin/bash

#Programa: Tabla de multiplicar

clear

echo "Tablas de multiplicar de un n mero ingresado por teclado"
echo "Ingrese un numero entero positivo:"

read numero

a=1; b=0;

while [ $a -le 20 ]; do

\

b=‘expr $numero \* Sa
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echo "$numero * $a = Sb"
a=‘expr $a + 1°
done

echo "I love Linux, bye"
#Fin Programa: Tabla de multiplicar

Listing V.7: Tablas de multiplicar de un niimero ingresado por teclado

Ejercicio 3: Multiplicacion de dos niimeros
Descripcién: En este programa el usuario ingresa dos ntimeros y se impri-
me su producto, sin utilizar el operador de multiplicacién.

#!/bin/bash

#Programa: Multiplica dos numeros mediante sumas susesivas

clear

echo "Multiplicacion de dos numeros ingresados por teclado"

echo "Ingrese el primer numero: "

read numerol

echo "Ingrese el segundo numero:

read numero?2

contador=1

resultado=$numerol

while [ S$contador -1t S$numero2 ]; do
resultado=‘expr S$resultado + S$numerol’
contador=‘expr $contador + 1‘

done

n

5 echo "$numerol * $Snumero2 = Sresultado"

echo "I love Linux, bye"

7 #Fin Programa: Multiplicacion de dos numeros mediante sumas

susesivas

Listing V.8: Multiplicacion mediante sumas susesivas de dos ntmeros
ingresados por teclado

Ejercicio 4: Sentencia "for’ con ntimeros
Descripcién: En este programa se imprimen niimeros del 1 al 10 usando el
bucle “for’.

#!/bin/bash
#Programa: Sentencia for con numeros
echo "Sentencia for con numeros"
for numero in {1..10}; do
echo "S$Snumero"
done
echo "I love Linux, bye"
#Fin Programa: Sentencia for con numeros

Listing V.9: Bucle for para lista de nimeros

Ejercicio 5: Cateto de un tridngulo
Descripcién: Para este programa se pedird que el usuario ingrese por te-
clado la longitud del cateto e hipotenusa de un tridngulo y se calcularéd su

segundo cateto.
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1 #!/bin/bash
2> #Program: Calcular un cateto en base a la hipotenusa y el otro

cateto
3 clear
4 echo "Teorema de pitagoras"
5 echo "Ingrese la longitud del cateto: "; read cateto
6 echo "Ingrese la longitud de la hipotenusa: "; read hipotenusa

7 1f [ Scateto —-ge S$hipotenusa ]; then

8 echo "La longitud de la hipotenusa debe ser mayor a la longitud
del cateto."

9 else

10 catetoR=$ (echo "scale=2; sqgrt ((Shipotenusa”2) - (Scateto”2))" | bc
)

11 echo "La longitud del segundo cateto es: S$ScatetoR"

12 £fi

13 echo "I love Linux, bye"

4 #Fin Programa: Calcular un cateto en base a la hipotenusa y el otro
cateto

Listing V.10: Célculo del cateto de un tridngulo

Ejercicio 6: Area de un circulo
Descripcién: Para este programa el usuario ingresara el radio de un circulo
y se calculara su drea.

1 #!/bin/bash
2 #Program: Calcular el area de un c rculo

3 clear

4 echo " rea de un circulo"

5 echo "Ingrese la longitud del radio: "; read radio
6 pi=S$ (echo "4xa(l)" | bc -1)

7 area=$ (echo "scale=2; S$pi % (Sradio”2)" | bc)

g echo "E1 area del circulo es: $area"
9 echo "I love Linux, bye"
10 #Fin Programa: Calcular el area de un c rculo

Listing V.11: Calcular el drea de un circulo

Ejercicio 7: Serie de Fibonacci

Descripcién: La serie de Fibonacci es una sucesién infinita de ntimeros na-
turales tales como: 0, 1, 1, 2, 3, 5, 7, 12, 19..... Para este programa el usuario
ingresard el nimero limite de esta serie.

#!/bin/bash
#Program: Serie Fibonacci

[N

3 clear
4 echo "Serie Fibonacci"
5 echo "Ingrese el numero limite para la serie: "; read numero

6 suma=0; n=0;n_1=1

7 for 1 in $(seq 1 S$numero); do

8 suma=$ (echo "$n+Sn_1" | bc)

9 echo -n "S$suma, "

10 if [ ‘expr $1 % 2 ' -eq 0 ]; then
11 n=$suma
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else
n_Jl=S$suma

5 done

echo " n

Listing V.12: Serie Fibonacci

Ejercicio 8: Factorial de un nimero

Descripcién: Se representa por el signo de exclamacion

II'I/

y se calcula al
multiplicar todos los nimeros enteros y positivos que hay entre el nimero que
aparece en la férmula y el ndmero 1. Por ejemplo: 5! =1 *2* 3 * 4 * 5 = 120.
Para este programa el usuario ingresard el ntimero entero positivo del cual se

calcularad su ntimero factorial.

#!/bin/bash
#Program: Factorial de un numero con BC
clear

echo —n "Ingrese un numero:

read nu
fact=1
if [ $nu -eg 1 -o $nu -eq 0 ];then
fact=1
else
for i in $( seq 1 $nu ); do
fact=$ (echo "Sfactx$Si" | bc)
done
fi
echo "$nu! = S$fact"

Listing V.13: Serie Fibonacci

Ejercicio 9: Factorial de un nimero

Descripcién: El factorial de un ntiimero se calcula al multiplicar todos los
nimeros enteros positivos desde 1 hasta n!. Por ejemplo: 5! =1*2*3*4*5
= 120. Para este programa el usuario ingresara el ntimero entero positivo del

cual se calculard su ntimero factorial.

#!/bin/bash
#Program: Imprimir sucesiones

3 clear

'S

echo "Defina un rango:"
read ran
echo "Defina un limite:"
read lim
echo "Defina un inicio:"
read ini
for i in $(seq 0 $1im);do
suc=$ (echo "$ini+Sran*$i" | bc)

echo —n "S$suc
done

Listing V.14: Serie Fibonacci
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Conclusiones y Lecciones aprendidas

Este capitulo ha sido enfocado en comprender los fundamentos basicos la
programacion en shell script. Los lectores han aprendido a estructurar un pro-
grama en bash, comenzando por la declaracién de variables y el uso de va-
riables de entorno, lo que permite gestionar el entorno de ejecucién. Se ha
explorado operadores de comparacién y aritméticos, esenciales para realizar
célculos y tomar decisiones dentro del script. Se ha evidenciado que con el uso
de cualquier estructura de programacion se puede resolver cualquier proble-
ma computacionalmente, Ademds, mediante la declaracién de funciones se ha
permitido organizar el cédigo y reutilizar la 16gica, facilitando la resolucién
de problemas. La practica a través de ejercicios propuestos y resueltos ha si-
do fundamental para consolidar estos conceptos, mejorando la capacidad para

desarrollar scripts funcionales y efectivos.

Lecciones aprendidas

Los scripts se utilizan para automatizar tareas tales como realizacién de
copias de seguridad, actualizacién del sistema, comprobacién del espa-
cio libre de disco, descarga de archivos, limpieza de archivos temporales,
entre otros.

POSIX es una norma escrita por la IEEE que define una interfaz estandar
del sistema operativo y su entorno vinculado al intérprete de comandos
Shell Script.

Bourne Again Shell (bash) que incluye la funcionalidad del sh, ksh y
csh, es el intérprete de comandos que viene predefinido en la consola de
Linux.

En Shell Script, no existe un tipo de dato numérico especifico. Tampo-
co, hay un tipo booleano explicito. Sin embargo, los tipos de datos maés
comunes son las cadenas de texto, cadena de caracteres (i.e., strings) o
datos alfanuméricos.

Las variables en entorno Linux son valores dindmicos que almacenan
informacién del entorno del sistema operativo.

En Shell script, una funcién es un bloque de cédigo que contiene una
secuencia de 6rdenes, instrucciones o comandos. Estas 6rdenes cumplen

con una tarea especifica de una aplicacién que la invocé.
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Ejercicios propuestos

10.

11.

. Investigue el funcionamiento de bc (basic calculator) en linea de coman-

dos, el cual es un programa Linux que permite operaciones matematicas

que pueden ser incluidos en scripts.

. Desarrolle un programa en Shell script con las funcionalidades de una

calculadora, que permita realizar las operaciones bésicas, el programa
debe solicitar dos ntimeros y la operacién a realizar, luego mostrar el

resultado.

. Desarrolle un programa en Shell script que pida al usuario ingresar una

serie de ntimeros (finaliza con un 0) y calcule el promedio de esos niime-

ros.

. Desarrolle un programa en Shell script que genere la tabla de multipli-

car de un ntiimero, ademds de solicitar el rango en el que mostrara los

resultados, todo esto siendo ingresado por el usuario.

. Desarrolle un programa en Shell script que convierta temperaturas entre

Celsius y Fahrenheit. El usuario debe ingresar la temperatura y la unidad

de origen.

. Desarrolle un programa en Shell script que calcule el factorial de un nt-

mero ingresado por el usuario de forma iterativa.

. Desarrolle un programa en Shell script que lea por teclado tres nimeros

enteros positivos y verifique cudl es el mayor.

. Realice un programa en Shell script que calcule el drea de un circulo se-

gun su radio, este debe de se ingresado por el usuario.

. Desarrolle un programa en Shell script que calcule el area de un rectdn-

gulo a partir de su base y altura. El usuario debe ingresar por teclado

ambos valores.

Desarrolle un programa en Shell script que calcule el &rea de un tridngulo

dado su base y altura. El usuario debe ingresar por teclado estos valores.

Implemente mediante Shell script un programa que calcule el drea de un

trapecio segtin su base y su altura.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Desarrolle un programa en Shell script que calcule los primeros n térmi-
nos de la serie de Fibonacci. El usuario debe ingresar el valor de n. La
serie de Fibonacci es una sucesion infinita de nameros enteros: 0,1, 1, 2,
3,5,8,13,21, 34,55

Desarrolle un programa en Shell script que calcule la suma de los prime-
ros n términos de la serie armonica. El usuario debe ingresar el valor de

n.

Desarrolle un programa en Shell script que cuente el nimero de caracte-

res en una cadena ingresada por teclado por el usuario.

Desarrolle un programa en Shell script que liste todos los archivos y di-

rectorios en el directorio actual.

Realice un programa en Shell script que pida al usuario el nombre de un

archivo guardado en el sistema y muestre cudntas lineas contiene.

Desarrolle un programa en Shell script que pida al usuario el nombre de
un archivo y una palabra, y que muestre cudntas veces aparece la palabra

en el archivo

Desarrolle un programa en Shell script que pida al usuario el nombre de
un archivo y un nuevo nombre, y que copie el archivo original al nuevo

nombre

Desarrolle un programa en Shell script que pida al usuario el nombre de
un archivo y lo elimine. Utiliza el comando rm. Asegurese de preguntar

al usuario si estd seguro de querer eliminar el archivo.

Desarrolle un programa en Shell script que muestre por pantalla la ver-
sion del sistema operativo, la fecha del sistema, el directorio actual y el

usuario.

Sitios de interés

(I) CURSO 14146 de Shell scripts en Linux, propuesto por la Universidad de

Sevilla:| Curso de bash

(11) Funciones en Bash: atareo con Linux que es una pagina Web que muestra
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 https://cubichilazaro.wordpress.com/wp-content/uploads/2016/02/shellscripts-1.pdf
 https://atareao.es/tutorial/scripts-en-bash/funciones-en-bash/:
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Autoevaluacion del Capitulo

1. (Qué comando se utiliza para cambiar de directorio en shell script?

= cd.
= mv.
n s,

= pwd.
2. ;Cémo se declara una variable en bash?

» nombre=valor.
= var nombre: valor.
» declare nombre valor.

» let nombre=valor.
3. ¢(Cudl es el operador para concatenar cadenas en shell script?

» variablel $ variable2.
» variablel + variable2.
» variablel & variable2.

» variablel.concat(variable2).
4. ;Qué hace el comando echo $;?

» Muestra el c6digo de salida del tltimo comando.

» Imprime el contenido de una variable en base al tltimo archivo

abierto.
= Muestra el ntimero de argumentos pasados.

» Reinicia el terminal y muestra el consumo de recursos.
5. ¢(Qué significa el simbolo # al inicio de una linea en un script?

s Es un comentario.

Define una variable global para todo el script.

Mareca el inicio de un bucle for y debe de ser cerrado igualmente.

Define una funcién lambda.
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6. (Qué se entiende por funcién en bash?

= nombre_funcion() comandos .
» function nombre_funcion comandos .
» def nombre_funcion: comandos.

= func nombre_funcion() =>comandos.

7. ¢(Cudl es la finalidad de las variables de entorno?

Guardar informacion del sistema y del usuario.

Definir funciones que el usuario no recuerde y luego solo ser llama-
das.

Permitir hacer cdlculos aritméticos sin librerias externas.

Ejecutar scripts automaticamente, sin intervencién manual.
8. ¢Qué comando se utiliza para listar archivos y directorios?

n s.
s dir.

list.

show.

9. ¢(Cémo se puede leer la entrada del usuario en un script?

read variable.

input variable.

scan variable.

get variable.
10. ¢(Cuadl es el acrénimo del interfaz portable estandard de Unix ?

POSIX.
ISO/IEC 9945.
GNU Core Utilities.

Single UNIX Specification.
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Introduccion

Tras aprender lo necesario de los capitulos anteriores, como el poder fami-
liarizarse con el entorno de Linux, es importante que no solo se memorice para
qué sirve cada comando o cémo realizar cierta funcién usando shell, sino que
también se comprenda cémo se gestionan los archivos para crear, organizar,
modificar y administrar los diferentes directorios en nuestra drea de trabajo.

Ademas, es importante entender la importancia de controlar quién puede
tener acceso a ciertos archivos, ya que algunos pueden ser solo de lectura para
ciertos usuarios debido a la seguridad que se busque dar, editables para otros
o directamente inaccesibles. Esto permite que el sistema sea seguro frente a
usuarios que no busquen dar buen uso del mismo.

Un sistema de archivos es el componente principal que permite estructurar
y organizar la escritura, busqueda, lectura, almacenamiento, edicién y elimi-
nacion de archivos en un dispositivo de memoria. Su objetivo es asegurar que
el usuario pueda identificar los archivos sin errores y acceder a ellos lo mas
rédpido posible. Ademés, los sistemas de archivos otorgan a los archivos carac-
teristicas como convenciones para su nombramiento, atributos especificos y
mecanismos de control de acceso. También funcionan como una interfaz criti-
ca entre el sistema operativo y los dispositivos de almacenamiento conectados,
tanto internos como externos, como las memorias USB.

En este capitulo, el lector profundizard en cémo Linux organiza y gestiona
su sistema de archivos. La jerarquia de directorios en Linux es clave para man-
tener el orden y facilitar la bisqueda de informacién. Aprendera a gestionar
permisos de acceso, asegurando que los archivos estén protegidos y disponi-
bles solo para quienes deben tener acceso a ellos.

Al finalizar este capitulo, el lector comprenderd la estructura y el funcio-
namiento de los sistemas de archivos en Linux. Aprendera cémo organizar
sus archivos y directorios de manera eficiente, como configurar permisos pa-
ra garantizar la seguridad de la informacién, y cémo utilizar las herramientas
necesarias para mantener el rendimiento y la integridad de su sistema de ar-
chivos.

Este capitulo también incluird actividades practicas, problemas resueltos y
recursos adicionales que le ayudardn a afianzar su aprendizaje.

ijBienvenidos!

125



Sistemas Operativos: Exploracion y aprendizaje en Linux

Sistemas de Archivos, estructura y organizacion

Tipos de Archivos

Los sistemas de archivos en Linux manejan diferentes tipos de archivos, ca-
da uno con caracteristicas y propdsitos especificos. A continuacién, en la Tabla

se describen algunos de los tipos de archivos mds comunes:

Tabla VI.1: Tipos de Archivos en Sistemas de Archivos Linux

Tipo de Archivo Descripcion

Archivos de Texto Son archivos que contienen datos en un forma-
to legible por humanos, como cédigo fuente,
scripts y documentacién. Ejemplos de exten-
siones incluyen .txt, .c, .py.

Archivos Binarios Son archivos que contienen diferentes tipos de
informacion (datos ejecutables, imédgenes, au-
dio y video) codificados en binario. Ejemplos
son .exe, .png, .mp3.

Archivos de Dispositivo | Representan dispositivos hardware en el siste-
ma, se encuentran en el directorio /dev y per-
miten la interaccién con discos duros, impreso-
ras y terminales.

Archivos de Directorio | Actdan como contenedores para otros archi-
vos, organizando los mismos en una estructura
jerarquica.

Archivos de Enlace Referencian a otros archivos en el sistema
mediante enlaces simbdlicos conocidos como
(“symlinks”) o por medio de enlaces duros,
que apuntan al mismo inode.

Archivos Especiales Incluyen archivos FIFO (First In First Out) y ar-
chivos de sockets, que permiten la comunica-
cion entre procesos.

Comandos Linux para gestién de archivos y carpetas

La gestion de archivos en el sistema Linux se realiza a través de comandos
que permiten crear, movet, copiar, renombrar y eliminar archivos y directorios.

Acciones que se usardn en el dia a dia por su utilidad y relevancia, como:

= 1s (List): Lista los archivos y carpetas del directorio actual y a su vez

permite mostrar mds detalles.

Comando para listar archivos y carpetas

1s

ls -1 # Muestra detalles como permisos y tamafio
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» cd (Change Directory): Cambia de directorio. Se utiliza para navegar en-

tre carpetas.

Comando que permite el cambio entre directorios

cd /home/sysadmin/Docker

» mkdir (Make Directory): Crea una o varias carpetas nuevas.

Comando para crear carpetas en el directorio especificado

mkdir carpeta_nueva

= touch (Create a new, empty file): Crea un archivo vacio o reemplaza la

fecha del archivo.

Comando para crear un archivo vacio nuevo

touch nuevo_archivo.txt

» rm (Remove): Elimina archivos o directorios de forma permanente.

Comando para eliminar archivos o carpetas

rm archivo.txt

rm —-r carpeta/

= cp (Copy): Copiar de una ubicacién a otra archivos o directorios.

Comando para copiar archivos/directorios

cp archivo.txt /ruta/nueva/

cp -r carpeta/ /ruta/nueva/

= mv (Move): Mover o renombrar a una nueva ubicacidén archivos o direc-

torios.

Comando para mover o renombrar archivos

mv archivo.txt /ruta/destino/
mv archivo_viejo.txt archivo_nuevo.txt #

Renombra el archivo

127



Sistemas Operativos: Exploracion y aprendizaje en Linux

Gestion de permisos de archivos y directorios

En Linux, la gestiéon de permisos es primordial para garantizar la seguri-
dad y privacidad de los archivos y directorios. Los permisos determinan quién
puede acceder, modificar o ejecutar archivos o carpetas en el sistema, estable-

ciendo un control minucioso sobre los recursos.

Tipo de Archivo:

Los archivos pueden ser de varios tipos. A continuacion, en la Tabla se

describen algunos de los mds comunes:

Tabla VI.2: Tipos de Archivo en Linux

Identificador Tipo de Archivo
Archivo regular (FILE)

d Directorio (DIRECTORY)
I Enlace simbdlico (LINK)
s Socket

b Bloque (BLOCK)

P tuberia (PIPE)

Asignacién de permisos con nameros

En Linux, los permisos se pueden asignar utilizando un sistema numéri-
co llamado notacién octal. Cada archivo o directorio tiene permisos que se
asignan a tres tipos de usuarios: el propietario, el grupo al que pertenece el
archivo, y otros usuarios. Estos permisos se representan mediante tres digitos
en la notaciéon numérica.

Estructura de la notacién numérica de permisos

La notacion octal utiliza tres digitos, donde cada uno tiene una funcién
especifica. La Tabla muestra su estructura:

Tabla VI.3: Estructura de los permisos en notacién numérica (octal)

Digito Qué representa
Primer digito Define los permisos del propietario del archivo.
Segundo digito | Define los permisos del grupo al que pertenece el archivo.
Tercer digito Define Ios permisos de los demds usuarios (otros).

Cada uno de estos digitos se forma a partir de la suma de valores numéri-
cos asociados a tres tipos de permisos (véase Tabla |V1.4): lectura, escritura y

ejecucién. Estos valores son los siguientes:
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Tabla VI.4: Asignacién de valores numéricos a permisos

Permiso Descripcién Valor Numérico
r Lectura (read) 4
w Escritura (write) 2
X Ejecucién (execute) 1

Permisos y su representacion binaria del 1 al 7

Los permisos en Linux también pueden representarse en binario. Cada ti-
po de permiso se corresponde con un ntimero binario que ayuda a visualizar
cémo se asignan los permisos. La Tabla muestra las combinaciones de
permisos correspondientes a los niimeros del 1 al 7, donde se utiliza de repre-
sentacion binaria y notacién de permisos en Linux (rwx - lectura, escritura,

ejecucion):

Tabla VI.5: Permisos y su representacion binaria del 1 al 7

Nimero | Valor (4+2+1) | RWX Descripcion
1 1 001 Solo ejecucion
2 2 010 Solo escritura
3 2+1 011 Escritura y ejecucion
4 4 100 Solo lectura
5 4+1 101 Lectura y ejecucion
6 4+2 110 Lectura y escritura
7 4+2+1 111 | Lectura, escritura y ejecucion

Asignacién de permisos con simbolos

Ademas de la notacién numérica, los permisos en Linux también asignan
con simbolos. Esta notacién simbélica modifica los permisos de forma granu-

lar para usuarios, grupos y otros. Los principales simbolos que se utilizan se
muestran en la Tabla

Tabla VI.6: Simbolos para la asignaciéon de permisos

Simbolo Descripcién
Usuario (owner)
Grupo (group)
Otros (others)
Todos (all)
Lectura (read)
Escritura (write)
Ejecucién (execute)
Afadir permiso
Quitar permiso
Establecer un permiso especifico

|+ x|S0
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Ejercicios resueltos de asignacion de permisos

En el siguiente apartado, se muestran ejercicios resueltos de asignacién de

permisos, con el uso de notacién numérica y simbélica.
1. Ejercicios con notacién numérica

a) Otorgue permisos de lectura y escritura al archivo permisos.txt:

Comando para otorgar permisos de lectura y escritura

chmod 666 permisos.txt

ls -1 permisosx

b) Otorgue permisos solo de lectura a todos en el archivo permisos2. txt:

Comando para otorgar solo permisos de lectura a todos

chmod 444 permisos2.txt

ls -1 permisosx*

c) Asigne permisos de lectura y escritura al usuario, y permisos de

ejecucion al grupo y otros en el archivo permisos3.txt:

Comando para otorgar permisos de lectura y escritura al usua-

rio

chmod 611 permisos3.txt

ls -1 permisosx*

d) Asigne permisos de escritura y ejecucién (w, x) al usuario y gru-
po, y permisos de lectura y ejecucién (r, x) a otros en el archivo

permisoséd.txt:

Comando para otorgar permisos de w

chmod 335 permisoséd.txt

ls -1 permisosx*

2. Ejercicios con notacion simbdlica

a) Otorgue permisos solo de ejecucién a todos los usuarios en el archi-

VO permisosl2.txt:
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Comando para otorgar permisos de solo ejecucion a todos los

usuarios

chmod a+x permisosl2.txt

ls -1 permisosx*

b) Otorgue permisos de lectura y escritura (rw) a todos en el archivo

permisosl3.txt:

Comando para otorgar permisos de lectura y escritura a todos

chmod a+rw permisosl3.txt

ls -1 permisosx*

c) Asigne permisos de lectura y ejecucion (r, x) al usuario y al grupo

en el archivo permisos14.txt:

Comando para otorgar permisos de lectura y ejecucién al

usuario y grupo

chmod ug=rx permisosl4.txt

ls -1 permisosx*

d) Asigne permisos de solo escritura (w) a todos en el archivo

permisosl.txt:

Comando para otorgar solo permisos de escritura a todos

chmod a+w permisosl.txt

ls -1 permisosx*

Ejercicios propuestos de asignacion de permisos

1. Ejercicios con notacién numérica

a) Cree un archivo llamado documentoimportante.txt y otorgue
permisos de escritura (w) al usuario, y permisos de lectura (r) al

grupo y a otros.

b) Al archivo proyectos.txt otorgue permisos de lectura, escritura
y ejecucion (rwx) al usuario, permisos de lectura y ejecucion (rx) al

grupo, y permisos de lectura (r) a otros.
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c) Creeun archivo llamado documentoimportante2.txt y otorgue

permisos de solo lectura (r) a todos.

d) Al archivo permisos45.txt asigne permisos de escritura (w) al
usuario y a otros, y permisos completos de lectura, escritura y eje-

cucién (rwx) al grupo.

e) Cree un archivo nuevo y conceda permisos de escritura y ejecucion

(wx) al usuario y al grupo.

f) Al archivo llamado permisos104.txt ceda permisos de lectura y

ejecucion (rx) a todos los usuarios.
g) Explique el resultado de lo siguiente: chmod 754 docs.txt.

h) Asigne permisos de escritura (w) al usuario, y permisos de lectura

(r) al grupo y a otros al documento docgeneral . txt.

i) De permisos de ejecucion (x) al usuario y al grupo, y elimine todos

los permisos a otros del archivo scriptseguro. sh.

7) ¢Qué hace el siguiente comando: chmod 640 reporte.pdf?.

2. Ejercicios con notacion simbdlica
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a) Otorgue permisos de ejecucién a todos los usuarios en el archivo

scriptl?2.sh.

b) Otorgue permisos de lectura y escritura a todos los usuarios en el

archivo documentol3.txt.

c) Asigne permisos de lectura y ejecucion al usuario y al grupo para el

archivo programal4.
d) Otorgue permisos de escritura solo al grupo en el archivonotas15. txt.
e) Revoque los permisos de ejecucion para otros en el directorio proyectolé6.

f) Conceda permisos de lectura y escritura al usuario y al grupo en el
archivo datos17.dat.

g) Elimine los permisos de escritura para otros en el archivo configuracionl8.cfg.
h) Conceda permisos de ejecucién al grupo en el archivo tareal9. sh.

i) Otorgue todos los permisos a todos los usuarios en el archivo

archivo20.txt.

/) Revoque los permisos de lectura para otros en el directorio document os21.
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Comandos Linux para compresion y descompre-
sion de archivos

La compresiéon de archivos en Linux reduce el tamafio de los archivos fa-
cilitando su transferencia, lo cual no solo es ttil cuando no se tiene suficien-
te almacenamiento, sino que permite compartir diferentes documentos en un

unico archivo. A continuacién, se presentan sus comandos:

Comprimir archivos

1. Comando tar: tar es muy utilizado para agrupar varios archivos en un
tnico archivo comprimido. Aunque no realiza la compresién por si solo,

se puede combinar con otras herramientas para hacerlo.

Comando para crear un archivo comprimido

tar —-cvf respaldo.tar /ruta/archivo/

» —c: Crear el nuevo archivo tar.
= —v: Muestra el progreso de la operacion.

» —f:Indica el nombre del archivo que se va a crear.

2. Comando gzip: gzip es una herramienta para comprimir archivos. Se
utiliza a menudo junto con tar para comprimir los archivos empaqueta-

dos.

Comando para comprimir un archivo con gzip

gzip archivo.txt

» Comprime el archivo archivo.txt yloreemplaza porarchivo.txt.gz.

3. Comando zip: zip se usa para comprimir uno o varios archivos en un

tnico archivo comprimido con extension . zip.

Comando para crear un archivo .zip

zip archivo.zip archivol archivo?2

» Comprime los archivos archivol y archivo2 enun tinico archivo

archivo.zip.
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Descomprimir archivos

1. Comando tar: Permite descomprimir archivos creados con el comando

tar.

Comando para descomprimir un archivo

tar —-xvzf example.tar.gz

2. Comando gunzip: Utilizado para descomprimir archivos con la exten-

sion . gz.

Comando para descomprimir un archivo .gz

gunzip archivo.gz

» Descomprime el archivo archivo.gz y lo restaura a su estado ori-

ginal.

3. Comando unzip: Permite descomprimir archivos . zip.

Comando para descomprimir un archivo .zip

unzip expample.zip

» Descomprime el archivo example.zip.

Otras opciones

= Para listar el contenido de un archivo comprimido sin descomprimirlo:

Comando para listar el contenido de un archivo .tar

tar —-tf archivo.tar

e —t: Listar el contenido del archivo comprimido.

e —f: Especificar el nombre del archivo.

= Para comprimir con gzip:

Comando para comprimir con gzip

gzip -9 archivo.txt

¢ —9: Comprime al maximo.

134



Sistemas Operativos: Exploracion y aprendizaje en Linux

Programacion en C para leer, escribir, crear, co-
piar y borrar archivos en Linux

Como se ha visto en este capitulo, la gestion de archivos es sumamente im-
portante para poder llevar una buena organizacién de estos, ademds de brin-
dar seguridad y/o proteccién sobre el contenido a los usuarios destinados. Es
por eso que para tareas mds afines mediante lenguaje de C se aplicaran estos
principios, ya que en un entorno profesional no siempre es suficiente usar la
herramienta de linea de comandos como “cat, cp, rm’; sino que también el co-
nocer el proceso de automatizaciéon mediante operaciones condicionales para

el manejo de grandes volimenes de archivos.

Diferencias en el manejo de archivos entre la linea de comandos y el lenguaje C

La principal diferencia entre el manejo de archivos entre la linea de coman-
dos y el lenguaje C, es la limitacion propia de las tareas, por ejemplo, dentro
de la linea de comandos se realizan tareas tipicas como visualizar, copiar o eli-
minar el contenido. En cambio, cuando se requiere mayor granularidad, como
leer un segmento, procesar linea a linea, actualizar segmentos del archivo, el
lenguaje C proporciona un mejor manejo por el uso de librerias.

Para la correcta manipulaciéon de archivos es indispensable considerar los
permisos de acceso y los modos de apertura, conforme a lo expuesto en la
Tabla Entre los modos habituales se incluyen r (lectura), w (escritura con
truncado), a (anexado), asi como sus variantes de lectura y escritura r+, w+ y
a+t.

A continuacién, se presenta paso a paso la lectura, escritura, copia y elimi-
nacion de archivos, con el uso de la linea de comandos y programacién en C.

Se utilizara un archivo de texto base con el siguiente contenido:

Archivo de Ejemplo: archivo.txt

Tareas incompletas:

1. Universidad de las Fuerzas Armadas ESPE
2. I love Linux

3. Bienvenido al mundo de la Programacidn.
4

echo "Hola Mundo"

Nota: Para verificar que el archivo se haya guardado correctamente, se

comprueba en la terminal con la instruccién: cat archivo.txt.
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Lectura de Archivos

Para esta seccién se emplean funciones como:
» fgetc: permite la lectura de un tnico caréacter.
= fgets: posibilita la lectura de una linea completa.

= fread: realiza la lectura de bloques de datos.

Ejemplo de lectura de una linea de un archivo

El siguiente programa en C muestra la forma de leer inicamente la primera

linea del archivo archivo.txt:

Creacion del programa con extensiéon en C

nano leer_ archivo.c

1 #include <stdio.h>

3 int main () {
4 FILE «file = fopen("archivo.txt", "xr");
5 if (file == NULL) {

6 perror ("Error al abrir el archivo");

7 return 1;

8 }

9 char buffer[100];

10 if (fgets(buffer, sizeof (buffer), file) != NULL)
11 printf ("Contenido: %s", buffer);

12 }

13 fclose (file);

14 return 0;

Listing VL.1: Lectura de una tinica linea

El programa se compila y ejecuta en la terminal con los siguientes coman-

dos:

Compilacién del Programa

gcc leer _archivo.c -o leer_archivo

./leer _archivo

La ejecucion del programa muestra en pantalla el contenido de la primera

linea del archivo archivo.txt.
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Escritura de Archivos
Para esta seccion se utiliza la funcion:

» fputs: permite escribir el texto especificado en un archivo.

Ejemplo de escritura en un archivo de texto

El siguiente programa en C ejemplifica la creacion de un archivo de texto y

la escritura de contenido en él:

Creacion del programa con extensiéon en C

nano crear_archivo.c

1 #include <stdio.h>

"

3 int main () {

4 FILE xfile = fopen("archivo2.txt", "w");

5 if (file == NULL) {

6 perror ("Error al abrir el archivo");

7 return 1;

8 }

9 fputs ("Materias de Software:\nl. Programacion Web\n2. Base de
Datos\n3. Sistemas Operativos\n", file);

10 fclose (file);

11 printf ("Archivo creado y modificado con exito.\n");

12 return 0;

Listing VI.2: Creacion e ingreso de informacién en un archivo

El programa se compila y ejecuta en la terminal con los siguientes coman-

dos:

Compilacién del Programa

gcc crear_archivo.c -o crear_archivo
./crear_archivo

cat archivo2.txt

La ejecucion mostrard en pantalla la confirmacién de creacién y modifica-

cién del archivo, y el comando cat permitira visualizar su contenido.

Copiar Archivos
Para esta seccién se emplean funciones como:

» fopen: utilizada para abrir el archivo original en modo de lectura (r").
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= Modo "w": si el archivo destino no existe, se crea; si ya existe, se sobres-

cribe.

Ejemplo de copia de un archivo

El siguiente programa en C ejemplifica como copiar el contenido del archi-

vo archivo.txt a un nuevo archivo denominado copia.txt:

Creacién del programa con extension en C

nano copiar_archivo.c

1 #include <stdio.h>

"

3

4

5

int main () {
FILE *xsrc = fopen("archivo.txt", "r");
FILE *dest = fopen("copia.txt", "w");
if (src == NULL || dest == NULL) {

perror ("Error al abrir los archivos");
return 1;

}

char buffer[1024];

size_t bytes;

while ((bytes = fread(buffer, 1, sizeof (buffer), src)) > 0) {
fwrite (buffer, 1, bytes, dest);

}

fclose(src);

fclose (dest) ;

printf ("Archivo copiado con xito .\n");

return 0;

Listing V1.3: Copia de informacién entre archivos

El programa se compila y ejecuta en la terminal mediante los siguientes

comandos:

Compilacién del Programa

gcc copiar_archivo.c -o copiar_archivo
./copiar_archivo

cat copia.txt

La ejecucion generara un archivo denominado copia.txt, cuyo conteni-

do seré idéntico al de archivo.txt.
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Borrar Archivos

A continuacién, se muestran funciones para borrar lineas en especifico o

archivos completos.

» remove: funcién empleada para eliminar un archivo completo del siste-

ma.

= fopen y fputs: permiten abrir un archivo y reescribir su contenido para

borrar lineas especificas.

Ejemplo de borrado de un archivo

El siguiente programa en C muestra como eliminar un archivo denominado

archivo.txt:

Creacion del programa con extensiéon en C

nano borrar_archivo.c

#include <stdio.h>

int main () {
const char xfilename = "archivo.txt";
if (remove (filename) == 0) {
printf ("Archivo '’
} else {
perror ("Error al borrar el archivo");

%s’ borrado con xito .\n", filename);

}

return 0;
Listing VI.4: Borrado completo de un archivo

El programa se compila y ejecuta en la terminal con los siguientes coman-

dos:

Compilacién del Programa

gcc borrar_archivo.c -o borrar_archivo

./borrar_archivo

Ejemplo de borrado de lineas en un archivo

Cuando se requiere eliminar tiinicamente una linea especifica de un archivo,
el procedimiento consiste en leer el contenido, omitir la linea seleccionada y

reescribirlo en un archivo temporal que luego reemplaza al original.
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Creacién del programa con extensiéon en C

nano borrar linea.c

1 #include <stdio.h>
2 #include <string.h>

3

4 int main () {

5 const char xfilename = "archivo.txt";
6 const char xtempfile = "temp.txt";

7 FILE *xsrc = fopen(filename, "r");

FILE temp = fopen (tempfile, "w");
if (src == NULL || temp == NULL) {

perror ("Error al abrir los archivos");
return 1;

char buffer[1024];

int line_to_delete = 3; // L nea que se desea borrar

int current_line = 1;

while (fgets(buffer, sizeof (buffer), src) != NULL) ({
if (current_line != line_to_delete) {

fputs (buffer, temp);
}

current_line++;
fclose(src);
fclose (temp) ;

remove (filename); // Se elimina el archivo original
rename (tempfile, filename); // El archivo temporal se renombra

printf ("L nea %d eliminada con xito .\n", line_to_delete);
return 0;

Listing VI.5: Eliminacién de una linea especifica en un archivo

El programa se compila y ejecuta en la terminal mediante:

Compilacién del Programa

gcc borrar_linea.c -o borrar_linea
./borrar linea

cat archivo.txt

Este procedimiento elimina la linea seleccionada y actualiza el archivo ori-

ginal sin intervencién manual directa sobre su contenido.
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Conclusiones del capitulo y lecciones aprendidas

Este capitulo ha estado enfocado en comprender los fundamentos esencia-
les para trabajar con archivos en el lenguaje de programacién C, explorando
desde la creaciéon de archivos, su lectura, escritura, hasta la eliminaciéon de con-
tenidos y archivos completos. Se espera que se pueda mejorar en el uso de las
funciones como fopen, fwrite, fread, remove, y fputs, las cuales forman
parte de la biblioteca estdndar de C (stdio.h), para la manipulacién eficiente

de datos almacenados en el sistema de archivos.

Los ejercicios desarrollados reforzaron las habilidades en la gestion de ar-
chivos, mediante el uso de archivos temporales, buffers de lectura y buenas

précticas.

Lecciones Aprendidas

» El manejo de archivos en C estd profundamente vinculado a la
biblioteca estdndar stdio.h, que proporciona funciones como

fopen, fclose, fread, fwritey remove.

» Al manipular archivos hay que tener mucho cuidado con los erro-
res, ya que se debe revisar que los punteros a los archivos no sean
NULL antes de proceder con operaciones de lectura o escritura.

» La funcién remove es ttil para la eliminacién completa de archi-
vos, mientras que la modificacién de contenido requiere la crea-
cién de un archivo temporal y el uso de funciones como fgetsy

fputs.

» La manipulacién de archivos debe ser realizada con cuidado pa-
ra evitar problemas como fugas de memoria, archivos corruptos o

pérdida de datos.

» Este capitulo ha seguido las bases tedricas y practicas descritas en
libros como The C Programming Language de Kernighan y Ritchie,
y textos especializados como Programming in C de Stephen G. Ko-
chan, los cuales son pilares fundamentales en el aprendizaje de este

lenguaje.

141



Sistemas Operativos: Exploracion y aprendizaje en Linux

Sitios de interés

(1)

(11)

(111)

(1v)

Gestion de archivos en Linux, articulo de la pagina Linux Console: Linux
Console ofrece guias detalladas sobre coémo gestionar archivos desde la
terminal de Linux, incluyendo ejemplos practicos de comandos esencia-

les para personas que estan iniciando en el mundo de la informaética.

La guia definitiva de linea de comandos de Linux: FreeCodeCamp) pre-
senta un tutorial completo sobre Bash, incluyendo secciones especificas
para manipular archivos en sistemas Linux, dando un conocimiento bé-

sico e intermedio para el manejo adecuando de estos.

60 comandos bésicos de Linux que todo usuario debe saber: Hostinger
presenta una lista de comandos para la gestion de archivos, directorios y

procesos en Linux.

Gestion de archivos y directorios en Linux: 4Geeks ofrece una visién
completa sobre como realizar una buena navegacién, manipulacién y

configuraciéon de permisos en archivos Linux.

Autoevaluacion del Capitulo

1.

2.

3.
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(Qué comando permite listar archivos y directorios en Linux?

w [s.

= cd.

= touch.

= rm.
(Qué opcién del comando chmod permite otorgar permisos de lectura,
escritura y ejecucién al propietario?

.7

= 5.

= 3.

4

¢Cual de las siguientes funciones se utiliza para escribir contenido en

un archivo en C?


https://es.linux-console.net/?p=29615
https://es.linux-console.net/?p=29615
https://www.freecodecamp.org/espanol/news/la-guia-definitiva-de-linea-de-comandos-de-linux-tutorial-completo-de-bash/
https://www.hostinger.es/tutoriales/linux-comandos
https://4geeks.com/es/lesson/archivos-directorios-linux
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fputs.

fgets.

fegetc.

remove.
. ¢Qué comando en Linux permite cambiar los permisos de un archivo?

s chmod.
= Is.
= rm.
» mkdir.
. ¢Qué nimero en notacidn octal representa permisos de solo lectura y
ejecucion?
= 5.
" 6.
= 4.
= 3.

. ¢Qué comando se utiliza para descomprimir un archivo .tar.gz?

tar -xvzf.

= g7ip.

unzip.

gunzip.

. ¢Cudl de las siguientes funciones de C permite leer una linea completa

de un archivo?

fgets.

fgetc.

fwrite.

remove.

. ¢Qué simbolo en chmod permite revocar un permiso?
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9. ¢(Cual es el valor numérico de los permisos de solo escritura en nota-
cién octal?
2
= 4.
= 1
= 3.

10. ¢(Qué funcién en C se utiliza para borrar un archivo completo?

= remove.
= fputs.
= fgets.

= rename.
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Introduccion

El concepto de proceso constituye uno de los pilares fundamentales de los
sistemas operativos modernos. Un proceso puede entenderse como la abstrac-
cién de un programa en ejecucion, a través de la cual se gestiona la interaccion
entre el usuario, las aplicaciones y los recursos del hardware [127].

La gestién de procesos comprende el conjunto de mecanismos y politicas
que permiten al sistema operativo controlar la creacién, ejecucién, planifica-
cién, sincronizacién y finalizacién de procesos, optimizando el uso del pro-
cesador y garantizando tiempos de respuesta adecuados [124]. Esta gestion
implica ademas la asignacién y liberacién de recursos criticos como CPU, me-
moria y dispositivos de entrada y salida.

Como se mencion6 en el Capitulo [I, el sistema operativo es un interme-
diario entre el hardware y las aplicaciones, este se encarga de distribuir los
recursos entre los procesos en ejecucion [31]]. Por tal motivo, entender el ciclo
de vida de un proceso y sus estados sirve para analizar el comportamiento y
desempefio del sistema.

Este capitulo tiene como objetivo presentar los fundamentos de la gestion
de procesos y su aplicacion practica. Al finalizar, el lector comprendera qué es
un proceso, sus estados, transiciones, estructura interna y el funcionamiento
del bloque de control de procesos.

Parte del capitulo sera el introducir comandos de Linux para la gestion de
procesos, ejecucion en primer y segundo plano y el andlisis del rendimiento
del procesador. El capitulo incluye ademds la programaciéon de procesos en
lenguaje C ANSI, permitiendo interactuar directamente con el sistema opera-
tivo y comprender su comportamiento a bajo nivel.

Finalmente, se proponen actividades practicas y recursos complementarios
que facilitan el aprendizaje, utilizando como plataforma de experimentacién
la interfaz de linea de comandos de Linux para escritorio y servidor, junto con
el lenguaje C desarrollado por Dennis Ritchie [48].

May the Linux force be with you.

iBienvenidos!

147



Sistemas Operativos: Exploracion y aprendizaje en Linux

Conceptos basicos

Proceso

Es proceso es un programa en ejecucioén. Para entenderlo, es necesario es-
tablecer qué es un programa de computadora. Un programa es un archivo que
contiene instrucciones y datos almacenados en una memoria externa o secun-
daria como un disco duro. Por tanto, contiene el cédigo que se ejecutard. No
obstante, no estd activo ni en ejecucién siempre. En cambio, un proceso, es la
instancia de ejecucién de un programa en memoria, que incluye el estado de
ejecucion, recursos asignados, y es gestionado dindmicamente por el sistema
operativo [31].

Un programa no consume recursos del sistema como CPU o memoria cuan-
do no estd en ejecucion. En cambio, un proceso consume activamente CPU aun
cuando no estd en ejecucion. Es decir, sigue ocupando algunos recursos del sis-
tema, como memoria y espacio en la tabla de procesos, incluso cuando esta en
estado de espera o listo para ejecutarse. En resumen, un programa es el c6di-
go estatico almacenado en disco, mientras que un proceso es ese programa en
ejecucion, ocupando recursos del sistema como memoria y CPU [124].

Cada proceso que se inicia es identificado con un namero de identificacién
tnico conocido como Process ID (PID), que es siempre un ntimero entero y
que es asignado por el kernel del sistema operativo, en el momento en que el

proceso es creado [127].

Tipos de procesos

El identificar el tipo de proceso posibilita al sistema operativo aplicar poli-
ticas de administracién y planificacion para la optimizacién de recursos, pues
cada tipo tiene diversos requisitos de recursos computacionales. Ademas, per-
mite la priorizacién y planificacién, la gestion de procesos especiales, la esta-
bilidad del sistema, la gestién de la seguridad y control de acceso y la progra-
macién de tareas y automatizacién. A continuacién, se explican brevemente
algunos tipos de procesos reconocidos por el sistema operativo:

Procesos de Usuario: Son aquellos creados por el usuario, ya sea directa-
mente desde la interfaz de linea de comandos, una Shell, o mediante la ejecu-
cién de una aplicacion. Pueden ser aplicaciones, scripts, artefactos de software
o cualquier tarea que un usuario necesita emplear [116].

Procesos del Sistema o del Kernel: Son procesos iniciados por el kernel y
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gestionan la memoria, el almacenamiento y la red. Normalmente, los proce-
sos del sistema tienen identificadores de proceso (PIDs) bajos y no suelen ser
manipulados directamente por el usuario [127].

Demonios (Daemons): Son los procesos que se ejecutan en segundo plano
y estos suelen comenzar cuando el sistema arranca. Por lo general, tienen nom-
bres que terminan en "d". Estos procesos realizan tareas recurrentes o de espe-
ra, como escuchar conexiones de red, monitorear servicios o programar tareas.

Procesos Zombis: son aquellos que han terminado su ejecucién, sin embar-

go, su entrada en la tabla de procesos no se ha eliminado atin.

Estado de un Proceso

A medida que el sistema operativo ejecuta un proceso, este va cambiando
de estado. El estado de un proceso se define segtin la actividad actual de dicho
proceso. Conocer el estado actual de un proceso es una forma de gestionar los
recursos computacionales de manera eficiente por parte del sistema operativo.

Cada proceso puede estar en uno de los estados siguientes:

= Nuevo. El proceso estd siendo creado. Los procesos en este estado estdn
cargados en la memoria, sin embargo, atn el sistema operativo no asigna

recursos de CPU.

» Preparado. El proceso estd a la espera de que le asignen a un procesador.
Se trata de procesos que estan cargados y listos en la cola de procesos
para pasar al estado de ejecucion

» En ejecucion. Se estdn ejecutando las instrucciones por parte del CPU.
Este es el tinico estado en el que el proceso ha sido asignado CPU por

parte del sistema Operativo.

» Bloqueado. El proceso estd esperando a que se produzca un suceso, es de-
cir, necesita algtin recurso que no ha sido asignado durante su ejecucién,
y solo continuara hasta que este recurso esté disponible o el evento ocu-
rra. Por ejemplo, la terminacion de una operacién de E/S, la recepcion de

una sefial o el acceso a un archivo.

s Terminado. Ha terminado la ejecucién del proceso, por lo tanto, el siste-
ma operativo ha liberado los recursos que le habia asignado, como RAM,

archivos abiertos y otros recursos de sistema.

149



Sistemas Operativos: Exploracion y aprendizaje en Linux

Es importante sefialar que, conocer en qué estado estd cada proceso, sea
nuevo, listo, en ejecucién, bloqueado, o terminado, el sistema operativo puede
planificar cudndo asignar el tiempo de CPU y otros recursos [31]]. Asi mismo,
los estados de un proceso ayudan a gestionar la concurrencia y la sincroniza-
cién, lo que permite evitar conflictos en el acceso a los recursos compartidos.
Esto evita la sobrecarga y en consecuencia, mejora el desempefio general del
sistema [124]].

Cabe sefialar que s6lo puede haber un proceso ejecutdndose en cualquier
procesador en cada instante en concreto [127]. Sin embargo, pueden existir
varios procesos preparados y en estado de espera en la cola de procesos. En la
Figura se muestra el diagrama de estados de un proceso.

Figura VII.1: Estados de un proceso.

Despachar Liberar
A D En Massl® Terminado
Preparado BGMALM  Ejecucién
| | Ocurre un Espera un I
Proceso creado, | sucesoo sucesoo | Elproceso ha
pero alin no | evento. evento. | finalizado su
estd listo para i d efecucion y se le
ser efecutado. ' ; han retirado sus
T Bqu ueado T recursos.
Estgenlacolads El proceso esta
procesos listos, siendo gjecutado
esperando para activamente por
ser asignado a la El procesa no la CPU,

CPU y ejecutarse. puede continuar su
ejecucion porgue
esta esperando que
ocurra un evento
axterno,

Transiciones entre los estados de un proceso

Son cambios en el estado de un proceso generados por el sistema operati-
vo, a medida que avanza su ciclo de vida. Estos cambios posibilitan al sistema
operativo gestionan eficientemente los recursos y priorizar la ejecucién de pro-
cesos. Las transiciones ocurren en respuesta a algunos eventos tales como inte-
rrupciones, disponibilidad de recursos o finalizacién de tareas. Las principales

transiciones entre estados son las siguientes:

= Ninguno a nuevo: se crea desde cero un nuevo proceso para poder eje-

cutar el programa
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= Nuevo a preparado: el proceso ha sido creado y esta preparado para ser

programado por el sistema operativo si dispone de recursos para ello.

» Preparado a ejecucion: el sistema selecciona un proceso preparado y le

asigna la CPU.

» Preparado a ejecucion: el sistema selecciona un proceso preparado y le

asigna la CPU.

» Ejecucién a preparado: termina el tiempo de CPU del proceso, este vuel-
ve al estado preparado, es decir, interrumpe para atender a otro de mayor

prioridad.

» Ejecucion a bloqueado: el proceso solicita un recurso o debe esperar un

evento.

» Bloqueado a preparado: el evento ocurre o el recurso solicitado ya esta

disponible.

» Ejecucién a terminado: el proceso finaliza y el sistema libera sus recursos.

Bloque de Control de Procesos

Cada proceso creado por la CPU tiene su propia informacién y la almacena
en un registro conocido como un bloque de control de proceso (Process Control
Block, PCB), también llamado bloque de control de tarea [116]. Un BCP contie-
ne algunos atributos de informacién asociados con un proceso especifico, entre
los que se incluyen (véase Figura |VIL.2):

Identificador del Proceso: asignado para rastrear y diferenciar cada proce-
so para la asignacién de recursos, planificacién y comunicacién entre procesos.

Estado del proceso: Nuevo, preparado, en ejecucion, en espera, y termina-
do.

Contador de programa: Dentro del proceso es la siguiente instruccién que
se va a ejecutar.

Registros de la CPU: Los registros varian en cuanto a nimero y tipo, de-
pendiendo de la arquitectura de la computadora. Incluyen los acumuladores,
registros de indice, punteros de pila y registros de proposito general, ademas
de toda la informacién de los indicadores de estado.

Informacion de planificacién de la CPU: La prioridad del proceso y los
datos usados para su planificacién (punteros a las colas de planificacién, entre

otros pardmetros).
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Figura VIIL.2: Bloque de Control de Proceso.

PID Estado

Contador de programa

Registros del CPU

Planificacion de la CPU

Informacion de gestion de memoria

Punteros a procesos hijos y padres

Informacién de Prioridad

Informacion de Entrada/Salida (E/S)

Informacion de contabilidad

Registros del CPU

Otros

Informacidén de gestién de memoria: Incluye informacién acerca del valor
de los registros base y limite, las tablas de paginas, o las tablas de segmentos,
dependiendo del mecanismo de gestiéon, de memoria utilizado por el sistema

operativo.

Punteros a Procesos Hijos y Padres: Permite gestionar la relacién jerarqui-
ca entre procesos, rastrear y organizar los procesos en una estructura de arbol,

para la gestion de recursos, sincronizacién y finalizacion de procesos.

Informacién de prioridad: Prioridad del proceso, ayuda a planificador cuél

de ejecuta primero.

Informacién de entrada/salida (E/S): Muestra los dispositivos y archivos

que se usan por el proceso para operaciones de entrada y salida.

Informacién de contabilidad: Registra el consumo de recursos, es decir, el

tiempo de CPU usado y otros datos.
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Comandos Linux para gestion de Procesos

A continuacién, se describen algunos de los comandos més utilizados en la

gestion de procesos en la terminal de Linux:

» cat /proc/cpuinfo: Muestra la informacién del CPU.

Comando donde se muestra la informacién del procesador

cat /proc/cpuinfo

= ps (process status): Muestra los procesos en ejecucion al instante.

Comando para visualizar informacién resumida de procesos en

ejecucion

» ps -aux: Despliega todos los procesos en el sistema, incluyendo la in-
formacién relacionada el propietario del proceso, el consumo de CPU,

memoria, y el tiempo de ejecucién, entre otros.

Comando que lista los procesos en ejecucion

pPs —aux

» ps -ef: Despliega una lista completa de procesos en formato estdndar,
mostrando informacién similar a ps -aux

Comando que lista todos los procesos en ejecucion con informacion

completa

ps —ef

» ps -axjf: Muestra el drbol jerdrquico de los procesos.

Arbol de procesos del sistema

ps —axjf

= pstree: Muestra los procesos en ejecucién con una estructura de arbol.

Comando para visualizar el arbol de procesos en ejecucion

pstree
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= pstree -L #: Visualizacion de los procesos en forma de arbol hasta el nivel

que se indica.

Comando visualizacién el arbol de procesos en ejecucioén por capas

pstree -L#

= psaux | grep bash: Permite visualizar los procesos en ejecucion filtrando

los procesos pertenecientes a bash.

Comando para visualizar el &rbol de procesos exclusivos del bash

ps aux | grep bash

= top: Permite visualizar en tiempo real los procesos en ejecucion incluyen-
do el consumo de recursos como CPU y memoria. Top es una herramien-
ta con una interfaz visual de tipo cacter (string) ttil para monitorear el

rendimiento del sistema y para gestionar sus recursos

Comando que informa en tiempo real los procesos en ejecucion

top

= top —d 7: Permite visualizar en tiempo real los procesos en ejecucién ac-

tualizando dicha informacién cada 7 segundos.

Comando que muestra los procesos en ejecucién actualizdndola al

transcurrir 7 segundos

top —-d 7

= top —u user: Permite visualizar en tiempo real los procesos en ejecuciéon

de un determinado usuario.

Comando que muestra los procesos en ejecucion del usuario espe-

cificado

top —u user

= sleep: Permite bloquear o suspender temporalmente la ejecucién actual

del procesador por un tiempo determinado.
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Comando Linux que suspende la ejecucion del procesador durante

5 segundos

sleep -5

» kill - PID (identificdor del proceso): Es una senal de cierre inmediato,

que elimina el proceso y limpia su informacién almacenada en memoria.

Comando que elimina de la memoria el proceso especificado

kill -9 PID

s killall program name: Permite enviar sefiales a todos los proceses que
forman parte del mismo programa para su cierre inmediato y limpiar su

informaciéon almacenada en memoria.

Comando que elimina de la memoria todos los procesos especifi-

cados

killall gedit

Procesos en Primer y Segundo Plano

Procesos en Primer Plano

Son aquellos que requieren que un usuario los inicie o interacttie con
ellos. Los programas y comandos se ejecutan como procesos en primer
plano por defecto. Como es 16gico, un programa en primer plano lanza-
do desde una interfaz de linea de comandos monopoliza dicha terminal,
por lo que en principio no se puede ejecutar ningtin otro programa si-
multdneamente. Como consecuencia, es necesario esperar a que finalice
su ejecucion antes de poder lanzar otro comando. Los procesos en primer

plano se pueden suspender y llevar a segundo plano.

Procesos en Segundo Plano

Son aquellos que se ejecutan independientemente de un usuario. Fue-
ron enviados a ejecucién en un segundo plano, pues requieren que sean
ejecutados conforme a algtn requerimiento, como sincronizacién de da-

tos, ubicacién, actualizacién de informacion, etc. Por lo tanto, una vez
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iniciada la ejecucién de un programa en segundo plano, se deja libre la
terminal desde el que se lanz¢ y la interfaz de linea de comandos mues-
tra nuevamente el mensaje de aviso de espera de una nueva instruccién.
La Figura muestra este procedimiento.

Figura VIIL.3: Ejemplo en la consola de comandos de Linux de procesos en pri-
mer a segundo plano.
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™ root@vps-1886be55: fhome/t X + v

root@vps-1886be55: /home/ubuntu# sleep 18
root@vps-1886beS5: /home/ubuntu#
root@vps-1886be55: /home/ubuntu# sleep 18
~Z

[1]+ Stopped sleep 16
root@vps-1886be55: /home/ubuntu# sleep 100 &
[2] 153718

root@vps-1886be55: /home/ubuntu# jobs

[1]+ Stopped sleep 16
[2]- Running sleep 100 &
root@vps-1886be55: /home/ubuntu# bg

[1]+ sleep 18 &

root@vps-1886be55: /home/ubuntu fg

sleep 180

~Z[1] Done sleep 10

[2]+ Stopped sleep 160
root@vps-1886be55: /home/ubuntu# jobs
[2]+ Stopped sleep 160
root@vps-1886be55: /home/ubuntu fg
sleep 180

"L

[2]+ Stopped sleep 160
root@vps-1886be55: /home/ubuntu# kill %2

[2]+ Stopped sleep 160
root@vps-1886be55: /home/ubuntu# jobs
[2]+ Terminated sleep 180
root@vps-1886be55: /home /ubuntu#

Conclusiones y lecciones aprendidas

Este capitulo ha sido enfocado en comprender los fundamentos bési-
cos de la gestién de procesos en un sistema Operativo. Los lectores han
aprendido que se trata de un programa en ejecucién y de la asignacién o
liberacién de recursos por parte del SO para este fin. Se ha explicado los
tipos de procesos. Se ha ilustrado los estados y las transiciones de un mo-
delo de procesos de cinco estados. Se ha puesto énfasis en el bloque de
control de procesos como arquitectura de datos que contiene la informa-
cién de cada proceso. Luego se vincularon estos conocimientos a la ges-
tién de procesos en Linux y se presentaron varios comandos Linux para
gestion de procesos. También se abord6 el manejo de procesos en primer
y segundo plano mediante ejemplos précticos. La practica con comandos
de Linux permitié consolidar estos conceptos y mejorar la comprension

sobre la gestién de procesos.
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Lecciones aprendidas

Conocer el estado actual de un proceso es una forma de gestionar
los recursos computacionales de manera eficiente por parte del sis-
tema operativo.

Un programa no consume recursos del sistema como CPU o memo-
ria cuando no esta en ejecucién. En cambio, un proceso consume
activamente CPU aun cuando no esta en ejecucién. Es decir, sigue
ocupando algunos recursos del sistema, como memoria y espacio
en la tabla de procesos, incluso cuando esta en estado de espera o
listo para ejecutarse.

Los procesos conocidos como demonios son procesos especiales
que se ejecutan en segundo plano y suelen comenzar cuando el
sistema arranca.

Los Procesos en primer plano son aquellos que requieren que un
usuario los inicie o interactte con ellos.

Los procesos en segundo plano se ejecutan sin interaccién del usua-
rio. Fueron enviados a ejecucién en un segundo plano, pues requie-
ren que sean ejecutados conforme a algtin requerimiento, como sin-

cronizacion de datos, ubicacién, actualizacion de informacién, etc.

Sitios de interés

(1) Sistemas Operativos, Gestion de Procesos: José Luis Elvira: Video de

procesos en SOs

(11) Introduccion a la Gestién de Procesos: NanoEdun |Video de gestion

de procesos en Windows

(1) Introduccién a la Gestion de Procesos. Leccion en PDF escrita por

Jestuis Carretero Pérez, et al.

Autoevaluacion del Capitulo

1. (Con cual comando se lista los procesos activos en Linux?

® ps.
* top.
e kill.
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¢ chmod.
2. ;Qué es un proceso en el contexto de un sistema operativo?
* Una porcién de memoria reservada para el sistema.
* Un archivo ejecutable en el disco.
¢ Un programa en ejecucion.
* Un segmento de codigo.

3. (Qué estado describe a un proceso que estid esperando recursos
del sistema?

¢ Running.

¢ Waiting.

* Ready.

e Terminated.

4. ;Qué comando en Linux permite finalizar un proceso?
* ps.
o Lill.
o fg.
* bg.
5. (Qué informacién proporciona el comando ps?

* Una lista de procesos activos y sus atributos.
e [a lista de archivos abiertos.
e [.0s usuarios conectados al sistema.

¢ El consumo de memoria de cada usuario.
6. (Qué es un hilo en un sistema operativo?
* La unidad bésica de ejecucién de un proceso.
¢ Un programa independiente en ejecucion.
* Una estructura para manejar la memoria.
* Un archivo del sistema.
7. ¢(Qué funcién en C se usa para crear un nuevo proceso?
e fork().
e exec().
e pthread reate().wait().

& (Qué hace la funcién exec () en C?
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¢ Detiene un proceso.

* Reemplaza el espacio de memoria del proceso con un nuevo

programa.
* Crea un nuevo hilo.
¢ Libera recursos de un proceso.
9. ¢(Qué diferencia a un proceso de un hilo?
* Un hilo comparte recursos del proceso principal, mientras que
un proceso tiene sus propios recursos.
¢ Un hilo es mds lento que un proceso.
¢ Un proceso siempre se ejecuta en segundo plano.
* Los hilos no pueden ejecutarse simultdneamente.
10. ¢(Qué recurso NO comparten los hilos de un mismo proceso?
¢ Espacio de memoria.
* Recursos de E/S.
* El contador de programa.

* Variables globales.

11. ;Qué funcién en C permite esperar a que un proceso hijo termine
su ejecucion?
e exec().
e fork().
e wait().
o Kkill().
12. ;Qué comando en Linux muestra la jerarquia de procesos en for-
ma de arbol?
e top.
® pstree.
* ps.
e Isof.
13. (Qué componente del sistema operativo se encarga de la planifi-
caciéon de procesos?
¢ Sistema de archivos.

¢ El planificador (scheduler).
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¢ El nucleo (kernel).

* Elintérprete de comandos.
14. ;Qué significa un proceso en estado "zombiel

¢ Un proceso en ejecucion sin interrupciones.
¢ Un proceso bloqueado.

* Un proceso que ha terminado, pero cuyo padre no ha leido su
estado de salida.

e Un proceso que no puede ser terminado.

15. (Qué comando se utiliza para reanudar un proceso en segundo
plano en Linux?

o fg.
* bg.
* jobs.
* stop.
16. (Qué es un “deadlock” en gestion de procesos?
* Una condicién donde dos procesos comparten recursos eficien-
temente.
¢ Un proceso que se ejecuta indefinidamente.

¢ Una situacién en la que dos o mds procesos esperan indefinida-

mente por recursos bloqueados.

¢ Un proceso que consume recursos continuamente.
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Introduccion del Capitulo

Este capitulo tiene como objetivo capacitar al lector para que pueda pro-
gramar procesos en Linux en lenguaje C. Con lenguaje C se pueden crear, ges-
tionar y sincronizar procesos utilizando funciones del sistema operativo y bi-
bliotecas especificas. De esa forma, el lector, observara y evidenciara como el
sistema operativo los procesa y ejecuta.

Cabe sefialar que este capitulo es relevante porque el kernel de Linux fue
implementado con aproximadamente 99 % en C ANSI [76], [72] y por tanto
su aplicacion en esta plataforma, beneficiara a los lectores en el desarrollo de
programas.

Como es costumbre en principio se otorgardn los aspectos tedricos en el
contexto técnico, en el cual se abordaran tales temas como: Programacién de
Procesos en Linux, Gec GNU C Compiler Collection, estructura de un progra-
ma en C, como compilar un programa en C, biblioteca de procesos POSIX,
funciones para programacion de procesos, creaciéon de procesos en C, Funcién
fork. Para fortalecer el aprendizaje, este capitulo cuenta con ejercicios resueltos
y propuestos.

En este capitulo el lector también encontrara actividades de aprendizaje,
programas propuestos, resueltos, lecciones aprendidas y sitios de interés que
facilitaran la apropiacién de su aprendizaje.

Como plataforma de entrenamiento que permitird realizar las pruebas de
concepto y formalizar el aprendizaje, se utilizara la interfaz de linea de coman-
dos de una distribucién de Linux tanto para escritorio como para servidor, asi
como el Lenguaje C de Dennis Ritchie [48].

Controla tus procesos, controla tu sistema.

iBienvenidos!
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Fundamentos

Definicién de procesos

Un proceso es un programa en ejecucion. Un proceso es una entidad que
todo sistema operativo utiliza para controlar el uso de los recursos compu-
tacionales. Como se ha sefialado en ocasiones anteriores, el sistema operativo
es un conjunto de programas que gestionan el hardware y permite que fun-
cionen todas las aplicaciones de software que son cargados en la RAM para su
ejecucion. Dichas aplicaciones son procesos en ejecucion. Por tanto, el concepto

mds importante y el centro de cualquier sistema operativo es el de proceso.

Un proceso en Linux cuando esta en estado de ejecucion en la memoria se
constituye de las siguientes secciones: Las instrucciones del proceso (c6digo);
las variables globales del proceso (data), la memoria dindmica que genera el
proceso (heap) y la preservacion del estado en la invocacién anidada de fun-

ciones (stack o pila).

Ademas, existen varios elementos que incorpora un proceso como la priori-
dad de ejecucion que le indica al Sistema Operativo cudndo y cudntos recursos
utilizar y el tiempo maximo de ejecuciéon. Asimismo, estd formado por un con-
junto de recursos como archivos abiertos, datos internos del nticleo, un espacio
de direcciones, uno o mas hilos de ejecucién y una seccién de datos que con-

tiene variables globales y locales.

Tipos de procesos

Proceso Padre

En sistemas operativos, es necesario considerar la jerarquia de los procesos
que se estan ejecutando. Un proceso iniciado por una aplicacién de software
o un comando es un proceso padre. Un proceso padre es un proceso que crea
uno o més procesos hijos. Un proceso hijo es un proceso nuevo creado por un
proceso padre y hereda ciertos atributos de su padre. Un proceso padre puede
tener varios procesos hijo. Sin embargo, un proceso hijo sélo puede tener un
padre. El sistema operativo asigna un ntmero de identificaciéon de proceso
(ntmero PID) al proceso hijo, y un niimero PPID al proceso padre cuando se

inicia.
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Proceso Hijo

Es un proceso creado por otro proceso durante su ejecucién. El proceso que
lo cre6 es un proceso padre. Los procesos hijo a veces son creados para correr
un ejecutable desde un proceso existente. En Linux o Unix los procesos hijos
se crean con la llamada a la funcién (). Los procesos regularmente son creados
a través de un shell o terminal. En este caso la shell se convierte en proceso
padre y el proceso ejecutado se convierte en hijo. En sistemas tipo Unix/Linux

cada proceso tiene un padre excepto el proceso init.

Procesos Demonios

Un demonio es un programa que se ejecuta en segundo plano, fuera del
control interactivo de los usuarios del sistema, porque carecen de interfaz o
shell. El término demonio se usa fundamentalmente en sistemas GNU/Linux
o Mac OS X. Estos se ejecutan con permisos de administrador (root) y usual-
mente proveen servicios. El no tener shell asociado se logra separando el pro-
ceso del shell, creando un proceso nuevo y terminando el proceso padre (el

shell que lo inici6).

Procesos Huérfanos

Son aquellos procesos en la que sus procesos padres son eliminados (i.e.,
killed). En otras palabras, los procesos huérfanos se crean cuando un proceso
padre finaliza antes que sus procesos hijos. En tal caso, el proceso hijo queda
huérfano y entonces es controlado por el proceso init . El proceso init es el

responsable de inicializar el resto del sistema que no estan en el Kernel.

Procesos Zombie

Son aquellos procesos hijos que han terminado su ejecucién pero que, sin
embargo, atin tiene una entrada en la tabla de procesos, hasta que el proceso
padre obtenga la informacién del estado del proceso hijo que ha terminado.
Hasta entonces el proceso terminado entra en estado zombie y ocupa atn los
recursos del sistema. Cuando un proceso es terminado todos los recursos aso-
ciados con dicho proceso son liberados para que puedan ser usados por otros
procesos.
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Programacion de Procesos en Linux

La programacién de procesos en Linux implica la creacién y gestion de
procesos, que son instancias en ejecuciéon de programas. Linux permite la eje-
cucién simultdnea de multiples procesos. La comunicacién y sincronizacién
entre ellos puede lograrse mediante mecanismos como tuberias (pipes) o sefia-
les. Esta capacidad es esencial para el desarrollo de aplicaciones multitarea y

sistemas concurrentes.

Gcc GNU C Compiler Collection

GCC es un conjunto de compiladores desarrollado por el Proyecto GNU
[126]. En el contexto de la programacioén en Linux con C ANSI, GCC es la
herramienta principal para compilar el cédigo fuente escrito en C en un pro-
grama ejecutable. GCC facilita la traduccién del cédigo fuente a lenguaje de
mdquina, asegurando la portabilidad y optimizacién del cédigo para el siste-
ma operativo Linux [126]].

Estructura de un programa en C

El lenguaje de programacion C fue desarrollado por Dennis Ritchie en 1972
[74]. Actualmente es utilizado en Linux, en razén de que el Kernel fue creado
con este lenguaje y debido a su eficiencia y capacidad para interactuar directa-
mente con el hardware y los recursos del sistema [76]], [72]. C ofrece un control
a nivel de sistema que lo hace ideal para el desarrollo de aplicaciones de bajo
nivel y sistemas operativos. Los programas escritos en C pueden utilizar fun-
ciones especificas del sistema operativo para crear, gestionar y comunicarse
entre procesos, lo que es esencial en la programacién de sistemas en entornos
Linux.

Descripcién: Este programa muestra la estructura de un programa en C

para Linux.

//Programa: Hello World
#include <stdio.h>

3 #include <stdlib.h>

int main ()

5

printf ("Hello World, nice to meet you \n");
system("sleep 5");
return 0;

166



Sistemas Operativos: Exploracion y aprendizaje en Linux

10 //I love Linux

Listing VIIL.1: Programa: Hello World en C para Linux

Coémo compilar y ejecutar un programa en C

» Forma de Compilacién en C para Linux: Una vez que se haya editado
el programa en C, y no existen errores (warnings) de sintaxis o de se-
mantica, se procede a compilar el programa en C, mediante el siguiente

comando:

Comando que inicia el proceso de transformacién del programa en

cédigo fuente en un archivo binario ejecutable

$ gcc -0 programa programa.c

= Forma de ejecucion de un programa en C para Linux): Si no existen erro-
res en tiempo de compilacién, en la interfaz de Linux se puede visualizar

el resultado de la ejecucién del programa.

Comando para ejecutar un programa en C para Linux libre de erro-

res

$ ./programa

Creacién de proceso en C

Los procesos hacen referencia a la ejecucion activa de un programa. Los
gestiona el kernel de Linux. En los sistemas Linux, los procesos suelen crear-
se a partir de un proceso existente conocido como proceso principal o padre.
Los procesos son el centro del sistema operativo Linux. Los procesos son pro-
gramas que se ejecutan en el host de Linux y que realizan operaciones como
escribir en un espacio de memoria del disco, eliminar un archivo o ejecutar un
servidor de correo electrénico.

A continuacién, se realiza un cédigo de ejemplo en el que se utiliza la fun-
cién system() del lenguaje C. La funcién system() realiza la ejecucién de coman-

dos Linux en la consola desde un programa en C:
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Funcidn system()
Descripcién: Este programa muestra la ejecucion de comandos del Sistema.

//Program: The system Function in Linux - R
#include <stdio.h>

3 #include <stdlib.h>

int main ()
{
printf ("Imprime la version del Kernel en Linux \n");
system ("uname —-v");
printf ("Listar 5 archivos \n");
system("1ls —-1h | head -5");
printf ("Suspende el procesador 5 segundos \n");
system("sleep 5");
return 0;

3}

//I love Linux

Listing VIIL2: Programa: Ejecuciéon de comandos Linux mediante la funcién
system de C para Linux

Funciones POSIX para procesos en Linux

La interfaz de sistema operativo portétil, por sus siglas en inglés Portable
Operating System Interface (POSIX), consiste en una coleccién de funciones es-
pecificadas por el estdindar IEEE con el objetivo de facilitar la interoperabilidad
de sistemas operativos, especificamente el cédigo fuente de Unix, Linux y ma-
cOS. Ademas, POSIX establece las reglas para la portabilidad de programas. La
biblioteca proporciona un conjunto de funciones que le permiten administrar
procesos y otros recursos del sistema. La denominacién oficial del estdndar es
IEEE Std. 1003, e ISO/IEC-9945.

POSIX define los servicios ofrecidos por Unix/Linux. Asi, por ejemplo,
para Gestion de procesos tales como creacion, eliminacién, sincronizacion y
temporizacion. Ademads, define los servicios ofrecidos por Unix/Linux para
Gestion de archivos, tales como creacién y borrado de archivos y directorios,
manipulacién de archivos especiales, protecciéon de la informacién, Entrada/-
Salida y control. La Tabla muestra las funciones POSIX relacionadas con

la funcién fork().
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Tabla VIII.1: Funciones POSIX relacionadas con fork()

Funcién Descripcion

fork () Crea un nuevo proceso hijo duplicando el pro-
ceso padre. El proceso hijo hereda las variables,
descriptores de archivo, etc. Sin embargo, tiene
un ID de proceso diferente.

viork () Similar a fork(), pero optimizado para casos
donde el hijo ejecutara inmediatamente un pro-
grama diferente usando exec().

exec () (Familia de funciones: execl(), execv(), execle(),
execve(), etc.). Reemplaza el contenido del pro-
ceso actual con un nuevo programa ejecutable.
wait () y waitpid() | Permiten que un proceso padre espere la ter-
minacién de uno o més procesos hijos creados

con fork().

kill () Envia una sefial a un proceso. Puede ser usa-
do para terminar un proceso hijo creado por
fork().

setsid () Crea una nueva sesion dentro del sistema, sir-

ve para que un programa se “independice” del
resto. Se usa en su mayoria en demonios des-

pués de un fork().

exit () Termina un proceso. El proceso hijo puede fi-
nalizarse con esta funcion.

getppid() Devuelve el ID del proceso padre del proceso
actual.

Funciones de identificacién de procesos en C para Linux

En los sistemas UNIX/Linux, se disponen de algunas funciones que de-
vuelven los ID del proceso que los llama. Por ejemplo:

= $ getpid(): devuelve el ID del proceso que llama.

= $ getuid(): sirve para saber qué usuario es el duefio del programa que se

estd ejecutando.
= $ getpgrp(): devuelve el ID del grupo al que pertenece el proceso actual.

= $ getppid(): devuelve el ID del proceso padre del proceso que llama. Nor-
malmente es el ID del proceso que cre6 este proceso utilizando la funcién

fork().

Cabe sefialar que PID (Process ID) es un identificador tinico para cada uno de
los procesos que se ejecutan en el sistema operativo Linux, el cual se conforma
de hasta 5 ndmeros enteros. Este identificador desempefia un papel clave en
los procesos de Linux, ya que proporciona informaciéon que facilita algunas

tareas de administracion y seguridad del sistema. El identificador de proceso
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principal (PPID) ayuda a identificar procesos demonios. Cuando el sistema
operativo inicia un proceso, hereda un PPID de su proceso principal, gene-
ralmente un shell o un proceso del sistema. A continuacion, en el siguiente
programa en C, se muestran las funciones de identificaciéon de la informacién

de procesos en Linux:

Funciones de informacién de procesos en C para Linux
Descripcién: Este programa despliega en pantalla los ID de la informacién
de los procesos.

//Program: Despliegue de los IDs del proceso padre e hijo.
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
int main ()
{
printf ("E1 PID del padre es: %d \n", (int)getppid());
printf ("EL1 PID del hijo es: %d \n", (int)getpid());
printf ("E1 UID del proceso es: %d \n", (int)getuid());
printf ("E1l GID del proceso es: %d \n", (int)getgid());
return 0;

}

//I love Linux

Listing VIIL3: Programa: Identificadores de procesos

Funcion fork

La llamada a la funcién fork() se utiliza para crear un nuevo proceso en los
sistemas operativos Linux/Unix llamado proceso hijo, que se ejecuta simulta-
neamente con el proceso que realiza la llamada fork() (proceso padre). Luego
de crear un nuevo proceso hijo, ambos procesos ejecutaran la siguiente instruc-
cién después de la llamada a la funcién fork(). Cabe destacar que el proceso
hijo, utiliza el mismo PC (contador de programa), registros de CPU y archivos
abiertos que se utilizaron en el proceso padre. Ademads, no toma pardmetros y
devuelve un valor entero.

Se usa para crear un nuevo proceso en Linux llamado proceso hijo el cual se
ejecuta de manera concurrente con el proceso padre. Existen diferentes valores

que puede retornar la funcién fork():
= Valor negativo: Cuando la creacién de un proceso hijo ha fallado.
= Cero: Cuando se crea el proceso hijo.

= Valor positivo: Tiene el ID del nuevo hijo que se creé.
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A continuacién se muestra el c6digo de programas en C que ilustran el uso de

la funcién fork() de C para Linux:

Programa 1: Funcién fork() en C para Linux
Descripcién: Este programa invoca a tres llamadas del sistema fork().

//Program: Funci n fork(), primera versi n.
#include <stdio.h>

#include <sys/types.h>

#include <unistd.h>

int main ()

{

fork () ;
fork () ;
fork();

printf ("hello\n");
return 0;

}

//I love Linux

Listing VIII.4: Programa: Llamada fork()

Programa 2: Funcién fork() utilizando un bucle for
Descripcién: Este programa invoca a tres llamadas del sistema fork() en un
bucle for.

//Program: Funcion fork (), con bucle for.
#include <stdio.h>

3 #include <sys/types.h>

#include <unistd.h>

5 int main ()

N

{

int 1i;
for (i = 1; i <= 3; i++ )
fork () ;
printf ("hello\n");
return O;

}

//I love Linux

Listing VIIL5: Programa: Llamada fork()

Programa 3: Funcién fork()
Descripcién: Un programa que crea la cadena (arbol) de procesos en la
figura adjunta.

//Program: Funcion fork (), con bucle for.
#include <stdio.h>

3 #include <stdlib.h>

6

8

#include <unistd.h>
#include <sys/types.h>
int main ()

7 {

int pid; int n=10;
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9 int i;

10 for (i=0; i<n; 1i++) {

11 pid=fork();

12 if (pid !'=0)

13 break;

14 }

15 printf ("E1l padre del proceso %d es %d \n", (int)getpid(), (int)

getppid());

16 return 0;

17}

18 // Linux changed my life
Listing VIIL6: Programa: Un programa que crea la cadena (4rbol) de procesos
en la figura adjunta.

Figura VIIL1: Arbol de procesos generado por el programa 3.

w*-—m-—-——-

Figura VIIL2: Ejecucién del programa 3.

File Edit View Search Terminal Help
root@magaly-VirtualBox: /home/magaly# ./problema5s
padre del proceso 2602 es 2411
padre del proceso 2603 es 2602
padre del proceso 2604 es 2603
padre del proceso 2605 es 2604

padre del proceso 2606 es 2605
padre del proceso 2607 es 2606
padre del proceso 2608 es 2607
padre del proceso 2609 es 2608
padre del proceso 2610 es 2609
padre del proceso 2611 es 2610
padre del proceso 2612 es 2611

Problemas resueltos

Programa 1
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Figura VIIL.3: Analisis de los procesos generados por el programa 3.

File Edit View Search Terminal Help
magaly@magaly-VirtualBox:~$ ps -ef | grep root | tail -12
2602 2411 8 15:46 pts/e 00:00:10 ./problemas
15:46 pts/e@ 00:00:10 ./problemas
15:46 pts/o 00:00:10 ./problemas
15:46 pts/e 00:00:10 ./problemas
15:46 pts/o 00:00:10 ./problema5
15:46 pts/o 00:00:10 ./problemas
15:46 pts/oe 00:00:10 ./problemas
15:46 pts/e 00:00:10 ./problemas
15:46 pts/0 00:00:10 ./problemas
15:46 pts/o 00:00:10 ./problemas
2612 2611 15:46 pts/e 00:00:10 ./problemas
magaly 2645 2533 15:48 pts/1 00:00:00 grep --color=
magaly@magaly-VirtualBox:~5% I

2603 2602
2604 2603
2605 2604
2606 2605

2607 26006

2608 2607
2609 2608
2610 20609
2611 2610

o owomooomoe

W w

@

Descripcién: Dado un programa en la llamada al sistema fork(). ;Cuantos
procesos se generardn después de ejecutar el programa anterior?

//Program: La funci n fork()

#include <stdio.h>

#include <unistd.h>

int main ()

{
fork () ;
fork ()
fork();
printf ("forked\n");
return 0;

&& fork () || fork();

}

//I love Linux

Listing VIIL7: Programa: Funcién fork de C para Linux

Programa 2
Descripcién: Dado un programa en la llamada al sistema fork(). ;Cuantos
procesos se generaran después de ejecutar el programa anterior?

//Program: La funci n fork()
#include <sys/types.h>
#include <unistd.h>

#include <stdio.h>

int main(int argc, char xargv([])
{
pid_t pid;

if ( (pid=fork()) == 0 )
{ /* hijo */
printf ("Soy el proceso hijo (%d, deciendo de %d)\n", getpid
(),
getppid());
}
else
{ /* padre */
printf ("Soy el proceso padre (%d, hijo de %d)\n", getpid(),
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getppid());
}

return 0;

}

//I love Linux

Listing VIIL.8: Programa: Duplicacién de procesos mediante fork().

Programa 3

Descripcién: Dado un programa que utiliza la funcién fork(), observar co-
mo se crea un arbol de procesos con un padre y su hijo. Verifique el subproceso
actual durante la ejecucién del programa
//Program: rbol de procesos b sico mediante la llamada a la

funci n fork()

#include <stdlib.h>
#include <sys/types.h>
#include <unistd.h>
void forkexample ()

{

pid_t p;

p = fork();

if (p<0)

{
perror ("error de bifurcacin ");
exit (1) ;

}

// proceso hijo porque el valor de retorno es cero
else if ( p == 0)
printf ("Hola desde el Hijo!\n");
// proceso padre porque el valor de retorno no es cero.
else
printf ("Hola desde el Padre!\n");
}

int main ()

3 {

forkexample () ;
return 0;

}
Listing VIIL9: Programa: Arbol de procesos basico mediante la funcién fork().

Programa 4
Descripcién: Dado un programa que utiliza la funcién fork(), utilice la lla-
mada waitpid() con la creacién de un &rbol de procesos con un padre y dos

hijos de manera sincronizada.

//Program: La funci n fork()
#include <sys/types.h>
#include <unistd.h>

#include <stdio.h>

int main(int argc, char =xargvl[])

{
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pid_t pidl, pid2;
int statusl, status2?;

if ( (pidl=fork()) == 0 )
{ /* hijo =/
printf ("Soy el primer hijo (%d, hijo de %d)\n", getpid(),
getppid());
}
else
{ /> padre »*/
if ( (pid2=fork()) == 0 )
{ /+x segundo hijo */
printf ("Soy el segundo hijo (%d, hijo de %d)\n", getpid
(), getppid());
}
else
{ /x padre x/
/* Esperamos al primer hijo x/
waitpid(pidl, é&statusl, 0);
/* Esperamos al segundo hijo */
waitpid(pid2, &status2, 0);
printf ("Soy el padre (%d, hijo de %d)\n", getpid(),
getppid());
}
}

return 0;

}

//I love Linux

Listing VIII.10: Programa: Duplicaciéon de procesos mediante fork().

Problemas propuestos

A continuacioén, se presentan algunos problemas de programacién, los cua-
les se proponen a ser resueltos en lenguaje C, se deberd de utilizar la funcién
fork():

Problema 1: Crear un arbol binario de procesos. Elabore un drbol binario
de procesos de tres niveles. El proceso raiz debe ser el proceso principal (pa-
dre). Cada proceso (excepto las hojas) debe crear exactamente dos hijos. Los
procesos hoja deben imprimir su propio PID y el PID de su padre. Asegtrese
de que los procesos hijos terminen antes de que su padre lo haga.

Problema 2: Representacion de una jerarquia de tareas. Elabore un pro-
grama en C para Linux que llame a la funcién fork() que simule una jerarquia
de tareas con procesos. El proceso principal debe crear dos subprocesos hijos.
Cada hijo debe crear un nieto. Los nietos deben crear un bisnieto cada uno.
Cada proceso debe imprimir su nivel en el arbol (padre, hijo, nieto, bisnieto),
su PID, y el PID de su padre.
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Problema 3: Arbol de procesos n-ario. Elabore un programa en C para Li-
nux que llame a la funcién fork() que construya un &rbol de procesos con una
estructura N-aria. El nimero de hijos NN debe ser un argumento del progra-
ma pasado por la linea de comandos. Cada proceso debe crear N hijos hasta
alcanzar una profundidad de 3 niveles. Cada proceso debe imprimir su PID, el

PPID de su padre, y el nimero de hijos que cre6.

Problema 4: Sincronizacién de un Arbol de Procesos. Desarrolle un pro-
grama que genere un proceso padre, un hijo y un nieto. El hijo y el nieto deben
realizar una tarea simulada. El padre no debe finalizar hasta que todos los pro-

cesos creados hayan terminado, como ayuda puede usar la funcién wait().

Problema 5: Arbol jerdrquico de procesos. Escriba un programa en C que
genere un arbol de procesos usando fork(). El proceso principal crea dos hijos y
cada uno de estos crea dos hijos mas. Cada proceso debe indicar cuando inicia
y cudndo termina su ejecucion, todo proceso debe esperar la finalizacién de

sus hijos antes de finalizar.

Conclusiones del capitulo y lecciones aprendidas

Este capitulo ha sido enfocado en aprender los fundamentos de la progra-
macién de procesos en C para Linux. Los lectores han aprendido los conceptos
bésicos y la importancia de la creacién de procesos en Linux. Han entendido
cémo editar un programa en C, cémo compilarlo y ejecutarlo en una interfaz
de linea de comandos en Linux. Se ha explicado los elementos de un proce-
so en Linux cuando estdn en ejecuciéon en la RAM. Se ha ilustrado los tipos de
procesos en Linux. Se ha puesto énfasis las funciones o llamadas POSIX para el
empleo de C para Linux. Ademads, se han listado sus principales funciones a la
hora de utilizarlas durante la programacién de procesos. Luego se vincularon
estos conocimientos a la gestion de procesos en Linux revisada en el apartado
anterior. Se evidencié coémo programar procesos en Linux, especialmente uti-
lizando la funcién fork() con ejemplos ilustrativos. El aprendizaje se fortaleci6
mediante los ejercidos resueltos, propuestos y las lecciones aprendidas. Con
ello los lectores podran dar un paso adelante para aprender la programacién

paralela o concurrente de Hilos en C para Linux.
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Lecciones aprendidas

= Un proceso es un programa en ejecucion. Un proceso es una enti-
dad que todo sistema operativo utiliza para controlar el uso de los

recursos computacionales.

» Un proceso en memoria principal cuando estd en estado de ejecu-

cién se constituye del c6digo en texto, la data, el heap; y la pila.

» En sistemas operativos, es necesario considerar la jerarquia de los
procesos que se estan ejecutando. Un proceso iniciado por una apli-

cacion de software o un comando es un proceso padre.

» La programacion de procesos en Linux implica la creacién y ges-

tién de procesos, que son instancias en ejecucién de programas.

» GCC es un conjunto de compiladores desarrollado por el Proyecto
GNU.

» POSIX consiste en una coleccién de funciones especificadas por el
estdndar IEEE con el objetivo de facilitar la interoperabilidad de
sistemas operativos, especificamente el cédigo fuente de Unix, Li-

nux y macOS.

» Lallamada a la funcién fork() se utiliza para crear un nuevo proceso
en los sistemas operativos Linux/Unix llamado proceso hijo, que
se ejecuta simultdneamente con el proceso que realiza la llamada

fork() (proceso padre)

Sitios de interés

(I) Creacion y duplicacién de procesos en C (Parte I) — Linux: Propuesto por
Rodrigo Paszniuk | 2013-08-17: Podcast

(I1) S. Operativos| | Arboles de Procesos con Funcién fork()(Ejemplo 1): Pro-
puesto por Gus IM Video de YouTube

(1r1) fork(). Parte I: Creaciéon de un nuevo proceso, hijos, padres, zombies y
huérfanos. Propuesto por: WhileTrueThenDoctor. Video en YouTube
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Autoevaluacion del Capitulo

1. ¢(Qué hace la funcién fork () en un programa en C?

» Crea un hilo y el tiempo de vida que le queda.
» Crea un nuevo proceso duplicando el proceso padre.
» Termina el proceso actual y libera la memoria almacenada.

» Detiene temporalmente el proceso.

2. ;Qué valor o respuesta devuelve la funcién fork () en el proceso hijo?
v -1
= 0
» El PID del proceso hijo.
» Ninguno de los anteriores.

3. ¢(Qué valor devuelve la funcién fork () en el proceso padre?

s -]
= (

El PID del proceso hijo.

Ninguno de los anteriores.
4. ;Qué sucede sila funciéon fork () falla en medio de la ejecucién?

» El programa se ejecuta infinitamente.
= Devuelve -1.
= Se reinicia.
» Termina todos los procesos y devuelve 0.
5. ¢Qué funciéon POSIX se utiliza para esperar a que un proceso hijo ter-
mine?
s vfork ()
m exec()
= wait ()

m kill ()
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6. (Qué funcién permite reemplazar el c6digo de un proceso después de
un fork ()?

waitpid()

getpid()

kill ()

m exec ()

7. ¢(Qué funcién devuelve el ID del proceso actual?

La devuelve getppid ()

Lo trae wait ()

La devuelve getpid ()

Lo trae exit ()
8. ¢Para qué sirve la funcién vfork () dentro de Linux?

» Genera un hilo sin més.
» Finaliza un proceso de forma segura.
» Optimiza la creacién de procesos cuando el hijo ejecutard un exec ().
» Sincroniza procesos en memoria.
9. ¢(Cual es la diferencia entre fork () y vfork()?
s vfork () el hijo utiliza temporalmente los recursos del padre hasta
entrar en exec ().

» fork () puede que falle cuando no hay memoria suficiente.
» vfork () crea un hilo en lugar de un proceso.
» No hay diferencias significativas.

10. ¢(Qué funcién permite enviar sefiales a un proceso hijo creado con

fork () para eliminarlo?

m exec ()

m wait ()

kill ()

moexit ()
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Introduccion del Capitulo

Este capitulo mostrara el uso de hilos en lenguaje C dentro de un entorno
Linux. Los hilos son componentes que permiten la ejecucion simultdnea de
tareas, optimizando el rendimiento de aplicaciones en sistemas multitarea y
de alto rendimiento. Se explorardn conceptos clave como la creacion, gestion
y sincronizacién de hilos, proporcionando una base tedrica sélida y ejemplos
précticos.

Los temas cubiertos muestran la idea y clases de hilos, las distinciones en-
tre programacion concurrente y paralela, y también los modelos de procesos
basados en un solo hilo y en varios hilos. Aparte del uso de la Biblioteca de
Hilos POSIX, norma muy usada en la programacién de hilos en C, junto con
los tipos de datos y funciones importantes, los modos de creaciéon y las formas
de sincronizacién.

El capitulo presenta asuntos resueltos que muestran el uso real de las ideas,
al igual que tareas sugeridas hechas para mejorar las destrezas obtenidas. Esta
vision completa ayudara a entender no solo las bases clave, sino también los
retos técnicos unidos al manejo de bienes comunes y a la unién entre hilos.

Tras acabar este capitulo, el lector habra logrado comprender el uso de los
hilos y estard listo para poner en marcha respuestas eficaces en el mundo de
sistemas operativos actuales y programas de software. Con este saber, podra
usar al maximo los bienes computacionales y hacer programas que saquen
provecho de las estructuras multintcleo de hoy.

jControla tus procesos, controla tu sistema!

iBienvenidos!
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Fundamentos

El uso de hilos permite a las aplicaciones realizar multiples tareas de ma-
nera simultdnea, mejorando el rendimiento y la experiencia del usuario. La
programacion con hilos se centra en la capacidad de dividir una tarea grande

en subtareas mas pequefias que pueden ejecutarse en paralelo.

Concepto de hilos de software

Como se ha sefialado, los hilos fueron disefiados para lograr la programa-
cién concurrente o paralela. Esto es posible gracias a la implementacién de un
Hilo por software. Un hilo es una propiedad que permite a los sistemas ope-
rativos ejecutar una aplicaciéon de software realizando varias tareas indepen-
dientes a la vez. En la comunidad académica se habla la siguiente taxonomia
de hilos: un proceso un hilo, varios procesos, varios hilos, un proceso varios

hilos y varios procesos, varios hilos.

Tipos de hilos

Los hilos pueden clasificarse segtin su origen y caracteristicas principales,
por lo cual es importante aprender a reconocerlos, para de esa forma saber cuél

usar:

= Hilos de usuario: son hilos que el programa crea y controla por su cuenta

sin que el sistema operativo se encargue directamente de ellos.

= Hilos de ntcleo: El sistema operativo gestiona el espacio de los hilos que

se ejecutan en nucleo, y él los gestiona.

Tipos de Programacién de Hilos

La programacion de hilos se puede clasificar en la programacién concu-
rrente y la programacién paralela, dependiendo del objetivo y la arquitectura

que se maneje.
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Programacién Concurrente

Consiste en organizar un programa para que pueda manejar varias tareas al
mismo tiempo. En realidad, en un solo procesador las tareas se van turnando

rdpidamente, dando la impresién de que ocurren simultdneamente.

» Ejemplo: Una aplicaciéon mediante un browser que proporciona varias

API de audio, video, y procesamiento de datos a la vez.
» Ventaja: Mayor reactividad y utilizacion eficiente del tiempo ocioso.

» Reto: gestionar discretamente las necesidades de sincronizacién y el ac-

ceso simultdneo a recursos computacionales.

Programacién Paralela

Consiste en ejecutar varias tareas al mismo tiempo de verdad, usando va-
rios ntcleos o procesadores. Esto permite que el programa termine més rapido

porque varias tareas avanzan simultdneamente.

» Ejemplo: Un programa usa varios hilos; uno calcula datos mientras otro

escribe resultados en un archivo.
» Ventaja: Permite usar varios nicleos del procesador y terminar antes.

» Desafio: Controlar que varios hilos no usen el mismo recurso al mismo

tiempo.

Modelo de Procesos de Hilos
Modelo de Procesos de un Unico Hilo
En este modelo, cada proceso tiene un solo hilo de ejecucién. Todas las ta-

reas del proceso se ejecutan secuencialmente en un tnico flujo de control. Este

modelo simplifica el disefio, pero limita el rendimiento en sistemas multicore.

Modelo de Procesos Multihilo

Cuando un proceso pesado que estd en ejecucion esta compuesto por varios
hilos que comparten un determinado espacio de memoria y que pueden correr
diferentes tareas independientes cada uno, como consecuencia, se optimiza la

eficiencia y el rendimiento del sistema computacional.

185



Sistemas Operativos: Exploracion y aprendizaje en Linux

Programacion de Hilos en C

Biblioteca de Hilos POSIX

La biblioteca POSIX Threads (pthread) es un estdndar para la programa-

cién de hilos en sistemas operativos tipo UNIX. Incluye funciones para la crea-

cién, gestion y sincronizacién de hilos.
En el Lenguaje C ANSI, dentro del estdindar POSIX, se debe incluir la li-
breria de cabecera <pthread.h> para disponer de las diferentes funciones de

gestion de los hilos. Para compilarlo, y verificar que no existan errores se debe

afadir la opcion -pthread.

Tipos de Datos en Hilos

Los hilos en el estdndard POSIX emplean una estructura especifica que per-

mite programar y gestionar los hilos pthread_t. En la Tabla se listan los

tipos de datos de hilos y la descripcién de la actividad que cumplen.

Tabla IX.1: Tipos de Datos pthread

Tipo de Datos

Descripcién

pthread_attr_t

Define los atributos de configuracién de un hi-
lo.

pthread _mutexattr_t

Permite configurar los atributos de un mutex
(bloqueo de exclusién mutua).

pthread_condattr_t

Proporciona atributos para variables de condi-
cion.

pthread_mutex_t

Representa un mutex utilizado para sincroni-
zar el acceso a recursos compartidos.

pthread_cond_t

Una variable de condicién utilizada para la sin-
cronizacién entre hilos.

pthread_t

Identificador tinico para cada hilo.

pthread_once_t

Asegura que una accion se ejecute tinicamente
una vez en un programa multihilo.

pthread_key_t

Clave utilizada para acceder a datos especificos
de un hilo.
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Tipos de Funciones en Hilos
La biblioteca pt hread proporciona varias funciones clave:

Tabla IX.2: Funciones clave en la biblioteca POSIX Threads

Funcién Descripcion

pthread_create Crea un nuevo hilo.

pthread_exit Termina Ia ejecucién de un hilo.

pthread_join Espera la terminacién de un hilo.

pthread_mutex_init Inicializa un mutex para sincronizacion.

pthread_mutex_lock Bloquea un mutex (exclusién mutua).

pthread_mutex_unlock | Desbloquea un mutex.

pthread_cond_wait Espera una sefial en una variable de condicién
(usada con un mutex).

pthread_cond_signal Envia una sefial a un hilo esperando en una va-
riable de condicion.

Creacion de hilos en C

La creacién de hilos es una de las funciones principales de la biblioteca
POSIX Threads. Un hilo permite dividir el programa en tareas que puedan
ejecutarse de manera simultidnea.

Pasos para crear un hilo:
1. Incluir la biblioteca pthread
2. Definicién de la funcién del hilo
3. Declaraciéon de un identificador de un hilo
4. Creacion del hilo

Ejemplo basico de creacion de hilos:

1 #include <stdio.h>

2> #include <pthread.h>

3 #include <unistd.h>

4

5 /* Definicion de la funcion del hilo %/
6 void *threadFunction (void xargs) {

7 printf ("I am thread-Function.\n");
8 return NULL;

10
11 int main () {

12 /* Declaracion del identificador del hilo =*/
13 pthread_t id;
14 int ret;

16 /* Creacion del hilo x/
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ret = pthread_create(&id, NULL, &threadFunction, NULL) ;
if (ret == 0) {

printf ("Thread created successfully.\n");

usleep (1000000); // Retraso de 1 segundo
} else {

printf ("Thread not created.\n");

return 0; /+ Salir si la creacin falla =*/

printf ("I am main function.\n");
return 0;

Listing IX.1: Creacién de un hilo en C

Sincronizacién de Hilos

La sincronizacién de hilos es crucial cuando varios hilos acceden a recursos
compartidos. Sin mecanismos de sincronizacién, pueden surgir conflictos, co-
mo condiciones de carrera, donde los resultados dependen del orden de ejecu-
cién de los hilos. La biblioteca POSIX Threads proporciona herramientas para

manejar estos problemas, como los mutex.

¢Definicién de exclusividad mutua (mutex)

Cuando se requiere que un determinado recurso compartido, sea un da-
to, un registro, un contador, una sefial, un valor o una cifra, deba ser
utilizado por cualquier hilo en ejecucién, accediendo a una zona critica,
es indispensable que un mecanismo de sincronizacién evite conflictos o
problemas. De esa manera el sistema operativo puede certificar que un

solo hilo puede acceder a dicho recurso compartido a la vez.

El procedimiento podria ser el siguiente:
1. Incorporar la biblioteca de gestién de hilos pthread.
2. Inicializar la exclusiéon mutua.

3. Bloquear la zona critica antes de que sea accedida a un recurso compar-
tido.

4. Acceder a la zona critica y editar el recurso compartido.
5. Desbloquear la zona y actualizar el recurso.

6. Destruir la zona critica (mutex) al finalizar la ejecucién del hilo programa.
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Ejemplo basico de sincronizacién con mutex:

#include <stdio.h>
#include <pthread.h>

/+ Declaracion del mutex x/
pthread_mutex_t mutex;
int contador = 0;

/+ Funcion ejecutada por los hilos =/

void xincrementar (void =xarg) {
pthread _mutex_lock (&mutex); // Bloquear el mutex
contador++;
printf ("Contador: %d\n", contador);
pthread_mutex_unlock (&mutex); // Desbloquear el mutex
return NULL;

int main () {
pthread_t hilol, hilo2;

/* Inicializar el mutex x/
pthread mutex_init (&mutex, NULL) ;

/* Crear hilos =*/
pthread_create(&hilol, NULL, incrementar, NULL);
pthread_create(&hilo2, NULL, incrementar, NULL);

/+ Esperar a que los hilos terminen =/
pthread_join(hilol, NULL);
pthread_join(hilo2, NULL);

/% Destruir el mutex =*/
pthread _mutex_destroy (&mutex) ;
return 0;

Listing IX.2: Sincronizacién de hilos con mutex

Problemas resueltos

A continuacién, se presentan ejemplos practicos que muestran como resol-

ver problemas comunes utilizando hilos y sincronizacion:

1. Ejemplo 1: Imprimir mensajes simultdneamente
Crear dos hilos que impriman los mensajes Hola y Mundo intercalada-
mente:

1 #include <stdio.h>
#include <pthread.h>

N

4 void *imprimirHola (void =xarg) {
printf ("Hola ");
6 return NULL;

[$]
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9 void *imprimirMundo (void xarg) {
10 printf ("Mundo\n") ;
11 return NULL;

14 int main () {

15 pthread_t hilol, hilo2;

16 pthread_create(&hilol, NULL, imprimirHola, NULL);
17 pthread_create(&hilo2, NULL, imprimirMundo, NULL) ;

19 pthread_join(hilol, NULL);
20 pthread_join(hilo2, NULL);
21 return 0;

Listing IX.3: Imprimir mensajes con hilos

2. Ejemplo 2: Incrementar un contador compartido con un mutex
Este ejemplo demuestra como usar un mutex para evitar problemas
cuando varios hilos acceden a la misma variable compartida. Sin un mu-
tex, dos hilos podrian intentar incrementar el contador al mismo tiempo,
causando resultados incorrectos.

1 #include <stdio.h>
> #include <pthread.h>

4+ pthread_mutex_t mutex;
5 int contador = 0;

7 void *incrementar (void xarg) {

8 pthread_mutex_lock (&mutex) ;

9 contador++;

10 printf ("Contador: %d\n", contador);
11 pthread_mutex_unlock (&mutex) ;

12 return NULL;

15 int main () {
16 pthread_t hilol, hiloZ2;
17 pthread mutex_init (&mutex, NULL) ;

18 pthread create(&hilol, NULL, incrementar, NULL);
19 pthread_create(&hilo2, NULL, incrementar, NULL);
20 pthread_join(hilol, NULL);

21 pthread_join(hilo2, NULL);

23 pthread mutex destroy (&mutex) ;

24 return 0;

Listing IX.4: Contador sincronizado con mutex

190



Sistemas Operativos: Exploracion y aprendizaje en Linux

Conclusiones del capitulo

Este capitulo ha proporcionado una introduccién préactica y conceptual al
uso de hilos en la programacion, especificamente en el lenguaje C y dentro
del contexto de los sistemas operativos modernos. Los lectores han aprendido
como los hilos permiten dividir tareas en subtareas mas pequefias y eficien-
tes, optimizando el uso de los recursos computacionales. Se han explorado
conceptos fundamentales como la creacién, gestién y sincronizacion de hilos
mediante la biblioteca POSIX Threads, que proporciona herramientas esencia-
les para la programaciéon multihilo. Ademas, se han presentado las diferencias
entre la programacién concurrente y paralela, asi como los modelos de proce-
sos de un solo hilo y multihilo, destacando sus ventajas y desafios. Los ejem-
plos practicos y problemas resueltos proporcionados a lo largo del capitulo
han permitido consolidar estos conocimientos, ayudando al lector a desarro-
llar habilidades para disefiar programas eficientes y seguros que aprovechen
la arquitectura multintcleo de los sistemas modernos. Al finalizar este capitu-
lo, el lector no solo comprende los fundamentos de los hilos, sino que también
estd preparado para aplicar estos conceptos en proyectos practicos, abordando

desafios técnicos como la sincronizacién y la concurrencia de manera efectiva.
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Lecciones aprendidas

= La biblioteca POSIX Threads incluye funciones para la creacion,

gestion y sincronizacioén de hilos.

= En el Lenguaje C ANSI, dentro del estandar POSIX, se debe incluir
la libreria de cabecera pthread.h para disponer de las diferentes
funciones de gestién de los hilos. Para compilarlo, y verificar que

no existan errores se debe afiadir la opcion -pthread.

= Los hilos en el estdindar POSIX emplean una estructura especifica

que permite programar y gestionar los hilos pthread_t.

» Existen grandes diferencias entre la programacion concurrente y la
programacioén paralela, ya que la primera simula simultaneidad en
un solo ntcleo, la segunda distribuye tareas reales en varios nu-

cleos.

= Los modelos de procesos de un solo hilo y multihilo presentan ven-
tajas y desventajas dependiendo de las necesidades de la aplica-

cién.

Sitios de interés

Para ampliar los conocimientos adquiridos en este capitulo, se recomien-

dan los siguientes recursos en linea y bibliogréficos:

= Documentaciéon oficial de pthreads: https://man7.org/linux/
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man-pages/man7/pthreads.7.html. Una guia detallada y oficial
sobre la biblioteca POSIX Threads.

Tutorial de programacion multihilo en C - Guias para multithreading:
https://www.geeksforgeeks.org/multithreading—in-c/. Es-
te recurso ofrece ejemplos précticos, explicaciones y un paso a paso para

el manejo de hilos.

Libro: Sistema operativo Linux, por Ricardo Castillo, noviembre de
2020. Repositorio de la universidad de San Marcos, Lima Pert, que ca-
racteriza a los sistemas operativos basados en Linux como aquellos que

proveen mayor seguridad de la informacién que sus competencias.


https://man7.org/linux/man-pages/man7/pthreads.7.html
https://man7.org/linux/man-pages/man7/pthreads.7.html
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» Articulos de IBM Developer: https://developer.ibm. com. Contie-
ne publicaciones avanzadas y tutoriales sobre sistemas operativos, inclu-

yendo hilos y concurrencia.

» Stack Overflow: https://stackoverflow.com. Una comunidad ac-
tiva donde puedes encontrar respuestas a dudas especificas sobre la im-

plementacién de hilos en C.

Autoevaluacion del capitulo

Responde las siguientes preguntas para evaluar la comprension de los con-
ceptos abordados en este capitulo. Las respuestas correctas estdn resaltadas en

color azul.

1. Seleccione la ventaja de usar hilos en una aplicacién dentro de Linux

» Reducir el uso de memoria al codificar.

» Facilitan la ejecucién concurrente o paralela de una aplicacién de

software

» Forman parte del hardware de los procesos de los sistemas compu-

tacionales.

» Incrementan el overhead del CPU.

2. ;Qué biblioteca se utiliza para la programacién de hilos en C en siste-
mas UNIX/Linux?
» stdthread.
m pthread.
m threading.h.

» Ninguna de las anteriores.

3. ¢Qué funcién de pthreads se utiliza para esperar la terminaciéon de un
hilo?

pthread_wait.

pthread_exit.

pthread_join.

pthread_kill.
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4. ;Cudl de las siguientes afirmaciones es correcta sobre la sincronizacién

con mutexs?
» Los mutexs garantizan que varios hilos puedan ejecutar una seccién
critica simultdneamente.

» Un mutex asegura que un solo hilo puede acceder a un recurso com-

partido a la vez.
» Los mutexs son andlogos a los seméforos en sistemas operativos.
» Los mutexs son tecnologia de programacion actual.
5. ¢(Qué ocurre si no se usa un mecanismo de sincronizacién para proteger
el acceso a un recurso compartido entre hilos?
» El productor y el consumidor no tendrian limites de ejecucién.
» A pesar de esa sefial se terminarfa con dicha ejecucion.

» El sistema operativo no encontraria la manera técnica de cuidar la

zona critica.
s Los procesos de multi-tarea buscarian otro mecanismo para su eje-
cucion.

6. (Qué pasa con un hilo si se llama a pthread exit?

» Continta corriendo.
» Espera ser llamado por otro hilo.
» El hilo termina su ejecucion.

= No ocurre nada.
7. ¢(Qué funcidn se utiliza para inicializar un mutex antes de usarlo?

m pthread_start.
m pthread_destroy.
m pthread_mutex_init.

m pthread_setup.

8. ¢(Cudl es el principal problema que resuelve el uso de variables de con-

dicion (pthread_cond_t)?
» La comunicacién entre procesos, la cual es muy compleja de llevar.
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» La sincronizacién entre hilos basada en condiciones.
» Inicia el hilo con datos almacenados.
» Prioriza tareas.
9. En un programa multihilo, ;cudl de las siguientes situaciones puede
generar un bloqueo (deadlock)?
» pthread_exit llamado antes de pthread_create.
= Dos hilos comparten datos sin sincronizacion.

= Dos hilos intentan bloquearse mutuamente con dos mutexes dife-

rentes.

= No se utiliza pthread_join.
10. ¢(Qué ventaja tienen los hilos sobre el uso de miltiples procesos?

Los hilos no consumen recursos

Los hilos son mas seguros

Los hilos comparten el mismo espacio de memoria

Los hilos no se sincronizan dos veces.
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Introduccion

La planificacién de procesos es un componente esencial en los sistemas ope-
rativos, ya que determina el orden en que los procesos se ejecutan en el pro-
cesador. El objetivo principal de los algoritmos de planificacién es maximizar
la eficiencia del sistema, equilibrando el uso del procesador y minimizando
métricas como el tiempo de espera y el tiempo de retorno [117].

Los sistemas operativos tienen la funcién de gestionar la cola de procesos.
Para todos es conocido que la microelectrénica junto con la informética ha di-
seflado procesadores para ejecutar procesos concurrentemente. Para optimizar
esta funcion, la industria y la comunidad cientifica han desarrollado varios al-
goritmos de planificacién de procesos, los cuales deben establecer el orden o
prioridad de ejecucion [27].

Este capitulo aborda los principales algoritmos, métricas e indicadores pa-
ra la planificacién de procesos, explica su funcionamiento y sus efectos en el
rendimiento del sistema. Se destacan métricas como el tiempo de espera, el
tiempo de respuesta y el tiempo de retorno, lo que permite medir el impac-
to de cada estrategia de planificacion. Se establecieron méquinas virtuales con
Linux como plataforma experimental.

Se revisardn algoritmos como First-Come, First-Served (FCFS), Shorest Job
First (SJF) y “Round Robin”. Los ejemplos y ejercicios presentes permitirdn
comprender sus implicaciones para la gestion de procesos. Mediante la imple-

mentacién en C, identificado sus ventajas y limitaciones.
"Date tiempo para planificar, porque asi tendrds tiempo para todo lo demds.”

Miguel Angel Cornejo.

iBienvenidos!
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Métricas e Indicadores

Las métricas de rendimiento son fundamentales para evaluar la efectividad

de un algoritmo de planificacion. Entre las principales métricas se encuentran:

= Tiempo de espera: Tiempo que un proceso pasa en la cola de espera antes

de ser ejecutado [124].

= Tiempo de retorno: Tiempo total desde que un proceso entra en el siste-

ma hasta que finaliza [127].

= Tiempo de respuesta: Tiempo transcurrido desde que un proceso realiza

una solicitud hasta que recibe la primera respuesta [31].

= Uso de la CPU: Porcentaje del tiempo en el que el procesador esta ocu-

pado [52].

= Rendimiento: Es la medida del tiempo de uso de la CPU versus los re-

cursos empleados durante la ejecucién de un proceso [16].

Tipos de Algoritmos

En el siguiente apartado se explican algunos tipos de algoritmos de plani-

ficacion.

FCFS (First-Come, First-Served)

El algoritmo FCFS asigna la CPU a los procesos en el orden en que llegan
a la cola de espera. Este enfoque es sencillo pero puede llevar a tiempos de
espera elevados en sistemas con procesos de duracién variable [117] (Véase

Tabla X1l
Tabla X.1: Ejemplo del algoritmo FCFS [124]
Proceso | Tiempo de llegada | Duracién (CPU Burst)
P1 0 5
P2 1 3
P3 2 8
P4 3 6

Paso a paso:

1. Los procesos llegan en los tiempos 0, 1, 2 y 3 respectivamente.
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2. Se ejecutan en el orden de llegada: P1, P2, P3 y P4.
3. Tiempo de espera:

» P1: 0 (se ejecuta inmediatamente).
» P2:5 (espera mientras P1 se ejecuta).
» P3: 8 (espera mientras P1y P2 se ejecutan).

» P4: 16 (espera mientras P1, P2 y P3 se ejecutan).
4. Tiempo de retorno:

s P1:5,P2: 8, P3: 16, P4: 22.

Programacién de FCFS

En el siguiente apartado, se muestra el c6digo en lenguaje C para Linux dé
dos algoritmos de planificaciéon de procesos en el orden “el primero que en-
tre, el primero en ser atendidos (FCFS)”. El primer algoritmo, disefiado espe-
cialmente para esta obra académica. El segundo, recopilado de un repositorio
publico de GitHub [63], que serd utilizado para realizar evaluaciones compa-

rativas en su estructura, actuacién y resultados. .

» Cédigo FCFS - Libro

I #include <stdio.h>

> #include <stdlib.h>

. typedef struct process {

5 int pn;

6 float at, bt, ct, tat, wt;
7 struct process *next;

8§ } process;

10 float total_wait_time = 0, total_turn_around_time = 0;
11 int n;

13 process xget_process (float a, float b) {

14 static int i = 1;

15 process xpr = (process x)malloc(sizeof (process));
16 pr—>at = a, pr->bt = b;

17 pr—>pn = i++;

18 pr—>next = NULL;

19 return pr;

» void insert (process *ptr, float a, float b) {
23 process *xpro, *temp;
24 pro = get_process(a, b);
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25 while (ptr->next != NULL) {
26 temp = ptr;

27 ptr = ptr-—>next;

28 if (ptr->at > a) {

29 pro—>next = ptr;

30 temp->next = pro;

31 return;

32 }

33 }

34 ptr—->next = pro;

37 void display (process x*ptr) {

38 process *temp = ptr->next;

39 printf ("Process\tArrival time\tBurst time\tCompletion time\
tWaiting time\tTurn around time\n");

40 while (temp != NULL) {

41 printf ("P[$d]\t %$3.2F\t\t $3.2F\t\t $3.2F\t\t%3.2f\t\t%3.2
f\n", temp->pn, temp->at, temp->bt, temp->ct, temp->wt, temp
->tat);

42 temp = temp—->next;

43 }

44 printf ("Average waiting time: $%3.2f\nAverage turn around

time: %3.2f\n", total_wait_time / n, total_ turn_around_time

/ n);

47 void ganttchart (process x*ptr) {

48 process x*temp, =*t;

49 temp = ptr->next;

50 t = ptr;

51 while (temp != NULL) {

52 temp—->ct = t->ct + temp->bt;
53 t = temp;

54 temp = temp->next;

58 void wt_and_tat (process x*ptr) {

59 process *temp = ptr->next;

60 while (temp != NULL) {

61 temp->tat = temp->ct - temp—>at;

62 total_turn_around_time += temp->tat;

63 temp—>wt = temp->tat - temp->bt;

64 total_wait_time += temp->wt;

65 temp = temp->next;

66 }

67 }

68

0 int main () {

70 int 1i;

71 float a, b;

72 process *START = (process x)malloc (sizeof (process));
73 START->next = NULL;

74 printf ("=========FCFS Algorithm==========\nEnter the

of processes: ");
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scanf ("%d", &n);

for (1 = 0; i < n; i++) {
printf ("Process P(%d)\n", i + 1);
printf ("Arrival time? ");
scanf ("%f", &a);
printf ("Execution time? ");
scanf ("%f", &b);
insert (START, a, b);
printf ("\n");

}

ganttchart (START) ;

wt_and_tat (START) ;

display (START) ;

return 0;

Listing X.1: Cédigo FCFS 1 (Libro)

Implementacién referenciada desde GitHub

El repositorio publico incluye una versioén funcional del algoritmo
FCFS en lenguaje C.

#include<stdio.h>
struct proc {

}i

int no, at, bt, ct, tat, wt;

struct proc read(int i) {

7 int

struct proc p;

printf ("\nProcess No: %d\n", 1i);
p.no = i;

printf ("Enter Arrival Time: ");
scanf ("%d", &p.at);

printf ("Enter Burst Time: ");
scanf ("%d", &p.bt);

return p;

main () {

struct proc p[l0], tmp;

float avgtat = 0, avgwt = 0;

int n, ct = 0;

printf ("<--FCFS Scheduling Algorithm (Non-Preemptive)-->\n"
)

printf ("Enter Number of Processes: ");
scanf ("%d", &n);
for (int i = 0; 1 < n; i++) {

pli] = read(i + 1);
}
for (int i = 0; 1 < n - 1; i++) {
for (int j = 0; J <n - i - 1; Jj++) {
if (pljl.at > p[j + 1].at) {
tmp = p[Jl;
pli]l = pl] + 1];
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plj + 1] = tmp;

w
» RN

34 }

3 }
36 printf ("\nProcessNo\tAT\tBT\tCT\tTAT\tWT\tRT\n") ;

37 for (int i = 0; i < n; i++) {

38 ct += pli].bt;

39 plil.ct = ct;

40 pli]l.tat = p[i].ct - pl[i].at;

41 avgtat += pl[i].tat;

42 pli]l .wt = p[i].tat - pl[i].bt;

43 avgwt += p[i].

44 printf ("P od\t\tod\t%d\t%d\t%d\t%d\t%d\n", plil .no, pli

l.at, pl[il.bt, pli]l.ct, pli].tat, pli].wt, p[i].wt);
45 }

46 avgtat /= n;

47 avgwt /= n;

48 printf ("\nAverage TurnAroundTime=%f\nAverage WaitingTime=%f
", avgtat, avgwt);

49 return 0;

Listing X.2: Cédigo FCFS 2 (Github)

SJF (Shortest Job First)

El algoritmo SJF selecciona el proceso con el menor tiempo de réfaga dis-
ponible. Este enfoque es 6ptimo en términos de tiempo de espera promedio,
sin embargo, depende de conocer los tiempos de rdfaga con precision [127].
(Véase Tabla[X.2).

Tabla X.2: Ejemplo del algoritmo SJF [31]

Proceso | Tiempo de llegada | Duracién (CPU Burst)
P1 0 6
P2 1 4
P3 2 5
P4 3 3

Paso a paso:
1. Los procesos llegan en los tiempos 0, 1, 2 y 3.
2. Siempre se selecciona el proceso con menor duracién disponible.
3. Orden de ejecucion:
= P4, P2, P3y finalmente P1.

4. Tiempos de espera calculados:
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» P4:0,P2:3,P3: 7, P1: 12.

5. Tiempos de retorno calculados:

» P4:3,P2:7,P3:12, P1: 18.

Implementacién del Algoritmo SJF

El siguiente c6digo implementa el algoritmo SJF no expropiativo:

1 #include<stdio.h>
2 struct proc {

29

str

int

int no, at, bt, it, ct, tat, wt;

uct proc read(int i) {

struct proc p;

printf ("\nProcess No: %d\n", 1i);
p.no = i;

printf ("Enter Arrival Time: ");
scanf ("%d", &p.at);

printf ("Enter Burst Time: ");
scanf ("%d", &p.bt);

return p;

main () |

int n, j, min = 0;

float avgtat = 0, avgwt = 0;
struct proc p[l10], temp;

printf ("<--SJF Scheduling Algorithm (Non-Preemptive)-->\n");

printf ("Enter Number of Processes: ");
scanf ("%d", &n);
for (int 1 = 0; i < n; i++) {
pli] = read(i + 1);
}

for (int 1 = 0; i < n - 1; i++) {
for (j =0; j <n -1 -1; j++) {
if (pljl.at > plj + 11.at) {

temp = pl[jl;
plJ] pli + 1];
plj + 1] = temp;

}

for (j = 1; j < n && p[jl.at == pl[0].at; J++) {
if (pl[j]l.bt < plmin].bt) {
min = j;

}

temp = p[0];

pl0] = plmin];

plmin] = temp;

pl0].it = p[0].at;

pl[0].ct = p[0].it + p[0].bt;
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46 for (int i = 1; i < n; i++) {

47 for (j =1+ 1, min = 1i; j < n && pljl.at <= p[i - 1]l.ct; J
++) |

48 if (pl[Jj]l.bt < p[min].bt) {

49 min = j;

50 }

51 }

2 temp plil;

5 pli] = plmin];

54 plmin] = temp;

55 if (plil.at <= pl[i - 1].ct) {

6 pli].it = p[i - 1].ct

7 } else {

8 pli]l.it = pli].at;

60 plil.ct = pl[i]l.it + p[i].bt;
61 }

62 printf ("\nProcess\tAT\tBT\tCT\tTAT\tWT\n") ;
63 for (int 1 = 0; i < n; i++) {

64 pli]l.tat = p[i].ct - p[i].at;

65 avgtat += pl[i].tat;

66 pli]l.wt = p[i].tat - p[i].bt;

67 avgwt += p[i].wt;

68 printf ("P&A\t $d\t &d\t %d\t &d\t %d\n", p[i].no, plil.at, pIli].
bt, pli].ct, plil.tat, pli].wt);

69 }

70 avgtat /= n;

71 avgwt /= n;

72 printf ("\nAverage TurnAroundTime=%f\nAverage WaitingTime=%f",
avgtat, avgwt);

73 return 0;

Listing X.3: Cédigo SJF

SRTF (Shortest Remaining Time First)

El algoritmo SRTF es una variante expropiativa del SJF, donde el proceso
con el menor tiempo restante se ejecuta primero. Esto asegura un tiempo de es-
pera promedio mds bajo, sin embargo, puede generar problemas de inanicién
para procesos largos [117]. (Véase Tabla

Tabla X.3: Ejemplo del algoritmo SRTF [127]

Proceso | Tiempo de llegada | Duracién (CPU Burst)
P1 0 8
P2 1 4
P3 2 9
P4 3 5

Paso a paso:
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1. Llegada: Los procesos llegan en los tiempos 0, 1, 2 y 3.

2. Ejecucién dindmica: Siempre se elige el proceso con el menor tiempo res-

tante en cada instante.

Round Robin

El algoritmo Round Robin asigna a cada proceso un intervalo de tiempo
fijo (quantum). Una vez que expira, el proceso se coloca al final de la cola [124].

(Véase Tabla

iEn qué se usa?

» Sistemas Operativos: En la planificacion de CPU, para distribuir el tiem-
po de procesador equitativamente entre todos los procesos en ejecucion,
asegurando un tiempo de respuesta rdpido y evitando el hambre de re-
cursos [114].

» Redes de Computadoras: En la asignaciéon de ancho de banda para ga-
rantizar que todos los nodos o clientes obtengan una porcién justa del
recurso, utilizado en algoritmos de planificaciéon de trafico y en la ges-

tién de colas de paquetes [77].

» Sistemas de Tiempo Real: En donde se requiere que tareas criticas se eje-

cuten de manera periddica y predecible [62].

Tabla X.4: Ejemplo del algoritmo Round Robin (Quantum = 4) [52]

Proceso | Tiempo de llegada | Duracion (CPU Burst)
P1 0 10
P2 1 4
P3 2 6
Paso a paso:

1. Los procesos llegan en los tiempos 0, 1 y 2.
2. Quantum fijo de 4 unidades:

» P1 ejecuta 4 unidades (¢t = 0 a t = 4) y pasa al final de la cola.
» P2 ejecuta sus 4 unidades completas (t =4 at = 8).
» P3 ejecuta 4 unidades (t = 8 at = 12) y pasa al final de la cola.

s P1reanuda y completa las 6 unidades restantes (t = 12 a ¢ = 18).
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Ejercicios resueltos

Implementar la planificaciéon de procesos utilizando los algoritmos First-
Come, First-Served (FCFS) y Shortest Job First (S5JF), tomando como referencia
la matriz presentada en la tabla

Tabla X.5: Ejercicio 1

Proceso | Tiempo de llegada | Duraciéon (CPU Burst)
P1 0 12
P2 1 5
P3 2 9
P4 3 7
P5 4 3

A continuacién, se muestra el ejercicio desarrollado manualmente. Los re-
sultados se pueden apreciar en las Tablas:

= FCFS
Tabla X.6: Ejercicio 1 FCFS

Proceso | Arrival Time | (CPU Burst) | Start Time | Complete Time | Waiting Time | Turning Time
P1 0 12 0 12 0 12
P2 1 5 13 17 11 16
P3 2 9 18 26 15 24
P4 3 7 27 33 23 30
P5 4 3 34 36 29 32
Aver. Waiting T. = 15,6
Aver. Tur. Time = 22,8
= SJF

Tabla X.7: Ejercicio 1 SJF

Proceso | Arrival Time | (CPU Burst) | Start Time | Complete Time | Waiting Time | Turning Time
P1 0 12 0 12 0 12
P5 4 3 13 15 8 11
P2 1 5 16 20 14 19
P4 3 7 21 27 17 24
P3 2 9 28 36 25 34
Aver. Waiting T. = 12,8
Aver. Tur. Time = 20
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Ejecucion del ejercicio (Véase Figuras: X.2)

= FCFS

Figura X.1: Ejecucioén ejercicio 1 FCFS - SJF

= SJF

~ ayme@ayme-VirtualBox: ~

Enter Arrival Time:
Enter Burst Time: 5

Process No: 3
Enter Arrival Time:
Enter Burst Time: 9

Process No: 4
Enter Arrival Time:
Enter Burst Time: 7

Process No: 5
Enter Arrival Time:
Enter Burst Time: 3

W= m
Lo |
@ uwvN -

=

W P R o Ty

=]
=3

Average TurnAroundTime=28.¢ Boe
Average WaitingTime=12.800000 i

Figura X.2: Ejecucioén ejercicio 1 FCFS - SJF

Del mismo modo, se debe realizar la planificacién de procesos empleando los
algoritmos correspondientes en la Tabla
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Proceso

Tiempo de llegada

Duracion (CPU Burst)

P1

P2

P3

P4

P5

P6

p7

N OOl WQIN /O

Q1 W =~ N U1 O\ W W~

P8

Tabla X.8: Ejercicio 2

Ejercicio desarrollado manualmente (véase Tablas X.10)

= FCFS
Tabla X.9: Ejercicio 2 FCFS
Proceso | Arrival Time | (CPU Burst) | Start Time | Complete Time | Waiting Time | Turning Time
P1 0 4 0 4 0 4
P2 1 3 5 7 3 6
P3 2 6 8 13 5 11
P4 3 5 14 18 10 15
P5 4 2 19 20 14 16
P6 5 4 21 24 15 19
P7 6 3 25 27 18 21
P8 7 5 28 32 20 25
Aver. Waiting T. = 10,625
Aver. Tur. Time = 14,625
= SJF
Tabla X.10: Ejercicio 2 SJF
Proceso | Arrival Time | (CPU Burst) | Start Time | Complete Time | Waiting Time | Turning Time
P1 0 4 0 4 0 4
P5 4 2 5 6 0 2
P2 1 3 7 9 5 8
pP7 6 3 10 12 3 6
P6 5 4 13 16 7 11
P4 3 5 17 21 13 18
P8 7 5 22 26 14 19
P3 2 6 27 32 24 30
Aver. Waiting T. = 8,25
Aver. Tur. Time = 12,25
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Ejecucion del ejercicio (Véase X.4).

= FCFS

ayme@ayme-VirtualBox: ~

s No: 6
- Arrival Time:
Burst Time: 4
Process No: 7

Enter Arrival Time:
Enter Burst Time: 3

Process No: 8
Enter Arrival Time:

Enter Burst Time: 5

ProcessNo AT

n
=

@
B

[
&2 o w

(T PO - ST - S PV N . .
i
~

(PYR NI RN S S

P

SN bW

Average TurnAroundTime=14.625800
ge

Average WaitingTime= 625600

ayme@ayme-VirtualBox: ~

Process No: 7T
Enter Arrival Time: 6
Enter Burst Time: 3

Process No: B
Enter Arrival Time: 7
Enter Burst Time: 5§

af

Wheo = hob
@@

Pl b b =] Rl

B =d

Average TurnAroundTime=12.250800
Average WaltingTime=8.258000

Figura X.4: Ejecucion ejercicio 2 FCFES - SJF
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Ejercicios propuestos
Ejercicio 1

Implementar la planificacién de procesos utilizando los algoritmos First-
Come, First-Served (FCFES) y Shortest Job First (SJF), tomando como referencia
la matriz presentada en la tabla

Tabla X.11: Ejercicio 1

Proceso | Tiempo de llegada | Duracién (CPU Burst)
P1 0 8
P2 2 4
P3 3 9
P4 5 6

Ejercicio 2

Realizar la planificacién de procesos utilizando FCFS y SJF, considerando
los datos de la tabla

Tabla X.12: Ejercicio 2

Proceso | Tiempo de llegada | Duracion (CPU Burst)
P1 0 10
| 1 5
P3 2 2
P4 3 7
P5 4 3

Ejercicio 3
Dado el conjunto de procesos en la tabla aplicar la planificacién de
procesos con FCES y SJF.

Tabla X.13: Ejercicio 3

Proceso | Tiempo de llegada | Duracién (CPU Burst)
P1 6
P2 1 8
P3 2 7
P4 4 3
P5 6 5
P6 8 4

Ejercicio 4

Utilizando los algoritmos FCFES y SJF, desarrollar la planificacién de los pro-
cesos de la tabla
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Tabla X.14: Ejercicio 4

Proceso | Tiempo de llegada | Duraciéon (CPU Burst)
P1 0 3
P2 1 7
P3 2 2
P4 3 6
P5 5 4
P6 7 5

Ejercicio 5

Aplicar la planificacion de procesos con FCFS y SJF utilizando los datos de

la tabla

Tabla X.15: Ejercicio 5

Proceso | Tiempo de llegada | Duraciéon (CPU Burst)
P1 0 5
P2 1 3
P3 2 9
P4 3 4
P5 4 6
P6 5 2
P7 6 8

Conclusiones del capitulo

La mayoria de los sistemas operativos tiene la propiedad de multiprogra-
macioén, lo que demanda de la planificaciéon de procesos, en funcién de la prio-
ridad, el algoritmo de asignacién y los recursos disponibles. Cuando se dispo-
ne de algunos procesos en la cola de listos para ejecutarse, el sistema operativo
debe decidir cudndo ejecutarlos.

El presente capitulo presento los principales algoritmos de planificacién de
procesos como FCFS, SJF, Round Robin, asi como varios parametros, indicado-
res y métricas enfocadas a mejorar el rendimiento del sistema computacional
como el tiempo de espera, el tiempo de respuesta, la penalizacion, el tiempo
de retorno, el tiempo de completamiento, etc.

El algoritmo First-Come, First-Served (FCFS) ha sido analizado como el en-
foque mads simple, en el que los procesos se ejecutan en el orden en que llegan.
Sin embargo, su estructura puede generar largos tiempos de espera cuando
un proceso de gran duracién se encuentra al inicio de la cola. En contraste, el

algoritmo Shortest Job First (SJF) selecciona el proceso con menor tiempo de
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ejecucion, lo que reduce el tiempo de espera promedio. No obstante, puede

causar que los procesos més largos esperen indefinidamente.

Lecciones aprendidas

= El tiempo total de respuesta es el tiempo obligatorio para terminar
el proceso incluyendo el tiempo en estado de listo o preparado.

= El tiempo de espera es el tiempo en el cual un proceso pasa en la

cola de preparados en estado de listo.

= El algoritmo FCFS es el més natural de implementar, pues conside-
ra los procesos en el orden de llegada a la cola de listos. Sin embar-
go, tiene la desventaja de que si un proceso tiene tiempos de espera

largos, el rendimiento del sistema se verd seriamente afectado.

= Todos los algoritmos de planificacién se basan en métricas e indi-

cadores, lo cual permite medir y controlar.

» Un estudiante de ingenierfa o un profesional técnico debe conocer
los algoritmos de planificacion de procesos que utiliza el sistema

operativo.

Sitios de interés

Software de simulacién de algoritmos de planificacién de procesos.

Autor: Maté de Nicolas, Paulo, 2019. https://e—archivo.uc3m.es/
entities/publication/b5145c99-e22b-4a70-82c7-e7238b491059

El planificador de procesos a través de un simulador.

Autores: Barrionuevo, Mercedes, Apolloni, Rubén, Piccoli, Maria Fabiana,
2009 https://sedici.unlp.edu.ar/handle/10915/20945

Simulador de Algoritmos del SO. Google Play.

Autor: Rafael Lopez Garcia. Ultima consulta: 06-01-2026. https://play.
google.com/store/apps/details?id=cs.rlopezga.osalgorithmsimulatoré&

hl=es EC
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Autoevaluacion del capitulo

Responde las siguientes preguntas para evaluar la comprension de los con-
ceptos abordados en este capitulo. Las respuestas correctas estdn resaltadas en

color azul.

1. ¢En qué consiste el overhead en un sistema operativo?

» Es una técnica del sistema operativo que optimiza las operaciones.

» Esuna penalizacién que soporta el usuario por la ejecucién de varios

procesos que requieren los recursos computacionales.
» Técnica que sirve para disminuir la memoria virtual.

» Método que facilita la creacién de nuevos procesos.
2. (Cual es una desventaja del algoritmo FCFS?

» No garantiza los procesos més cortos.

» Puede generar tiempos de espera elevados si un proceso largo se
encuentra al inicio de la cola.

» Requiere conocimiento previo del tiempo de ejecucion.

» Solo funciona en sistemas Windows.

3. ¢(En qué se diferencia el algoritmo SJF del FCFS?

No ejecuta procesos en paralelo.

Es més facil de implementar.

Selecciona el proceso con la menor duracién de rafaga.
» Requiere que todos los procesos tengan la misma duracién de réafa-

ga.

4. ;Cual es un problema potencial del algoritmo SJF?

= No se puede aplicar en sistemas operativos modernos.

» Puede causar inanicién de procesos largos si hay una llegada conti-

nua de procesos cortos.
= No mejora el tiempo de espera promedio.

» Solo se puede usar en sistemas monoprocesador.
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5. ¢Qué métrica mide el tiempo total desde que un proceso entra en el
sistema hasta que finaliza?
» Tiempo de espera.
» Tiempo de retorno.
» Tiempo de respuesta.
s Uso del procesador.

6. ¢(Cudl de las siguientes afirmaciones sobre los algoritmos de planifica-

cién es correcta?
» Cada algoritmo tiene ventajas y desventajas dependiendo del con-
texto de uso.
= FCFS siempre es mejor que SJF.

» La planificacién de procesos solo es necesaria en sistemas multipro-

cesador.
» No es posible medir la eficiencia de un algoritmo de planificacion.
7. ¢(Qué ocurre si un sistema operativo no usa un algoritmo de planifica-
cién eficiente?
= Los procesos se ejecutardn en menos tiempo.
» Se evitardn bloqueos y tiempos de espera prolongados.

» Se puede reducir la eficiencia del procesador y aumentar el tiempo

de respuesta.

» Los procesos siempre se ejecutardn en el orden correcto.

8. ¢(Cudl de las siguientes estrategias de planificacién es mas justa en la
distribucién del tiempo de CPU?

s FCFS.
s SJF.
» Round Robin.

» Ninguna de las anteriores.
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Introduccion

La gestion de la memoria es una funcién fundamental de los sistemas ope-
rativos. La memoria es un elemento de un sistema computacional, dispositivo
electrénico o de Internet de las cosas que permite almacenar temporalmente
o fisicamente los procesos en ejecucién, instrucciones, datos e informacién. La
memoria es uno de los recursos mas valiosos a la hora de ejecutar las aplica-
ciones o servicios.

Sin embargo, a medida que es méas requerida, es decir que se necesita de
mayor capacidad computacional o de almacenamiento, el rendimiento de los
referidos equipos disminuye.

La memoria ha experimentado un desarrollo interesante en los dltimos
tiempos, sea en capacidad, eficiencia y funcionamiento, lo que ha favorecido
el desarrollo de sistemas de software, con mayor funcionalidad e innovacion.

Este capitulo tiene como objetivo proveer a los lectores los conocimientos
relacionados con la gestiéon de memoria, con el fin de fortalecer sus habilida-
des, destrezas, actitudes y competencias en administrar de forma técnica este
importante recurso.

Este capitulo comprende los esenciales de la memoria interna o principal
y de almacenamiento o secundaria, su estructura y funcionamiento. Ademds,
serdn analizadas las técnicas de gestién de memoria como la paginacién, seg-
mentacion, de intercambio e hibrido.

Para fortalecer su aprendizaje se otorgardn varios comandos Linux tanto
para gestiéon de memoria interna, como de almacenamiento, para comprender
cOomo gestionar la memoria en forma general.

Los animamos a leer y practicar este capitulo, con el fin de mejorar el ren-
dimiento de este importante recurso.

iBienvenidos!
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Esenciales de la memoria interna

La memoria interna también conocida como principal estd activa mientras
el computador estd encendido. Sirve para almacenar temporalmente los datos,
instrucciones o programas que estan en ejecucion.

Existen diferentes tipos, cada uno con sus diferentes caracteristicas, tales
como RAM, ROM, EPROM, FLASH, NVRAM, Caché. A continuacioén se ca-

racteriza brevemente a algunas de ellas.

RAM (Random Access Memory)

RAM o memoria de acceso aleatorio. Es una memoria fisica temporal que
estd conectada directamente a las ranuras de la placa madre del computador
[3]. La RAM recibe del procesador las instrucciones, programas o procesos en
ejecucion a fin de que sean almacenados temporalmente, y puedan ser sujetas
a calculos, organizacién, ordenamiento, lectura o ejecucion.

La capacidad de memoria RAM depende de las necesidades de los usuarios
y de su presupuesto. Su capacidad puede variar entre 8GB, 16GB, 32GB, 64GB
o mds. La capacidad de la RAM es un factor contundente ante los tipos de da-
tos y la cantidad que se desee transmitir [84]. Asi por ejemplo, si se requiere de
grandes volimenes de datos, cdlculos matemaéticos complejos, y mayor veloci-
dad de transmisién, se requiere mayor capacidad. Mientras més capacidad de
RAM se disponga, mayor costo se pagard. La Figura muestra un ejemplo
de una RAM reemplazable.

Figura XL1: Memoria de Acceso Aleatorio reemplazable. Fuente:
https:/ /pixabay.com/es/photos/memoria-reemplazable-computadora-
332492/
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Las memorias RAM pueden utilizar médulos de dos tipos: DIMM (Dual
In Line Module Memory) y la SODIMM (Small Outline Dual Inline Memory
Module). Los DIMMs son los médulos de memoria en linea dual, y se los pue-
de encontrar en equipos de escritorio y servidores. En cambio, los SODIMM
son médulos de memoria en linea doble, que es una variante mas compacta de
DIMM estdndar. Se utilizan principalmente en dispositivos donde el espacio

es limitado, como laptops, tables y algunos mini PC

ROM (Read Only Memory)

Memoria de solo lectura, es un medio de almacenamiento no volatil o per-
manente utilizado en computadoras y dispositivos electrénicos, que permite
solo la lectura de la informacion y no su escritura. Esta memoria se distingue
porque no se pueden modificar una vez que se han grabado durante la fabri-
cacion, aunque existen otras versiones programables que se explicard poste-
riormente. Ademas, la informacién que se almacena en la ROM es permanen-
te y no se destruye cuando se corta la energia eléctrica. Asi por ejemplo, la
BIOS, el firmware de dispositivos, controladores de hardware, y programas de
arranque. Finalmente, la ROM se distingue por tener un acceso més lento en
comparacién con la RAM.

Entre los tipos de ROM, se tiene: Mask ROM (fija), PROM (programable
una vez), EPROM (borrable con luz UV), EEPROM (eléctricamente programa-

ble y borrable), entre otras.

Comandos Linux para el monitoreo de memoria
A continuacién, se describen algunos de los comandos que se utilizan para

la gestion de memoria en Linux:

» cat /proc/meminfo Muestra la informacién de la memoria interna del ar-

chivo virtual.

Comando que muestra la informacién de la memoria principal

cat /proc/meminfo

» free -h: Proporciona informacién sobre la RAM y la memoria virtual.
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Comando para visualizar informacién resumida de la RAM y de la

memoria virtual

free -h

-b #Despliega en bytes.
-k #Despliega en Kbytes.
-m #Despliega en Mbytes.
—-g #Despliega en Gbytes.

= smem: Permite desplegar un reporte del consumo de memoria a nivel de

procesos, usuarios y en forma general del sistema via consola.

Comando Linux que despliega el uso de memoria

smem

-u #Despliega despliega un reporte de consumo de
memoria por usuario.

-r #Despliega un reporte de mayor a menor.

-t #Despliega un reporte incluyendo la sumatoria
total de consumo.

—c #Selecciona las columnas para el despliegue

del reporte.

Comandos Linux para gestion de memoria de
almacenamiento

A continuacién, se describen algunos de los comandos més utilizados en la

gestion de memoria externa o de almacenamiento en la terminal de Linux:

= cat /proc/mount: Permite visualizar los sistemas de archivos montados

en el sistema en tiempo real.

Comando que muestra informacién en pantalla sobre todos los sis-

temas de archivos montados

cat /proc/mount

= du (disk usage): Sirve para visualizar el tamafio de archivos, subdirecto-

rios y directorios.
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Comando que muestra el espacio de almacenamiento

» df (disk free): Permite visualizar el espacio total, usado y libre en los

sistemas de archivos montados.

Comando que muestra el espacio en disco disponible en el sistema

de archivos

df -h

» lsusb Permite visualizar en pantalla la informacion sobre los dispositi-
vos USB conectados al equipo, incluyendo el nimero de dispositivo, bus,
ID de proveedor, ID de producto, el tipo de dispositivo, la subclase y el

protocolo.

Comando que muestra todos los dispositivos USB conectados al

equipo

lsusb

» Ispci Permite visualizar en pantalla todos los componentes tipo Periphe-
ral Component Interconnect (PCI) como tarjetas interfaz de red, tarjetas

de sonido o de television.

Comando que muestra informacién sobre cada bus PCI del equipo

lsusb

s Ispci: Permite visualizar en pantalla todos los componentes tipo Periphe-
rical Component Interconnect (PCI) como tarjetas interfaz de red, de so-

nido o de television.

Comando que muestra informacién sobre cada bus PCI del equipo

lspci

» Iscpu: Permite visualizar en pantalla todas las unidades de procesamien-
to (CPU).

Comando que muestra informacién sobre cada bus PCI del equipo

lscpu
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= Ishw: Permite visualizar en pantalla todas las unidades de procesamien-
to (CPU), memoria interna, de almacenamiento (disco), controladores,
USB, interfaces de red, etc.

Comando que muestra informacién sobre cada bus PCI del equipo

lscpu

= Isscsi: Permite visualizar en pantalla todos los controladores SCSI / SA-
TA, como los discos duros y las unidades 6pticas.

Comando que muestra informacién sobre los dispositivos SCSI

lsscsi

» fdisk: Es un comando Liunux de particionado de discos.

Comando que permite formatear o particionar un disco duro

fdisk -1 #Lista las particiones del disco.

fdisk —-s #Muestra el tamafo asignado de una
participaciédn.

fdisk -b #Especifica el tamafio del sector en KB,
MB, GB.

fdisk -v #Despliega la versidén del Fdisk.

Técnicas de gestion de memoria

La gestion de memoria es un aspecto fundamental que influye en el ren-
dimiento y la estabilidad de un sistema computacional. Los equipos tienen
limitaciones en la memoria principal o interna, por lo tanto deben adminis-
trarse de manera eficiente. De esta manera, se garantizan que los procesos en
ejecucion tengan acceso a los recursos que sean necesario.

Para este propdsito existen diversas técnicas de gestion de memoria, tales
como Paginacién, segmentacion, técnicas hibridas, almacenamiento en caché,
uso compartido de memoria e intercambio de memoria. Estas se utilizan para
optimizar el uso de los recursos cuando estdn en ejecucién los programas y
procesos. En los siguientes apartados se describen brevemente estas técnicas,

su funcionamiento, elementos principales, entre otros.
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Paginacién

De acuerdo con Iglesias [65] "La paginacién es un esquema de gestion de
memoria que divide la memoria fisica en bloques de tamafio fijo denominados
marcos o paginas fisicas. Ademas, divide el espacio de direcciones virtuales en
bloques de tamafio fijo denominados paginas". La paginacion toma la memo-
ria y la particiona en paginas del mismo tamafio, otorgandole a cada proceso
un espacio definido con los recursos necesarios o superiores, para su funciona-
miento.

Entre los sistemas operativos que utilizan la paginacién como técnica de
gestion de memoria se pueden nombrar: Linux, Windows XP, Windows 11,
Android, MacOS, Solaris, Windows NT, entre otros. Se muestra la légica de
esta técnica de memoria en la Figura . A continuacién, se describen las

caracteristicas de la Paginacion:

» Divisién de la memoria en paginas y marcos: La memoria légica de un
proceso se divide en paginas de tamafio fijo, mientras que la memoria

fisica lo hace en marcos del mismo tamario que las paginas.

= Asignacién no contigua: No es necesario que un proceso ocupe un es-
pacio continuo en la memoria fisica, estos pueden ubicarse en cualquier

marco, optimizando el uso de la memoria.

» Tabla de pdginas: Cada proceso tiene una tabla de pédginas, estas tradu-
cen las direcciones logicas de las fisicas. Esta almacena un nimero de

marco donde se encuentra cada pégina del proceso.

» Evita la fragmentacién externa: Como estos bloques tienen un tamafio
tijo, minimiza que espacios libres se desperdicien, Sin embargo, puede
generar fragmentacién interna si una pdgina no usa todo el espacio del

marco asignado.

» Posibilidad de paginacién por demanda: No todas las paginas del pro-
ceso deben estar en memoria al mismo tiempo, estas se pueden cargar

bajo demanda reduciendo el uso innecesario de memoria.

» Uso de memoria virtual: Combina la RAM con el almacenamiento se-

cundario.
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Direccidn légica
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Figura XI.2: Diagrama Loégico de la Técnica de Paginacion. Redibujado por

Copilot GPT

Ejercicios

Ejercicio resuelto No. 1: Acceso a memoria virtual mediante paginacion.

I #include <stdio.h>
2 #include <stdlib.h>
3 #include <unistd.h>
4+ #include <sys/mman.h>

¢ #define PAGE_SIZE 4096

7

g int main () {

9 void xpage = mmap (NULL, PAGE_SIZE, PROT_READ | PROT_WRITE,

10 MAP_PRIVATE | MAP_ANONYMOUS, -1, 0);

11 if (page == MAP_FAILED) {

12 perror ("mmap") ;

13 exit (EXIT_FAILURE) ;

14 }

15

16 snprintf ((char *)page, "Hola, mundo de la paginacin!");

17 printf ("%$s\n", (char x)page);

19 if (munmap (page, PAGE_SIZE) == -1) {
20 perror ("munmap") ;

21 exit (EXIT_FAILURE) ;

22 }

23 return 0;
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Ejercicio resuelto No. 2: Asignar multiples pdginas y realizar operaciones
de lectura y escritura en cada una.

#include <stdio.h>
#include <stdlib.h>
#include <sys/mman.h>
#include <string.h>

#define NUM_PAGINAS 3
#define PAGE_SIZE 4096

int main () {
void *paginas[NUM_PAGINAS];

for (int 1 = 0; i < NUM_PAGINAS; i++) {
paginas[i] = mmap (NULL, PAGE_SIZE, PROT_READ | PROT_WRITE,
MAP_PRIVATE | MAP_ANONYMOUS, -1, 0);
if (paginas[i] == MAP_FAILED) {
perror ("mmap") ;
exit (EXIT_FAILURE) ;
}

sprintf ((char *)paginas([i], "P gina %d", 1i);

for (int 1 = 0; i < NUM_PAGINAS; i++) {

[o)

printf ("Contenido de p gina %d: %s\n", i, (char x)paginas[i

munmap (paginas([i], PAGE_SIZE);

return 0;

Segmentacion

La segmentacion es la técnica de gestion de memoria que se basa en la di-
vision logica del programa en partes denominadas segmentos. Cada segmento
agrupa elementos relacionados légicamente, como por ejemplo: la pila, codi-
go, datos, Heap (memoria dindmica) y otros valores. La segmentacion permite
un uso mas eficiente de la memoria.

La segmentacion consiste en dividir la memoria principal de una compu-
tadora en segmentos o secciones de diversos tamafios, conforme a la necesi-
dad de ejecutar un proceso. Entre los sistemas operativos que utilizaban a la
Segmentacion se listan: OS/2 (IBM y Microsoft), MS-DOS, Windows 3.x / 9x.
Como se puede apreciar, se trata de sistemas operativos antiguos, por lo que
la Segmentacién es una técnica antigua de gestién de memoria. La Figura [XL.3]
muestra su funcionamiento. A continuacién se listan algunas caracteristicas

relevantes:
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Direccién légica
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Segmento| Of | | 400
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Figura XI.3: Diagrama Loégico de la Segmentacién. Redibujado por Copilot

GPT

Caracteristicas
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Divisién de la memoria en segmentos: Los procesos se dividen en seg-
mentos 16gicos de diferentes tamafios. La memoria fisica se asigna a cada
segmento segln su tamafio, esto dependerd del tipo de proceso: datos,

pila, etc.

Asignacion contigua por segmento: Cada segmento se almacena en una
parte de la memoria de manera continua, esto permite una mejor organi-

zacion de los datos, y optimiza el uso de memoria.

Tabla de segmentos: Todos los procesos tienen una tabla de segmentos,
que es una estructura de datos para cada proceso, que guarda direccién
base, y el limite de cada segmento. Se usa para conocer en donde empieza
la memoria fisica de ese segmento y para evitar accesos fuera de rango,

respectivamente.

Traduccién de direcciones mediante la unidad de gestion de memoria
(MMU): Utiliza la tabla de segmentos para mapear y transformar entre

direcciones légicas y fisicas.

Elimina la fragmentacién interna: La segmentacion evita la fragmen-

tacién interna, puesto que los segmentos tienen tamafios variables, al
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contrario con la paginacién. Cabe sefialar que la fragmentacion interna
ocurre cuando los bloques de memoria asignados contienen espacio no
utilizado, que puede incidir negativamente en el rendimiento de un sis-

tema y en la utilizacion de recursos.

» Fragmentacién externa: Debido a que los segmentos pueden tener dis-
tintos tamafios y se almacenan en posiciones contiguas de la memoria,
pueden generarse espacios libres entre ellos, lo que produce fragmenta-

cidén externa.
Ejercicios

Ejercicio resuelto No. 2: Simulacién de segmentacién con estructuras.

#include <stdio.h>

struct Segmento {
int base;
int limite;

}i

int main () {
struct Segmento codigo = {0, 100};
struct Segmento datos = {100, 200};
struct Segmento pila = {200, 300};

printf ("Segmento de ¢ digo: Base = %d, L mite = %d\n", codigo.
base, codigo.limite);

printf ("Segmento de datos: Base = %d, L mite = %d\n", datos.
base, datos.limite);

printf ("Segmento de pila: Base = %d, L mite = %d\n", pila.base,
pila.limite);

return 0;

Ejercicio resuelto No. 2: Verificar si una direccién pertenece a un segmento
dado.
#include <stdio.h>
struct Segmento {
int base;
int limite;

}i

int pertenece(struct Segmento seg, int direccion) {
return direccion >= seg.base && direccion < seg.limite;

int main () {
struct Segmento datos = {100, 200};
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int direccion = 150;

if (pertenece(datos, direccion)) {

printf("La direcci n %d pertenece al segmento.\n",
direccion) ;
} else {

printf("La direcci n %d NO pertenece al segmento.\n",
direccion);

}

return 0;

Hibrida

La técnica de gestiéon de memoria hibrida combina la paginacion junto con
la segmentacion, aprovechando sus ventajas y disminuyendo sus desventajas.
Esto permite que los procesos sean maés efectivos, mejorando el rendimiento

de los mismos. A continuacioén, se analizan sus caracteristicas principales.

= Combinacién de Técnicas: Se puede combinar segmentacién con pagi-
nacion, de esta manera se obtiene un sistema eficiente. Con ello se logra
evitar la fragmentacion externa gracias a la paginacién, y mejorar la or-

ganizacion légica del programa con la segmentacion.

= Optimizacién del Uso de Memoria: Asigna solo el espacio necesario,
reduce el desperdicio de memoria, y en consecuencia, mejora el rendi-

miento.

= Traduccién de Direcciones Compleja: Todos los procesos tienen una ta-
bla de segmentos, esta guarda direccién base, y el limite de cada segmen-

to.
Ejercicios

Ejercicio resuelto No. 3: Segmentacion paginada.

#include <stdio.h>
#include <stdlib.h>

#define NUM_SEGMENTOS 4
#define PAGINAS_POR_SEGMENTO 8
#define TAMANO_PAGINA 4096

struct TablaPaginas {

int paginas[PAGINAS_POR_SEGMENTO];
}i
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uct TablaSegmentos {
struct TablaPaginas *segmentos[NUM_SEGMENTOS];

main () {
struct TablaSegmentos ts;

for (int 1 = 0; i < NUM_SEGMENTOS; i++) {

ts.segmentos[i] = malloc(sizeof (struct TablaPaginas));
for (int j = 0; j < PAGINAS_POR_SEGMENTO; J++) {
ts.segmentos[i]->paginas[j] = i1 » PAGINAS_POR_SEGMENTO +
Ji
}
}
int segmento = 2;
int pagina = 5;

int direccion_fisica = ts.segmentos[segmento]->paginas[paginal =*
TAMANO_PAGINA;
printf("Direccin f sica: %d\n", direccion_fisica);
for (int 1 = 0; i < NUM_SEGMENTOS; i++) {
free(ts.segmentos[i]);

return 0;

Ejercicio resuelto No. 2: Manejar fallos de pdgina simulados y carga desde

almacenamiento secundario.

#include <stdio.h>

#in

int

int

Ej

clude <stdlib.h>

cargar_pagina (int segmento, int pagina) {

printf ("Cargando p gina %d del segmento %d desde almacenamiento
...\n", pagina, segmento);

return segmento * 100 + pagina;

main () {
int segmento = 1, pagina = 3;
int direccion = cargar_pagina (segmento, pagina) = 4096;

printf("Direccin f sica cargada: %d\n", direccion);
return 0;

ercicios propuestos

Ejercicio 1

(Qué ventajas posee la técnica de gestion de memoria Paginacién vs la Seg-

mentacién? Justifique su respuesta
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Ejercicio 2

(Qué funcion tiene la MMU?

Ejercicio 3

;La memoria virtual también es conocida como la memoria de intercambio?

Ejercicio 4

Se tiene un proceso en memoria virtual, cuyo espacio 16gico de direcciones
contiene 300 paginas de 256 KB cada una. Ademads, se conoce que el tamafio
de la memoria es de 32 MB. ;Cudl es la cantidad de bytes que componen la

direccién virtual y la direccion fisica? Justifique su respuesta.

Ejercicio 5

¢Cuéles son los servicios de gestion de memoria del sistema operativo Li-

nux?

Conclusiones del capitulo

Este capitulo ha proporcionado una introduccién préctica y conceptual de
la gestiéon de memoria, que es un recurso determinante en la eficiencia de los
sistemas computacionales. Los lectores han aprendido cémo la memoria se cla-
sifica, cudles son sus técnicas de gestion y como se realiza la gestion de memo-
ria en Linux. Se han explorado conceptos esenciales de la memoria interna.
Ademas, mediante comandos Linux se ha aprendido como gestionar la me-
moria interna. Comandos Linux para gestiéon de memoria de almacenamiento.
Técnicas de gestion de memoria como la Paginacién, Segmentacion caracteri-
zandolo, incluyendo ejercicios resueltos y ejercicios propuestos. Los ejemplos
précticos y problemas resueltos proporcionados a lo largo del capitulo han per-
mitido consolidar estos conocimientos, ayudando al lector a desarrollar habili-
dades para gestionar la memoria interna o principal como la de almacenamien-
to. Al finalizar este capitulo, el lector no solo comprende los fundamentos de la

gestion de memoria, sino que ademads aprende a caracterizarla y a distinguirla.
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Lecciones aprendidas

» La memoria ha experimentado un desarrollo importante en los tl-
timos tiempos, sea en capacidad, eficiencia y funcionamiento, lo
que ha favorecido el desarrollo de sistemas de software, con mayor

funcionalidad e innovacion.

» La memoria interna también conocida como principal esta activa
mientras el computador estd encendido. Sirve para almacenar tem-
poralmente los datos, instrucciones o programas que estdn en eje-

cucion.

» La gestion de memoria es un aspecto fundamental que influye en

el rendimiento y la estabilidad de un sistema computacional.

» La paginacién es un esquema de gestiéon de memoria que divide la
memoria fisica en bloques de tamafio fijo denominados marcos o

paginas fisicas.

» La segmentacion consiste en dividir la memoria principal de una
computadora en segmentos o secciones de diversos tamafios, con-

forme a la necesidad de ejecutar un proceso.

Sitios de interés

La empresa Samsung Electronics ht tps://semiconductor. samsung.
com/about-us/business—area/memory/) es la compafifa lider mundial
tanto en memoria interna como de almacenamiento. En menor capacidad se in-
cluyen SK hynix https://product.skhynix.com/products/dram/dram.go) y
Micron https://www.micron.com/products/memory/dram-components)

,que completan el trio de gigantes que fabrican memoria a nivel global.

Stephen St. Michael, Introduction to DRAM (Dynamic Random-Access
Memory, August 01, 2019. URL:https://www.allaboutcircuits.com/

technical-articles/

SSD University, Comprehensive Guide to SSDs: Advantages & Key Fea-
tures, 2024-01-31. URL: https://www.ssstc.com/knowledge—-detail/

guide—-to-ssds—-advantages—and-features/
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Autoevaluacion del capitulo

Responda las siguientes preguntas para evaluar la comprensién de los con-
ceptos abordados en este capitulo. Las respuestas correctas estan resaltadas en

color azul.

1. (Cudl es el acrénimo de las Siglas DRAM?

= Data Recognition Access Memory.

» Dynamic Random Access Memory
s Direct Random Access Memory.

» Deducible Random Access Memory.

2. Otorgue el comando Linux necesario para desplegar en pantalla el ar-
chivo virtual que contiene informacién variada sobre el uso de la me-
moria en tiempo real

= top.
» $ cat /proc/meminfo.
= htop.

= vmstat.
3. ¢(Cual es la funcién de la MMU?

» Transforma una direccién virtual a fisica.
» Prioriza los procesos con menor memoria.
» Asigna mayor cantidad de memoria al proceso necesitado.
= Alterna memoria entre procesos sin seguir un orden especifico.
4. ;Encuentre las razones por la que memoria principal y la memoria de
almacenamiento son diferentes?
» La memoria principal es aquella que almacena el sistema operativo.

» La memoria principal es temporal mientras estd encendido el compu-
tador. La de almacenamiento es permanente, almacena datos, archi-

vos, bases de datos, y las librerias de los sistemas operativos.

» La memoria principal tiene mayor capacidad que la de almacena-

miento.
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» Los HDD y los SSD son memoria externas de almacenamiento y tie-

nen mayor precio de la memoria interna.

5. (La memoria de acceso aleatorio (RAM) difiere de la memoria de solo
lectura (ROM) debido a?
= La ROM tiene empotrado programas de Software.

» Los datos e informacién se mantienen en la RAM pese a que se apa-

gue el sistema computacional.

= La ROM es una memoria solo de lectura, mientras que la RAM es

de acceso aleatorio.

» La RAM esta més cerca de la memoria Caché L1, L2 y L3.
6. ¢En qué consiste la técnica de gestion de memoria Paginacién?

» Consiste en dividir la memoria principal de una computadora en
segmentos o secciones de diversos tamafios, conforme a la necesi-

dad de ejecutar un proceso.

» Es un esquema de gestion de memoria que divide la memoria fisica

en bloques de tamafio fijo denominados marcos o paginas fisicas.

» Se trata de una técnica de gestion de memoria que representa las

necesidades reales de un programador.
» Permite que las partes de un proceso se coloquen en frames de me-
moria fisica contiguos.
7. ¢En qué consiste la técnica de gestién de memoria Segmentacion?
» Es un esquema de gestion de memoria que divide la memoria fisica
en bloques de tamafio fijo denominados marcos o paginas fisicas

» La segmentacion es una técnica de administraciéon de memoria que
divide dindmicamente la memoria en diferentes segmentos. Cada
segmento tiene un tamafio que se ajusta a lo que visién del progra-

mador, por tanto, puede tener un tamafio diferente.

» Permite que las partes de un proceso se coloquen en frames de me-

moria fisica no contiguos.

» Divide la memoria légica como la fisica en bloques de igual tamario.

8. Indique el resultado del siguiente comando: fdisk -1
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» Despliega por pantalla las particiones del disco duro.
» Despliega por pantalla las particiones con controlador SCSI.
» Lista todos los dispositivos del sistema.

= Visualiza el nombre del host.
9. ¢(Defina disco en estado sélido (Solid State Drive, SSD)?

» Utilizan magnetismo para almacenar los datos.
» Utiliza platos magnéticos concéntricos, sectores y pistas.

» Disco que utiliza memoria no volatil, como la memoria flash, para

almacenar datos.
s FEs una memoria de almacenamiento de acceso directo.

10. ;La paginacion es una técnica de administraciéon de memoria que fun-

ciona de la siguiente manera:

» Es una técnica de administraciéon de memoria que divide dindmi-
camente la memoria en diferentes segmentos. Cada segmento tiene
un tamafio que se ajusta a lo que visién del programador, por tanto,

puede tener un tamafio diferente.

» Divide la memoria légica como la fisica en bloques de diferente ta-

mano.

» Divide la memoria fisica en bloques de tamafio fijo llamados frames
(marcos de pagina) y a la memoria légica en bloques del mismo ta-

mafo llamados pages (paginas).

» Ninguna de las anteriores.
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Introduccion

Los sistemas operativos son responsables de la configuracion de servicios
en redes de computadores [30]. Estos servicios permiten a los usuarios (i.e.,
clientes, operadores, o empresarios) acceder a sus aplicaciones que residen en
el ciberespacio. Algunos ejemplos comunes son el servidor Web (HTTP), el co-
rreo electrénico (SMTP, POP3, IMAP4), la traduccién de nombres de dominio
(DNS), el acceso remoto seguro (SSH), el servidor DHCP, entre otros.

Para levantar servicios en redes, los sistemas operativos facilitan la funcio-
nalidad de configuracién de tarjetas de red, direccionamiento IP, enrutamiento,
gestion puertos, de firewalls, y servicios de redes. [130].

Dentro de este contexto, el sistema operativo Linux dispone de comandos,
herramientas y funcionalidades de configuraciéon y operacion de servicios de
red a través del kernel, que incluye la gestion de funciones de networking e
internetworking, la comunicacién con el hardware subyacente y la gestiéon de
procesos [41]]. Conocerlas permitira al lector construir y operar redes Linux y
levantar servicios, conforme a sus necesidades.

Este capitulo aporta en los lectores informacién tedrica y practica para que
conozcan cémo se instalan y configuran los servicios de networking en una
plataforma Linux.

Al finalizar este capitulo, el lector comprenderd los conceptos bésicos de
redes de computadores basados en Linux, incluyendo varios comandos y he-
rramientas de gestion de redes, levantamiento de servicios, direccionamiento
IP, enrutamiento, etcétera. Asi mismo, realizard varias pruebas de conectivi-
dad y verificard si los servicios estardn debidamente instalados. Finalmente,
aprenderd a realizar el monitoreo de rendimiento de las redes.

En este capitulo el lector también encontrara actividades de aprendizaje,
programas propuestos, resueltos, y sitios de interés que facilitardn la apropia-
cién de su aprendizaje.

iBienvenidos!
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Servicios de redes Linux

Los servicios de redes en Linux son aplicaciones o procesos que permiten
la interconexién y comunicacién entre diferentes sistemas. Estos servicios se
gestionan a través de herramientas y comandos especificos, que facilitan tanto
la configuracién de la conectividad como la administracién de usuarios [1].
Entre los servicios méds comunes que se pueden instalar, configurar y poner en

operacion, se listan a continuacién con una leve descripcion:

= Servicio Web: responsable de poner en funcionamiento el protocolo
HTTP, HTTPS, para conectarse con sitios, padginas o portales web que

muestren la informacién, o aplicaciones de los clientes o de las empresas.

= El Servicio de correo electrénico: permite acceder via una interfaz web
a la mensajerfa necesaria para distribuir la informacién o comunicacién

entre los actores de una empresa.

= El servicio SSH: que es un servicio de acceso remoto seguro que facilita
las comunicaciones encriptadas a distancia para precautelar la confiden-

cialidad, integridad y disponibilidad de la informacién.

= El servicio DNS: que es un sistema distribuido, responsable de realizar

la traduccién de nombres de dominio hacia una direcciéon IP o viceversa.

= El Servicio DHCP: que consiste en asignar automaticamente un rango

de direcciones IP en una red puesta en operacion.

Topologia de experimentacién y pruebas basada en Linux

La figura muestra un entorno virtual de red controlado basado en
Linux que serd utilizado para una explicacién préctica de algunos de los capi-
tulos de este libro. Por ejemplo, cuando se prueben varios comandos de conec-
tividad en Linux, se levantan servicios de red en el servidor virtual o cuando
se realizan ataques simulados a redes IP, segtin como corresponda en sus res-

pectivos capitulos.
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Entorno virtual de red en Linux

Virtual Bridge

Ut

_______

Host Anfitridn

NAT Network

Figura XIL.1: Abstraccién visual de un entorno virtual de red para experimen-
tacion y pruebas de networking en Linux

Tal como se puede apreciar, a partir de un equipo fisico o host anfitrién,
se configuré un entorno virtual de red en Linux para las pruebas [49]. En es-
te caso se seleccion¢ la plataforma de Virtualizacién Virtual Box. En el equipo
anfitrién configuré una méquina virtual en la que se instalé Ubuntu para escri-
torio (VM-1), otra con un sistema operativo de servidor (VM-2). Finalmente se
instal6 y otra maquina virtual con Kali Linux (VM-3), que, en este caso, serfa

la maquina atacante.

Para la conectividad, Virtual Box permite configurar una red NAT [103],
la cual permite traducir direcciones IP hacia el Internet utilizando un bridge
virtual que se conecta con la interfaz de red del host anfitrién. De esa manera,
todas las maquinas virtuales pueden disponer de una tarjeta virtual de red y
sus respectivos enlaces virtuales, con una direccién de hardware virtual (MAC),
a la que se le asigna una direcciéon IP que le permite ser un nodo conectado al

Internet.

Este entorno virtual de red fue configurado completamente con software
de cédigo abierto y de libre distribucién, retine las ventajas de disminuir los
costos de inversiéon de hardware y software, reduce costos de experimentacion,
administracién, mantenimiento y de electricidad [50]. En realidad, se trata de
un entorno completamente configurable, seguro y escalable que sera utilizado

en el desarrollo de este libro.
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Comandos Linux para gestiéon de conectividad en Linux

Para verificar y configurar la conectividad en un sistema Linux se utilizan

diversos comandos, entre los cuales destacan:

= ifconfig: Aunque en muchas distribuciones ha sido reemplazado por
el comando ip, ifconfig sigue siendo ampliamente utilizado para

mostrar y modificar la configuracion de las interfaces de red.

Comando que muestra informacién en pantalla sobre las direccio-

nes IP de las diferentes interfaces de red disponibles en el equipo

$ ifconfig

= ip: Esla herramienta moderna para la administraciéon de redes en Linux.

Permite gestionar interfaces, rutas, direcciones IP y mas.

Comando para gestion de redes

= ping: Utilizado para comprobar la conectividad con otro equipo envian-

do paquetes de datos y midiendo la latencia.

Comando para verificar conectividad de red

$ ping -c¢ 5 IP

= netstat o ss: Sirve para visualizar las conexiones de red activas, las

rutas y la utilizacion de puertos.

Comando para ver conexiones de red

S netstat —-inetd

= route: Permiten visualizar la tabla de enrutamiento a la cual ese equipo

estéd conectado fisica e inaldmbricamente.

El comando route muestra o modifica la tabla de enrutamiento IP.

S route —n

» nslookup: Es un comando Linux utilizado para obtener informacién
del servidor del sistema de nombres de dominio (Domain Name System,
DNS).
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Permite consultar al servidor DNS para obtener la traduccién de

la asignacién de nombres de dominio o direcciones IP o cualquier

otro registro DNS especifico. También existen dos opciones adicio-
nales:

$ dig

$ host

$ nslookup

» mtr: Es un comando Linux de diagnéstico de red y solucién de proble-

mas que combina ping y traceroute en una sola herramienta.

El comando MTR proporciona datos en tiempo real sobre el retardo

de la red; la pérdida de paquetes y los problemas de enrutamiento.

$ mtr -4b www.google.com

» iperf: Es una herramienta Linux que permite ejecutar pruebas de velo-

cidad localmente sin necesidad de conexién a Internet.

Iperf permite mediciones activas de la capacidad de transmision

maxima.

$ iperf -c 10.0.2.4

» hostname: Es un comando Linux que permite cambiar o actualizar el

nombre del equipo o nodo de la red.

Hostname otorga un nombre al equipo o dispositivo el cual es re-

conocido por los restantes equipos conectados a esa red.

S hostname alfa

Comandos Linux para gestion de cuentas de usuario

La administraciéon de usuarios es vital para controlar el acceso a los recur-
sos y servicios del sistema. Los siguientes comandos son los principales en la

gestion de cuentas de usuario:

» useradd: Crea nuevas cuentas de usuario.

» usermod: Se utiliza para modificar atributos de cuentas de usuarios exis-
tentes (nombres, directorios home, shells, grupos, bloqueos de seguri-
dad).
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= passwd: Se utiliza para establecer o cambiar la contrasefia de un usuario.

m deluser: Remueve de forma definitiva del directorio /home/ la cuenta

del usuario especificado.

Configuracion de servicios de Redes en Distribu-
ciones Linux

Los servicios de las redes de computadoras basadas en Linux permiten que
los usuarios puedan acceder a los diferentes servicios y aplicaciones en red.
Asi, por ejemplo, los usuarios necesitan tener acceso remoto seguro, por lo cual
deben instalar el servicio SSH. Acceder a sus cuentas de correo electronico,
por lo tanto, deberdn configurar los servicios de email y DNS. En el siguiente

apartado se explorardn algunos de estos servicios.

SSH (Secure Shell)

SSH es un protocolo de red que permite establecer una conexién remota se-
gura entre dos nodos para la administracién remota y la transferencia segura
de archivos [28]. Funciona cifrando la comunicacién entre los dos equipos, lo
que lo asegura la transferencia de los datos. Entre sus principales caracteristi-

cas se pueden sefialar:

= Cifrado de extremo a extremo: La comunicacién entre cliente y servidor

estd cifrada, protegiendo el sistema contra accesos no autorizados

= Autenticacién robusta: El servicio incluye multiples métodos de auten-
ticacion incluyendo contrasefias, claves publicas, privadas y certificados

digitales.

» Integridad de datos: Utiliza c6digos de autenticacion de mensajes para

asegurar que los datos no han sido modificados durante la transmisién

= Compresién de datos: Capacidad de comprimir datos antes de encrip-

tarlos para optimizar la capacidad de transmision.

= Ttneles seguros: Permite crear ttneles cifrados para proteger otros pro-

tocolos inseguros (port forwarding)

» Transferencia segura de archivos: Incluye protocolos SCP y SFIP para

la copia y transferencia encriptada de archivos
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» Multiplexacién de canales: Permite multiples sesiones simultdneas so-

bre una tinica conexiéon SSH.

La antigua version de SSH, ha sido sustituida en los dltimos afios por
OpenSSH. En las distribuciones de Linux el nombre del paquete para el servi-
dor es openssh-server y para el cliente es openssh-client [93]. A continuacién

se describen brevemente sus principales elementos a ser configurados:

= openssh-server: Demonio del servidor SSH (sshd) que analiza las cone-

xiones entrantes en el puerto 22

= openssh-client: Cliente SSH que permite conectarse a servidores remo-

tos.
» Puerto predeterminado: 22 /TCP
= Protocolo: SSH-2 (versién actual)

= Algoritmos de cifrado: RSA, AES, ChaCha20, 3DES, se utilizan para pro-

teger la informacién transmitida.
= Intercambio de claves: Métodos como Diffie-Hellman, ECDH.
= Archivos de configuracién:

e /etc/ssh/sshd_config: Pardmetros del servidor SSH.

* /etc/ssh/ssh_config: Configuracion del cliente SSH.

* ~/.ssh/: Directorio del usuario donde se guardan las claves y con-
figuraciones personales.

» Estados del servicio

* En ejecucién (running): El servicio estd activo y funcionando.
* Finalizado (dead): El servicio se encuentra detenido.
* Fall6 (failed): El servicio presenta un error al iniciar.

* Activado (enabled): El servicio estd configurado para iniciar auto-

maticamente con el sistema.

e Desabilitado (disabled): El servicio no se inicia automaticamente.
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SSH emplea el puerto 22. La autenticacion la realiza mediante la clave de
usuario y su contrasefia, que consiste en dos claves encriptadas asimétricamen-
te. Permite un cifrado punto-a-punto, tunelizacién segura, y es una solucién
que resuelve los problemas de los protocolos de transferencia de archivos FTP
(File Transfer Protocol) que ha quedado en obsolescencia.

Para el propésito de este libro, para simular la conexién remota segura me-
diante SSH, se empleard un entorno virtual de red controlado basado en Linux,
con Kali Linux como cliente y una VM Metasploitable como servidor. La Figu-
ra muestra sus elementos y el funcionamiento.

Figura XII.2: Topologia de experimentacion de la conexién remota segura me-
diante SSH. Fuente: Ilustracion generada por los autores del libro, utilizando
Gemini IA Gen de https://www.Google.com. \

Diagrama de Conexion OpenSSH en Entorno Virtual Linux

; s - Servidor VM
Cliente Kali Linux Red Virtual Metasploitable
(Atacante) (Hipervisor / Switch Virtual) (Objetivo)

IP;10.0.2.5
2. Intercambio de
1. Solicitud de Claves & | =
Conexién Autenticacion e
(Puerto 22) (Cifrado)

0% )= 6

IP:10.0.2.4
Demonio S5H
(sshd) - Puerto 22
Escuchando

Cliente SSH a o i | Servidor SSH
. f— | (sshd
3. Canal Seguro Establecido

(Tunel SSH Cifrado)

El proceso para poner en funcionamiento el servicio SSH en una distribu-

cién de Linux es el siguiente:

= Instalar el servicio SSH en un servidor Linux mediante el gestor de pa-
quetes apt (i.e., advanced packet tool), verificando la correcta instalacién

de los componentes openssh-server y openssh-client.

» Configurar y Verificar el estado del servicio SSH utilizando systemctl, en
conocimiento de los comandos de inicio, suspension, reinicio y verifica-

cién del estado del servicio.
= Abrir el puerto y activarlo en el firewall.

m Crear las claves RSA tanto en el cliente como en el servidor.
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» Verificar el funcionamiento del servicio SSH con la lectura de los logs del

sistema y el ingreso a través del puerto 22.

» Realizar varias copias seguras desde el cliente hacia el servidor y vice-

versa mediante scp.

A continuacién, en la Tabla [XII.1{se muestra un resumen de los comandos uti-
lizados desde el proceso de instalacién, configuracién de claves, conexién re-

mota, copias de seguridad, y puesta en ejecucion:

Comando Acciéon

$sudo apt update Actualiza el indice de paquetes dispo-
nibles para descarga

apt install openssh-server | Instala el servidor SSH

systemctl status ssh Muestra el estado actual del servicio

systemctl start ssh Inicia el servicio SSH

systemctl stop ssh Detiene el servicio SSH

systemctl restart ssh Reinicia el servicio SSH

sudo ufw allow ssh Habilita el puerto 22 del servicio SSH

sudo ufw enable Activa el servicio SSH en el firewall

sudo ufw status Permite verificar el estado del firewall

systemctl enable ssh Habilita inicio automatico al arranque

systemctl disable ssh Deshabilita inicio automatico

systemctl is-enabled ssh Verifica si esta habilitado

ssh-keygen -t rsa -b 2048 [ Genera las claves RSA con una longi-
tud 2048 bits

ssh-X root@10.0.2.4 Accede a Ia interfaz de Ia VM Metas-
ploitable2

scp file.txt Copia el archivo file.txt a la VM Me-
tasploitable2

Tabla XII.1: Resumen de comandos para la instalacion, configuracion y puesta
en funcionamiento de SSH

Servicio Web

El servidor web de cédigo abierto y de libre distribucién més utilizado en el
mundo es Apache Web Server [69]. Es desarrollado y respaldado por la Funda-
cién de Software Apache (Apache Software Foundation, ASF) en www . https:
//www .apache.org/ [19].

En el sector de las TI, existe un conjunto de tecnologias de software de
cédigo abierto conocidas como LAMP (Linux, Apache, MySQL y PHP) que
permiten alojar y gestionar el contenido de sitios web y aplicaciones web dina-
micas [21]. Estos elementos se explican brevemente: Linux es el sistema opera-
tivo que sustenta toda la tecnologia. Apache es el servidor web que gestiona
las solicitudes HTTP entrantes de los navegadores y sirve el contenido web.
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MySQL se utiliza para gestionar bases de datos relacionales. PHP es un lengua-
je de scripting del lado del servidor que permite procesar contenido dindmico,
comunicarse con bases de datos y generar HTML que se envia al navegador
del cliente. Todos estos elementos funcionan conjuntamente como un sistema
cohesivo.

Apache es un software de servidor web gratuito, de cédigo abierto y multi-
plataforma [69]. Se encarga de gestionar las solicitudes de acceso de los clientes
a una direccién web. Apache gestiona estas solicitudes, que llegan mediante el
protocolo HTTP, y responde a los clientes. Apache puede enviar y recibir to-
do tipo de archivos, incluyendo imagenes, PDF y otros archivos descargables
a través del navegador [60]. Ademads, puede ejecutar c6digo en lenguajes de
programacion especificos, lo que permite a los desarrolladores crear paginas
mediante programacion del lado del servidor. Apache también acttia como in-
térprete e intermediario entre el navegador del usuario y el contenido del sitio
web. Su eficiencia y fiabilidad se basan en su arquitectura modular y su capa-
cidad para gestionar multiples solicitudes simultdneamente [68]. En la Figura

Figura [XIL.3|se muestra sus elementos y el funcionamiento.

Figura XIL3: Topologia de experimentaciéon del Servidor Apache Web en Li-
nux. Fuente: Ilustracion generada por los autores del libro, utilizando Gemini
IA Gende https://www.Google.com. \

Diagrama de Conexion Apache Web Server en Entorno Virtual Linux
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En la carpeta /etc del drbol de directorios de Linux se encuentran los archi-
vos de configuracion del servidor Web Apache. Especificamente en la direc-
cién: /var/www/html/ en donde suele estar ubicado el archivo index.html

que contiene la pagina Web de arranque del servicio. A continuacion se listan
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los archivos de configuracién del servicio:

» /etc/apache2/: Carpeta principal de configuracion

» /etc/apache2/apache2.conf: Archivo que contiene la configuracién del

servicio.
= /etc/apache2/sites-available/: Sitios web disponibles
» /etc/apache2/sites-enabled/: Sitios activos (enlaces simbdlicos)
= /etc/apache2/mods-available/: M6dulos disponibles

= /etc/apache2/mods-enabled/:Md6dulos activos

El servidor web Apache también almacena registros que contienen infor-
macién detallada sobre cada solicitud que recibe, incluyendo la direccién IP
del cliente, la URL solicitada, la fecha de la solicitud y la accién realizada.
También registra cualquier error o anomalia. Los dos tipos principales son los
registros de acceso, que incluyen detalles de las solicitudes, y los registros de
errores, que registran problemas o advertencias emitidas por el servicio. Los
registros del servidor se enumeran a continuacién:

1 /var/log/apache2/access.log # Log de accesos
» /var/log/apache2/error.log # Log de errores
El proceso para poner en funcionamiento el servicio Apache Web en una

distribucion de Linux es el siguiente:

» Instalar el servicio Apache web en un servidor Linux mediante el gestor
de paquetes apt, verificando la correcta instalacién de los componentes

sudo apt install apache2.

» Configurar y verificar el estado del servicio HTTP utilizando systemctl,
en conocimiento de los comandos de inicio, suspension, reinicio y verifi-

cacion del estado del servicio sudo systemctl status apache?2.

» Habilitar el puerto del servicio y activarlo en el firewall mediante el ufw.
Activar el puerto 80 para trafico web normal y no cifrado, el puerto 443
para tréfico cifrado con TLS y SSL, o solo el puerto 443 para trafico cifrado

sudo ufw allow apache2

» Verificar y validar el correcto funcionamiento del servicio apache2 me-

diante la revision de logs del sistema y el estado del puerto 80 o 443.
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= Realizar varias descargas desde el cliente hacia el servidor y viceversa

mediante wget.

A continuacién en la Tabla XII.2| se muestra un resumen de los comandos uti-
lizados desde el proceso de instalacion, configuracion, activacién del firewall,

descarga de archivos, y puesta en ejecucion:

Comando Accién

$sudo apt update Actualiza el indice de paquetes dispo-
nibles para descarga

apt install apache?2 Instala el servidor Apache Web

systemctl status apache? Muestra el estado actual del servicio

systemctl start apache?2 Inicia el servicio Apache Web

systemctl stop apache?2 Detiene el servicio Apache Web

systemctl restart apache?2 Reinicia el servicio Apache Web

ufw allow apache2 Habilita el puerto 80 del servicio Apa-
che Web tradiciional

ufw allow ’Apache Full’ %—Iab)ﬂita el puerto HTTP (80) y HTTPS

443

ufw allow ’"Apache Secure’ Habilita solo el puerto 443

sudo ufw status Permite verificar el estado del firewall

systemctl enable apache? Habilita inicio automaético al arranque

systemctl disable apache?2 Deshabilita inicio automatico

systemctl is—enabled apache?2 | Verifica si esta habilitado

systemctl reload apache2 Recarga Ia configuracién sin detener

wget https://file.zip Descarga de archivos segtin el URL
establecido

Tabla XII.2: Resumen de comandos para la instalacion, configuraciéon y puesta
en funcionamiento de Apache Web Server

Ejercicios resueltos

En esta seccién conviene revisar ejercicios resueltos, especialmente de co-

mandos Linux para gestion de servicios.

1. Otorgue el comando Linux para verificar el estado del servicio SSH:

Comando para verificar el estado del servicio SSH

$ sudo systemctl status SSH

2. Otorgue el comando Linux arrancar el servicio Apache Web:
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Comando para arrancar el servicio Apache Web

$ sudo systemctl start apache2

3. Otorgue el comando Linux para visualizar por pantalla las reglas activas

del firewall de Linux:

Comando para visualizer las reglas activas del firewall

S sudo ufw status

4. Otorgue el comando Linux para eliminar la regla del puerto 80 del

firewall de Linux:

Comando para desactivar el Puerto 80

$ sudo ufw delete allow 80/tcp

5. Otorgue el comando Linux para instalar el cliente OpenSSH:

Comando para instalar el cliente SSH

$ sudo apt install openssh-client

6. Otorgue el comando Linux para instalar en Linux el servicio Web:

Comando para instalar el servicio Web en Linux

$ sudo apt install apache?

7. Otorgue el comando Linux para instalar el servidor OpenSSH:

Comando para instalar el servicio SSH

$ sudo apt install openssh-server
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Ejercicios propuestos
Ejercicio 1

Investigue como instalar el servicio de correo electrénico en Linux. Para
este fin, existen en la industria dos servidores en Linux, Postfix y Sendmail.
Sendmail fue precursora en la entrega de correos en sistemas Unix y Linux.
Postfix, en cambio, se ha convertido en la opcién actual. Luego instale y confi-

gure en la VM Metasploitable2 Posix.

Ejercicio 2

Liste los archivos de configuracién del servidor de correo electrénico

Ejercicio 3

Liste los comandos Linux necesarios para instalar el servicio de correo elec-

tronico en Linux

Ejercicio 4

Liste los comandos necesarios para activar todos los perfiles del servidor

Apache Web, incluyendo Apache Full, y Apache Secure.

Ejercicio 5

Elabore una matriz que permita determinar con argumentos las diferencias

entre Posfix y Sendmail.

Conclusiones del capitulo y lecciones aprendidas

Este capitulo ha proporcionado una visién general dos importantes servi-
cios de redes Linux. El servidor SSH es el responsable de otorgar una comuni-
cacion remota segura encriptada extremo a extremo. Por su parte, el servidor
Web es el responsable de la transferencia de informacién entre péginas y si-
tios Web. La instalacién y configuracion de servicios en redes son tareas que se
las realiza empleando los sistemas operativos. Por lo tanto, es esencial que el
lector aprenda sobre como instalarlos y configurarlos. Los ejemplos précticos
y problemas resueltos proporcionados a lo largo del capitulo han permitido
consolidar estos conocimientos, ayudando al lector a desarrollar habilidades

para gestionar servicios de redes entornos virtuales controlados. Al finalizar
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este capitulo, el lector no solo comprende los fundamentos de los servicios en

redes, sino que ademds comprende como instalarlos y configurarlos.

Lecciones aprendidas

» Para levantar servicios en redes, los sistemas operativos facilitan
la funcionalidad de configuracién de tarjetas de red, direcciona-
miento IP, enrutamiento, gestion puertos, de firewalls, y servicios

de redes.

» El servicio SSH es un servicio de acceso remoto seguro que facili-
ta las comunicaciones encriptadas a distancia para precautelar la

confidencialidad, integridad y disponibilidad de la informacion.

» SSH emplea el puerto 22. La autenticacion la realiza mediante la
clave de usuario y su contrasefia, que consiste en dos claves en-

criptadas asimétricamente

» Apache es un software de servidor web gratuito, de c6digo abierto
y multiplataforma. Se encarga de gestionar las solicitudes de acceso

de los clientes a una direccién web.

Sitios de interés

Sitio Web oficial de la Fundacién de Software Apache (ASF) https://
www .apache.org, en donde se muestran sus productos y servicios. La ASF
es una organizacion sin fines de lucro, creada en 1999 como patrocinador del
Servidor Web Apache y para apoyar proyectos de software de cédigo abierto

y libre distribucion.

Sitio web oficial de RedesZone, www.https://www.redeszone.net/,
en donde se pueden encontrar una variedad de manuales y tutoriales sobre

comandos de redes Linux.

Sitio web oficial de Apuntes de Programador, https://apuntes.de/
linux-certificacion-1pi/#gsc.tab=0/, que retine informacién técnica
de aspectos relacionados con Linux, tanto bédsico como avanzado, direcciona-
miento IP, instalaciéon y configuracién de servicios, desde el punto de vista de

un programador.
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Autoevaluacion del capitulo

Responda las siguientes preguntas para evaluar la comprensién de los con-
ceptos abordados en este capitulo. Las respuestas correctas estan resaltadas en

color azul.
1. ¢(Qué significa HTTPS?

» Hyper Text Transmission Protocol Secure.
» Hyper Text Transfer Protocol Secure
» Hyper Text Transmision Protocol Security.

» Ninguna de las anteriores.
2. Defina Apache Web Server

» Es un software de servidor Web comercial

» Es un software de servidor web gratuito y de cédigo abierto pa-
ra plataformas Unix y Linux cuyo patrocinador es la fundacién de

Software Apache.

» Esun servidor que sostiene que los servicios y datos estén accesibles

cuando se necesiten por parte de los usuarios.
» Es la posibilidad de transmitir hipertexto en diferentes paginas y
sitios web.

3. ¢(Cuadl es la funcién de un servidor SSH?

» Todas las anteriores
» Permite una conexién remota encriptada segura extremo a extremo.
m Debe ser instalado tanto en el cliente como en el servidor.

» Utiliza el puerto 22 por defecto.
4. ;Cual es la diferencia entre un cliente y un servidor SSH?

» No existe ninguna diferencia, los dos funcionan igual.

» El cliente que realiza solicitudes para acceder a servicios web, el ser-

vidor que atiende dichas solicitudes.

» El cliente es un browser para establecer una conexién con cualquier

servidor Web, disponga o no de perfiles de acceso.
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» El cliente es el encargado de la comunicacion fluida y segura con el

servidor.

5. ¢Cudles son los elementos de un localizador uniforme de recursos
(URL)?

No siempre estdn definidos.

El protocolo o servicio, el nombre del servidor, el sistema de nom-

bres de dominio asociado, el archivo index.html.

Depende del protocolo de comunicaciones utilizado.

El protocolo de comunicacién, el nombre del servidor fisico, el nom-

bre geografico, el sitio web

6. ¢Cudles son los elementos de un identificador uniforme de recursos,
URI?
= No siempre estdn definidos

» El esquema que lo identifica, el nombre del host que contiene el ser-

vicio, un path y una cadena de consulta

» Depende del protocolo de comunicaciones utilizado.

» El protocolo o servicio, el nombre del servidor, el sistema de nom-
bres de dominio asociado, el archivo index.html.

7. Defina servidor de nombres de dominio

» Es un software que permite que las direcciones IP se traduzcan y
asocien a los nombres de dominio que ha sido configurado para ac-

ceder a una pagina Web.

» Es el responsable de atender las solicitudes de un browser y ejecutar

lo que este requiera.

» Es aquel encargado de gestionar los correos electrénicos entrantes y

salientes.

= Ninguna respuesta es correcta.

8. ¢(Cual es el conjunto de comandos para instalar el servicio SSH en Li-

nux?
» Depende de la version.
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» Se debe instalar solo en el servidor y no en el cliente.

» sudo apt install openssh-client, sudo apt install openssh-server,
keygen-ssh -t rsa, sudo systemctl status SSH, sudo ufw allow 22 /tcp.

= Ninguna de las anteriores.
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Introduccion

De acuerdo con la ISO 32000 [106], la Ciberseguridad es una parte de la
Seguridad de la Informacién, encargada de proteger la seguridad de las redes
de computadoras, los dispositivos de networking, las redes de telefonia celu-
lar, el Internet y las infraestructuras de mision critica de los estados. Consiste
en varios mecanismos, estdndares internacionales, procedimientos, métodos y
técnicas, generalmente aceptados para minimizar las amenazas y vulnerabili-
dades cibernéticas.

La ciberseguridad en sistemas Linux es esencial para la proteccion de los
datos que circulan por las redes y que son almacenados en servidores, portati-
les y otros dispositivos de networking. Las distribuciones de Linux prometen
ser aquellas que otorgan mayores niveles de seguridad puesto que son las me-
nos atacadas y porque disponen de un robusto sistema de acceso y permisos
de archivos y directorios. No obstante, en contra podrian ser vulnerables, si no
son debidamente configurados y si no se actualizan sus librerias y parches de
seguridad [87].

En concreto, los ambientes Linux también tienen diversas amenazas y vul-
nerabilidades que podrian poner en riesgo la triada CID [139]. Por lo tanto,
estimado lector, es necesario el aprendizaje de los conceptos fundamentales de
ciberseguridad y la forma de configurar los mecanismos para mitigarlos como
control de acceso, monitoreo de tréfico y rendimiento, que mejoran la seguri-
dad en ambientes de red basados en Linux [82], [51].

Este capitulo tiene como proposito, dar al lector los fundamentos esenciales
de ciberseguridad y los mecanismos para configurar algunos niveles de segu-
ridad utilizando el sistema operativo Linux.

En el desarrollo del capitulo usted encontrard tanto el contenido tedrico co-
mo préctico para su mejor comprension. Ademds, se presentan varios ejercicios
resueltos y propuestos para la aplicabilidad préctica.

iBienvenidos!
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Objetivos de seguridad en redes Linux

A continuacion, se listan los objetivos de seguridad de Linux, que son coin-

cidentes y convergen con los estdndares de ciberseguridad mas populares, ta-
les como ISO 27000, NIST Cybersecurity Framework y CIS Controls [97]:

Confidencialidad: Asegura que tanto la informacién transmitida como
sus claves de acceso, sean secretas y no difundidas. En Linux, se logra
mediante permisos de archivos, cifrado y protocolos seguros como SSH,
TLS, SSL, entre otros [86].

Integridad: Significa que la informacioén no puede ser alterada o modi-
ticada de forma no autorizada. Esto se asegura con funciones hash tipo
SHA-256, tirmas o certificados digitales y mecanismos de verificacién de

integridad de paquetes como AIDE [109].

Disponibilidad: Sostiene que los servicios y datos estén accesibles cuan-
do se necesiten en un 99.999 % por parte de los usuarios. Linux utiliza
técnicas como la redundancia, balanceo de carga, respaldos y medidas

contra ataques DDoS [56].

Autenticacién: Es un factor de seguridad que sostiene que el usuario que
se autentica debe demostrar que es él. En Linux se utilizan técnicas como

Hash y otras técnicas multifactor para prevenir la autenticacion.

Trazabilidad: Es la posibilidad de verificar el histérico de las acciones
preliminares que se produjeron en un evento, y que constituye eviden-
cia para recuperar un proceso o sistema. En Linux se utilizan técnicas
de auditoria, el histérico de comandos utilizados, control de integridad,

control de versiones, entre otras.

Mecanismos de seguridad en redes Linux

= Inteligencia de amenazas:
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Es una tendencia para identificar, analizar y anticipar posibles amenazas
y vulnerabilidades que podrian comprometer la triada CID y ademas la
autenticacion, trazabilidad, no repudio y resiliencia de los recursos ad-
ministrados por el sistema operativo. Su propdsito es anticipar ataques

cibernéticos, detectar y mitigarlos antes de que dichas amenazas sean
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cristalizadas [105]. Se caracteriza por ser proactiva, sistémica, y colabo-
rativa. Para lograrlo, utiliza diferentes mecanismos tales como el anali-
sis de trafico malicioso, el control de acceso basado en roles (RBAC) y
las listas de control de acceso (ACL) en el sistema de archivos. Del mis-
mo modo, emplea herramientas como OWASP Threat Dragon y MITRE
ATT&CK Navigator [64]. Finalmente, emplea metodologias de modelado
de amenazas como STRIDE (Spoofing, Tampering, Repudiation, Infor-
mation Disclosure, Denial of Service, Elevation of Privilege), ttiles para

identificar amenazas especificas y proteger el sistema operativo [111].

Gestion de vulnerabilidades:

La gestion de vulnerabilidades es un proceso critico y permanente para
reducir las amenazas y en consecuencia los riesgos. Este proceso se basa
en las primeras fases del Hacking Etico, tales como el reconocimiento pa-
sivo, activo y el escaneado. El fin es identificar antes que el delincuente,
cibernético puertos abiertos o en estado de escucha, versiones de los ser-
vicios instalados o aplicaciones obsoletas, la carencia de parches en los
sistemas operativos, y evaluar las debilidades de seguridad que pueden
ser explotadas por los ciber atacantes [53]]. Para este fin existen diver-
sos mecanismos como por ejemplo el escaneo de puertos [10] y las he-
rramientas especializadas para este fin como Nmap, Nikto, OpenVas. Del
mismo modo, la distribucién de Kali-Linux posee el framework Metasploit
el mismo que retine varias opciones para andlisis de vulnerabilidades y
los exploits para detectar, evaluar, priorizar y mitigarlas posibles ataques

cibernéticos. [120].

Pruebas de penetraciéon Son una practica de ciberseguridad relacionada
con el Hacking Etico, en la que personas o empresas autorizadas simu-
lan ciberataques en sistemas computacionales para identificar vulnerabi-
lidades antes de que sean explotados por los atacantes cibernéticos. Es-
te proceso se inicia con un reconocimiento pasivo, activo, el escaneo de
vulnerabilidades, la explotacién, post explotacién y limpieza de rastros
son el fin de incrementar la seguridad de la informacién de una empresa
[113].

Criptografia:

Hoy en dia, dada la creciente amenaza de los ataques cibernéticos en

frecuencia y complejidad, es fundamental el uso de la Criptografia en el

261



Sistemas Operativos: Exploracion y aprendizaje en Linux

ambito de los sistemas operativos porque se integran con sus servicios de
autenticacion, confidencialidad, integridad y no repudio [75]. La Cripto-

grafia proviene de dos términos griegos: cripto, oculto y grafos, escritura.

La Criptografia es una disciplina que estudia la forma de cifrar un men-
saje para que no sea interceptado y descifrado por un delincuente ciber-
nético (criptoanalisis) [57]. La Criptografia y el Criptoanélisis son sub-
conjuntos de la Criptologia que es la ciencia encargada de proteger los
datos por medio de métodos, técnicas y algoritmos para que solo los des-

tinatarios autorizados puedan acceder a ella.

Al llegar a su destino, el mensaje puede ser descifrado de modo que solo
los usuarios autorizados puedan leer el mensaje original. La Criptografia
puede ser simétrica, lo que implica que el remitente y el receptor pueden
leer el mensaje utilizando una tnica llave privada. También puede ser
asimétrica, lo que significa que se requieren de dos claves, una publica
y otra privada para leer el mensaje [101]. El transmisor utiliza la clave
publica del receptor para cifrar el mensaje. El receptor utiliza su clave

privada para descifrar el mensaje.

Finalmente, para disponer de sistemas mds seguros de comunicacion, la
Criptografia, puede ser combinada con una funcién Hash, que es una
técnica y un algoritmo matematico. Hash es el resultado de aplicar una
funcién matemadtica a un archivo, mensaje, contrasefia, etc., y que pro-
porciona una cadena alfanumérica tinica, irreversible y determinista que
la representa e identifica [108]. Sus principales funciones es verificar tan-
to la integridad de los datos, pues cualquier modificacién altera el Hash,

asi como la autenticidad en los sistemas de firma digital.

Firewalls en Linux y su configuracién

Los firewalls en Linux son mecanismos tradicionales para filtrar y controlar

el trafico que entra y sale de la red. Consiste en un conjunto de politicas o

reglas configuradas por el administrador (root) con el propésito de proteger

el sistema computacional [42]. En Linux existen varias soluciones como las

siguientes:

= iptables: Mecanismo cldsico y minimo para configurar reglas de filtrado
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de paquetes en el sistema operativo. Permite controlar qué puertos estan
abiertos, qué tipo de paquetes se intercambian y que direcciones IP tienen
permiso de acceso, y bajo qué condiciones.
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Ejemplo: Para bloquear todo el trafico entrante en el puerto 80 (HTTP),

utilice:

Bloqueo de todo el trafico entrante en el puerto 80

$ sudo iptables -A INPUT -p tcp —dport 80 -j DROP
En dénde:

e -A INPUT: afiade una regla a la cadena de entrada.
* -p tcp: especifica el protocolo TCP.

* —dport 80: indica el puerto de destino.

® -j DROP: descarta el trafico sin notificar.

Otros ejemplos basicos con iptables:

Configuracion de iptables:

sudo iptables —-A INPUT -p tcp -dport 22 —j
ACCEPT

sudo iptables —-A INPUT -p tcp -dport 80 —j
ACCEPT

sudo iptables —-P INPUT DROP

» ufw (Uncomplicated Firewall): Interfaz simplificada para iptables que
facilita la asignacién de las reglas del firewall. Se requieren privilegios de
administrador. Es comtn en distribuciones como Ubuntu, Debian y Kali

Linux.

Ejemplo: Para bloquear el puerto 80 (HTTP), utilice:
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Bloqueo de todo el trafico entrante en el puerto 80 mediante ufw

$ sudo ufw deny 80/tcp
En dénde:

* deny: permite denegar el trafico.
* 80/tcp: especifica el puerto y el protocolo.
Otros ejemplos basicos con ufw:

* % sudo ufw status: permite visualizar por pantalla el estado del

firewall de Linux.

* $ sudo ufw allow ssh: permite activar el puerto y protocolo de

la conexién remota segura.

* $ sudo ufw allow from 192.168.100.101: Otorga permiso de
acceso a cualquier puerto o protocolo a la direccion IP
192.168.100.101.

Funciones Hash

Las funciones hash son algoritmos matemdticos que transforman una en-
trada de datos en una cadena de longitud fija, representando la huella digital
del contenido. Es un valor alfanumérico tnico que se genera a partir de un
mensaje, un dato, o un archivo. En seguridad de la informacién, ademas se
utilizan para la creacién de firmas digitales muy ttiles para firmar digitalmen-
te un documento.

Funciones de hash tipicas:
= MD5: Algoritmo criptografico de resumen de mensajes.
» SHA-I: Algoritmo de hashing mds seguro.

= SHA-256: Recomendada actualmente por su robustez muy utilizada en

criptomonedas.

= SHA2-354: Recomendada para certificados digitales, TLS/SSL y aplica-

ciones Web.

» SHA2-512 Recomendada para certificados digitales TLS/SSL, aplicacio-
nes Web, criptomonedas y Blockchain.
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» SHA3: Recomendada para resistencia contra ataques de estructura, siste-

mas criptograficos, hashing y Blockchain. [8]].
Aplicacién en Ubuntu desktop:

sha256sum ficherol.txt

Aplicacion en la terminal de Linux

$ echo "La ESPE es una universidad emblematica» ficherol.txt

Se visualizard una representacién alfanumérica resultante con diferentes
algoritmos:

$ md5sum ficherol.txt

$ shalsum ficherol.txt

$ sha256sum ficherol.txt

$ sha3sum ficherol.txt

La respuesta serd diferente en cada algoritmo.

Monitoreo y analisis de trafico en redes Linux

El monitoreo de tréfico y protocolos es una actividad permanente del ad-
ministrador de la red o del usuario de manera general para mantener servicios
de calidad, realizar seguimiento, diagnosticar fallas y resolver problemas. Con-
siste en analizar el flujo de paquetes que se transmiten en la red con el fin de
medir el desempefio o rendimiento de la red, detectar amenazas de seguridad
y monitorear el uso de recursos [47] (ver Figura. .

La Figura muestra el andlisis de trafico mediante Wireshark [89], ob-
tenida en un escenario virtual controlado con Kali Linux. Como se puede apre-
ciar, se trata de trdfico ICMP, en donde se visualiza por pantalla el nimero de
paquete, tiempo entre llegada de los mismos, direccién IP origen, direccion IP
destino, el protocolo ICMP, la longitud del paquete y la informacién del mis-

mo.
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Figura XIII.1: Monitoreo de trafico utilizando Wireshark en Kali Linux.

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
AN i@ mMERE § &= = q Q& ¥
OET
No. Time Source Destination Protocol  Length Info
1= 10.600009060 10.0.2.4 8.8.8.8 ICHP 98 Echo (ping) request i
7 0.1380750682 8.8.8.8 10.6,2.4 ICHP 98 Echo (ping) reply 1
— 3 0.464265095 8.8.8.8 10.0.2.4 ICcMP 98 Echo (ping) reply it
4 1.000122394 10.0.2.4 8.8.8.8 ICMP 98 Echo (ping) request it
5 1.860359533 8.8.8.8 160.0.2.4 ICMP 98 Echo (ping) reply it
6 2.080594579 10.8.2.4 8.8.8.8 ICMP 98 Echo (ping) request it
7 2.464415314 8.8.8.8 10.0.2.4 ICcHP 98 Echo (ping) reply it
8 3.001097645 16.9.2.4 8.8.8.8 ICMP 98 Echo (ping) request it
9 4.036520459 16.8.2.4 8.8.8.8 ICMP 98 Echo (ping) request it
10 4.045136895 8.8.8.8 10.6,2.4 ICHP 98 Echo (ping) reply i
11 4.569787581 8.8.8.8 10.0.2.4 ICHP 98 Echo (ping) reply it
12 5.835857213 10.0.2.4 8.8.8.8 ICMP 98 Echo (ping) reguest i
13 5.847620441 8.8.8.8 10.0.2.4 ICMP 98 Echo (ping) reply it
14 6.836797675 10.8.2.4 8.8.8.8 ICMP 98 Echo (ping) request it
15 6.502446330 8.8.8.8 10.0.2.4 IcHP 98 Echo (ping) reply it
16 7.036818220 16.0.2.4 8.8.8.8 ICMP 98 Echo (ping) request it
17 7.350692626 8.8.8.8 10.0.2.4 ICHP 98 Echo (ping) reply it
18 B.837520734 16.8.2.4 8.8.8.8 ICMP 98 Echo (ping) request it
19 9.059588955 16.8.2.4 8.8.8.8 ICHP 98 Echo (ping) request it
20 9.317800167 8.8.8.8 10.0.2.4 ICHP 98 Echo (ping) reply i
21 9 A17R1ARAR R R A 8 1N A24 TrMP 88 Frhn (ninnd renlv i
4

El monitoreo de rendimiento de la red

Evalta el desempefio de general de la red. Dentro de sus métricas e indica-
dores se incluye el retardo (jitter), el retardo solo de una via (one way delay),
el troughtput, la capacidad de transmision, el tiempo entre llegada de paque-
tes, el tiempo de respuesta, tiempo de espera, tiempo de retorno (Ver Figura
XIII.2).

Figura XIII.2: Estadisticas de trafico en la red utilizando Wireshark en Kali Li-
nux.

!H lH‘
|||'I |

¥ hn o

La Figura [XIII.2 muestra los picos y variaciones tipicas del streaming de
video de 50 paquetes en intervalos de 1 segundo- milisegundos.
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Ataques simulados a redes Linux

Ataques de escaneo de puertos con Nmap

Nmap (Netwotk Mapping) es una herramienta central para el mapeo de
la superficie de ataque a un equipo computacional y a la red en la que estéd
conectado [43]. El entender el procedimiento del ataque y conocer cémo es

detectada/bloqueada también es relevante [80].

Un ataque de escaneo de puertos significa utilizar un programa de softwa-
re para realizar andlisis de vulnerabilidades. El atacante intenta encontrar los
puertos abiertos, las versiones de los servicios, protocolos o aplicaciones que
estén en estado de abierto en el equipo victima para detectar vulnerabilidades
en ese equipo y evitar que un atacante pueda infiltrarse. En esta obra utilizare-

mos la herramienta tradicional denominado nmap.

Comando que permite escanear una PC en base a una Direccién IP

nmap -sn 192.168.10.101

#Descubrir si el host esta activo.

nmap -T4 -F 192.168.10.101 -on nmap_rapido.txt
#Escaneo de puertos TCP (rapido)

nmap -p- —-sS —-sV -0 —-reason -open 10.0.2.4 -o0A
nmap_full

# Escaneo profundo con deteccién de versiones y SO

nmap -script=banner -p 21,22,80,139,445 10.0.2.15
—oN nmap_banner.txt

# Banner y metadatos

nmap -script=smb-enum-shares, smb-enum-users -p
139,445 10.0.2.4 —-oN nmapsmb.txt

# Bannerymetadatos

#S M B(comparticiones, usuariosannimos)

La Figura muestra un ejemplo de un escaneo de puertos (i.e., reco-
nocimiento activo, escaneo, y enumeracion), en las fases de Ethical Hacking.
Como se puede observar, se trata de un ataque en un entono virtual controla-
do, cuyo atacante es una maquina virtual con Kali Linux y la victima es la VM
Metasploitable 2. Se trata de un escaneo rapido (opcién -F), un escaneo medio
abierto enviando paquetes TCP SYN a los puertos abiertos (opcién -sS) y un
escaneo de versiones de las aplicaciones y servicios (opcién -sV).

La Figura ademads muestra los diferentes puertos, el estado abierto
(open) o de escucha (listening), la versién de servicios o protocolos la MAC
address del equipo escaneado, asi como el tipo de sistema operativo y su ver-

sién. Con esta informacion los atacantes pueden realizar la explotacion y post-
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explotaciéon como parte de las fases de Ethical Hacking.

Figura XIIL.3: Escaneo de puertos utilizando nmap.

PS> kali@kali: fhome/kali

Session Acciones Editar Vista Ayuda

/home/kali
map 10.0.2
Starting Nmap 7.95 ( ht
Nmap scan report for 10.0
Host is up (@.00871s latency).
t shown closed tcp ports (reset)

2.8)
telnet
smtp
domain _
http Apac ttpd 2.2.8 ((Ubuntu) DAV/2)
rpcbind
netbios-
netbios-
login
tcpwrapped
nfs 2-4 (RPC #100003)
ftp ProFTPD 1.3.1
mysqgl MySQL 5.8.51a-3ubuntus
postgresgl PostgreSQL DB {
vnc v

n Samba smhd .X (workgroup: WORKGROUP)
n Samba smbd .X (workgroup: WORKGROUP)

55
55

C Address: ©8:00
Service Info: Host:

Ataques DDoS con hping3

hping3 es una herramienta de cédigo abierto en linea de Linux que tie-
ne funciones similares al ping tradicional. Por ejemplo, permite verificar que
exista conectividad, mostrando la ruta que siguen los paquetes desde su origen
hasta su destino en Internet, visualizando los saltos intermedios, sus tiempos
de respuesta, la latencia, paquetes enviados, recibidos y perdidos. La Figura
XIII.4| presenta la aplicacién de hping3

Para la siguiente simulacién de ataques de redes IP, en un entorno virtual
controlado, se utilizard la misma topologia de prueba. Kali Linux seré el ata-
cante y la VM Metasploitable 2 la maquina virtual victima junto con hping3. La
Figura muestra como a través de esta herramienta, se pueden inyectar
un volumen masivo de paquetes ICMP, TCP, UDP e inundar progresivamente
el equipo victima, hasta que colapse. Para mayor informacién se recomienda
acceder al sitio Web oficial de Kali Linux: https://www.kali.org/tools/
hping3/
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Figura XIII.4: Funcionalidades de hping3: traceroute en Kali Linux.
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Ejercicios resueltos

En este apartado se presentan 10 ejercicios de ataques de escaneo de puer-
tos con nmap, y de denegacion de servicio con hping3.

1. Ejercicios con nmap

a) Realice un escaneo de puertos rapido, en la que se conozca las ver-

siones de los servicios o aplicaciones:
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nmap -sV -F scanme.nmap.org

b) Realice un escaneo de puertos en la que se active el modo verbose (deta-
llado) mediante un SYN sigiloso, y se conozca el sistema operativo de los

equipos vecinos:

nmap -v -sS -O scanme.nmap.org /24

c) Realice un escaneo de puertos SSH, DNS, SMTP, IMAP, Aplicaciones

especificas, en la que se conozca las versiones:

nmap -sV -p 22 53 110 143 4564 scanme.nmap.org

2. Ejercicios con hping3

a) Realice una inundacion de paquetes ICMP a la VM Metasploitable 2 di-
rigido al servidor Web:

hping3 10.0.2.5 —p 80 -"flood

b) Realice una suplantacion (spoofing) de la IP real para que sea invisible por
medio de una muiltiple generacion de peticiones de forma que el servidor
SSH colapse rdpidamente:

hping3 —round-source —flood -p 22 10.0.2.5

c) Realice un envio de solicitud de conexién (SYN) con envio de paquetes
mds rdpido al puerto HTTPS:

hping3 -S —fast 10.0.2.5 -p 443

270 ‘



Sistemas Operativos: Exploracion y aprendizaje en Linux

Ejercicios propuestos
Ejercicio 1

Investigue la Captura la Bandera (Capture the flag, CTF) como una com-
petencia de ciberseguridad en la que los participantes resuelven problemas de
diversa complejidad, generalmente cadenas de texto ocultas en servicios, ar-
chivos o scripts expuestos. Le recomendamos visitar los siguientes enlaces:

picoCTFE. (2024). Free Cybersecurity Games. Carnegie Mellon University.
https://picoctf.org/

CCN-CERT. (2024). Atenea Plataforma de formacion. https://atenea.
ccn-cert.cni.es

Ejercicio 2

El riesgo en Ciberseguridad representa la probabilidad de que una amena-
za acttie en contra de una vulnerabilidad. Se le recomienda visitar el siguiente
enlace: www.i1s027000, es
Ejercicio 3

¢Cudles son los niveles de Ciberseguridad, segtin la ISO 270327

Ejercicio 4

Investigue el cédigo César como un mecanismo de criptografia simétrica

Ejercicio 5

Investigue en qué consiste OpenSSL en Linux, como una plataforma de
algoritmos criptograficos.
Ejercicio 6

Elabore una matriz que permita determinar con argumentos las diferencias
entre criptografia simétrica y asimétrica.
Ejercicio 7

Inyecte paquetes ICMP utilizando la herramienta hping3, desde una méa-
quina en Kali Linux hacia una VM Metasploitable 2.
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Ejercicio 8

¢En qué consiste un ataque de escaneo de puertos y revision de las versio-

nes de las aplicaciones instaladas?.

Ejercicio 9

Investigue diferentes alternativas o modificadores de nmap para realizar el

analisis de vulnerabilidades en equipos con sistemas operativos Linux.

Ejercicio 10

Investigue firewall en Linux, y sus semejanzas con el uncomplicated fire-

wall (ufw)

Conclusiones del capitulo

Este capitulo ha proporcionado una visién general de la seguridad de la
informacién y de la ciberseguridad en entornos Linux. La ciberseguridad es la
responsable de la seguridad en las redes de computadores, redes celulares, de
telecomunicaciones y en el Internet. Los lectores han aprendido en qué con-
sisten los objetivos de la ciberseguridad, algunas definiciones importantes, los
mecanismos como los firewalls y la criptografia en forma general. La Ciber-
seguridad permite a los administradores, técnicos y usuarios incrementar los
niveles de seguridad. Por lo tanto, es esencial que aprendan sobre los tipos de
ataques, atacantes y mecanismos que pueden ser aplicados a nivel de siste-
mas operativos. Se han explorado dos tipos de ataques cibernéticos como los
de escaneo de puertos mediante nmap y los ataques de denegacién de servi-
cio mediante Hping3 utilizando un entono virtual de red Linux controlado.
Los ejemplos practicos y problemas resueltos proporcionados a lo largo del
capitulo han permitido consolidar estos conocimientos, ayudando al lector a

desarrollar habilidades para simular ataques a redes IP.
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Lecciones aprendidas

= No existe un porcentaje del 100 % de seguridad. Lo que correspon-
de al personal técnico y a los usuarios es minimizar los riesgos con-
trolando las amenazas y las vulnerabilidades de los sistemas ope-

rativos.

s La gestion de vulnerabilidades es un proceso critico y permanente
para reducir las amenazas y en consecuencia los riesgos. Este pro-

ceso se basa en las primeras fases del Hacking Etico.

» La Criptografia es una disciplina que estudia la forma de cifrar un
mensaje para que no sea interceptado y descifrado por un delin-

cuente cibernético (criptoanalisis).

» Las funciones hash son algoritmos matematicos que transforman
una entrada de datos en una cadena de longitud fija, representando

la huella digital del contenido.

» Una de las funciones prioritarias de los futuros profesionales da-
do el incremento de los ataques cibernéticos, es la configuraciéon de
seguridad en Sistemas Operativos. Por lo tanto, la formacién y en-
trenamiento en la gestion de la seguridad de la informacién y de la
ciberseguridad en sistemas operativos debe ser permanente y a un

buen nivel.

Sitios de interés

Kali Linux como la Distribucién de pruebas de penetracion mas avanzada
de Linux. Es de c6digo abierto basada en Debian orientada a diversas tareas
de seguridad de la informacién, como pruebas de penetracién, informatica fo-

rense e ingenieria inversa. Para mds informacién www.kali.org

El Cédigo Orgénico Integral Penal (COIP), reglamentos y normas lega-
les que tipifican los delitos informaéticos en el Ecuador. Puede ser descarga-
do de: https://www.oas.org/juridico/PDFs/mesicic5_ecu_ane_

con_judi_c%C3%B3d_org_int_pen.pdf
La ISO 27000 en espafiol: https://www.1s027000.es/
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Autoevaluacion del capitulo

Responda las siguientes preguntas para evaluar la comprensién de los con-
ceptos abordados en este capitulo. Las respuestas correctas estdn resaltadas en

color azul.

1. ;OWASP?

Open Web Application Security Project .

Open Worldwide Application Security Project

Open-Source Code for Web Applications.

Open Web Application Security Project.
2. Defina Confidencialidad
» Define que la dltima informacién almacenada no puede ser modifi-

cada por usuarios sin permisos.

» Asegura que tanto la informacién transmitida como sus claves de

acceso, sean secretas y no difundidas.

= Sostiene que los servicios y datos estén accesibles cuando se necesi-

ten en un 99.999 % por parte de los usuarios.

» Esla posibilidad de verificar el histérico de las acciones preliminares
que se produjeron en un evento, y que constituye evidencia para

recuperar un proceso o sistema.
3. ¢(Cudl es la funcién de un firewall en Linux?

Todas las anteriores

Permite o bloquea paquetes de datos segtin reglas predefinidas para

proteger el sistema de accesos no autorizados y ataques maliciosos.

Es un dispositivo electrénico que tiene esta funcionalidad.

Un firewall puede ser software, personas o equipos de hardware.
4. ;La Criptografia simétrica y asimétrica son diferentes?

» La Criptografia asimétrica es mds rapida, pues posee menor com-

plejidad algoritmica que la asimétrica.
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» La Criptografia simétrica emplea la misma clave privada para en-
criptar y desencriptar, mientras que la asimétrica dos claves, una

publica y otra privada para encriptar desencriptar.

» La criptografia simétrica utiliza la factorizaciéon de grandes ntime-
ros primos mientras que la asimétrica utiliza aritmética modular, y

operaciones de sustituciéon y permutacion.

» La criptografia asimétrica se basa en funciones hash.
5. ¢En qué se diferencia la identificacién de la autenticaciéon?
» Las dos significan lo mismo y tienen que ver con el control de acceso
de los usuarios.

» La autenticacion es mds prioritaria que la autenticacion.

» Laidentificacion le indica al sistema de informacién quien esta acce-
diendo, mientras que la autenticacién demuestra que es un usuario

legitimo.
» La identificacion y la autenticacion forman parte de la triada CID.
6. (Qué es un ataque de Denegacion de Servicios?
» Es un ataque que se realiza intentando descubrir las claves de acce-

SO.

» Es un ataque mediante el cual el atacante intenta colapsar un ser-
vidor mediante la inyeccién de paquetes infectados, con el fin de

impedir que usuarios legitimos puedan acceder a su servicio.
» Se trata de una técnica que permite ataques a las aplicaciones Web.

» Se trata de un ataque que se basa en el escaneo de puertos.
7. El modelo de seguridad de Google:

» Significa confianza basada en seguridad perimetral
» Es un modelo de seguridad confianza cero (zero trust).
» Es un modelo de seguridad basada en firewall de nueva generacion.

» Es un modelo de seguridad basada en SIEMs.
8. Defina resiliencia en seguridad de la informacion
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» Esla propiedad que tiene un sistema de ponerse en funcionamiento
en el menor tiempo posible cuando ha sido colapsado mediante un

ataque cibernético.

» Eslaposibilidad de verificar el histrico de las acciones preliminares
que se produjeron en un evento, y que constituye evidencia para

recuperar un proceso o sistema.

» Aquella significa que tanto el mensaje como las claves de acceso de-

ben ser secretas.

= Ninguna respuesta es correcta.
9. ¢(En qué consiste el andlisis y monitoreo de tréfico?

» Es una responsabilidad tanto de los administradores de redes, como
también de los usuarios para conocer sobre la utilizacién del proce-

sador, la memoria y HDD.

» Otros técnicos analizan las posibles amenazas y vulnerabilidades en

la red.

» Es una importante actividad de los administradores de redes o de
los usuarios finales para conocer la frecuencia del tréfico en la red,
los tipos de protocolos y paquetes, con el fin de controlar una ade-
cuada capacidad de transmisién que garantice el funcionamiento

del sistema.
» Aquella actividad que se realiza para actualizar parches en el siste-

ma operativo.

10. ¢(Cudl es la accién del siguiente cédigo: iptables -A OUTPUT -p tcp
—dport 80 -j DROP ?
» Limita el acceso a paginas web que usan solo el puerto 8080.
» Limita el acceso a paginas web que usan solo HTTPS.
» Limita el acceso a paginas web que usan solo el protocolo HTTP.

» Ninguna de las anteriores.
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Introduccion

Las arquitecturas de microservicios han transformado el desarrollo de apli-
caciones modernas al permitir la construccién de sistemas compuestos por
servicios independientes, escalables y de facil mantenimiento. Este enfoque
favorece la flexibilidad y la rdpida evolucién de proyectos, especialmente en
entornos distribuidos y de computacion en la nube [61]].

De manera complementaria, la contenerizacién proporciona mecanismos
de aislamiento y portabilidad que facilitan el despliegue consistente de aplica-
ciones en diferentes plataformas. Tecnologias como Docker y Kubernetes han
impulsado la adopcién de microservicios al simplificar la gestion, escalabili-
dad y operacién de los servicios [107].

Los sistemas operativos basados en Linux constituyen la plataforma pre-
dominante para la implementacién de contenedores y servicios distribuidos,
debido a que incorporan mecanismos nativos de aislamiento, control de recur-
sos y virtualizacién ligera. Estas caracteristicas han convertido a Linux en el
entorno de referencia para el desarrollo, despliegue y administracién de apli-
caciones modernas basadas en microservicios.

El objetivo de este capitulo es presentar los fundamentos de las arquitec-
turas de microservicios y las tecnologias de contenedores, asi como su imple-
mentacion y administracion en sistemas operativos modernos.

En el desarrollo del capitulo usted encontrarad tanto el contenido tedrico
como préctico para su mejor comprension. Ademds, se presentan varios ejer-

cicios propuestos para la aplicabilidad préactica.

iBienvenidos!
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Objetivos de los microservicios y la conteneriza-
cion

Las arquitecturas de microservicios y las tecnologias de contenerizacion tie-
nen como finalidad mejorar la construccién, despliegue y mantenimiento de
aplicaciones modernas. Su adopcién permite desarrollar sistemas mads flexi-
bles, escalables y faciles de administrar, especialmente en entornos Linux y de
computacion en la nube.

Entre las herramientas mas utilizadas para implementar estos conceptos
se encuentra Docker, una plataforma que facilita la creacién y gestion de con-
tenedores. Gracias a ella es posible ejecutar aplicaciones de manera aislada y

portable, aprovechando eficientemente los recursos del sistema operativo.

Virtualizacion basada en contenedores

Las plataformas de virtualizaciéon basadas en contenedores permiten em-
paquetar una aplicacién, junto con todas sus dependencias, como cédigo, bi-
bliotecas y configuraciones, en contenedores [129]. Estos contenedores son en-
tornos ligeros y aislados que comparten el ntcleo del sistema operativo del
equipo anfitriéon. En cambio, las maquinas virtuales utilizan todos los recur-
sos del hardware segmentado l6gicamente. En otras palabras, los contenedo-
res son portatiles y rdpidos, ya que no requieren un sistema operativo alojado
completo, lo que permite que varias aplicaciones se ejecuten de forma con-
sistente en el mismo servidor, lo cual es ideal para microservicios y flujos de
trabajo DevOps [128]. A continuacién se describen algunas tecnologias, sus

caracteristicas, beneficios y desventajas.

Tecnologias de Contenedores

Docker: Como se mencioné anteriormente, es una plataforma de contene-
dores ampliamente utilizada, que permite a los desarrolladores empaquetar
aplicaciones con todas sus dependencias de contenedores. Los contenedores
se pueden implementar en cualquier sistema que admita Docker, lo que ga-
rantiza la portabilidad y la coherencia en diferentes entornos [123]].

El nombre y logotipo de Docker estan representados por una ballena trans-
portando multiples contenedores, simbolizando la capacidad de ejecutar di-
versas aplicaciones aisladas sobre un mismo sistema operativo. La Figura
XIV.Il muestra la identidad visual de Docker.
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Figura XIV.1: fcono de la Aplicacién Docker.

docker

Kubernetes: Es una plataforma estacion de orquestaciéon de contenedores
que automatiza la implementacién, administracioén y escalabilidad de aplica-
ciones en contenedores. Aunque no es un sistema de contenedores, es una

herramienta crucial para la gestién de contenedores en producciéon [90].

Contenedores Linux (LXC): Es una tecnologia de contenedor que proporcio-
na un entorno virtual para ejecutar multiples instancias de Linux en un solo
nucleo. Es una de las primeras tecnologias de contenedores que utiliza espa-
cios de nombres y grupos de control para el aislamiento de procesos y recursos
[112].

Como se muestra en la Figura Docker, Kubernetes y LXC represen-
tan algunas de las tecnologias mas utilizadas dentro del ecosistema de con-
tenedores, desempefiando funciones complementarias para el despliegue, la

administracién y la ejecucion de aplicaciones modernas.

% O

docker kubernetes LXC

Figura XIV.2: Principales tecnologias utilizadas en el ecosistema de contenedores:
Docker, Kubernetes y LXC.
Fuente: Esta ilustracion fue creada por los autores utilizando ChatGPT.
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Caracteristicas de los contenedores

Los contenedores son artefactos de software que permiten empaquetar y

aislar virtualmente aplicaciones para su implementacién [39]. A continuacién,

se detallan sus caracteristicas clave:

= Compartir kernel del sistema operativo Todos los contenedores compar-
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ten el mismo kernel del sistema operativo host. No existe un hipervisor
entre el hardware y el sistema operativo, lo que reduce la sobrecarga en
comparacion con la virtualizacion completa, donde cada maquina virtual

tiene su propio sistema operativo alojado.

Aislamiento de Procesos y Recursos Los contenedores y el sistema ope-
rativo host estdn aislados entre si, a pesar de compartir el mismo ntcleo.
Esta tecnologia garantiza que los procesos en un contenedor no interfie-
ran con los de otro. Utilizan espacios de nombres y grupos de control
para administrar y aislar recursos como CPU, memoria, disco, red y dis-

positivos de entrada y salida para lograrlo.

Eficiencia y rendimiento Debido a la ausencia de un hipervisor y de un
nucleo compartido, los contenedores funcionan de manera similar a la
virtualizacién nativa. Los contenedores comienzan y terminan més ré-
pido que las maquinas virtuales completas. Los contenedores son maés
livianos que las méquinas virtuales porque no incluyen un sistema ope-
rativo alojado. Solo contienen las aplicaciones necesarias y sus dependen-
cias. Esta caracteristica permite mdas contenedores en el mismo hardware

en comparacién con la cantidad de maquinas virtuales posibles.

Escalabilidad: Los contenedores cuentan con la capacidad de aumentar o
disminuir las instancias en varios nodos del claster, sin afectar su desem-
pefio. Otras tecnologias como Kubernetes también disponen de la capa-

cidad de administrar la escalabilidad y la instanciaciéon de contenedores.

Portabilidad: Los contenedores se pueden empaquetar con todas sus de-
pendencias y configuraciones, lo que los hace portétiles entre diferentes
entornos, desde la maquina de desarrollo hasta el servidor de produc-
cién. Las imagenes de contenedor permiten la replicaciéon exacta del en-

torno en diferentes mdquinas.
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Beneficios

Los contenedores tienen varias ventajas sobre los métodos de virtualiza-
cién tradicionales. Debido a que son més livianos y portatiles que las maquinas
virtuales, los contenedores admiten la descomposicién de una aplicacién mo-
nolitica en microservicios. Los contenedores también se administran e imple-
mentan més rdpido que las maquinas virtuales, lo que puede ahorrar tiempo
y dinero al implementar aplicaciones. Sin embargo, las principales desventajas
se enumeran a continuacién. Los contenedores son una herramienta podero-
sa que se puede utilizar para mejorar el desarrollo web y la arquitectura de

microservicios.

Desventajas

Seguridad: Aunque los contenedores proporcionan un excelente nivel de ais-
lamiento, todos comparten el mismo nucleo del sistema operativo host. Esto
significa que una vulnerabilidad en el kernel puede comprometer potencial-
mente todos los contenedores del sistema.

Compatibilidad del sistema operativo: Dado que todos los contenedores com-
parten el mismo ntcleo del sistema operativo. Es una plataforma estacion de
orquestacion de con host, solo pueden ejecutar aplicaciones compatibles con el
mismo tipo de sistema operativo. Por ejemplo, los contenedores también de-
ben ser Linux en un host Linux. Este aspecto limita la capacidad de ejecutar
aplicaciones de diferentes sistemas operativos en el mismo host.

Recursos de hardware: Aunque los contenedores son mas livianos que las
maquinas virtuales completas, todos los contenedores comparten los mismos
recursos de hardware del host, por lo que puede provocar problemas de con-
tencién de recursos si muchos contenedores consumen una gran cantidad de

CPU, memoria o dispositivos de entrada y salida.

Microservicios en entornos Linux

Los microservicios constituyen un enfoque moderno para el desarrollo de
aplicaciones distribuidas, donde una solucién de software se divide en multi-
ples servicios independientes que colaboran entre si para ofrecer una funciona-
lidad completa. Este paradigma ha ganado popularidad debido a la necesidad
de construir sistemas escalables, flexibles y faciles de mantener en entornos de

computacién modernos [71].
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Linux se ha consolidado como la plataforma predominante para la imple-
mentacion de arquitecturas basadas en microservicios gracias a su estabilidad,
seguridad, eficiencia en el uso de recursos y amplio soporte para tecnologias
de virtualizacién y contenedores 71].

Concepto de microservicios

La arquitectura de microservicios organiza una aplicacién como un con-
junto de servicios pequefios e independientes, donde cada uno implementa
una funcionalidad especifica del negocio. Estos servicios se comunican me-
diante protocolos de red, generalmente utilizando interfaces de programacion
de aplicaciones (API) basadas en HTTP o protocolos de mensajeria.

A diferencia de las aplicaciones monoliticas, donde todos los componentes
se encuentran integrados en una tinica unidad de ejecucién, los microservicios
permiten desarrollar, desplegar y actualizar cada componente de manera inde-
pendiente [9]. Como se muestra en la Figura la arquitectura monolitica
concentra toda la l6gica de la aplicacion en una tinica unidad, mientras que la
arquitectura de microservicios divide la funcionalidad en servicios indepen-

dientes que pueden desplegarse y escalarse de forma individual.
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Figura XIV.3: Comparacién entre una arquitectura monolitica y una arquitectura ba-
sada en microservicios.
Fuente: Esta ilustracién fue creada por los autores utilizando ChatGPT.
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Linux como plataforma para microservicios

Linux proporciona las capacidades necesarias para ejecutar aplicaciones
distribuidas de forma eficiente. Entre sus principales caracteristicas destacan
la gestion avanzada de procesos, el soporte para redes, la administraciéon de
memoria y los mecanismos de seguridad integrados.

Ademas, la mayoria de las plataformas de nube ptblica y centros de datos
utilizan distribuciones Linux como sistema operativo base, lo que ha favoreci-

do su adopcidén en arquitecturas modernas basadas en microservicios [71].

Contenedores y microservicios

Los contenedores representan una de las tecnologias mds importantes para
la implementacién de microservicios. Un contenedor encapsula una aplicaciéon
junto con sus dependencias, bibliotecas y configuraciones necesarias para su
ejecucion.

Docker es una de las plataformas més utilizadas para la creacién y adminis-
tracion de contenedores. Gracias a esta tecnologia, los desarrolladores pueden
garantizar que una aplicacién funcione de manera consistente en diferentes
entornos de ejecucién [88, 36]. La Figura presenta una representacion

conceptual de la relacién entre Linux, los contenedores y los microservicios.
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Figura XIV.4: Relacién entre Linux, los contenedores y los microservicios.
Fuente: Esta ilustracién fue creada por los autores utilizando ChatGPT.
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Orquestacion mediante Kubernetes

A medida que aumenta el ntiimero de microservicios desplegados, la ad-
ministracién manual de contenedores se vuelve compleja. Para resolver este
problema surgen plataformas de orquestaciéon como Kubernetes.

Kubernetes permite automatizar tareas como el despliegue de aplicaciones,
el balanceo de carga, la recuperacion ante fallos y el escalamiento automatico
de servicios. Estas capacidades facilitan la gestién de aplicaciones distribuidas

ejecutadas sobre Linux [136].

Ventajas de los microservicios

La adopcién de arquitecturas basadas en microservicios ofrece multiples

beneficios:

= Escalabilidad independiente de cada servicio.

Mayor flexibilidad para el desarrollo y mantenimiento.

Reduccién del impacto de fallos.

Actualizacién continua de componentes especificos.

Compatibilidad con préacticas DevOps y CI/CD.

Estas ventajas han impulsado su adopcién en aplicaciones empresariales,
plataformas de comercio electrénico, sistemas financieros y servicios en la nu-
be [26].

Desafios de los microservicios

A pesar de sus beneficios, los microservicios también presentan desafios
técnicos relacionados con la administracién de multiples servicios, la observa-
bilidad, la seguridad de las comunicaciones y la gestion distribuida de datos.

Por esta razén, la implementacion de arquitecturas de microservicios suele
complementarse con herramientas de monitoreo, automatizacién y orquesta-

cién especializadas [26)} 9].

Ejercicios resueltos

En este apartado se presentan 10 ejercicios relacionados con la adminis-
traciéon de contenedores mediante Docker y la orquestaciéon de aplicaciones

utilizando Kubernetes.
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1. Ejercicios con Docker

a) Verifique que Docker se encuentra instalado correctamente y con-

sulte su version.

Verificar la instalacion de Docker

docker -version

b) Descargue la imagen oficial de Ubuntu desde Docker Hub.

Descargar una imagen desde Docker Hub

docker pull ubuntu

c) Liste todas las imagenes almacenadas localmente.

Visualizar imagenes disponibles

docker images

d) Cree y ejecute un contenedor interactivo basado en Ubuntu.

Ejecutar un contenedor interactivo

docker run -it ubuntu bash

e) Visualice todos los contenedores en ejecucion.

Listar contenedores en ejecucion

docker ps

2. Ejercicios con Kubernetes

a) Verifique que el cltster de Kubernetes se encuentre disponible.

Consultar el estado del clister

kubectl cluster—-info

b) Liste todos los nodos del cluster.

Listar nodos del cltster

kubectl get nodes

287



Sistemas Operativos: Exploracion y aprendizaje en Linux

Ejercicios propuestos
Ejercicio 1

Explique las principales diferencias entre una méquina virtual y un conte-
nedor considerando el consumo de recursos, el tiempo de inicio y la portabili-
dad.

Ejercicio 2

Investigue las funciones principales de Docker Hub y explique cémo faci-
lita la distribucién de imagenes de contenedores.

Ejercicio 3

Investigue cudles son las diferencias entre Docker Compose y Kubernetes,

indicando en qué escenarios es recomendable utilizar cada uno.

Ejercicio 4

Desarrolle un Dockerfile para una aplicacién sencilla (por ejemplo, una
aplicacion en Python o Node.js), construya la imagen y ejectitela en un con-

tenedor.

Ejercicio 5

Investigue los mecanismos de aislamiento utilizados por Linux en la eje-
cucién de contenedores, incluyendo los conceptos de Namespaces y Control
Groups (cgroups).

Conclusiones del capitulo y lecciones aprendidas

Este capitulo ha presentado los fundamentos de las arquitecturas de micro-
servicios y las tecnologias de contenerizaciéon empleadas en el desarrollo mo-
derno de aplicaciones. Los microservicios permiten dividir sistemas complejos
en componentes independientes, facilitando su mantenimiento, escalabilidad
y evolucién.

Asimismo, se estudio6 el papel de Linux como plataforma base para la eje-
cucién de contenedores, aprovechando mecanismos nativos de aislamiento,

administracién de recursos y virtualizacién ligera. Herramientas como Docker
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simplifican el empaquetado y despliegue de aplicaciones, garantizando con-
sistencia entre los entornos de desarrollo, pruebas y produccién.

Los ejercicios practicos desarrollados permitieron al lector familiarizarse
con la creacion, gestion y ejecucion de contenedores, asi como comprender las
ventajas que ofrece la contenerizacion frente a otros mecanismos tradicionales
de virtualizacion.

Al finalizar este capitulo, el lector comprendera los principios fundamen-
tales de los microservicios y la contenerizacién, ademads de poseer los conoci-
mientos bdsicos necesarios para implementar y administrar aplicaciones con-

tenerizadas en sistemas Linux.

Lecciones aprendidas

» Los microservicios permiten construir aplicaciones mediante servi-
cios independientes que pueden desarrollarse, desplegarse y man-

tenerse de forma auténoma.

» Los contenedores proporcionan entornos aislados que incluyen las
dependencias necesarias para ejecutar una aplicacién de manera

consistente.

» Linux constituye la plataforma predominante para la implementa-
cién de contenedores debido a sus mecanismos nativos de aisla-

miento y gestion eficiente de recursos.

» Docker facilita la creacién, distribucién y ejecuciéon de contenedo-
res, simplificando el despliegue de aplicaciones en diferentes en-

tornos.

= Los contenedores consumen menos recursos que las maquinas vir-
tuales tradicionales al compartir el ntcleo del sistema operativo

anfitrién.

» La contenerizacién mejora la portabilidad, escalabilidad y disponi-
bilidad de las aplicaciones modernas.

289



Sistemas Operativos: Exploracion y aprendizaje en Linux

Sitios de interés

Sitio web oficial de Docker, https://www.docker.com, donde se en-
cuentra documentacion, tutoriales y herramientas para la creacién y adminis-
tracion de contenedores.

Sitio web oficial de Docker Documentation, https://docs.docker.
com, que contiene guias técnicas, referencias de comandos y ejemplos précti-
cos para el despliegue de aplicaciones contenerizadas.

Sitio web oficial de Kubernetes, https://kubernetes.io, proyecto de
cédigo abierto orientado a la automatizaciéon del despliegue, escalado y admi-
nistracién de aplicaciones basadas en contenedores.

Sitio web oficial de Podman, https://podman.io, herramienta para la
gestion de contenedores compatible con los estdndares OCI y ampliamente
utilizada en entornos Linux.

Sitio web oficial de The Linux Foundation, ht tps://www.linuxfoundation.
org, organizacion encargada de promover el desarrollo de Linux y multiples
proyectos de software libre relacionados con infraestructura y computacion en

la nube.

Autoevaluacion del capitulo

Responda las siguientes preguntas para evaluar la comprensién de los con-
ceptos abordados en este capitulo. Las respuestas correctas estdn resaltadas en

color azul.

1. ;Qué es un contenedor?

» Es una méquina virtual completa con su propio sistema operativo.
» Es un servidor fisico dedicado.

» Esunentorno aislado que empaqueta una aplicacion junto con todas

sus dependencias.

» Es una particién del disco duro.

2. ;Cual es una ventaja de los contenedores frente a las maquinas virtua-

les?

» Consumen méas memoria RAM.

» Requieren un sistema operativo independiente para cada instancia.
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» Comparten el kernel del sistema operativo y utilizan menos recur-

SOS.

= Solo pueden ejecutarse en Windows.
. (Cudl es la funcién principal de Docker?

» Administrar bases de datos.
» Crear maquinas virtuales.
» Crear, distribuir y ejecutar aplicaciones dentro de contenedores.

» Administrar usuarios del sistema operativo.

. ¢Cudl es la funcién principal de Kubernetes?

Crear imagenes Docker.

Ejecutar aplicaciones de escritorio.

Automatizar el despliegue, la administraciéon y el escalamiento de

contenedores.

Reemplazar el sistema operativo Linux.
. (Qué caracteriza a una arquitectura de microservicios?

» Toda la aplicacién se ejecuta como un tinico bloque.

» La aplicacién estéd dividida en servicios pequefios e independientes.
» Solo puede utilizar bases de datos distribuidas.

» Requiere una maquina virtual para cada servicio.

. ¢Cudl es una diferencia entre una arquitectura monolitica y una arqui-

tectura de microservicios?
» En una arquitectura monolitica cada servicio se despliega por sepa-
rado.

» En una arquitectura monolitica todos los componentes forman una
sola aplicacién, mientras que en microservicios se implementan de

manera independiente.
» No existe ninguna diferencia entre ambas arquitecturas.

» [os microservicios solo funcionan en Windows.
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7. ¢(Por qué Linux es ampliamente utilizado para implementar microser-
vicios?
» Porque dnicamente funciona con Docker.
» Porque consume mds recursos que otros sistemas operativos.
» Porque solo admite aplicaciones web.
» Porque ofrece estabilidad, seguridad, eficiencia y soporte para tec-

nologias de contenedores.

8. ¢(Cual de las siguientes tecnologias corresponde a una plataforma de
contenedores?
s Apache.
= PostgreSQL.
= Docker.
» Git.

9. ¢(Cudl es una de las principales ventajas de utilizar microservicios?

» Todos los servicios deben actualizarse simultdneamente.
» Solo permiten aplicaciones pequefias.

» Cada servicio puede desarrollarse, desplegarse y escalarse de ma-

nera independiente.

» Obligan a utilizar una tnica base de datos.
10. ¢Cuadl es una de las principales desventajas de los contenedores?

» No permiten ejecutar aplicaciones.

Siempre requieren un hipervisor.

Comparten el kernel del sistema operativo, por lo que una vulnera-

bilidad en este puede afectar a varios contenedores.

No pueden utilizar redes.
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Sistemas operativos:
~—— Una exploracion y aprendizaje en Linux =

En la actualidad, el empleo masivo de dispositivos electrénicos hace que los
usuarios estén comprometidos a aprender como funcionan los sistemas opera-
tivos modernos. De hecho, reconocen que, para que funcione cualquier aplicacién
de software, sea web hasta un modelo de Inteligencia Artificial, debe competir por
recursos computacionales limitados, tales como CPU, memoria, almacenamiento,
conectividad, o seguridad entre otros. Ademas, sin entender cémo funciona el Sis-
tema Operativo, un desarrollador de software no podria optimizar sus programas
de computadora.

Esta obra presenta de manera didactica los fundamentos, funciones y procesos que
los sistemas operativos desempefian. Para la aplicabilidad del conocimiento, el li-
bro explora distribuciones de Linux y cubre actividades de aprendizaje préctico,
que son desarrolladas en el laboratorio de computacién o en sus maquinas virtua-
les.

A diferencia de los textos tradicionales, esta obra incorpora la base tedrica, activida-
des de aprendizaje, ejercicios propuestos y resueltos, lecciones aprendidas, ejerci-
cios de autoevaluacién, entre otros que facilitan y fortalecen el aprendizaje.

Esta obra estd dirigida a estudiantes universitarios, politécnicos, profesionales y
publico en general interesado en aprender y fortalecer su aprendizaje. Ademas, este
libro esta cimentado en la experiencia dicente y docente, profesional e investigativa
de sus autores.

Finalmente, agradecemos profundamente a quienes apoyaron para la concrecién
de esta obra, a los directivos y autoridades de la universidad que hacen posible esta
publicacién, a los estudiantes de grado y posgrado que inspiraron la escritura de
este libro.
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