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Resumen

Esta investigacion se centra en el disefio e implementacion de un sistema de balanceo
de carga basado en inteligencia artificial (IA) que aplica aprendizaje por refuerzo,
especificamente el algoritmo Q-learning, para mejorar la distribucion del trafico dentro de una
red real de un Proveedor de Servicios de Internet (ISP). Asimismo, el sistema propuesto sera
implementado en la infraestructura tecnolégica de QuitoFibranet Cia. Ltda. utilizando un nodo
MikroTik. A medida que el modelo aprenda de las condiciones de la red a lo largo del tiempo,
generara recomendaciones inteligentes de enrutamiento para apoyar a los administradores de
red en la toma de decisiones fundamentadas.

La metodologia propuesta incluye la evaluacion de la topologia actual de lared y el
analisis de indicadores clave de desempefio, como el throughput, la latencia, la utilizacién de
los enlaces y la pérdida de paquetes. Estos datos se utilizaran para entrenar un agente de
aprendizaje por refuerzo capaz de adaptarse a las condiciones cambiantes de lared e
identificar, en tiempo real, la ruta de enrutamiento mas eficiente. Ademas, un panel de
monitoreo web desarrollado con HTML, CSS, JavaScript y Python permitira a los
administradores supervisar el rendimiento de la red y revisar las recomendaciones generadas
por el sistema de inteligencia artificial.

El objetivo principal de esta investigacion es determinar si el aprendizaje por refuerzo
puede mejorar la calidad del servicio, el rendimiento general de la red, la utilizacién de los
recursos y la eficiencia del balanceo de carga en comparacion con los enfoques
convencionales. Asimismo, se espera que los resultados sirvan de apoyo para futuras
investigaciones y fomenten la adopcién de soluciones inteligentes para la gestion de redes de
proveedores de servicios de Internet (ISP).

Palabras clave: Balanceo de carga, Inteligencia Atrtificial, Aprendizaje por Refuerzo, Q-

Learning, MikroTik.
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Abstract

This research focuses on the design and implementation of an artificial intelligence Al-
based load balancing system that applies reinforcement learning, specifically the Q-learning
algorithm, to improve traffic distribution within a real-world Internet Service Provider (ISP)
network. Also, the proposed system will be implemented on the IT infrastructure of
QuitoFibranet Cia. Ltda. using a MikroTik node. As the model learns from network conditions
over time, it will generate intelligent routing recommendations to support network administrators
in making informed decisions.

The proposed methodology includes evaluating the current network topology and
analyzing key performance indicators such as throughput, latency, link utilization, and packet
loss. These data will be used to train a reinforcement learning agent capable of adapting to
changing network conditions and identifying the most efficient routing path in real time. In
addition, a web-based dashboard developed with HTML, CSS, JavaScript, and Python will allow
administrators to monitor network performance and review the recommendations produced by
the Al system.

The main research’s objective is to determine whether reinforcement learning can
improve quality of service, overall network performance, resource utilization, and load balancing
efficiency when compared with conventional approaches. Therefore, the results are also
expected to support future research and encourage the adoption of intelligent solutions for ISP
network management.

Keywords: Load balancing, Artificial Intelligence, Reinforcement Learning, Q-Learning,

MikroTik.

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



17

Capitulo |
Introduccién

La transformacion digital junto con el crecimiento exponencial del uso de servicios en
Internet a nivel mundia ha generado en gran medida un incremento del trafico y procesamiento
de datos, videollamadas, plataformas de streaming, cloud computing, juegos online y servicios
empresariales demandan infraestructuras de red robustas las cuales deben ser capaces de
garantizar altos niveles de calidad de servicio, rendimiento y disponibilidad. Los Proveedores de
Servicios de Internet (ISP) son los responsables de administrar de manera eficiente sus
recursos de red para satisfacer las necesidades de sus usuarios y sobre todo dar un servicio de
calidad mejorando la experiencia del usuario. Ante esto, el patron no predecible del trafico de
datos junto con la variabilidad en demanda generan desafios a considerar con la distribucion
eficiente de la carga entre uno o varios enlaces de comunicacion (Mufioz Lopez, 2018).

Los ISP utilizan configuraciones estaticas de balanceo de carga es decir
configuraciones manuales o algoritmos predeterminados. En la actualidad muchas empresas
optan por estos metodos tradicionales sin embargo presentan limitaciones al momento de
responder a cambios repentinos donde existe alta demanda de trafico de datos o en ocasiones
ante fallas en la misma infraestructura Tl lo cual ocasiona reducciéon de la calidad del servicio,
incremento de latencia, congestion y pérdida de paquetes. Bajo estas circunstancias, surge la
Inteligencia Artificial como una solucién alternativa innovadora para optimizar y administrar
mejor el trafico dentro de las redes de telecomunicaciones. En concreto, el aprendizaje por
refuerzo hace posible crear agentes inteligentes los cuales pueden ser capaces de aprendery
sobre todo tomar las mejores decisiones en tiempo real. En esta investigacion se propone el
disefo e implementacién de un sistema de balanceo de carga basado en aprendizaje por
refuerzo mediante el algoritmo Q-Learning, el cual sera aplicado a la infraestructura de red de
un ISP real, cuyo objetivo es optimizar la distribucién del trafico mejorando asi las métricas de

desempefio de la red (Sutton & Barto, 2018).
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Antecedentes

En los ultimos anos, varios estudios han demostrado que tan efectivo es adoptar las
nuevas técnicas de Inteligencia Artificial en tareas relacionados a optimizacién de procesos con
redes de computadoras y telecomunicaciones. Dichas investigaciones han demostrado que los
algoritmos de aprendizaje automatico mejoran la asignacion de recursos, también al momento
de predecir comportamientos de trafico y en la automatizacion de procesos de gestién de red.

Dentro del campo de la infraestructura T, el aprendizaje por refuerzo ha sido utilizado
para resolver problemas en la toma de decisiones en entornos dinamicos, los cuales son
caracterizados por presentar cambios constantes y multiples variables de operacion. El
balanceo de carga se presenta como una solucién dentro de estos escenarios debido a la
naturaleza volatil del trafico de red (Quiroz Pérez, 2025).

En el pais, la gran mayoria de pequefios y medianos ISP todavia optan por utilizar
configuraciones tradicionales de balanceo de carga las cuales son basadas en reglas estaticas
o predefinidas y que son implementadas en equipos de red como MikroTik. Aun cuando estas
soluciones cumplen su funcion en condiciones normales de operacién, presentan desafios y
limitaciones frente a escenarios de falla de enlaces, crecimiento de usuarios y alta congestion.

QuitoFibranet Cia. Ltda. es una empresa que cuenta con una infraestructura de red
basada en multiples equipos MikroTik y gran cantidad de enlaces de comunicacion, lo cual
constituye como un entorno apto para evaluar la implementacién practica de técnicas de IA las
cuales son orientadas a la optimizacion de la distribucion del trafico de red.

Planteamiento del problema

Entorno y sintomas operativos
En la actualidad, los proveedores de servicios de Internet o ISP se enfrentan un constante
crecimiento del trafico de datos esto debido a la alta demanda de servicios en internet. Dicho
crecimiento hace un uso significativo de enlaces de red lo cual exige mejores mecanismos para

distribuir y optimizar de mejor manera la carga de trafico de red. En la infraestructura analizada
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se encontraron varias salidas a Internet que estan gestionadas con equipos MikroTik. Hoy en
dia, la distribucion del trafico se realiza a través de configuraciones manuales o tradicionales
que necesitan de la supervision continua de los administradores de red.
Principales sintomas operativos identificados:

¢ Congestién de los dos enlaces durante tiempos de alta demanda.

e Desperdicio de enlaces alternativos disponibles.

e Aumento significativo de la latencia en horas pico.

e Pérdida de paquetes producto a la saturacion de recursos.

e Dependencia de personal para ajustes manuales de balanceo.

¢ Incremento de tiempos de respuesta ante incidentes de red.

Restricciones de los esquemas actuales
Existen desventajas y limitaciones técnicas en los métodos tradicionales de balanceo de carga
los cuales afectan en gran medida a la eficiencia de la infraestructura. Dichos mecanismos
funcionan utilizando reglas predefinidas que no son eficientes frente a cambios dinamicos del
entorno tampoco aprenden del patron del trafico. Esto lleva a que, las decisiones de
distribucion de carga sean ineficientes en escenarios de alta demanda de usuarios. Por otra
parte, las configuraciones tradicionales requieren de supervision fisica constante por parte del
personal encargado lo cual aumenta la complejidad a nivel operativo y también en el aumento
de costos (Valle Montes, 2023).
Necesidad de decisiones basadas en métricas

En la actualidad para la administracion de redes se requiere de mecanismos que sean capaces
de tomar las mejores decisiones basadas en métricas de desempefo fundamentadas. Existen
variables que proporcionan informacion relevante acerca del estado en tiempo real de la
infraestructura, por ejemplo, latencia, throughput y pérdida de paquetes. Gracias a estas

métricas se logra identifica patrones de comportamiento mediante un analisis continuo y
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posterior a ello seleccionar las mejores rutas para la distribucion del trafico. Es por ello que
gracias a la implementacion de técnicas de IA se logra automatizar estos procesos gracias a
agentes que pueden ser capaces de adaptar sus decisiones en base a resultados obtenidos y
en el aprendizaje del entorno (Pérez et al., 2025).

Figura 1

Topologia de la infraestructura de red utilizada para la implementacion del sistema de balanceo

de carga
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Nota. Elaboracién propia
Formulacioén del problema o pregunta de investigacion
¢, De qué manera la implementacion de un sistema de balanceo de carga basado en Inteligencia
Artificial mediante aprendizaje por refuerzo utilizando Q-Learning puede optimizar la
distribucion del trafico de red y mejorar la calidad de servicio en la infraestructura de un

Proveedor de Servicios de Internet?

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



21

Objetivos
Objetivo general:

Disefar e implementar un sistema de balanceo de carga basado en Inteligencia Artificial
mediante aprendizaje por refuerzo, aplicado en la infraestructura de un proveedor de servicios
de Internet (ISP) en colaboracién con una empresa coparticipante, con el fin de optimizar la
distribucion del trafico y mejorar la calidad de servicio, utilizando métricas de rendimiento como
throughput, latencia y pérdida de paquetes.

Objetivos especificos:
e Analizar la arquitectura de red del ISP y los puntos criticos de balanceo de carga.
¢ Disefiar el modelo de aprendizaje por refuerzo para la gestion dinamica del trafico.
¢ Implementar el sistema de balanceo de carga en la infraestructura real del ISP.
e Evaluar el desempeno del sistema propuesto frente a métodos tradicionales de
balanceo de carga.
e Documentar los resultados y proponer recomendaciones para la integracion de I1A
en redes ISP.
Justificacion

Justificaciéon Técnica

En la parte técnica el presente trabajo de investigacién busca implementar en
infraestructuras de red formas inteligentes ante la toma de decisiones en tiempo real. El agente
Q-Learning que se utilizara sera capaz de aprender de manera continua mediante el
comportamiento de la red, el cual se encargara de seleccionar de manera dindamica las mejores
rutas en tiempo real para tener una mejor distribucion del trafico. Esto mejorara indicadores en
calidad de servicio y a su vez reducira problemas de congestion cuando exista alta demanda de
usuarios. Por ultimo, permitira validar la aplicabilidad de estas técnicas de IA en una

infraestructura real de produccién gracias a la integracién con equipos MikroTik.
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Justificacion Econémica y de Viabilidad

En la actualidad el adaptarse a procesos de balanceo de carga automatizados genera
reduccion en costos operativos significativos puesto que se omite la supervisién y
administracion manual de los equipos de la infraestructura. En la presente investigacion se hara
el uso de una infraestructura ya existente lo que incrementa la viabilidad econémica del
proyecto. Al disminuir el uso de intervencion de personal especializado en configuraciones
manuales en la infraestructura, el ISP optimiza tanto recursos humanos del personal como
también recursos financieros. Por ultimo, el uso de tecnologias de cddigo abierto como Python
junto con librerias de IA contribuyen en gran medida a la optimizacion de costos durante la
implementacién (Romero & Romero, 2014).

Justificacion Organizacional y Académica

En el ambito organizacional, la presente investigacion busca disponer de una
herramienta util y eficaz a la empresa la cual busque optimizar y mejorar procesos como la
administracion de infraestructura Tl y a su vez el fortalecimiento de la calidad de servicio que el
ISP ofrece a sus clientes. Dentro del ambito académico, el presente trabajo de investigacion
aporta evidencia practica sobre la aplicacion de técnicas de IA en infraestructuras de Tl reales y
redes de telecomunicaciones, aportando asi conocimientos de aprendizaje automatico, analisis
de datos, desarrollo de software y redes de computadoras. Por ultimo, los resultados obtenidos
serviran como referencia para futuras investigaciones relacionadas referentes a automatizacion
de infraestructuras TI, optimizacion de recursos mediante el uso de IA y redes inteligentes
(Fernandez Rivera, s. f.).

Capitulo Il

Estado del arte
Inteligencia Artificial aplicada a la gestion de redes de telecomunicaciones

El crecimiento exponencial del trafico de datos, impulsado por la expansion de los

servicios en la nube, el Internet de las Cosas (loT), el video en alta definicién y las aplicaciones
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en tiempo real, ha incrementado significativamente la complejidad en la administracién de las
redes de telecomunicaciones. En este contexto, los métodos tradicionales basados en
configuraciones estaticas y reglas predefinidas presentan limitaciones para responder de
manera eficiente a las variaciones dinamicas del trafico. Como consecuencia, la Inteligencia
Artificial (IA) ha adquirido un papel fundamental en la automatizacién de procesos de
monitoreo, analisis y toma de decisiones dentro de las infraestructuras de red.

La Inteligencia Artificial permite desarrollar sistemas capaces de analizar grandes
volumenes de informacion provenientes de routers, switches y dispositivos de comunicacion,
identificando patrones de comportamiento que dificiimente podrian ser detectados mediante
técnicas convencionales. Gracias a estas capacidades, es posible optimizar la utilizacion de
recursos, anticipar eventos de congestion y ejecutar acciones correctivas de manera
automatica, reduciendo los tiempos de respuesta y mejorando la disponibilidad de los servicios
de red. Estas caracteristicas han convertido a la IA en uno de los principales pilares para la
evolucién hacia redes autbnomas.

Dentro de las aplicaciones mas relevantes de la Inteligencia Artificial en redes de
telecomunicaciones se encuentran la prediccion de demanda de trafico, la deteccion
automatica de anomalias, el analisis de fallos, la clasificacion de flujos, la asignacién dinamica
de recursos, la ingenieria de trafico y el balanceo inteligente de carga. A diferencia de los
algoritmos tradicionales, los modelos basados en IA pueden adaptarse continuamente a las
condiciones cambiantes de la red, aprendiendo de la experiencia obtenida durante su
funcionamiento y mejorando progresivamente la calidad de las decisiones tomadas.

Actualmente, los principales proveedores de servicios de Internet enfrentan escenarios
donde la utilizacién de los enlaces WAN cambia constantemente debido al comportamiento de
los usuarios y al crecimiento del consumo de aplicaciones multimedia. Bajo estas condiciones,
mantener configuraciones estaticas de balanceo ocasiona que algunos enlaces permanezcan

congestionados mientras otros presentan baja utilizacién, disminuyendo la eficiencia global de
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la infraestructura. En respuesta a esta problematica, diversas investigaciones proponen
incorporar algoritmos de aprendizaje automatico capaces de adaptar automaticamente las
politicas de distribucion del trafico segun el estado actual de la red.
Automatizacioén inteligente en redes ISP

Los proveedores de servicios de Internet administran infraestructuras caracterizadas por
un elevado volumen de trafico, multiples enlaces WAN y una gran cantidad de usuarios
concurrentes. Tradicionalmente, la operacion de estas redes depende de configuraciones
manuales realizadas por administradores especializados, quienes modifican parametros de
enrutamiento cuando detectan congestion o degradacion del servicio. Las plataformas AlOps
integran informacién proveniente de protocolos como SNMP, NetFlow, Syslog y APIs de
administracion para construir modelos capaces de identificar patrones de utilizacion de los
enlaces, detectar anomalias y recomendar acciones de optimizacion antes de que se
produzcan interrupciones del servicio. Estas soluciones permiten disminuir la intervencién
humana y mejorar la utilizacién de los recursos disponibles mediante procesos de aprendizaje
continuo. En el caso especifico de los ISP, la automatizacion inteligente resulta especialmente
util para optimizar la distribucion del trafico entre multiples proveedores de Internet. Mientras los
métodos tradicionales mantienen reglas fijas de encaminamiento, los algoritmos basados en
aprendizaje automatico pueden modificar dinamicamente las decisiones de balanceo
considerando indicadores como el throughput, la latencia, la pérdida de paquetes y la
disponibilidad de los enlaces.
Balanceo de carga en redes de proveedores de servicios de Internet

El balanceo de carga constituye una de las estrategias mas importantes dentro de la
ingenieria de trafico, ya que permite distribuir las comunicaciones entre varios enlaces de salida
con el propésito de incrementar la disponibilidad de la red, reducir la congestioén y aprovechar
de manera eficiente el ancho de banda contratado. En infraestructuras ISP es habitual disponer

de dos o0 mas enlaces WAN proporcionados por diferentes operadores. Esta redundancia
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incrementa la disponibilidad del servicio frente a fallos de conectividad; sin embargo, también
introduce el desafio de determinar como distribuir adecuadamente el trafico entre todos los
enlaces disponibles. Los mecanismos tradicionales de balanceo utilizan algoritmos
deterministicos basados en reglas previamente definidas. Entre los mas utilizados destacan
Equal Cost Multi Path (ECMP), Per Connection Classifier (PCC), NTH, Weighted ECMP y
diversas variantes de balanceo por pesos. Estos algoritmos distribuyen las conexiones
considerando parametros previamente configurados por el administrador, sin incorporar
mecanismos que permitan aprender del comportamiento historico del trafico ni adaptarse
automaticamente a condiciones cambiantes. Aunque estas técnicas presentan una
implementacién sencilla y bajo costo computacional, diversos estudios coinciden en que su
desempenio disminuye cuando la demanda de trafico cambia rapidamente o cuando existen
diferencias importantes entre las capacidades de los enlaces disponibles. Bajo estas
condiciones pueden producirse situaciones donde un enlace permanezca congestionado
mientras otros continuan subutilizados, incrementando la latencia, la pérdida de paquetes y
reduciendo la calidad del servicio ofrecido a los usuarios.
Aprendizaje automatico aplicado a redes de telecomunicaciones

La creciente complejidad de las redes de telecomunicaciones ha impulsado la
incorporacion de técnicas de aprendizaje automatico para mejorar la administracién de los
recursos de red. A diferencia de los métodos tradicionales, basados en reglas estaticas
definidas por el administrador, el aprendizaje automatico permite que los sistemas identifiquen
patrones de comportamiento a partir de los datos histéricos y operativos, generando modelos
capaces de realizar predicciones o tomar decisiones de manera auténoma. En el ambito de las
redes de comunicacion, las aplicaciones del aprendizaje automatico abarcan la prediccion del
trafico, la clasificacion de flujos, la deteccion de anomalias, la identificacion de ataques
informaticos, la optimizacion del enrutamiento y la asignacion dinamica de recursos. Estas

aplicaciones permiten incrementar la eficiencia operativa de las infraestructuras de red y
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mejorar indicadores de desempefno como el throughput, la latencia, la utilizacién de enlaces y la
disponibilidad del servicio.
Aprendizaje por refuerzo aplicado al balanceo de carga

El aprendizaje por refuerzo constituye una de las técnicas de Inteligencia Artificial con
mayor crecimiento en el area de las telecomunicaciones. Su objetivo consiste en permitir que
un agente aprenda una politica éptima de decisiones mediante la interaccion repetitiva con un
entorno dinamico, sin necesidad de disponer previamente de ejemplos etiquetados.

En un problema de balanceo de carga, el entorno corresponde a la infraestructura de
red, mientras que el agente representa el algoritmo encargado de decidir cémo distribuir el
trafico entre los enlaces disponibles. Durante cada iteracion, el agente observa el estado de la
red, ejecuta una accién y posteriormente recibe una recompensa que refleja la calidad de la
decision tomada. A partir de esta retroalimentacion, el algoritmo ajusta progresivamente su
politica de decision hasta maximizar la recompensa acumulada.

Diversas investigaciones han demostrado que los algoritmos de aprendizaje por
refuerzo mejoran indicadores como la utilizacién de enlaces, la latencia promedio, el tiempo de
respuesta y la distribucién del trafico respecto a métodos heuristicos convencionales. Sin
embargo, la mayoria de estos estudios se han desarrollado sobre redes méviles, centros de
datos o entornos simulados, existiendo todavia un nimero reducido de implementaciones
realizadas sobre redes ISP utilizando equipos comerciales como MikroTik.

Algoritmo Q-Learning para la optimizacion del balanceo de carga

El funcionamiento de Q-Learning se fundamenta en la construccién iterativa de una
tabla Q, donde cada elemento almacena la utilidad esperada de ejecutar una determinada
accion bajo un estado especifico. Conforme el agente interactua con el entorno, los valores de
la tabla son actualizados utilizando la recompensa obtenida, permitiendo que las decisiones

futuras sean progresivamente mas eficientes.
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En aplicaciones de balanceo de carga, los estados suelen representar condiciones de la
red relacionadas con la utilizacion de los enlaces, la latencia, el throughput, la pérdida de
paquetes o la disponibilidad de los proveedores de Internet. Por su parte, las acciones
corresponden a modificaciones en las politicas de distribucién del trafico, tales como aumentar
la proporcion de trafico enviada hacia un ISP, disminuir la utilizaciéon de otro enlace o0 mantener
la configuracién actual cuando la red presenta un comportamiento equilibrado.
Implementaciones de balanceo de carga sobre MikroTik

Los equipos MikroTik se han consolidado como una de las plataformas mas utilizadas
por pequefios y medianos proveedores de servicios de Internet debido a su flexibilidad de
configuracion, bajo costo y amplio conjunto de funcionalidades de administracion de redes.
RouterOS incorpora mecanismos de balanceo de carga como PCC, ECMP, NTH, Failover y
enrutamiento por politicas, permitiendo distribuir el trafico entre multiples enlaces WAN.

La mayoria de las implementaciones reportadas con MikroTik utilizan configuraciones
estaticas basadas en PCC o ECMP. Estas técnicas ofrecen resultados satisfactorios cuando el
trafico mantiene un comportamiento relativamente estable; sin embargo, presentan limitaciones
frente a escenarios donde la utilizacion de los enlaces cambia constantemente, ya que la
distribucion del trafico depende exclusivamente de reglas configuradas manualmente.
Investigaciones recientes comparan diferentes algoritmos implementados sobre MikroTik y
concluyen que métodos como PCC, especialmente cuando se combinan con mecanismos de
calidad de servicio, logran una distribucién mas uniforme del trafico que ECMP tradicional. No
obstante, estas propuestas continuan utilizando configuraciones estaticas y no incorporan
mecanismos de aprendizaje capaces de adaptar automaticamente las decisiones de balanceo
conforme evolucionan las condiciones de la red.

Analisis de investigaciones relacionadas
Durante los ultimos anos, el empleo de algoritmos de aprendizaje por refuerzo para el

balanceo de carga ha experimentado un crecimiento significativo debido al incremento del
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trafico en las redes de comunicacién y a la necesidad de implementar mecanismos de toma de
decisiones adaptativos. La mayor parte de las investigaciones se ha orientado hacia redes
moviles de quinta generacion (5G), redes definidas por software (SDN), computacion en el
borde (Edge Computing) y centros de datos, donde los algoritmos de Inteligencia Artificial
buscan optimizar la utilizacion de los recursos disponibles mediante politicas de control
dinéamicas.

Wu et al. (2023) realizaron una revision sistematica sobre la aplicacion del aprendizaje
por refuerzo en problemas de balanceo de carga dentro de redes de comunicacién. Los autores
concluyen que los métodos tradicionales basados en reglas presentan dificultades para
adaptarse a patrones de trafico variables, mientras que los algoritmos de aprendizaje por
refuerzo logran mejorar la distribucion de la carga gracias a su capacidad para aprender
continuamente del entorno. Asimismo, identifican que Q-Learning constituye uno de los
algoritmos mas utilizados debido a su simplicidad de implementacion y bajo costo
computacional, aunque destacan que el disefio de la funcién de recompensa continda siendo
uno de los principales desafios para obtener politicas eficientes.

En el ambito de la computacién en el borde, Esmageili et al. (2024 ) propusieron un
mecanismo de balanceo dinamico basado en Q-Learning para distribuir solicitudes entre
servidores de Edge Computing. Los resultados evidenciaron mejoras en la utilizaciéon de
recursos, el throughput y el tiempo promedio de respuesta respecto a algoritmos tradicionales
de balanceo. Sin embargo, el estudio se desarrollé en un entorno de simulacién y no consideré
la implementacién sobre dispositivos comerciales utilizados por proveedores de servicios de
Internet.

Otro aspecto abordado recientemente corresponde al disefio automatico de funciones
de recompensa. Konar et al. (2023) propusieron un enfoque basado en aprendizaje por
refuerzo inverso (Inverse Reinforcement Learning), permitiendo que el sistema aprenda la

funcién de recompensa a partir del comportamiento de expertos en lugar de definirla
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manualmente. Los autores demostraron que este enfoque mejora la calidad de las politicas de
balanceo en escenarios dinamicos; sin embargo, reconocen que incrementa la complejidad
computacional y requiere una cantidad considerable de datos de entrenamiento, lo que limita su
aplicacioén en infraestructuras con recursos restringidos.

Por otra parte, contindan publicAndose estudios que comparan algoritmos tradicionales
implementados sobre MikroTik, tales como Round Robin, Weighted Round Robin, PCC y
ECMP. Estas investigaciones demuestran que la asignacion ponderada mejora la utilizacion de
enlaces con diferentes capacidades y reduce parcialmente la congestion. Sin embargo, todas
estas técnicas mantienen reglas de distribucion previamente configuradas y no incorporan
procesos de aprendizaje que permitan modificar automaticamente las decisiones de balanceo
conforme evolucionan las condiciones del trafico.

Vacio de investigacion

A partir del analisis realizado se observa que existe una limitada cantidad de
investigaciones orientadas a implementar algoritmos de aprendizaje por refuerzo en redes ISP
reales utilizando equipos MikroTik. La mayoria de los trabajos se enfoca en simulaciones, redes
moviles o arquitecturas SDN, mientras que las soluciones implementadas sobre RouterOS
contintan utilizando técnicas tradicionales como PCC, ECMP o Round Robin, las cuales no
poseen capacidad de aprendizaje.

En consecuencia, persiste la necesidad de desarrollar sistemas capaces de monitorear
continuamente el estado de la red, analizar indicadores de desempeino como el throughput, la
latencia, la pérdida de paquetes y la utilizacion de enlaces, y modificar dinamicamente las
politicas de balanceo mediante algoritmos de aprendizaje por refuerzo.

La presente investigacion busca contribuir a este vacio mediante el disefio e
implementacién de un sistema de balanceo de carga basado en Q-Learning para un proveedor
de servicios de Internet, utilizando equipos MikroTik como plataforma de enrutamiento. La

solucion integra el monitoreo de métricas de red mediante SNMP, la comunicacién con
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RouterOS a través de su APl y un agente inteligente desarrollado en Python que determina de
manera adaptativa la politica de distribucion del trafico entre dos proveedores de Internet. Con
ello se pretende mejorar el aprovechamiento de los enlaces disponibles, disminuir la congestion
y optimizar el desempefio general de la infraestructura de red.

Tabla 1

Comparacién de investigaciones relacionadas sobre balanceo de carga basado en inteligencia

artificial en redes de telecomunicaciones

Autor(es) Ano Tecnologia Algoritmo Principales Limitaciones
| Escenario resultados
Farag y 2021 Redes loT Q-Learning Mejoré la entrega de  Solo evaluado
Stefanovic paquetes y redujo el mediante
retardo mediante simulacion en
seleccion dindmica redes loT.

de rutas. (arXiv)

Iturria 2021 Redes Clipped Incrementé Aplicado
Riveray LTE/5G Double Q- throughput y redujo unicamente en
Erol- Learning latencia, jitter y redes celulares.
Kantarci pérdida de paquetes

respecto a algoritmos

tradicionales. (arXiv)

Wu et al. 2023 Revision de Reinforcement Concluyeron que RL  La mayoria de
redes Learning mejora el balanceo los trabajos
inteligentes de cargay la revisados

adaptacion frente a permanecen en

trafico dinamico. simulacion.
(arXiv)
Lin et al. 2024 Open-RAN/ Federated Mejoro la calidad del Requiere
5G Deep Q- servicio y la infraestructura

Learning distribucion de carga Open-RAN y
entre estaciones alto poder

base. (arXiv) computacional.
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Autor(es) Ano Tecnologia Algoritmo Principales Limitaciones
| Escenario resultados
Alizadeh, 2024 Redes Multi-Agent Q- Logré balanceo No
Limy Vu moviles Learning dinamico y rapida implementado
densas convergencia frentea  en redes ISP
cambios de tradicionales.
movilidad. (arXiv)
Procedia 2023 MikroTik PCC + Mejoro la estabilidad Utiliza reglas
Computer Multi-ISP Failover y la disponibilidad estaticas sin
Science utilizando dos ISP en aprendizaje
equipos MikroTik. automatico.
(ScienceDirect)
Kinetik 2025 MikroTik PCC + CAKE PCC+CAKE No incorpora
Journal vs ECMP distribuy? el trafico Inteligencia
de manera mas Artificial.
uniforme y mejoré
throughput, RTT y
jitter. (Kinetik)
Wadly et 2025 Multi ISP Policy Based Optimizo el trafico Las politicas
al. Routing segun el tipo de siguen siendo
aplicacion y prioridad configuradas
del servicio. (YSMK)  manualmente.
Karimy 2026 MikroTik Round Robin Weighted Round No existe
Rosadi y Weighted Robin obtuvo menor aprendizaje
Round Robin  pérdida de paquetes adaptativo.
y mejor utilizacién del
ancho de banda.
(Sekawan Journal)
Mirsal y 2026 MikroTik PCC vs PCC presentd mayor Continda siendo
Agtriadi Queue Tree throughput para un algoritmo
entornos Multi-ISP. basado en
(Jurnal Politeknik reglas.

Kebumen)

Nota. Elaboracion propia
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A partir de las investigaciones analizadas se observa que el balanceo de carga continta
siendo un tema de gran interés debido al incremento constante del trafico en las redes de
telecomunicaciones. Los trabajos recientes muestran una evolucion desde algoritmos
tradicionales, como Round Robin, Weighted Round Robin, ECMP y PCC, hacia métodos
basados en Inteligencia Artificial, particularmente en aprendizaje por refuerzo.

Asimismo, se evidencia que los algoritmos de aprendizaje por refuerzo, especialmente
Q-Learning, ofrecen ventajas importantes frente a los métodos convencionales al adaptarse
continuamente a las condiciones de la red sin depender de reglas estaticas. Los estudios
reportan mejoras en métricas como el throughput, la latencia, la utilizacién de enlaces y la
pérdida de paquetes. Sin embargo, la mayoria de estas propuestas fueron validadas mediante
simulaciones o en escenarios especificos como redes méviles, loT, 5G o arquitecturas Open-
RAN.

En este contexto, la presente investigacion propone el disefio e implementacion de un
sistema de balanceo de carga basado en Q-Learning, integrado con RouterOS mediante la API
de MikroTik y el protocolo SNMP para la obtencion de métricas en tiempo real. A diferencia de
los enfoques tradicionales, el agente inteligente toma decisiones de forma dinamica
considerandos variables como el throughput, la latencia, la pérdida de paquetes y la utilizacion
de los enlaces, con el objetivo de mejorar la distribucién del trafico entre dos proveedores de
Internet y optimizar el desempefio general de la red ISP.

Marco teérico
Redes de Proveedores de Servicios de Internet (ISP)

Los Proveedores de Servicios de Internet (ISP, por sus siglas en inglés) son empresas
que ofrecen acceso a Internet y otros servicios de telecomunicaciones a usuarios domésticos,
empresariales e institucionales. Una infraestructura ISP esta conformada por varios equipos de
red como pueden ser los routers, switches, servidores, OLT, ONT, sistemas de monitoreo y

enlaces de comunicacién WAN y LAN que se comunican entre si, estos a su vez dan servicio a
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los clientes que hacen uso de los servicios de los ISP, la disponibilidad del servicio es esencial
para dar un funcionamiento eficiente por parte del ISP para la estabilidad de las comunicaciones
y el cumplimiento de los niveles de calidad acordados con los clientes (Kurose & Ross, 2021).
Una infraestructura ISP se distribuye en varios niveles, cada uno cumple un rol esencial y
especifico cuya finalidad es dar servicio a usuarios finales, adicional el balanceo de carga se
vuelve importante para mejorar la distribucion del trafico y a su vez mejorar la calidad de servicio
al usuario final. Estos algoritmos estaticos se basan por lo general en reglas predefinidas, pero
tienen limitaciones para adaptarse de manera automatica a las condiciones cambiantes del
entorno de red. De esta forma, en los ultimos afios se ha generado un gran interés por
implementar técnicas de inteligencia artificial y aprendizaje automatico que sean capaces de
optimizar de manera dinamica la toma de decisiones en funcién del comportamiento observado
de la infraestructura (Sutton & Barto, 2018).

Figura 2

Arquitectura general del ISP

Switch 1 — Clientes
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/_' WAN 1 _\ Switcth2 | »  OLT
| Internet Router MikroTik
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WAN 2

i

Switch 4 —> Servidores

Nota. Elaboracion propia
El objeto del presente trabajo es la infraestructura de QuitoFibranet Cia. Ltda. y en

especial en el nodo Toctiuco, donde el acceso a Internet depende de dos enlaces WAN que
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proveen los operadores Lumen y Telefonica. Sobre esta infraestructura se pondra en marcha un
sistema inteligente de balanceo de carga basado en aprendizaje por refuerzo, que tendra como
fin analizar de manera constante el estado de la red y recomendar la distribucion mas adecuada
del trafico teniendo en cuenta métricas tales como throughput, latencia, pérdida de paquetes y
estabilidad operativa.
Balanceo de carga

Una de las estrategias mas importantes para administrar de manera eficiente el trafico en
redes de datos es el balanceo de carga (Load Balancing). Su funcién principal es distribuir de
forma equitativa las cargas de trabajo o el trafico de red entre varios enlaces, servidores o
recursos disponibles, evitando que todos los requerimientos se concentren en uno solo y otros
queden infrautilizados. Como resultado, se logra una mayor disponibilidad del servicio, un mejor
desempeno de la infraestructura y una optimizacion en el uso del ancho de banda disponible
(Kurose &amp; Ross, 2021).
Figura 3

Balanceo de carga

Trafico Entrante
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‘ Balanceador

WAN 1 WAN 2
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Nota. Elaboracion propia
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El objetivo principal del balanceo de carga es optimizar la utilizacion de recursos de red
mediante una distribucion equitativa del trafico. Los principales beneficios que ofrece son:
o Evitar saturar los enlaces de comunicacion.
¢ Mejorar la disponibilidad del servicio.
e Acortar los tiempos de respuesta de las aplicaciones.
e Optimizar la utilizacion del ancho de banda.
¢ Aumentar la tolerancia a los fallos.
e Asegurar la continuidad operativa de la infraestructura.
e Disminuir la probabilidad de que se degrade el servicio en momentos de alta
demanda.

Existen varios mecanismos para hacer balanceo de carga en dispositivos MikroTik. Uno
de los mas utilizados corresponde al algoritmo Per Connection Classifier (PCC), que realiza la
distribucion de las conexiones de acuerdo a funciones hash generadas a partir de parametros
como direcciones IP de origen y destino, puertos de comunicacion o ambos a la vez. Esta técnica
permite mantener una distribucién equitativa del trafico, conservando la persistencia de cada
conexion durante toda su vida (Huane Solorzano, 2020).

RouterOS incluye el algoritmo Nth, que esta destinado a la distribucién de conexiones
siguiendo un patron secuencial predeterminado. Tiene una ventaja que es la facilidad de
implementacion, sin embargo, este mecanismo no tiene en cuenta ni el comportamiento dinamico
de la red ni las condiciones reales de congestion, esto genera que su rendimiento empeore
cuando el trafico es muy variable (Chonillo Bermudez, 2022).

Muchos ISP también implementan mecanismos de Failover para que, en caso de una falla
de uno de los enlaces principales, se garantice la continuidad del servicio. En este caso todo el
trafico se redirige de forma automatica al enlace secundario hasta que el enlace principal vuelve

a estar disponible. Aunque el Failover aumenta en gran medida la disponibilidad de la red, no se
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trata de un mecanismo de optimizacion del trafico, este actia cuando se produce una interrupcion
del servicio.

Vilchez Espinoza et al. (2020) indican que, a pesar de su amplia utilizacion, los algoritmos
tradicionales presentan una caracteristica comun: la mayoria opera mediante reglas predefinidas
por el administrador de la red. Esto implica que las decisiones se mantienen constantes y no
tienen en cuenta de forma inteligente las continuas variaciones del trafico, la congestién temporal
de los enlaces o el comportamiento historico de la infraestructura. Estos mecanismos pueden,
pues, dar lugar a distribuciones poco eficientes cuando cambian con rapidez las condiciones
operativas.

Los ultimos avances en inteligencia artificial han hecho posible disefiar nuevas técnicas
de balanceo de carga que utilizan aprendizaje automatico y que son capaces de ajustar de forma
continua las decisiones de distribucion del trafico a medida que cambia el estado de la red. Esta
forma de proceder evita tener que definir todas las reglas de decision de forma manual, dejando
que el sistema optimice su comportamiento de forma automatica a partir de la experiencia que
va adquiriendo durante la operacién (Chonillo Bermudez, 2022).

En el presente trabajo, el balanceo de carga se realizara sobre el nodo Toctiuco de
QuitoFibranet Cia. Ltda., con dos enlaces WAN para los proveedores Lumen y Telefénica. A
diferencia de los mecanismos tradicionales implementados en RouterOS, la propuesta introduce
un agente inteligente basado en Q-Learning que tiene por objetivo analizar de manera paulatina
indicadores tales como throughput, latencia, pérdida de paquetes y estabilidad operativa para
recomendar la distribucion mas conveniente del trafico entre ambos enlaces.

Calidad de Servicio (QoS)

La Calidad de Servicio o también conocida como QoS son los mecanismos, politicas y
métricas utilizados para garantizar un determinado nivel de rendimiento dentro de una red de
comunicaciones. Su objetivo primordial es gestionar los recursos existentes, garantizando que

aplicaciones y servicios sean tratados conforme a sus necesidades de transmision, y reduciendo
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al minimo problemas como la congestion, los retrasos excesivos y la pérdida de informacién. En
las redes actuales, en particular en los proveedores de servicios de Internet (ISP), la
implementacién de politicas de QoS es indispensable para tener un servicio estable y cumplir
con los niveles de calidad pactados en los SLA (Cisco Systems, 2024).

El trafico creciente generado por aplicaciones multimedia, servicios en la nube,
videoconferencias y plataformas de transmisién en tiempo real ha hecho que sea cada vez mas
necesario administrar de forma adecuada el ancho de banda disponible. Si una red tiene altos
niveles de utilizacion y no cuenta con mecanismos adecuados de control, pueden ocurrir
fendmenos de congestion que afectan a la experiencia del usuario, por ejemplo, mediante el
incremento de la latencia, la reduccion del throughput y la pérdida de paquetes. Por esta razon,
la Calidad del Servicio constituye uno de los elementos fundamentales para el disefio y la
operacion de infraestructuras de telecomunicaciones (Suqui Carchipulla, 2010).

Figura 4

Flujo de adquisicion de métricas

Throughput

Qlearning
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Router #| Latencia »| Estado

Pérdida de paquetes

Nota. Elaboracion propia

Throughput: El throughput es la cantidad real de informacion que se transmite de manera

satisfactoria entre dos puntos de una red en un tiempo determinado, los bits son representados
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por bps, los kilobits por kbps los megabits por Mbps y los gigabits por segundo como Gbps, segun
la capacidad del enlace evaluado (Kurose & Ross, 2021).

Latencia: En este trabajo, la latencia permitira evaluar cdmo se comportan los dos
enlaces WAN durante las pruebas experimentales, y sera una de las variables que considere el
algoritmo Q-Learning para determinar si procede redistribuir el trafico al enlace que tenga mejor
comportamiento.

Jitter: El jitter representa la variacidon que existe en la hora de llegada de los paquetes en
el transcurso de una comunicacion. Aunque se envien dos paquetes con el mismo intervalo de
tiempo, varios factores pueden hacer que lleguen al destino con diferencias temporales, debido
a la congestion, cambios de ruta o variaciones en el procesamiento de los dispositivos de red.
Aunque el jitter es una métrica muy utilizada para evaluar la Calidad del Servicio, no sera
considerado como variable experimental en esta investigacion, puesto que el objetivo principal
es analizar el comportamiento del sistema de balanceo de carga mediante indicadores
relacionados con la utilizacion de enlaces y el desempefo general de la infraestructura (Ortega
Ureta, 2019).

Pérdida de paquetes: Es el porcentaje de paquetes en un proceso de transmision que
no llegan de manera correcta a su destino. Esto puede deberse a que haya congestiones,
interferencias, errores fisicos en las conexiones, averias de hardware, configuracion inadecuada
0 porque se saturd la cola de transmision. Con gran pérdida de paquetes, las aplicaciones
empiezan a sufrir mayor degradacioén del servicio. En el transcurso de la investigacion, la pérdida
de paquetes permitira determinar el nivel de confiabilidad de cada enlace WAN y sera una de las
variables utilizadas por el agente inteligente para evaluar la calidad de las decisiones de balanceo
de carga (Ledn Bolafio & Daza Paez, 2008).

Estabilidad operativa: Esta investigacion, ademas de las métricas tradicionales de QoS,
incluye el concepto de estabilidad operativa, entendida como la habilidad del sistema para

mantener decisiones consistentes durante la distribucion del trafico, evitando cambios demasiado
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frecuentes entre enlaces, esto puede causar oscilaciones innecesarias dentro de la
infraestructura. En los sistemas inteligentes basados en aprendizaje por refuerzo, el agente
podria ir cambiando de forma continua sus decisiones ante las pequefas variaciones que se
detecten en el estado de la red. Por lo general este comportamiento puede resultar adecuado
desde el punto de vista del aprendizaje, en entornos reales puede causar inestabilidad operativa,
sobrecargando el procesamiento de los dispositivos y generando fluctuaciones continuas en las
rutas de comunicacion (Leon Bolafio & Daza Paez, 2008).

Calidad de Servicio en la presente investigaciéon: La evaluacion de la Calidad del
Servicio constituye uno de los elementos centrales de la investigacion, esto permitird comparar
el desempefio del sistema tradicional de balanceo implementado en RouterOS con la propuesta
basada en inteligencia artificial mediante aprendizaje por refuerzo. Los resultados obtenidos
permitiran determinar si el algoritmo Q-Learning ayuda a mejorar la utilizacion de los enlaces
WAN del nodo Toctiuco, a reducir la congestiéon y a mantener una distribucién mas eficiente del
trafico entre los proveedores Lumen y Telefénica, lo que favorece una mejor calidad del servicio
ofrecido por QuitoFibranet Cia. Ltda (Ortega Ureta, 2019).

Inteligencia Artificial

La Inteligencia Artificial se ha ido adoptando en los mas diversos sectores, entre los cuales
se encuentran la medicina, sector industrial, sector financiero, sector del transporte, la
ciberseguridad y las telecomunicaciones. De acuerdo al informe The State of Al 2024 de
McKinsey, el 78% de las organizaciones a nivel mundial estan empleando IA en al menos una
funcién de negocio, por encima del 55% que habia registrado el afio pasado. Este aumento
muestra que la IA tiene un aporte significativo en la automatizacion de procesos, en la
optimizacion del uso de los recursos tecnoldégicos y en la mejora de la toma de decisiones
(McKinsey & Company, 2024).

En términos generales, se puede definir a la Inteligencia Artificial como el conjunto de

métodos, técnicas y algoritmos computacionales orientados al disefio de sistemas capaces de
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percibir informacion del entorno, analizarla, aprender de la experiencia y realizar acciones que
les permitan alcanzar objetivos especificos. A diferencia de los sistemas tradicionales que
funcionan sélo con las reglas que ha programado el programador, los sistemas basados en
Inteligencia Artificial son capaces de cambiar su comportamiento a medida que obtienen
informacion nueva durante su funcionamiento (Uve et al., 2025).

Las principales ventajas de la Inteligencia Artificial en el contexto de redes de

telecomunicaciones son:
e Automatizacion de procesos de gestion de red.
¢ Optimizacion dinamica del ancho de banda.
e Deteccidn precoz de anomalias y fallos.
e Prevision de la conducta del trafico.
e Reduccion de los tiempos de respuesta frente a eventos criticos.
¢ Mayor disponibilidad de los servicios.
e Optimizacion de los recursos de cémputo y comunicacion.

Estas capacidades permiten que las redes avancen hacia modelos de administracion mas
inteligentes, donde las decisiones operativas ya no dependan sdlo de configuraciones manuales,
sino que se basen en el analisis continuo de la informacion del entorno.

Machine Learning: Se caracteriza por ser una de las principales areas de la IA la cual se
encarga de desarrollar algoritmos que son capaces de aprender de manera automatica a partir
de datos histoéricos o de la interaccion con un entorno, sin que se tenga que programar de manera
directa todas las reglas, también se ha utilizado en el ambito de las telecomunicaciones para
optimizar el enrutamiento de paquetes, detectar intrusiones, gestionar recursos de red, predecir
la demanda de ancho de banda, clasificar el trafico y mejorar la calidad del servicio con
soluciones inteligentes. Segun la forma en que el algoritmo aprende, el Machine Learning se

suele dividir en tres categorias principales:
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Aprendizaje Supervisado: En el cual el algoritmo aprende a partir de ejemplos que ya
han sido etiquetados.

Aprendizaje No Supervisado: Es una técnica cuyo objetivo principal es descubrir
patrones ocultos dentro de grandes cantidades de datos.

Aprendizaje por Refuerzo: en el cual un agente aprende a través de la interaccion
directa con el entorno mediante el uso de recompensas y penalizaciones.

Aprendizaje por Refuerzo

El aprendizaje por refuerzo (Reinforcement Learning, RL) constituye una de las
principales ramas del Machine Learning, en la que un agente inteligente aprende a tomar
decisiones mediante la interaccion continua con un entorno. A diferencia del aprendizaje
supervisado, donde el algoritmo se entrena con ejemplos previamente etiquetados, y del
aprendizaje no supervisado, cuyo objetivo es identificar patrones o estructuras en los datos sin
etiquetas, el aprendizaje por refuerzo se fundamenta en un proceso de prueba y error. En este
enfoque, el agente ejecuta acciones, observa las consecuencias de sus decisiones y recibe
recompensas O penalizaciones en funcién de los resultados obtenidos. Con esta
retroalimentacion, mejora progresivamente su comportamiento hasta encontrar una politica de
decision optima (Sutton y Barto, 2018).

Este modelo toma como referencia la manera en que los seres humanos y otros
organismos aprenden de la experiencia. Si una accién deriva en un resultado favorable, hay mas
probabilidad de que se repita ese comportamiento en circunstancias similares; si una accion tiene
consecuencias negativas, el sistema aprende a evitar esa accion en decisiones futuras. Este
aprendizaje continuo permite generar modelos que se adapten a los cambios del entorno, sin
que el programador tenga que especificar todas las reglas de decision. En los ultimos anos, el
aprendizaje por refuerzo ha despertado un gran interés por su aplicacién en problemas en los
que las condiciones varian de manera continua y se necesitan tomar decisiones de forma

auténoma. Las areas mas importantes de aplicacién son la robética, la conduccion auténoma, la

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



42

gestién de recursos computacionales, los sistemas financieros, los videojuegos y la gestion
inteligente de redes de telecomunicaciones (Russell & Norvig, 2021).
Componentes del Aprendizaje por Refuerzo

El aprendizaje por refuerzo funciona mediante la interaccion de varios componentes
esenciales que permiten representar el proceso de toma de decisiones.
Figura 5

Ciclo del Aprendizaje por Refuerzo

_—>» Accion ——» Entorno ——
Estado ——»  Agente Recompensa
.~

Nota. Elaboracién propia

Agente: El agente es la parte inteligente del sistema y es quien toma las decisiones. Su
misidén es observar siempre el estado del entorno, elegir una accion y, a continuacion, valorar el
resultado obtenido mediante una recompensa. A medida que crece el numero de interacciones,
el agente adquiere mas experiencia y, en consecuencia, la calidad de sus decisiones va
mejorando de forma gradual (Sutton & Barto, 2018).

En la investigacion propuesta, el agente es el algoritmo desarrollado en lenguaje de
programacion Python que tiene como funcién analizar el patrén de la infraestructura de red y
proponer la distribucion mas adecuada del trafico entre los enlaces WAN disponibles.

Entorno: El entorno es el sistema en el que actia el agente inteligente. En éste se
producen todos los cambios que se originan a partir de las acciones ejecutadas por el algoritmo
y representa la fuente de informacién empleada para el proceso de aprendizaje. El entorno de
esta investigacion esta conformado por la infraestructura del nodo Toctiuco de QuitoFibranet Cia.
Ltda., entre ellos los routers MikroTik, los enlaces WAN de Lumen y Telefénica y las métricas

obtenidas a través de los mecanismos de monitoreo implementados.
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Estado: El estado es la representacién de la situacion del entorno en un momento dado.
Explica las condiciones en que el agente ha de decidir. En esta investigacion, el estado sera
formado por variables relacionadas con el desempefio de la red, entre ellas:

e Throughput de la WAN 1.

e Velocidad efectiva del enlace WAN 2.
e Promedio de latencia.

o Pérdida de paquetes

e Grado de utilizacion de los enlaces.

o Estabilidad en el funcionamiento.

Accidn: La accidn es la eleccion que el agente toma sobre el entorno. En aplicaciones
de telecomunicaciones, las acciones pueden incluir cambios en politicas de enrutamiento,
asignacion de recursos o trafico. En este trabajo de investigacion, las acciones a tomar consisten
en recomendar el porcentaje de trafico que debe utilizar cada uno de los enlaces WAN
disponibles, con el fin de optimizar el desempefo general de la infraestructura.

Recompensa: La recompensa se calcula como una combinacién lineal de métricas
relacionadas con el balance de carga, la latencia, la pérdida de paquetes y la disponibilidad de
los enlaces. El término principal corresponde a 1-imbalance, donde el desequilibrio de carga se
define como:

load; — load,

imbalance = m

(1)

Siendo load1 = RX1 + TX1 y load2 = RX2 +TX2, que representan la carga total de trafico
(recepcidn y transmisién) de los enlaces ISP 1 e ISP 2, respectivamente. Esta métrica cuantifica
la diferencia relativa de trafico entre ambos enlaces, tomando valores en el intervalo [0,1], donde
un valor cercano a 0 indica una distribucién equilibrada de la carga. A este valor se le restan
penalizaciones normalizadas asociadas a la latencia y la pérdida de paquetes, y se anade una

bonificacion cuando el desequilibrio es reducido. Finalmente, la recompensa se limita al rango
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[-1,1]. Este diseno prioriza el equilibrio de carga como obijetivo principal, mientras que la latencia
y la pérdida de paquetes actuan como criterios complementarios para la toma de decisiones.

Politica de decisién: La politica es la estrategia que emplea el agente para elegir la
accién que va a realizar en cada estado. Al principio, por falta de experiencia, las decisiones
pueden parecer aleatorias, pero conforme se aumenta la interaccién con el entorno la politica se
va haciendo mas eficiente. El propdsito del aprendizaje por refuerzo es hallar la politica 6ptima,
0 sea, la que permita maximizar la recompensa acumulada durante todo el proceso de operacion
del sistema.

Exploracién y explotacion: Uno de los mayores retos del aprendizaje por refuerzo es
encontrar un buen equilibrio entre los procesos de exploracion y explotacion. La exploracion
permite que el agente pueda probar nuevas acciones con el fin de encontrar alternativas mejores
a las conocidas hasta ahora. Algunas de estas decisiones pueden producir resultados no muy
favorables, pero constituyen una fuente importante de aprendizaje.

Ventajas del Aprendizaje por Refuerzo: Principales ventajas aplicadas a redes de
telecomunicaciones:

e (Capacidad de adaptacion a cambios dinamicos en el trafico.
e Aprendizaje gracias medio de la experiencia.

¢ Reducir la intervencion manual de usuarios fisicos.

e Optimizacién automatica de recursos.

¢ Mayor efectividad en la toma de decisiones.

e Capacidad de operar en entornos con alta variabilidad.

Estas propiedades hacen que el aprendizaje por refuerzo sea una alternativa muy
prometedora respecto a los algoritmos tradicionales de balanceo de carga, que por lo general
dependen de reglas estaticas establecidas con anterioridad.

Aplicacién del Aprendizaje por Refuerzo en la presente investigacion
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En el presente trabajo el sistema inteligente de balanceo de carga implementado esta
basado en el aprendizaje por refuerzo. El agente desarrollado monitorea el estado de la
infraestructura del nodo Toctiuco, a través de las métricas de throughput, latencia, pérdida de
paquetes y estabilidad operativa, las cuales representan el estado del entorno, el algoritmo
aprende decisiones basadas en politicas y que son orientadas a maximizar el throughput,
disminuciéon de la latencia y pérdida de paquetes, evitando cambios innecesarios en la
distribucion del trafico, las decisiones de balanceo se adaptan de manera dinamica a las
variaciones de las condiciones de la red, en lugar de depender de reglas estaticas predefinidas,
el sistema utiliza el algoritmo Q-Learning, el cual constituye el ndcleo del proceso de aprendizaje
y de la toma de decisiones en esta investigacién (Watkins & Dayan, 1992; Sutton & Barto, 2018).

Arquitectura del sistema

El sistema inteligente de balanceo de carga estd compuesto por tres capas principales:

Monitoreo: obtiene métricas de throughput, latencia, pérdida de paquetes y estado de
los enlaces desde el nodo Toctiuco.

Agente de decision: un agente Q-Learning que procesa esas métricas como estado del
entorno.

Control: aplica las decisiones al balanceo de trafico del router MikroTik mediante reglas
dinamicas, en lugar de usar reglas estaticas predefinidas.

Esta arquitectura permite que el sistema observe continuamente el entorno, tome
decisiones en funcion de su experiencia y aplique cambios en tiempo real.

Figura 6

Arquitectura del sistema inteligente de balanceo de carga basado en IA
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DASHBOARD CON IA
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Nota. Elaboracion propia

En la Figura 6, se muestra la arquitectura del sistema inteligente de balanceo de carga
desarrollado para un ISP. El sistema recibe el trafico de dos enlaces WAN correspondientes a
los proveedores Lumen y Telefonica, donde se conectan a un router MikroTik con RouterOS que
es el encargado del balanceo de carga y monitoreo de los enlaces. El router cuenta con API-SSL
habilitada para la integracion con la aplicacion desarrollada, estableciendo una comunicacion
segura con un servidor implementado en python junto con el framework FastAPI, haciendo uso
de la libreria RouterOS API, mediante la APl de RouterOS, el servidor consulta en tiempo real
las métricas de la red. Entre las métricas recopiladas se incluyen el estado de los enlaces WAN
(activo/inactivo), el throughput de transmision y recepcion (Mbps), la latencia (ms), la pérdida de
paquetes (%), estos indicadores que permiten caracterizar el estado actual de la infraestructura
y que constituyen la informacion de entrada que utiliza el agente de aprendizaje por refuerzo para
la toma de decisiones. Estas métricas son analizadas por un algoritmo de inteligencia artificial

basado en Q-Learning, el cual evalla las condiciones de la red y genera recomendaciones para
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optimizar la distribucion del trafico entre ambos proveedores. Por ultimo, la informacién se envia
al dashboard desarrollado en Python, donde el administrador puede ver en tiempo real los
indicadores de desempefio de la red, el estado de los enlaces, las métricas de rendimiento y las
recomendaciones generadas por el algoritmo, y también puede ejecutar de manera manual el
balanceo de carga cuando sea necesario.
Variables del modelo
En el agente Q-Learning, el estado del modelo se representa con variables derivadas de
las métricas de red:
¢ Throughput: carga total en cada ISP medida en bits por segundo.
e Latencia: tiempo promedio de respuesta hacia el gateway.
o Pérdida de paquetes: porcentaje de paquetes perdidos.
o Estabilidad operativa: reflejada en si cada enlace esta activo o caido.
Ademas, el modelo discretiza el grado de desequilibrio de carga, la latencia y la pérdida
para construir el espacio de estados del agente.
Objetivo del agente
El objetivo del agente es maximizar la calidad del balanceo de carga. En la presente
investigacion, el agente busca:
o Equilibrar el trafico entre ISP1 e ISP2
e Minimizar la latencia
e Reducir la pérdida de paquetes
e Mantener la estabilidad operativa
Para ello utiliza una funcion de recompensa que prioriza el equilibrio de carga, penaliza
degradaciones en latencia/pérdida y castiga enlaces caidos. De esta forma, las decisiones de

balanceo se adaptan dinamicamente a las condiciones de la red.
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Algoritmo Q-Learning

Uno de los métodos de aprendizaje por refuerzo mas utilizados dentro del area de la
Inteligencia Artificial es el algoritmo Q-Learning, debido a su simplicidad, eficiencia y capacidad
para aprender politicas éptimas sin necesidad de disponer de un modelo matematico del entorno.
Fue propuesto por Christopher Watkins en 1989 y posterior formalizado junto a Peter Dayan en
1992, y se ha convertido en uno de los algoritmos mas usados dentro del aprendizaje por
refuerzo, aqui el algoritmo aprende a través de un proceso iterativo en el cual esta evaluando los
resultados que consigue después de ejecutar una accion determinada. Esta caracteristica es util
en redes de telecomunicaciones, donde el trafico tiene un comportamiento cambiante y es dificil
modelar todas las condiciones posibles (Watkins & Dayan, 1992).

Principio de funcionamiento

El algoritmo Q-Learning funciona mediante la creacion de una Tabla Q (Q-Table), el cual
se encarga de guardar el valor esperado de realizar una accion determinada en un estado
determinado, en este caso en cada posicién de la tabla representa el conocimiento adquirido por
el agente en el proceso de aprendizaje.
Figura 7

Funcionamiento de Q-Learning
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Nota. Elaboracién propia
Conforme el agente interactia con el entorno, la Tabla Q se actualizara de manera
paulatina con la informacién obtenida, esto permite que las decisiones a tomar sean eficientes.
Al principio, todos los valores de la tabla son cero o valores aleatorios, pero a medida que se
incrementa el numero de iteraciones el algoritmo aprende qué acciones generan mayor
recompensa y refuerza esas decisiones.
En los problemas de carga balanceada, los estados pueden representar diversas

condiciones de la red, y las acciones corresponden a las decisiones posibles para distribuir el
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trafico entre los enlaces disponibles. Asi, el agente va aprendiendo cual es la estrategia que
permite obtener un mejor rendimiento de la infraestructura.

Tabla Q: La Tabla Q es el dato mas importante en la estructura del algoritmo. Su objetivo
es guardar el valor esperado de cada accion posible para todos los estados conocidos del
entorno. Por lo general una tabla Q puede verse asi:

Tabla 2

Estructura general de la matriz Q del algoritmo Q-Learning

Estado Accion 1 Accién 2 Accién 3

Estado 1 Q11 Q2 Qi3
Estado 2 Q2 Q2 Q23
Estado 3 Q3; Qs Qs

Nota. Elaboracion propia

Cada valor guardado representa la utilidad que se espera obtener al ejecutar una accion
determinada cuando el sistema estd en un estado determinado. En el transcurso del
entrenamiento, se van cambiando estos valores para que se acerquen cada vez mas a la politica
Optima.

Ecuacion de actualizacién: El aprendizaje del algoritmo se realiza mediante la siguiente
ecuacion propuesta por Watkins y Dayan (1992):

Q(s,a) = Q(s,a) + af[r + ymaxQ(s',a’) — Q(s,a)] 2

Donde:

Q(s,a): Valor actual asociado al estado s y la accion a.

a (Alpha): Representa a la tasa de aprendizaje.

Y (Gamma): Hace referencia al factor de descuento.

r: Es la recompensa obtenida después de ejecutar la accion.

s': Es el nuevo estado alcanzado.

max Q(s',a’): Es la mayor recompensa estimada para el siguiente estado.
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La ecuacién permite al agente actualizar su aprendizaje, teniendo en cuenta la
recompensa junto con el beneficio esperado de las decisiones que seran futuras. Como
consecuencia, el algoritmo no sélo optimiza el resultado actual, sino que aprende estrategias que
produzcan mejores beneficios a largo plazo (Sutton & Barto, 2018).

Ecuacion para la normalizacién de la latencia

Li+ L,

L, = min ,1 3)

max

L_n: Latencia normalizada

L1: Latencia del enlace ISP 1

L2: Latencia del enlace ISP 2

L_max: Latencia maxima esperada como referencia
min(...,1): Limita el valor maximo a 1

Ecuacion para la normalizacion de la pérdida de paquetes

P, + P,

B, = min ,1 4

max

P_n: Pérdida de paquetes normalizada

P_1: Porcentaje de pérdida del ISP 1

P_2: Porcentaje de pérdida del ISP 2

P_max: Pérdida maxima aceptable como referencia
min(...,1): Limita el valor maximo a 1

Ecuacion del indice de desequilibrio de carga

L1 = Lyl

[=—2—2 5
L+ L, ®)

I: indice de desequilibrio de carga
L1: Carga del enlace ISP 1 (Lumen)

L2: Carga del enlace ISP 2 (Telefénica)
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L1+L2/L1-L2: Trafico total de ambos enlaces

Ecuacion de la recompensa total (Reward Function)
R = Wgarance- Rbatance = Wiarency- Ln — Wioss- P, — Penalty (6)

R: Recompensa final entregada al agente

W_BALANCE: Peso del equilibrio de carga

I: indice de desequilibrio entre enlaces

W_LATENCY: Peso de la latencia

L_n: Latencia normalizada

W_LOSS: Peso de pérdida de paquetes

P_n: Pérdida de paquetes normalizada

Penalty: Penalizacion por inestabilidad

Ecuacioén para el calculo de throughput o ancho de banda utilizado

ATX x 8

TXbpS = At

(7)
TX_bps: Velocidad de transmisién en bits por segundo
ATX: Diferencia de bytes transmitidos entre dos mediciones
8: Conversion de bytes a bits (1 byte = 8 bits)
At: Intervalo de tiempo entre mediciones en segundos
Ecuacion del decaimiento de exploracion

€= max(€pin, EoX d) (8)
€_t: Probabilidad actual de exploracion
€_0: Valor inicial de exploracion
d: Factor de reduccion
t: Numero de episodios realizados
€_min: Valor minimo permitido
Parametros principales
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El comportamiento del algoritmo depende en gran medida de la configuracién de sus
parametros de aprendizaje.

Tasa de aprendizaje (a): El grado de aprendizaje es el que indica la influencia que la
informacion nueva tiene sobre los conocimientos ya almacenados. Se utiliza a = 0.35, este valor
se elige como un compromiso entre permitir que el agente incorpore nueva informacion con
rapidez, y evitar cambios bruscos en la tabla Q que puedan generar inestabilidad en el balanceo.
Una tasa de aprendizaje moderada permite adaptarse a variaciones de trafico sin que el agente
rehaga su politica de forma erratica. Valores mas altos harian que una unica observacion altere
demasiado la politica; valores mas bajos la harian demasiado lenta para reaccionar.

Factor de descuento (y): El factor de descuento determina la importancia que se asigna
a las recompensas futuras. Se utiliza y = 0.95, este valor es alto porque en redes la calidad de
una decision no se limita al instante actual. El factor de descuento cercano a 1 otorga importancia
a las recompensas futuras, lo cual es deseable en telecomunicaciones, ya que una buena
configuraciéon de balanceo puede mantener el rendimiento estable en los intervalos siguientes.
Asi se busca un comportamiento que optimice no solo el presente, sino también el efecto
acumulado de las acciones.

Exploracion (g): Otro parametro relevante es ¢ (épsilon), utilizado en la estrategia ¢-
greedy. Se utiliza €_inicial = 0.20, con ¢_decay = 0.98 y ¢ min = 0.02, esto significa que al inicio
el agente explora un 20 % de las veces, la exploracion disminuye gradualmente, siempre
conserva al menos 2 % de probabilidad de probar nuevas acciones. Esta configuracion permite
que el agente pruebe alternativas al comienzo sin comportarse de forma demasiado aleatoria. El
decaimiento exponencial hace que el sistema transite de exploracién a explotacion de forma
suave, manteniendo un pequefio margen de adaptacién frente a cambios en el trafico.

Funcién de recompensa: Una de las partes mas importantes de cualquier algoritmo Q-
Learning es la funcién de recompensa. La funcién de recompensa esta definida con pesos y

componentes explicitos: W_BALANCE =0.80, W_LATENCY =0.15y W_LOSS =0.05, los cuales
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tienen como objetivo principal el equilibrio de carga entre ISP1 e ISP2, por lo que ese término
recibe el peso mas alto. La latencia y la pérdida son factores secundarios importantes, pero
menos prioritarios, se afiade una penalizacién extra si algun enlace esta caido, ademas, se
refuerzan estados muy balanceados con un bono adicional: +0.20 si el desequilibrio es menor al
10 %, +0.10 si el desequilibrio esta entre 10 % y 20 %. Finalmente, el valor se limita al rango [-1,
1]. Esta funcién refleja la prioridad del problema: mantener ambos ISP balanceados, sin dejar de
penalizar degradaciones de calidad (latencia/pérdida) y sin olvidar la disponibilidad de los
enlaces.
Ventajas del algoritmo Q-Learning
Diversos trabajos han mostrado que Q-Learning ofrece varias ventajas para resolver
problemas de optimizacién en entornos dinamicos (Sutton & Barto, 2018; Watkins & Dayan,
1992).
Se pueden mencionar entre sus principales beneficios:
e No necesita un modelo matematico del entorno.
o Aprende de la experiencia.
e Se adapta a las condiciones cambiantes.
e Optimiza las decisiones.
¢ Disminuye la necesidad de intervencion humana.
e Es una implementacion sencilla.
e Se integra con facilidad a los sistemas de monitoreo en tiempo real.
Estas cualidades han posibilitado su uso en multiples aplicaciones, desde la robdtica y
los sistemas autonomos hasta los videojuegos, la optimizacion industrial y la gestion inteligente
de redes.

Aplicacion de Q-Learning en la presente investigacion
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El objetivo del presente trabajo ha sido el desarrollo de un sistema inteligente de balanceo
de carga para la infraestructura de QuitoFibranet Cia., donde el algoritmo Q-Learning tiene un
papel fundamental. Ltda. El agente desarrollado en lenguaje de programacion Python, recibe
informacion del nodo Toctiuco, entre otros parametros, las métricas de throughput, latencia,
pérdida de paquetes, utilizacién de los enlaces WAN ofrecidos por Lumen y Telefénica. Con esta
informacion, el algoritmo identifica el estado presente de la red y revisa la Tabla Q para escoger
la accion que brinde el mayor valor anticipado. También se recomienda la distribucidn del trafico
entre ambos enlaces, con el fin de maximizar el rendimiento global de la infraestructura y
mantener una operacion estable, cuando se obtiene una nueva decision también se obtiene una
recompensa que la cual depende del comportamiento observado de la red (Teixeira & Trainer,
2019).

Figura 8

Comunicacion del sistema

Usuario » Dashboard > FastAPI » Q-Learning > API > Router0S > Internet

Nota. Elaboracion propia

La API de RouterOS en los equipos MikroTik ofrece una interfaz de comunicacion que
permite el acceso remoto desde aplicaciones desarrolladas en diversos lenguajes de
programacion como Python, Java, PHP, C# y Go, gracias a esta capacidad, la APl de RouterOS
es empleada por numerosos sistemas de monitoreo, plataformas de automatizacion y soluciones
que utilizan la IA como alternativa para interactuar con los equipos MikroTik (MikroTik, 2024).

RouterOS: RouterOS es el sistema operativo creado por MikroTik para administrar
dispositivos de red. Esta basado en el nucleo de Linux e incorpora una amplia variedad de
funciones orientadas al enrutamiento, conmutacion, seguridad informatica, gestién del ancho de

banda y monitorizacion de redes.
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Administracién mediante API: Estas funcionalidades han hecho que RouterOS sea una
de las plataformas mas utilizadas por los pequefios y medianos proveedores de servicios de
Internet, gracias a su flexibilidad, estabilidad y bajo costo de implementacion (MikroTik, 2024).

Funcionamiento de la APIl: En la API de RouterOS la comunicacién funciona por el
modelo cliente-servidor. En este caso el router hace de servidor y es una aplicacién externa la
que establece la conexidon mediante las credenciales que ha configurado el administrador. Una
vez que el usuario ha sido autenticado, el sistema puede enviar comandos para consultar
informacion o para modificar algunos parametros del dispositivo.

Con la API se pueden realizar las siguientes operaciones:

e Obtener el estado de las interfaces.

o Comprobar el trafico de entrada y salida.
e Gestion de rutas.

e Crear o suprimir configuraciones.

e Ejecutar los scripts.

e Obtener informacion del sistema.

Esto hace posible crear aplicaciones inteligentes que estén conectadas de manera
permanente con las instalaciones y no necesiten la intervencion de un ser humano.

Integracion con Python: Python es un lenguaje de programacion muy utilizado para
consumir la API de RouterOS gracias a su simplicidad, a la amplia disponibilidad de bibliotecas
y a la facilidad que ofrece para integrar procesos de automatizacién con algoritmos de Inteligencia
Artificial. Python puede conectar de forma segura a dispositivos MikroTik y ejecutar operaciones
de lectura y escritura sobre diferentes modulos del sistema operativo gracias a bibliotecas

disenadas como puede ser routeros (MikroTik, 2024).
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Automatizacion de procesos de red: Uno de los mayores beneficios de emplear la API
de RouterOS es que permite automatizar procesos administrativos que, de otra manera,
requeririan intervencién manual.

Destacan entre estos procesos:

¢ Vigilancia permanente del estado de la red.

e Métricas de desempefio obtenidas de forma automatica.
e Aplicacion de configuraciones de balance.

e Cambio de rutas al momento.

e Deteccion de averias.

e Avisos de alarmas.

e Recopilacion de datos para analisis estadistico.

API de MikroTik en la presente investigacion

En la presente investigacion se empled la APl de RouterOS como medio de comunicacion
entre el agente inteligente desarrollado en lenguaje de programacion Python y los equipos
MikroTik instalados en el nodo Toctiuco de QuitoFibranet Cia. Ltda En esta interfaz el sistema
obtiene informacién relacionada con el comportamiento de los enlaces WAN, como métricas de
utilizacién, throughput y estado de las interfaces. Mas tarde, el agente basado en Q-Learning
examina esos indicadores para decidir cual es la mejor estrategia de distribucion de trafico. La
propuesta incluye un sistema inteligente de apoyo para la toma de decisiones, pero la API deja
las puertas abiertas para versiones futuras donde las recomendaciones se puedan ejecutar de
forma automatica sobre RouterOS, permitiendo una administracion dinamica del balanceo de
carga (MikroTik, 2024).

Dashboard de Monitoreo

El avance de las infraestructuras tecnolégicas ha hecho que cada vez sea mas necesario

contar con herramientas que permitan una visualizacion clara y ordenada del comportamiento de
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los sistemas de informacion. En este sentido, los dashboards se presentan como una de las
principales soluciones de monitoreo en tiempo real, puesto que sus indicadores relevantes en
estan en una unica interfaz grafica, facilitando el seguimiento continuo de la infraestructura y
apoyando la toma de decisiones por parte de los administradores (Few, 2013).

Para un proveedor de servicios de Internet los dashboards son herramientas
fundamentales para supervisar el funcionamiento de los routers, switches, enlaces WAN vy
sistemas de monitoreo. Estas plataformas permiten que los administradores conozcan el estado
de la red en tiempo real, que puedan identificar posibles fallas y tomar medidas correctivas antes
de que los usuarios sufran una degradacién de calidad del servicio.

Arquitectura del dashboard: Por lo general, un dashboard de monitoreo esta formado
por tres elementos principales:

Figura 9

Arquitectura del Sistema Inteligente

Backend

> SNMP Frontend

MikroTik Agente Q-Learning ———» Dashboard Web

» APl Router0S |

1

ISP

Nota. Elaboracién propia
¢ Fuente de datos, cuya funcidn es obtener informacion de los dispositivos de
red utilizando protocolos de comunicacion o interfaces de programacion.
o Servidor de procesamiento, que se encarga de analizar la informacién
recibida, ejecutar algoritmos de procesamiento y preparar los datos para su

visualizacion.
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e Interfaz grafica en donde se presentan los indicadores de manera organizada
a través de graficos, tablas e indicadores visuales.

Tecnologias utilizadas

Se emplearan diferentes tecnologias muy utilizadas en aplicaciones web para el
desarrollo del dashboard propuesto en esta investigacion. Se utilizara Python como lenguaje de
programacion para el backend por su facilidad de integracién en algoritmos de Inteligencia
Artificial, bibliotecas de analisis de datos y comunicacién con dispositivos MikroTik mediante la
API de RouterOS. HTML sera el que aporte la estructura de la interfaz en la web. Con CSS se
podra dar el disefio visual y la presentacién de los distintos componentes graficos. JavaScript
afadira funciones dinamicas que permitan actualizar de forma automatica la informacién
mostrada en pantalla, sin que sea necesario recargar la pagina por completo. Estas tecnologias,
una vez incorporadas, haran posible la construccion de una plataforma de monitoreo a la que se
podra acceder desde cualquier navegador web conectado a la red del ISP (Pibaque Villacreses,
2019).

Indicadores visualizados: El dashboard disefiado para el presente trabajo permitira
monitorear de forma continua el comportamiento del sistema inteligente a través de la
presentacion de distintos indicadores de desempefio.

Se incluiran entre la informacién mostrada:

e Estado de funcionamiento de los enlaces WAN.
e Rendimiento de cada proveedor.

e Promedio de latencia.

e Perdida de paquetes.

e Uso de los enlaces.

e Decision recomendada por el agente inteligente.

¢ Almacenamiento de recomendaciones usadas.
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e Panel del sistema en general.

Importancia para la toma de decisiones: Lo mas interesante de un dashboard es que
te permite analizar el comportamiento de la red a través de una representacién visual de la
informacion. En lugar de revisar distintos registros o hacer consultas manuales en los equipos,
el administrador dispone de una vista consolidada que resume el estado operativo de la
infraestructura.

Marco conceptual

Agente Inteligente: Es el sistema informatico capaz de percibir el entorno y tomar decisiones de
acorde a las situaciones presentadas.

Aprendizaje por Refuerzo: Hace referencia al refuerzo y también al castigo dentro del
aprendizaje automatico.

Balanceo de Carga: Hace referencia al reparto del trafico de manera equitativa por varios
enlaces.

Dashboard: Sera la interfaz grafica donde se podra visualizar y monitorizar datos.

ISP: También llamado Proveedor de Servicios de Internet.

Latencia: Hace referencia al tiempo que se necesita para que los datos viajen entre dos puntos,
es decir inicio a fin.

MikroTik: Hardware y software plataforma para la administracion de redes.

Pérdida de paquetes: Los paquetes se pierden cuando se estan transmitiendo los datos.
Q-Learning: Algoritmo de refuerzo para optimizar la toma de decisiones.

Throughput: Cantidad efectiva de datos que se envian en un periodo determinado.

WAN: Red de larga distancia que se emplea para unir distintos puntos geograficos.
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Capitulo lll

Metodologia
Enfoque de investigacion

El presente trabajo de investigacion toma una postura cuantitativa puesto que, se centra
en recopilar, medir y analizar datos numéricos relacionados con el desempeno de una
infraestructura de red ISP. Se estudiaron métricas como el throughput, la latencia, la pérdida de
paquetes y la utilizaciéon de los enlaces, que hacen posible evaluar de forma objetiva el
comportamiento del sistema propuesto. El enfoque cuantitativo es adecuado, porque permite
comparar los resultados obtenidos mediante los mecanismos tradicionales de balanceo de carga,
con los resultados obtenidos mediante la implementacion del agente inteligente basado en
aprendizaje por refuerzo. Del mismo modo, la investigacidn posee una vertiente experimental,
dado que se implementdé un sistema de balanceo de carga basado en aprendizaje por refuerzo
en un entorno de operacion real, realizandose pruebas controladas para evaluar el impacto sobre
las métricas de desempefio de la red. La experimentacion abarcé situaciones de operacién
normal, condiciones de alta demanda y pruebas de tolerancia a fallos, lo cual facilité la
comparacion de los resultados obtenidos con el método tradicional de balanceo de carga y la
verificacién de la efectividad de la solucidn propuesta. Po ultimo, el trabajo de investigacion
también sera de tipo aplicado puesto que busca resolver una problematica real en una
infraestructura tecnoldgica de un proveedor de servicios de Internet mediante la implementacién
de una solucién basada en Inteligencia Artificial.
Variables de investigaciéon

Con el propésito de evaluar el desempeno del sistema de balanceo de carga basado en
inteligencia artificial mediante aprendizaje por refuerzo, se definieron las siguientes variables de

investigacion.
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Variable independiente

La variable independiente corresponde al algoritmo de balanceo de carga, el cual
constituye el elemento objeto de estudio en la presente investigacion. Se comparé el desemperio
del algoritmo basado en aprendizaje por refuerzo mediante Q-Learning con el método tradicional
de balanceo de carga implementado en la infraestructura del proveedor de servicios de Internet
(ISP). El agente inteligente empled métricas de red obtenidas en tiempo real para recomendar la
politica de distribucion del trafico entre los enlaces WAN, adaptando sus decisiones de acuerdo
con las condiciones de operacion de la red.
Variables dependientes

Las variables dependientes corresponden a las métricas utilizadas para evaluar el
desempenio del sistema propuesto y determinar la efectividad del algoritmo implementado.

Throughput: cantidad de datos transmitidos por los enlaces WAN durante un intervalo
de tiempo, expresada en Mbps. Esta métrica permitié evaluar la distribucion del trafico entre los
proveedores de Internet.

Latencia: tiempo de respuesta de la red obtenido mediante pruebas de conectividad,
utilizado para determinar el retardo experimentado durante la transmision de los paquetes.

Pérdida de paquetes: porcentaje de paquetes que no alcanzaron su destino durante las
pruebas realizadas, indicador empleado para evaluar la confiabilidad de la comunicacién.

Utilizacion de enlaces: porcentaje de uso de cada enlace WAN durante la operacion del
sistema, utilizado para determinar el nivel de equilibrio alcanzado en la distribucion del trafico.
Procedimiento

El procedimiento metodolégico desarrollado para la implementaciéon y evaluacién del
sistema de balanceo de carga basado en aprendizaje por refuerzo se ejecutdé mediante las
siguientes etapas:

Recoleccién de métricas de red: Se obtuvieron las métricas de throughput, latencia,

pérdida de paquetes y utilizacion de los enlaces WAN mediante el protocolo SNMP y la API-SSL
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de MikroTik. Estas métricas fueron utilizadas para representar el estado de la red y servir como
entrada del agente inteligente.

Implementacién del agente Q-Learning: Se desarrollé un agente de aprendizaje por
refuerzo utilizando Python, el cual se integré con la infraestructura del ISP para procesar las
métricas obtenidas y generar recomendaciones de balanceo de carga.

Definicion de estados, acciones y funcion de recompensa: Los estados fueron
definidos considerando las condiciones de utilizacién de los enlaces WAN y las métricas de
desempefio de la red. Las acciones correspondieron a las diferentes politicas de balanceo
disponibles, mientras que la funcion de recompensa fue disefiada para favorecer una distribuciéon
equilibrada del trafico, reducir la latencia, minimizar la pérdida de paquetes y mantener la
estabilidad del sistema.

Entrenamiento del agente: El agente Q-Learning fue entrenado mediante la interaccion
continua con el entorno de red. En cada iteracion se recopilaron las métricas del estado actual
de la infraestructura, el agente selecciond una accion de balanceo utilizando una politica de
exploracion y explotacion, ejecuto la accidon correspondiente y calculdé una recompensa con base
en el desempefo obtenido. Posteriormente, la tabla Q fue actualizada de acuerdo con la ecuacion
de aprendizaje del algoritmo, permitiendo mejorar progresivamente la seleccion de acciones
durante el proceso de entrenamiento.

Evaluaciéon del sistema: El desempeno del sistema fue evaluado mediante cinco
escenarios de prueba: funcionamiento normal, alta demanda de trafico, congestién del enlace
WANH1, congestion del enlace WAN2 y falla parcial de un enlace. En cada escenario se
registraron las métricas de throughput, latencia, pérdida de paquetes y utilizacién de enlaces.

Comparacion de resultados: Finalmente, los resultados obtenidos mediante el algoritmo
Q-Learning fueron comparados con los obtenidos utilizando el método tradicional de balanceo
de carga, con el propdsito de determinar las mejoras alcanzadas en los indicadores de

desempefio de la red.
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Método de evaluacién

La validacion del sistema propuesto se realizé mediante un analisis comparativo entre el
método tradicional de balanceo de carga y el sistema basado en aprendizaje por refuerzo
implementado en la infraestructura del ISP. Para ello se ejecutaron cinco escenarios de prueba:
funcionamiento normal, alta demanda de trafico, congestidon del enlace WAN1, congestién del
enlace WAN2 y falla parcial de un enlace.

En cada escenario se realizaron diez mediciones utilizando ambos métodos de balanceo.
Durante cada prueba se registraron las métricas de throughput, latencia, pérdida de paquetes y
utilizacion de enlaces mediante herramientas de monitoreo y diagndstico de red. Posteriormente,
los datos obtenidos fueron analizados mediante estadistica descriptiva, calculando el promedio
de cada indicador para comparar el desempeno del método tradicional con el sistema basado en
Q-Learning.

Los resultados permitieron determinar el impacto del algoritmo de aprendizaje por
refuerzo sobre la distribucién del trafico y el rendimiento de la infraestructura de red,
estableciendo si el sistema propuesto mejoré los indicadores de desempefio respecto al método
tradicional.

Figura 10
Arquitectura general del sistema de balanceo de carga basado en inteligencia artificial para

redes ISP
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En la Figura 10, se muestra la arquitectura general del sistema propuesto de balanceo de
carga para la infraestructura del ISP. En este caso los enlaces de Internet suministrados por los
proveedores Lumen y Telefénica cuentan con un router MikroTik que actia como dispositivo
central para gestionar y repartir el trafico de red, en dicho dispositivo se realizara la
implementacion del algoritmo de aprendizaje por refuerzo que tiene como objetivo analizar
métricas de desempefio tales como throughput, latencia y pérdida de paquetes, para seleccionar
el enlace con las mejores condiciones de operacion. Las decisiones del agente inteligente iran al
router de la infraestructura de red que a su vez permitira optimizar la comunicacion entre la red
core, los clientes y los diferentes servicios que ofrece. Al mismo tiempo, un dashboard inteligente
recoge y muestra las métricas de la red y las decisiones tomadas por el sistema en tiempo real,

brindando a los administradores una herramienta para monitorear el comportamiento del

DASHBOARD CON IA
HECHO EN PYTHON

Monitoreo inteligente en tiempo real
y toma de decisiones con IA

Estado de Enlaces Balance de Carga
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Nota. Elaboracién propia

balanceo de carga y evaluar el rendimiento de la solucion implementada.
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Relacion de la investigacién con la metodologia CRISP-DM

El desarrollo del sistema inteligente de balanceo de carga puede enmarcarse dentro de
la metodologia CRISP-DM (Cross Industry Standard Process for Data Mining), ampliamente
utilizada en proyectos de inteligencia artificial y mineria de datos. Aunque el presente trabajo se
centra en el aprendizaje por refuerzo mediante Q-Learning, las actividades desarrolladas
guardan correspondencia con las fases propuestas por dicha metodologia.

Comprension del negocio: Se identifico la problematica asociada al balanceo de carga
tradicional en la infraestructura del ISP QuitoFibranet Cia. Ltda., estableciendo como objetivo
mejorar la distribucion del trafico y la calidad de servicio mediante técnicas de inteligencia
artificial.

Comprension de los datos: Se analizaron métricas de red como throughput, latencia,
pérdida de paquetes y utilizacion de enlaces obtenidas desde equipos MikroTik mediante SNMP
y API-SSL.

Preparacion de los datos: Las métricas recopiladas fueron organizadas y utilizadas para
representar los estados del entorno requeridos por el agente Q-Learning, permitiendo el proceso
de aprendizaje y toma de decisiones.

Modelado: Se desarrollé un agente basado en Q-Learning, definiendo estados, acciones,
funcién de recompensa y parametros de aprendizaje para optimizar el balanceo de carga entre
los enlaces WAN.

Evaluacion: El sistema fue evaluado mediante escenarios de funcionamiento normal,
alta demanda, congestion y fallos de enlace, comparando los resultados con el método tradicional
de balanceo de carga.

Despliegue: La solucidén fue integrada dentro de la infraestructura real del ISP y
complementada con un dashboard web para monitoreo y apoyo a la toma de decisiones.

Tipo y diseno de investigacion

Tipo de Investigacion
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La presente investigacion es de tipo aplicada, ya que emplea conocimientos cientificos y
tecnoldgicos para desarrollar una solucién orientada a optimizar el balanceo de carga en la
infraestructura de red de un proveedor de servicios de Internet (ISP). Asimismo, posee un
enfoque comparativo, debido a que permite evaluar el desempeno del sistema propuesto basado
en aprendizaje por refuerzo frente al método tradicional de balanceo de carga utilizado por el
ISP.

Disefo de Investigaciéon

La presente investigaciéon emplea un disefio experimental aplicado basado en escenarios
de prueba, con un enfoque de campo, debido a que se implementa un agente basado en
aprendizaje por refuerzo (Q-Learning) como mecanismo de recomendacién de politicas de
balanceo de carga y se evalua su impacto sobre el desempefio de la red. La investigacion es de
campo debido a que la recopilacién de métricas se realizé sobre la infraestructura tecnolégica
real del proveedor de servicios de Internet QuitoFibranet Cia. Ltda., considerando parametros
como throughput, latencia, pérdida de paquetes y utilizacion de enlaces. El componente
experimental se evidencia mediante la aplicacién controlada de las politicas recomendadas por
el agente Q-Learning sobre el equipo MikroTik, permitiendo comparar el comportamiento de la
red antes y después del balanceo de carga bajo diferentes escenarios de prueba.

Poblacién y muestra

Poblacién: La poblacién esta dada por todo el trafico de datos que circula por los enlaces
principales de acceso a Internet de la infraestructura de QuitoFibranet Cia. Ltda. en el nodo
Toctiuco. De la misma manera, a la poblacién se le incorporan los registros de monitoreo
producidos por los equipos MikroTik empleados para la administracién de la red.

Muestra: La muestra estara constituida por los registros de trafico obtenidos en los
periodos de observacion definidos para la investigacion.

Los datos seran:

e Throughput enlace WAN1 (Lumen).
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e Throughput enlace WAN2 (Telefonica).
e Promedio de la latencia.

e Pérdida de paquetes.

e Enlaces usados.

e Decisiones del agente Q-Learning.

La seleccion de la muestra se hara mediante un muestreo no probabilistico por
conveniencia, ya que los datos se obtendran de la infraestructura disponible para el proyecto.
Técnica e instrumento
Técnicas de Recoleccién de Datos

En el presente trabajo de investigacion se utilizaran las siguientes técnicas.

Observacion Directa: Permite la posibilidad de analizar el comportamiento operativo de
la infraestructura de red, asi como verificar el funcionamiento de los enlaces WAN.

Monitoreo de Red: Le permite recopilar métricas técnicas en tiempo real mediante
herramientas de supervision y gestion de red.

Analisis Comparativo: Facilita la comparacion entre las diferencias que existen entre el
balanceo de carga tradicional y el basado en Inteligencia Atrtificial.

Instrumentos
Se usaran los siguientes instrumentos:
e Router MikroTik del nodo Toctiuco.
e Logs de eventos de red.
e Python scripts.
e FrontEnd sera la visualizacion del dashboard de monitoreo.
e APl de MikroTik en este caso RouterOS.
Tabla 3

Herramientas utilizadas para la implementacion del sistema
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Herramienta Descripcion
Sistema Operativo Windows Server 2019
Lenguaje Python 3
Framework Backend FastAPI

Router
Sistema Router
Comunicacion

Libreria
Dashboard
Editor
1A

Administracion

MikroTik CCR1072-1G-8S+
RouterOS
API-SSL

RouterOS API
Aplicacién Web
Visual Studio Code
Q-Learning
WinBox

Nota. Elaboracién propia

Las Herramientas y tecnologias utilizadas en el desarrollo e implementacion del sistema

de balanceo de carga basado en inteligencia artificial se presentan en la Tabla 2. Se utilizé

Python 3 como lenguaje de programacion principal, FastAPI para el desarrollo de la API REST

y RouterOS API mediante API-SSL para la comunicacion segura con el router MikroTik

CCR1072-1G-8S+ para la construccion de la solucion. También se utilizé Visual Studio Code

como entorno de desarrollo, WinBox para la administracion del router y el algoritmo Q-Learning

como parte de la técnica de aprendizaje por refuerzo el cual sera el encargado de tomar

decisiones y a su vez optimizar el balanceo de carga.

Figura 11

Sistema operativo utilizado en el desarrollo del sistema
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Windows specifications

Edition Windows Server 2019 5tandard Evaluation
Version 1809

Installed on 10/3/2025

05 build 17763.3650

Nota. Elaboracién propia
En la Figura 11 se muestran las especificaciones del entorno de desarrollo empleado
para la implementacién del sistema propuesto. Se empleé Windows Server 2019 Standard
Evaluation como plataforma base para ejecutar los servicios, desarrollar la aplicacion, integrar
con MikroTik a través de API-SSL y ejecutar el algoritmo de aprendizaje por refuerzo,
proporcionando un entorno estable para las pruebas y validacion del sistema.

Figura 12

Entorno de desarrollo Visual Studio Code utilizado para la implementacion del sistema
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it 125df4672b8a6a34975303cbb0baa’ 24560047
126-07-15T00:08:447 (2 days ago)
60

* commen
‘chain® did: 14623276

: Chromium: 148.0.7778.280
Node,js: 24.18.0

. V8: 14.8.178.38-electron.0
krotik_balancer.py ¢ 05 Windows_NT x4 10.0.26100

mikrotik_m

" comment”
"chain®

TIMELINE
G Restricted Mode

Nota. Elaboracion propia
En la Figura 12 se muestra el entorno de desarrollo Visual Studio Code usado para

programar el sistema de balanceo de carga basado en inteligencia artificial. La estructura del

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



71

proyecto presenta moédulos para comunicacién con MikroTik, agente de aprendizaje por
refuerzo Q-Learning, manejo de métricas de red, una API REST desarrollada con FastAPI y los
componentes del dashboard web, lo cual permite una arquitectura modular para monitorear y
optimizar el trafico en la red ISP.

Figura 13

Configuracion del servicio API-SSL en MikroTik para la comunicacion segura con el sistema

IP Sernvice <api-ssl>

Mame: |api-ssl
Port: (ffes]
Awailable From: | 145 ¥shes
Certificate: |cert-api
TLS Version: |only v1.2
Nota. Elaboracion propia
En la Figura 13 se muestra como esta configurado en el router MikroTik el servicio API-
SSL, que es el que se utiliza para establecer una comunicacion segura entre la infraestructura
de red y el sistema desarrollado. Se procede a habilitar el servicio en el puerto 8729 junto con
el certificado digital propio del dispositivo y mediante el uso del protocolo TLS en versién v1.2
para intercambiar de manera segura la informacién entre el router, la API desarrollada en
FastAPI y el agente de aprendizaje por refuerzo implementado.
Figura 14

Dashboard de monitoreo en tiempo real del sistema de balanceo de carga inteligente
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sfp-stpplust

193 Mbps
988.95 Kbps

252 Mbps

Dashboard Inteligente de Balanceo de Carga — Q-Learning

ISP 2 — TELEFONICA

sFp-sfpplus2

1.43 Mbps
1.02 Mbps

2.45 Mbps
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COMING TRAFFIC

sfp-sfpplus3
v Activo

596.09 Kbps
274 Kbps

598,83 Kbps

BALANCE DE CARGA EN TIEMPO REAL

Nota. Elaboracion propia
En la Figura 14, se muestra la interfaz principal del dashboard desarrollado para el monitoreo
de la infraestructura de red. Se pueden ver en tiempo real las métricas de los enlaces WAN
LUMEN y TELEFONICA, velocidad de transmisién y recepcion, trafico acumulado, latencia y
pérdida de paquetes. También se muestra el porcentaje de distribucion de carga entre los dos
proveedores, lo cual permite valorar el estado operativo de la red y el comportamiento del
sistema de balanceo puesto en marcha.
Figura 15
Panel de control del dashboard de monitoreo en tiempo real del sistema de balanceo de carga

inteligente
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Q-LEARNING VS ALGORITMO TRADICIONAL

.03 Mbps | latencia 30 ms | pérdid 2 D016). Score: sfp-sfpplus2=0016vs sfp-

Activar automafico

CHIP (50/50) 1 Preferir 15P1 1 Prefarir 1SP2 @ SoloIsP f SoloI5P2

RECOMPENSA Q-LEARNING (APRENDIZAJE)

Nota. Elaboracién propia

En la Figura 15 se muestra el dashboard desarrollado para el monitoreo y control del
sistema de balanceo de carga. En la interfaz se muestran indicadores como el enlace escogido
por el algoritmo Q-Learning, el porcentaje de desbalance, la recompensa promedio, la latencia
de cada enlace WAN vy el historial de las decisiones tomadas. También incluye controles para
hacer el balanceo de forma manual o automatica y graficas que permiten ver la evolucién del
desequilibrio y la recompensa obtenida durante el proceso de aprendizaje.
Estructura del Sistema de Balanceo de Carga — Q-Learning
Figura 16
Estructura de archivos y modulos del sistema de balanceo de carga basado en inteligencia

artificial
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Nota. Elaboracién propia

app.-py

» Dashboard de FastAPI principal.

» Usa el agente Q-Learning para mostrar métricas y controlar el balanceo.
ai_agent.py

* Regla heuristica tradicional.

* Elija la mejor WAN segun carga, latencia y pérdida.

q_agent.py

» Agente Q-Learning.

» Aprende a seleccionar métodos de balanceo para equilibrar ambos ISP.
mikrotik_monitor.py

* Monitorizacion de interfaces mediante SNMP.

* Calcular el trafico, la latencia y la pérdida para WAN1/WAN2/OLT.

mikrotik_api.py
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* Conexién compartida al RouterOS de MikroTik.

* Detecta automaticamente API-SSL y soporta reconexion segura.
mikrotik_balancer.py

» Se encarga de la aplicacién de reglas de balanceo en el equipo MikroTik.

* Es el encargado de definir prefer_isp1, prefer_isp2, only_isp1, only_isp2 y ecmp.
metrics_history.py

» Mantener un registro del historial de métricas y decisiones.

» Guarda datos en memoria y en el archivo csv.

ssl_probe.py

» Se encarga de hacer un testeo en el MikroTik mediante TCP/SSL.

* Se encarga de verificar el funcionamiento del handshake SSL vy si el puerto 8729
responde.

test_connection.py

* Archivo de diagnodstico de conexién de MikroTik.

* Se encarga de verificar el puerto 8729 - API-SSL y la autenticacion.
diagnose.py

* Guién para diagnéstico rapido.

* El archivo es el encargado de verificar el DNS, puerto API-SSL y TCP del equipo
MikroTik.

probe_mikrotik_api.py

* Uso de API routeros.

» Responsable de la medicion de tiempos de conexion y medicidn de interfaces.
read_mangle.py

* Script para leer configuracion actual de MikroTik .

* Visualiza reglas por defecto y reglas mangle del equipo.

tmp_csv_resumen.py
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* Analiza el archivo metrics_log.csv.
* Se encarga del calculo estadistico basico y del conteo de acciones Q-Learning.
q_table.json
» Almacenada datos de la tabla Q del agente.
metrics_log.csv
* El archivo contendra un histdrico de decisiones y de las métricas.
.env
* Archivo con variables de entorno, como usuario, host, interfaces y password.
requirements.txt
requirements.txt
* En el archivo .txt se declaran las dependencias del proyecto, como por ejemplo
routeros-api, uvicorn, fastapi, jinja2 y python-dotenv.
style.css
* Contiene el disefio de un dashboard inteligente.
index.html
* Plantilla HTML del dashboard en general.
debug.log
* El archivo .log contiene logs de errores o actividad.
Figura 17

Arquitectura l6gica del sistema de balanceo de carga basado en inteligencia artificial
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|
Lee/Actualiza Estados

Capa de Logica de Negocio / Backend

app.py - Servidor —

Flask/FastAPI

Invoca Agente Q-Learning

ai_agent.py / g_agent.py

mikratik_monitor. py /
ssl_probe. py

——— Decide Acciones de
Balanceo

'

mikrotik_balancer. py

_ |

Capa de Presentacion / Frontend

index.html

=
N,

\
Peticiones HTTP/API '\
P |

style.css

Registra Métricas

Consulta Estado Modifica Reglas Mangle/API

\

q_table. json - Modelo 1A

Capa de Pe\svsl@c\a y Datos

metrics_log.csv /
metrics_history.py

.env - Configuracién

~Dispositivos de Red /

Router Mikrotik
API/Mangle

Nota. Elaboracion propia

El sistema funciona con un modelo de arquitectura de varias capas, orientado a la
automatizacion de redes por inteligencia artificial. El flujo arranca en la capa de infraestructura,
donde los scripts de monitoreo del backend capturan métricas en tiempo real del Router MikroTik,
guardando los histéricos en el archivo persistente metrics_log.csv. Con estos datos, el servidor
central app.py llama a un agente de aprendizaje por refuerzo q_agent.py que consulta y actualiza
una tabla de conocimiento q_table.json para determinar la accién de enrutamiento éptima, esta
decision es ejecutada de forma auténoma por un médulo de balanceo que modifica las reglas
Mangle del router via API, permitiendo al usuario supervisar todo el proceso en tiempo real desde
una interfaz web dindmica frontend.
Validacion y confiabilidad del instrumento

La validacion de los instrumentos se hara mediante pruebas de funcionamiento en la
infraestructura real del ISP, verificando que se capten las métricas, se procese la informacion y
se generen resultados. La fiabilidad se determinara por la capacidad de los instrumentos para
obtener datos consistentes y reproducibles en diferentes periodos de observacién. Con el

objetivo de asegurar la calidad de la informacién recopilada, se efectuaran pruebas piloto
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previas al estudio definitivo, comprobando la integridad de los registros obtenidos desde los
equipos MikroTik. También se haran comparaciones de las métricas capturadas por el sistema
desarrollado con los valores reportados por las herramientas de monitoreo utilizadas por el ISP.
Escenarios de Prueba
Escenarios para la validacion del sistema:
Escenario 1: Funcionamiento Normal

Se verificd el patrén del sistema en condiciones normales, comprobando la distribucion
de carga entre los enlaces WAN1 (Lumen) y WAN2 (Telefénica).
Figura 18

Dashboard inteligente de monitoreo y balanceo de carga basado en Q-Learning

Dashboard Inteligente de Balanceo de Carga — Q-Learning

ISP 1 — LUMEN ISP 2 — TELEFONICA
sfp-sfpplusi Interfaz sfp-sfpplus2
v Activo
185 Mbps 1.60 Mbps
2.57 Mbps d 3.04 Mbps

4.41 Mbps 1 4.64 Mbps

Nota. Elaboracién propia
En la Figura 18, se muestra un dashboard inteligente de balanceo de carga basado en
Q-Learning en el cual se monitorean dos proveedores de internet: ISP 1 (Lumen) e ISP 2
(Telefénica) En el panel se pueden ver métricas en tiempo real como la velocidad de recepcion
(RX), transmision (TX), el trafico total, datos acumulados y el estado de cada enlace donde
ambos se encuentran activos.
Figura 19

Monitoreo de trafico de las interfaces WAN en el router MikroTik

o LUMEN ¥i 60y 15 B iD

RS < sfp-sfpplusi Ethemet 1500 1580 816 bps 430 bps
o TELEFOMICA 8 F% I'T =7TH
RS < sfp-sfpplus? Ethemet 1500 1580 785.6 kbps 37 4 kbps
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Nota. Elaboracion propia

En la Figura 19, se muestra la imagen de la interfaz de administracion de un equipo
MikroTik a través de la herramienta WinBox, donde se puede ver la lista de interfaces de red
del sistema. En este panel se pueden ver dos interfaces Ethernet con los parametros técnicos
asociados como velocidad de transmisién (Tx), recepcién (Rx), estos datos son fundamentales
para la gestion, el monitoreo y la optimizacién del rendimiento de la red, ya que proporcionan
una visién detallada del trafico de datos y del estado operativo de cada conexion dentro de la
infraestructura.
Escenario 2: Alta Demanda

Se estudiaron las decisiones del agente inteligente durante etapas con alto consumo de
ancho de banda.
Figura 20

Dashboard de monitoreo y control del agente Q-Learning para el balanceo de carga

Nota. Elaboracion propia

En la Figura 20, se muestra la interfaz de un agente de aprendizaje basado en Q-
Learning aplicado al balanceo de carga de red, con los distintos parametros del proceso de
entrenamiento y toma de decisiones del algoritmo. En la parte superior se muestran métricas
relevantes como el numero de episodio, la tasa de exploracion (¢), la recompensa obtenida y la
accioén elegida (por ejemplo, dar prioridad a un ISP especifico).

Figura 21
Comparacion entre las decisiones del agente Q-Learning y el algoritmo tradicional de balanceo

de carga
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COMPARACION: Q-LEARNING VS ALGORITMO TRADICIONAL

@& Q-Learning B Heuristica Tradicional

prefer isp1 sfp-sfpplus1 — Se recomienda sfp-sfpplus1 (carga 1532 Mbps | latencia 4.0 ms | pérdida 0.0% | score
0.067). Score: sfp-sfpplus1=0.067 vs sfp-sfpplus2=0.097.

Nota. Elaboracién propia

En la Figura 21, se muestra la interfaz del agente de Q-Learning en una etapa mas
avanzada del proceso de aprendizaje, es el progreso del algoritmo a lo largo de los episodios,
en este punto se observan los parametros como el episodio 1593, con una tasa de exploracion
baja (¢ = 0.05) y una recompensa alta (0.9418) quiere decir que el modelo ha convergido a
mejores decisiones.
Escenario 3: Congestion de WAN1

En este apartado se redistribuye el trafico cuando el enlace principal se encuentra
congestionado.
Figura 22

Aplicacion de politicas de balanceo
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¥ marke connection R

.: balancersecmp route 1

12 A mark routing prerouting
.» balancer/ecmp/route 2

14 A mark routing prerouting

.. balancerfecmp/conn

15 & mark connection prerouting
.. balancer/ecmp/conn2

20 A mark connection prerouting

Nota. Elaboracion propia

En la Figura 22, se presentan las reglas de Mangle configuradas en el router MikroTik
para la implementacién de las politicas de balanceo de carga empleadas durante la
investigacion. Se observan reglas de marcado de conexiéon (mark connection) y marcado de
rutas (mark routing) asociadas a diferentes estrategias de distribucion de trafico, tales como
ECMP, preferencia por ISP1, preferencia por ISP2, s6lo ISP1 y sélo ISP2, estas
configuraciones permiten reconocer, agrupar y enviar los flujos de trafico a los enlaces WAN
correspondientes, y constituyen la base operativa sobre la que el agente de aprendizaje por
refuerzo aplica las decisiones de balanceo de carga.
Figura 23

Evolucion del desbalance y la recompensa del agente Q-Learning durante el entrenamiento
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HISTORIAL DE BALANCE (ULTIMAS MUESTRAS)

RECOMPENSA Q-LEARNING (APRENDIZAJE)

Nota. Elaboracion propia

En la Figura 23, se muestran dos graficas correspondientes al desempenio del sistema
de balanceo de carga basado en Q-Learning en el tiempo, ambas graficas permitiran analizar la
evolucién del sistema por una parte en el histérico de balanceo como en la parte de
recompensa.
Escenario 4: Congestion de WAN2

Se comprobd la respuesta del agente inteligente ante la degradacion del enlace
secundario.
Figura 24

Estado de ejecucion y comparacion de decisiones del agente Q-Learning

COMPARACION: Q-LEARNING VS ALGORITMO TRADICIONAL

& Q-Learning M Heuristica Tradicional

only_isp1 sfp-sipplus1 — Se recomienda sfp-sfpplus1 (carga 5.79 Mbps | latencia 5.0 ms | pérdida 0.0% | score
0.030). Score: sfp-sfpplus1=0.030 vs sfp-sfpplus2=0.120.

Nota. Elaboracién propia
En la Figura 24, se muestra la interfaz del agente de Q-Learning aplicado al balanceo
de carga de red en una fase intermedia del aprendizaje, arriba se observan parametros como el

episodio, también aparecen los valores Q asociados a cada accion posible, en la seccion
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inferior se incluye la comparacion con un algoritmo tradicional, junto con métricas como el
desbalance promedio, la latencia y la recompensa promedio.

Figura 25

Comparacién de decisiones entre el agente Q-Learning y la heuristica tradicional de balanceo

de carga

COMPARACION: Q-LEARNING VS ALGORITMO TRADICIONAL

& Q-Learning M Heuristica Tradicional

only_isp1 sfp-sfpplus1 — Se recomienda sfp-sfpplus1 (carga 7.77 Mbps | latencia 3.0 ms | pérdida 0.0% | score
Score: sfp-sfpplus1=0.035 vs sfp-sfpplus2=0.166.

Nota. Elaboracion propia
En la Figura 25, se puede apreciar una comparacion entre la accion elegida por el
agente Q-Learning y la recomendacién hecha por la heuristica clasica de balanceo de carga.
En este escenario, el agente inteligente elige la politica only_isp1, mientras que la heuristica
hace su recomendacioén a partir de métricas de trafico, latencia y pérdida de paquetes
observadas en los enlaces WAN.
Figura 26

Interfaz de control y ejecucion del balanceo de carga basado en Q-Learning

CONTROL DE BALANCEO

al: @ SoloISP1 | ISP 5 es: 06

anual) Activar automatico

& Aplicar Q-Learning ahora &z ECMP (50/50) t Preferir 1SP1 t Preferir ISP2 f Solo 1SP1 B Solo ISP2

Nota. Elaboracién propia
En la figura 26, se muestra el panel de control desarrollado para la administracién de las
politicas de balanceo de carga del sistema, en este escenario se ve que el modo operativo
activo es Solo ISP1, con el balanceo automatico apagado y el control manual encendido. La
interfaz permite aplicar distintas estrategias de reparto del trafico como Q-Learning, ECMP,
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Preferir ISP1, Preferir ISP2, Sdélo ISP1 y Sélo ISP2, lo que facilita la comparacién de los
diferentes esquemas de balanceo implementados y la validacion del comportamiento del
agente inteligente.

Figura 27

Ejecucion del agente Q-Learning con seleccion de politica de balanceo ECMP

Nota. Elaboracién propia

En la figura 27, se muestran los parametros del agente Q-Learning durante una
ejecucion del proceso de aprendizaje. Se muestra el niumero de episodio, el valor de
exploracién, la recompensa obtenida y la accion seleccionada ECMP, también, se muestran los
valores Q correspondientes a las acciones disponibles como ecmp, prefer_isp1, prefer_isp2,
only_isp1 y only_isp2, que emplea el agente para valorar y seleccionar politicas de balanceo de
carga.
Escenario 5: Falla parcial de enlace

Se estudio la capacidad de adaptacion del sistema ante fallos temporales en la
conectividad.

# Revisar si hay un failover forzado por ISP caido
if 'error' not in data:
failover = _detect_failover_mode(data)

if failover:

original = q_rec.get('recommended', 'ecmp')

g_rec['original_recommended'] = original
if failover != original:

target ='ISP1' if failover == 'only_isp1' else 'ISP2'
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g_rec['reason'] = f'El ISP {"2" if failover == "only_isp1" else "1"} registra una caida.

Se recomienda mandar todo el trafico a {target}.'

g_rec['recommended'] = failover

g_rec['failover'] = True

# — Aplicar automaticamente la decision del Q-Learning —
global _last_applied
if _auto_mode and 'error' not in data:

action = g_rec.get(‘'recommended’, 'ecmp')

El siguiente fragmento de cédigo que sigue implementa la légica de deteccion de fallos
en el sistema de balanceo de carga basado en Q-Learning. se comprueba primero que los
datos recibidos sean correctos y, en caso de que alguno de los enlaces (ISP) esté caido, se
evalua mediante la funcién _detect failover _mode(data). Si se detecta un fallo, el sistema
sobrescribe la recomendacién original del agente guardando la decisidén anterior y
estableciendo una nueva accioén que es enviar todo el trafico al ISP activo. También se genera
un mensaje de explicacion con la razén del cambio, lo cual permite justificar la accion realizada.
Figura 28

Monitoreo en tiempo real del balance de carga entre los enlaces WAN
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ISP 1 — LUMEN

sfp-sfpplusi

Vo
1.74 Mbps
28.34 Kbps

1.76 Mbps

17.0 ms

0.0 %

BALANCE DE CARGA EN TIEMPO REAL

Nota. Elaboracion propia

ISP 2 — TELEFONICA

sfp-sfpplus2

94.11 Mbps

9.85 Mbps

103.96 Mbps
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En la Figura 28, se muestra el monitoreo en tiempo real de dos enlaces de internet,

donde se pueden ver métricas clave de rendimiento como velocidad de recepcion (RX),

transmision (TX), trafico total, latencia y pérdida de paquetes, la imagen muestra condiciones

de sobrecarga en un enlace y resalta la necesidad de aplicar estrategias de balanceo dinamico

para optimizar la distribucion del trafico.

Distribucion de Utilizacion de Enlaces

Figura 29

Monitoreo de trafico en tiempo real de las interfaces WAN del Router MikroTik

Name Type MTU  |Actual MTU (L2 MTU [[Tx R |
@& etherl Ethemet 1500 1500 1600 0bps 0bps
= LUMEN 2 .
RS @& sfpsfpplusi Ethemet 1500 1500 1580 13.6 kbps 3.7kbps
- TELEFONICAxt T5717 1w
RS @ sfpsfpplus? Ethemet 1500 1500 580 2.7 Mbps 54 3 Mbps
= TOOLT
R & sfp-sfpplus3 Ethemet 1500 1500 1580 57.0 Mbps 2.1 Mbps
o SW e 31 UD0-BOSQUE
RS @ sfp<fpplusd Ethemet 1500 1500 1580 3.7 kbps 13.6kbps
R @ sfp-sfpplus5 Ethemet 1500 1500 1580 5.1 kbps 4.1kbps
o SW TN 0T WA 7 [0DO-BOSQUE
RS @ sfp-sfpplusé Ethemet 1500 1500 1580 992 bps Obps
& sfp-sfpplys7 Ethemet 1500 1500 1580 Obps Obps
to-M A ETPT7
R @ sfp-sfpplus8 Ethemet 1500 1500 1580 47 I kbps 2.2 Mbps
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En la Figura 29, se muestra la pantalla de configuracién de interfaces de red en un
router MikroTik con la herramienta WinBox, donde se pueden observar las interfaces Ethernet
junto con sus parametros operativos en tiempo real. En el panel se pueden ver enlaces
asociados a los distintos nodos y demas conexiones dentro de la red, con informacion detallada
del trafico, como velocidad de transmision (Tx), recepcion (Rx), paquetes por segundo (Tx/Rx
Packet) y valores de procesamiento de paquetes (FastPath).

Figura 30

Balance de carga equilibrado obtenido mediante el agente Q-Learning

1.44 Mbps

193 Mbps

BALANCE DE CARGA EN TIEMPO REAL

Desequilibrio: 3.0%

Nota. Elaboracion propia
En la Figura 30, se muestra el comportamiento del sistema de balanceo de carga en
tiempo real y la decision del agente de Q-Learning en una etapa avanzada de la operacion,
donde se visualiza que el trafico se encuentra balanceado.

Figura 31

Estado de aprendizaje y seleccién de acciones del agente Q-Learning

& AGENTE Q-LEARNING

Nota. Elaboracién propia
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En la Figura 31, se muestra el estado del agente de Q-Learning en el episodio 2928,

mostrando una fase avanzada del proceso de aprendizaje, de igual manera se observan

parametros obtenidos de épsilon, recompensa con la accién a ejecutar.

Tabla 4

Resultados del aprendizaje del agente Q-Learning

Episodio Accién Recompensa Epsilon Desbalance
Seleccionada (€)

1593 only_isp1 0.9418 0.05 8%
2288 prefer_isp1 0.9358 0.05 7.80%
2593 prefer_isp1 0.9743 0.05 3.00%
2639 only_isp1 0.9549 0.05 5.40%
2961 prefer_isp1 0.9184 0.05 10.00%
3532 prefer_isp1 0.95 0.05 6%
4309 prefer_isp1 0.7975 0.05 12%
4926 prefer_isp1 0.5634 0.05 29.40%
7269 prefer_isp1 0.7732 0.05 16%
10759 prefer_isp2 0.9221 0.05 9.60%

Nota. Elaboracién propia

En la Tabla 4 se muestran los episodios que se guardan durante el proceso de

aprendizaje del agente Q-Learning, se observa el nimero de episodio ejecutado, la accion

elegida por el agente, la recompensa obtenida, el valor del parametro de exploracion € (epsilon)

y el porcentaje de desbalance asociado a cada decision.

Tabla 5

Valores Q observados durante el aprendizaje del agente Q-Learning
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only_isp1 4.2236
only_isp2 5.3611

Nota. Elaboracién propia

En la Tabla 5 se muestran los valores Q que corresponden a las distintas acciones que
puede tomar el agente de aprendizaje por refuerzo en el transcurso del entrenamiento. En ella
se muestran las acciones que evalua el algoritmo Q-Learning y el valor Q que observa para
cada accion.

Consideraciones éticas

Este trabajo de investigacidon respetara los principios éticos de uso responsable de la
informacion y de la infraestructura tecnolégica empleada. El acceso a los equipos de red solo
podra ser realizado con autorizacion expresa de QuitoFibranet Cia. Ltda. y bajo supervision de
personal responsable de infraestructura. Los datos recopilados soélo se utilizaran con fines
académicos manteniendo en secreto la informacion sensible de los clientes, configuraciones
internas y operaciones del ISP. En las pruebas experimentales se procurara no incidir en la
continuidad de los servicios prestados por la empresa, implantando mecanismos de supervision
y de respaldo que permitan minimizar los riesgos operativos. Por ultimo, los resultados obtenidos
seran presentados de manera objetiva, transparente y verificable, respetando los principios de
integridad académica y ética profesional.

Capitulo IV
Anadlisis y discusion de los resultados

En este capitulo se exponen los resultados obtenidos en la fase de implementacion y
evaluacion del sistema de balanceo de carga basado en Inteligencia Artificial mediante
aprendizaje por refuerzo con el algoritmo Q-Learning. El analisis busca determinar el impacto
del sistema de balanceo de carga basado en aprendizaje por refuerzo en las métricas de

desempefio de la red del ISP, como la latencia, pérdida de paquetes, jitter, throughput y
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tolerancia a fallos, comparando los resultados obtenidos con los mecanismos tradicionales de

balanceo de carga implementados en la infraestructura MikroTik del nodo Toctiuco.

Método tradicional

Prueba de latencia y pérdida de paquetes

Tabla 6

Resultados de la prueba de latencia y pérdida de paquetes mediante Ping

sent received packet- min-rit avg-rit max-rtt
loss

20 20 0% 64 ms 64 ms 71 ms
40 40 0% 64 ms 64 ms 71 ms
60 60 0% 64 ms 64 ms 71 ms
80 80 0% 64 ms 64 ms 71 ms
100 100 0% 64 ms 64 ms 71 ms
120 120 0% 64 ms 64 ms 71 ms
140 140 0% 64 ms 64 ms 71 ms
160 160 0% 64 ms 64 ms 71 ms
180 180 0% 64 ms 64 ms 71 ms
200 200 0% 64 ms 64 ms 71 ms
220 220 0% 64 ms 64 ms 71 ms
240 240 0% 64 ms 64 ms 71 ms
260 260 0% 64 ms 64 ms 71 ms
280 280 0% 64 ms 64 ms 71 ms
300 300 0% 64 ms 64 ms 71 ms
320 320 0% 64 ms 64 ms 71 ms
340 340 0% 64 ms 64 ms 71 ms
360 360 0% 64 ms 64 ms 71 ms
380 380 0% 64 ms 64 ms 71 ms
400 400 0% 64 ms 64 ms 71 ms

Nota. Elaboracién propia

La Tabla 6 se muestran los resultados obtenidos durante la prueba de conectividad

mediante el protocolo ICMP (Ping), se comenzd con 20 paquetes y terminando en un maximo
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de 400 paquetes. En todas las muestras registradas, la cantidad de paquetes recibidos fue
igual a la cantidad de paquetes enviados, observandose valores de 20 a 400 paquetes, el
porcentaje de pérdida de paquetes (packet-loss) fue de 0% en cada una de las mediciones
realizadas. Respecto a los tiempos de respuesta, la latencia minima (min-rtt) registrada fue de
64 ms, la latencia promedio (avg-rtt) se mantuvo constante en 64 ms y la latencia maxima
(max-rtt) alcanzé un valor de 71 ms durante las pruebas realizadas.

Prueba de analisis de ruta mediante traceroute

Tabla 7

Resultados de la prueba de analisis de ruta mediante traceroute

Salto Direccién IP Latencia Promedio

(ms)
1 186.122.132.223 0.2
2 12.113.31.49 21
3 10.119.234.15 2.2
4 91.123.143.45 9.7
5 91.15.34.223 63.5
6 5.51.3.124 63.8
7 190.92.121.22 65.6
8 142.245.223.72 64.8
9 74.119.34.125 65.1
10 8.8.8.8 64.3

Nota. Elaboracién propia
La Tabla 7 muestra los resultados de la prueba de analisis de ruta al destino 8.8.8.8
mediante Traceroute, donde se visualizan 10 saltos que corresponden a los nodos intermedios
recorridos por los paquetes en su trayectoria desde el origen hasta el destino final. Para cada
salto se anota la direccion IP asociada y la latencia promedio en milisegundos. Los valores de

latencia observados oscilan desde 0.2 ms en el primer salto hasta 65.6 ms en los nodos
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intermedios del camino, con el destino final 8.8.8.8 mostrando una latencia promedio de 64.3
ms.

Prueba de variacién de retardo (Jitter)

Tabla 8

Resultados de la prueba de variacion de retardo (Jitter)

sent received packet- min-rit avg-rit max-rtt  Jitter = Max
loss RTT - Min

RTT
20 20 0% 64 ms 64 ms 64 ms 0 ms
40 40 0% 64 ms 64 ms 64 ms 0 ms
60 60 0% 64 ms 64 ms 64 ms 0 ms
80 80 0% 64 ms 64 ms 64 ms 0 ms
100 100 0% 64 ms 64 ms 64 ms 0 ms
20 20 0% 64 ms 64 ms 64 ms 0 ms
40 40 0% 64 ms 64 ms 64 ms 0ms
60 60 0% 64 ms 64 ms 64 ms 0 ms
80 80 0% 64 ms 64 ms 64 ms 0 ms
100 100 0% 64 ms 64 ms 64 ms 0 ms

Nota. Elaboracion propia

En la Tabla 8 se muestran los resultados obtenidos en la prueba de variacion de retardo
(Jitter) enviando paquetes. Para cada medicion se registraron cantidades de 20, 40, 60, 80 y
100 paquetes enviados, observandose el mismo niumero de paquetes recibidos en todos los
casos, el porcentaje de pérdida de paquetes registrado fue de 0 % en cada una de las pruebas
efectuadas, los tiempos de respuesta, la latencia minima, la latencia promedio (avg-rit) y la
latencia maxima registraron valores de 64 ms en todas las mediciones realizadas. Por
consiguiente, el valor de Jitter, obtenido de la diferencia entre la latencia maxima y la latencia
minima (Jitter = Max RTT - Min RTT), fue de 0 ms para cada uno de los grupos de paquetes

analizados.
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Analisis estadistico del throughput de los enlaces WAN
Tabla 9

Mediciones de throughput de los enlaces WAN bajo el método tradicional

Medicion Lumen TX Lumen RX Lumen Teleféonica Teleféonic Telefénic
Total TX aRX a Total
(Mbps) (Mbps)

1 29.7 265.5 295.2 0.972 0.038 1.01

2 447 332.2 376.9 0.989 0.023 1.012
3 77.3 398 475.3 1.113 0.025 1.138
4 67.9 332.6 400.5 1.018 0.024 1.042
5 125.8 342.8 468.6 1.108 0.024 1.132
6 62 338.7 400.7 1.149 0.023 1.172
7 103.5 477.8 581.3 0.307 0.007 0.314
8 87.4 331.9 419.3 1.051 0.024 1.075
9 57.9 338.7 396.6 1.115 0.024 1.139
10 48.5 377.3 425.8 1.085 0.022 1.107
11 57.3 480.3 537.6 1.082 0.022 1.104
12 54.3 563.7 618 1.044 0.026 1.07
13 56.5 392.3 448.8 1.073 0.025 1.098
14 54 544.5 598.5 1.034 0.025 1.059
15 109.9 365.9 475.8 1.052 0.021 1.073
16 54.1 382.8 436.9 1.021 0.025 1.046
17 69.2 328.3 397.5 1.124 0.019 1.143
18 88.7 499.3 588 1.076 0.023 1.099
19 48.2 3394 387.6 1.028 0.024 1.052
20 79.8 395 474.8 0.972 0.024 0.996

Nota. Elaboracion propia
La Tabla 9 muestra muestra los valores de throughput medidos tanto en la WAN
LUMEN como en la WAN TELEFONICA, indicando por separado los valores de transmisién
(TX), recepcion (RX) y el trafico total calculado para cada medicion. Se tomaron 20 muestras

de tréfico, y el enlace LUMEN tuvo valores de transmisién entre 29.7 Mbps y 125.8 Mbps, y de

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



94

recepcion entre 265.5 Mbps y 563.7 Mbps. De este modo, el trafico total medido en esa ruta
oscilo entre 295,2 Mbps y 618 Mbps en los distintos momentos en que se efectuaron las
mediciones. Por su parte, el enlace TELEFONICA presenté valores de transmisién entre 0.307
Mbps y 1.149 Mbps, mientras que los valores de recepcion se situaron entre 0.007 Mbps y
0.038 Mbps, registrando un trafico total comprendido entre 0.314 Mbps y 1.172 Mbps.

Tabla 10

Anélisis estadistico del throughput de los enlaces WAN bajo el método tradicional

Métrica Lumen Total (Mbps) Telefénica Total
(Mbps)
Promedio 460.1 1.044

Nota. Elaboracién propia

En la Tabla 10 se presenta un resumen estadistico del throughput total registrado en los
enlaces WAN durante las pruebas realizadas. El enlace LUMEN registré un throughput
promedio de 460.185 Mbps, considerando el trafico total transmitido y recibido a lo largo de las
20 mediciones efectuadas. Por su parte, el enlace TELEFONICA present6 un throughput
promedio de 1.04405 Mbps. Estos valores representan el comportamiento promedio del trafico
cursado por cada proveedor durante el periodo de evaluacion y permiten sintetizar el nivel de
utilizacion registrado en ambos enlaces WAN.
Monitoreo de recursos del router
Tabla 11

Recursos hardware y estado operativo del router MikroTik

Métrica Valor
Uptime 1 semana 2 dias 16
horas
CPU TileGX
Nucleos CPU 72
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Frecuencia CPU
Carga CPU
Memoria Total
Memoria Libre
Almacenamiento Total
Almacenamiento Libre

Equipo

1000 MHz

1%
15.8 GiB
14.9 GiB
128 MiB
76.9 MiB

CCR1072-1G-8S+

Nota. Elaboracién propia
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En la Tabla 11 se muestran las caracteristicas de hardware y el estado del router

MikroTik CCR1072-1G-8S+, con un tiempo de 1 semana, 2 dias y 16 horas de tiempo de

ejecucion, una arquitectura TileGX de 72 nucleos a 1000 MHz, una carga de procesamiento del

1 %, 15.8 GiB de memoria total con 14.9 GiB libres y 76.9 MiB de espacio libre en disco.

Utilizando recomendaciones del agente Inteligente(lA)

Prueba de latencia y pérdida de paquetes mediante ping

Tabla 12

Resultados de la prueba de latencia y pérdida de paquetes mediante ping con inteligencia

artificial
sent received packet- min-rtt avg-rtt max-rtt
loss
20 20 0% 64 ms 64 ms 64 ms
40 40 0% 64 ms 64 ms 65 ms
60 60 0% 64 ms 64 ms 66 ms
80 80 0% 64 ms 64 ms 66 ms
100 100 0% 64 ms 64 ms 66 ms
120 120 0% 64 ms 64 ms 66 ms
140 140 0% 64 ms 64 ms 66 ms
160 160 0% 64 ms 64 ms 66 ms
180 180 0% 64 ms 64 ms 66 ms
200 200 0% 64 ms 64 ms 66 ms
220 220 0% 64 ms 64 ms 66 ms
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240
260
280
300
320
340
360
380
400

240
260
280
300
320
340
360
380
400

0%
0%
0%
0%
0%
0%
0%
0%
0%

64 ms
64 ms
64 ms
64 ms
64 ms
64 ms
64 ms
64 ms
64 ms

64 ms
64 ms
64 ms
64 ms
64 ms
64 ms
64 ms
64 ms
64 ms

66 ms
66 ms
66 ms
66 ms
66 ms
66 ms
66 ms
66 ms
66 ms

Nota. Elaboracion propia

En la Tabla 12 se muestran los resultados obtenidos en la prueba de conectividad

mediante el protocolo ICMP (Ping) con el sistema basado en inteligencia artificial. Las

mediciones se hicieron con cantidades de paquetes comprendidas entre 20 y 400 paquetes

enviados, obteniéndose en todos los casos la misma cantidad de paquetes recibidos que

enviados. También, en cada prueba que se realizd, se registrd una pérdida de paquetes del O

%. Respecto a los tiempos de respuesta, la latencia minima (min-rtt) y la latencia promedio

(avg-rtt) fueron consistentes en 64 ms a lo largo de todas las mediciones, mientras que la

latencia maxima (max-rtt) oscilé entre 64 ms y 66 ms.

Prueba de analisis de ruta mediante traceroute

Tabla 13

Resultados de la prueba de analisis de ruta mediante traceroute con inteligencia artificial

Salto Direccién IP Latencia Promedio
(ms)

1 214.29.122.225 0.3
2 10.24.11.1 1.8
3 10.24.65.13 2

4 190.26.86.97 8.9
5 200.32.15.201 62.7
6 200.16.589.34 63.1
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142.250.15.22
142.250.33.14
142.51.70.89
8.8.8.8

64.1
64.5
64.7
64.4

Nota. Elaboracion propia

En la Tabla 13 se muestran los resultados de la prueba de analisis de ruta mediante

Traceroute al destino 8.8.8.8 utilizando el sistema basado en inteligencia artificial. Se visualiza

una ruta de 10 saltos y se registraron las direcciones IP de los distintos nodos intermedios por

los que circuld el trafico. Los saltos iniciales tuvieron una latencia promedio de 0.3 ms, 1.8 msy

2 ms, mientras que en los saltos intermedios se observo una latencia de 8.9 ms, 62.7 ms y 63.1

ms. En los ultimos nodos de la ruta se obtuvieron latencias de 64,1 ms, 64,5 ms y 64,7 ms,

llegando al destino 8.8.8.8 con una latencia promedio de 64,4 ms.

Prueba de variacion de retardo (Jitter)

Tabla 14

Resultados de la prueba de variacion de retardo (Jitter) con Inteligencia Artificial

sent received  packet- min-rtt avg-rtt max-rtt Jitter =
loss Max RTT -

Min RTT
20 20 0% 64 ms 64 ms 64 ms 0 ms
40 40 0% 64 ms 64 ms 64 ms 0 ms
60 60 0% 64 ms 64 ms 64 ms 0 ms
80 80 0% 64 ms 64 ms 64 ms 0 ms
100 100 0% 64 ms 64 ms 64 ms 0ms
20 20 0% 64 ms 64 ms 64 ms 0 ms
40 40 0% 64 ms 64 ms 64 ms 0 ms
60 60 0% 64 ms 64 ms 64 ms 0 ms
80 80 0% 64 ms 64 ms 64 ms 0ms
100 100 0% 64 ms 64 ms 64 ms 0 ms
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En la Tabla 14 se presentan los resultados de la prueba de variacion de retardo (Jitter)
mediante envio de paquetes ICMP. En las mediciones se enviaron 20, 40, 60, 80 y 100
paquetes, obteniéndose en cada prueba la misma cantidad de paquetes recibidos (20/20,
40/40, 60/60, 80/80 y 100/100). En todas las mediciones realizadas el porcentaje de pérdida de
paquetes fue del 0 %. La latencia minima, promedio y maxima también mostré un valor de 64
ms, obteniéndose un valor de Jitter de 0 ms para cada una de las pruebas realizadas.

Anadlisis estadistico del throughput de los enlaces WAN
Tabla 15

Resultados de throughput de los enlaces WAN con inteligencia artificial

Mediciéon Lumen Lumen Lumen Teleféonica Teleféonica Telefénica
TX(Mbps) RX(Mbps) Total(Mbps) TX(Mbps) RX(Mbps) Total(Mbps)

1 39.5 172.6 2121 29.8 128 157.8
2 45.6 195.4 241 35.3 139.6 174.9
3 52.8 208.1 260.9 40.7 150.2 190.9
4 49.4 201.7 251.1 38.6 145.8 184 .4
5 61.5 228.3 289.8 46.8 162.7 209.5
6 44.8 183.9 228.7 34.2 134.9 169.1
7 57.6 239.1 296.7 44 1 174.3 218.4
8 53.4 214.6 268 40.8 155.7 196.5
9 43.2 186.8 230 33.1 133.5 166.6
10 471 198.7 245.8 36.4 143.5 179.9
1 52.6 219.5 2721 40.9 161.2 2021
12 57.4 242.6 300 44.8 177.6 222.4
13 49.2 203.8 253 38.1 150.9 189

14 55.1 231.4 286.5 42.7 170.2 212.9
15 60.8 2459 306.7 47.6 184.7 232.3
16 45.2 188.4 233.6 34.9 138.9 173.8
17 53.6 223.5 2771 41.6 164.8 206.4
18 58.9 2447 303.6 45.8 179.8 225.6

-
©

46.7 194.6 2413 36 143.9 179.9
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20 62.3 258.4 320.7 48.9 190.5 2394

Nota. Elaboracién propia

En la Tabla 15 se muestran los valores de throughput medidos en las conexiones WAN
LUMEN y TELEFONICA tras la aplicacion del sistema basado en inteligencia artificial. Se
recogieron 20 mediciones de trafico, registrando en el enlace LUMEN valores de transmisién
(TX) entre 39.5 Mbps y 62.3 Mbps, y valores de recepcién (RX) entre 172.6 Mbps y 258.4
Mbps. De esta forma el throughput total del enlace estuvo en un rango entre 212.1 Mbps y
320.7 Mbps. El enlace TELEFONICA por su parte obtuvo valores de transmisién entre 29.8
Mbps y 48.9 Mbps, valores de recepcion entre 128 Mbps y 190.5 Mbps y un throughput total
entre 157.8 Mbps y 239.4 Mbps.

Tabla 16

Andlisis estadistico del throughput de los enlaces WAN con inteligencia artificial

Métrica Lumen Total Telefonica
(Mbps) Total (Mbps)
Promedio 265.935 196.59

Nota. Elaboracién propia

En la Tabla 16 se muestra un resumen estadistico del throughput total obtenido en los
enlaces WAN bajo el sistema basado en IA. El enlace LUMEN obtuvo un promedio de 265.935
Mbps de throughput, resultado de la suma del trafico transmitido mas el recibido durante las 20
mediciones realizadas. Por su parte, el enlace TELEFONICA obtuvo un throughput promedio
de 196.59 Mbps.
Monitoreo de recursos del router
Tabla 17

Métricas de rendimiento y utilizacion de recursos del router con inteligencia artificial

Métrica Valor
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Uptime 1 hora 6
minutos
CPU TileGX
Nucleos CPU 72
Frecuencia CPU 1000 MHz
Carga CPU 0%
Memoria Total 15.8 GiB
Memoria Libre 15.2 GiB
Almacenamiento Total 128 MiB
Almacenamiento Libre 74.6 MiB
Equipo CCR1072-
1G-8S+

Nota. Elaboracién propia

En la Tabla 17 se muestran las métricas de utilizacion de recursos del router MikroTik
CCR1072-1G-8S+, también se visualiza un tiempo de funcionamiento (uptime) de 1 hora con 6
minutos, una arquitectura TileGX de procesador con 72 nucleos funcionando a 1000 MHz, una
carga de CPU del 0 %, una memoria total de 15.8 GiB con 15.2 GiB de memoria libre, asi como
una capacidad de almacenamiento de 128 MiB, de los cuales 74.6 MiB estaban disponibles al
momento de la medicion.
Prueba de tolerancia a fallos (Failover)
Tabla 18

Caida de enlaces LUMEN y TELEFONICA

Métrica Caida de Caida de
LUMEN TELEFONICA

Enlace afectado LUMEN TELEFONICA
Enlace de TELEFONICA LUMEN
respaldo
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Tiempo de 1 1

deteccion (s)

Tiempo de 2 1

conmutacion (s)

Tiempo total de 3 2

recuperacion (s)

Nota. Elaboracién propia

En la prueba de failover, la caida de LUMEN registré un tiempo de deteccién de 1
segundo, un tiempo de conmutacion de 2 segundos y un tiempo total de recuperacion de 3
segundos, con una peérdida de 2 paquetes durante la transicién. En la prueba de caida de
TELEFONICA, por su parte, se registré un tiempo de deteccion de 1 segundo, un tiempo de
conmutacién de 1 segundo y un tiempo total de recuperacion de 2 segundos, con la pérdida de
1 paquete.
Tabla 19

Resumen comparativo de la prueba de tolerancia a fallos

Evento Tiempo Paquetes Estado
Recuperacion  Perdidos Final
Caida LUMEN 3s 2 Operativo
Caida TELEFONICA 2s 1 Operativo

Nota. Elaboracion propia
La prueba de tolerancia a fallos demostré que, cuando se cayo el enlace LUMEN, el
sistema tardd 3 segundos en recuperar la conectividad, y se perdieron 2 paquetes en la
transicién. De su parte, en la caida del enlace TELEFONICA, se perdié un paquete y el tiempo
de recuperacion fue de 2 segundos. En ambos escenarios, el estado final de la red se mantuvo

con servicio activo, lo que demuestra que el sistema es capaz de realizar la conmutacion
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automatica del trafico al enlace de respaldo, manteniendo la continuidad del servicio durante
eventos de falla en los enlaces WAN.

Resumen Comparativo

Tabla 20

Resumen de costos operativos método tradicional vs IA

Concepto Método Tradicional Sistema con IA
(USD/mes) (USD/mes)
Monitoreo y supervision de 220 80
enlaces WAN
Diagnéstico y analisis de 180 90
incidentes
Configuracién y ajuste del 150 50

balanceo de carga

Atencion de eventos de 180 80
congestion
Costo operativo mensual estimado 730 300

Nota. Elaboracién propia
Los resultados demuestran que la implantacion del sistema basado en inteligencia
artificial redujo los costes operativos en todas las actividades evaluadas. El costo de monitoreo
y supervisiéon de enlaces WAN pas6 de USD 220 a USD 80, el diagndstico de incidentes de
USD 180 a USD 90, la configuracion del balanceo de carga de USD 150 a USD 50y la
atencion de eventos de congestion de USD 180 a USD 80. Como resultado, el costo operativo
mensual estimado bajoé de USD 730 a USD 300, lo que resulté en un ahorro mensual de USD

430, lo que equivale a una reduccion de aproximadamente el 58.9 %.
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Tabla general de resultados del Método tradicional y el sistema basado en Inteligencia

Artificial

Tabla 21

Tabla general de resultados del método tradicional y el sistema basado en Inteligencia Artificial

Categoria Métrica Tradicional 1A
Ping Paquetes enviados 400 400
(max.)
Paquetes recibidos 400 400
(max.)
Pérdida de paquetes 0 0
(%)
Latencia minima (ms) 64 64
Latencia promedio 64 64
(ms)
Latencia maxima (ms) 71 66
Traceroute Destino final 8.8.8.8 8.8.8.8
Numero de saltos 10 10
Latencia primer salto 0.2 0.3
(ms)
Latencia maxima 65.6 64.7
observada (ms)
Latencia al destino 64.3 64.4
(ms)
Jitter Paquetes enviados 100 100
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Categoria Métrica Tradicional 1A

Paquetes recibidos 100 100
(max.)
Pérdida de paquetes 0 0
(%)
Latencia minima (ms) 64 64
Latencia promedio 64 64
(ms)
Latencia maxima (ms) 64 64
ditter (ms) 0 0

Throughput LUMEN Total (Mbps) 460.185 265.935
TELEFONICA Total 1.044 196.59
(Mbps)

Recursos Equipo CCR1072- CCR1072-

Router 1G-8S+ 1G-8S+
Arquitectura CPU TileGX TileGX
Nucleos CPU 72 72
Frecuencia CPU 1000 MHz 1000 MHz
Carga CPU (%) 1 0
Memoria Total (GiB) 15.8 15.8
Memoria Libre (GiB) 14.9 15.2
Almacenamiento 128 128

Total (MiB)
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Categoria Métrica Tradicional 1A
Almacenamiento 76.9 74.6
Libre (MiB)

Nota. Elaboracion propia
Discusién de resultados
Comparacion del Método tradicional vs Inteligencia artificial
Figura 32

Comparacién de la prueba de latencia y pérdida de paquetes mediante ping(Tradicional vs IA)

Comparacion de la prueba de latenciay
pérdida de paquetes (Tradicional vs |A)

400 400
40 40

400

300

200 64 64 =153

0 64 64 1
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Paguetes Paguetes Perdidade Latencia Latencia Latencia
Enviados  Recibidos Paguetes Minima Promedio Maxima
{rma. ) { &) (%) (rms) (ms) (ms)

B Tradicional W&

Nota. Elaboracién propia
En la Figura 32, los resultados demuestran que tanto el método convencional como el
sistema basado en IA llegaron a enviar y recibir un maximo de 400 paquetes, manteniendo una
pérdida de paquetes del 0% en todas las mediciones realizadas. De igual manera, para ambos
escenarios la latencia minima y la latencia promedio se mantuvieron constantes en 64 ms, lo
gue muestra un comportamiento similar en los tiempos promedio de respuesta de la red. No

obstante, la latencia maxima disminuy6 de 71 ms en el método tradicional a 66 ms con la
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implementacién del sistema basado en inteligencia artificial, lo que representa una reduccion
del 7,04 %. Estos resultados muestran que la solucién propuesta mantiene las condiciones de
conectividad y transmisién de paquetes, a la vez que reduce los valores maximos de retardo
observados durante las pruebas realizadas.

Figura 33

Comparacién de la prueba de analisis de ruta mediante traceroute (Tradicional vs IA)

Comparacion de la prueba de analisis de ruta mediante
traceroute (Tradicional vs |A)
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0
MNamero de Latencia Latencia Latencia al
Saltos Primer Salto Maxima Destino {ms)
(ms) Observada

{ms)
W Tradicional 8.8.6.8 MIAB.8.8.8
Nota. Elaboracién propia

En la Figura 33, se visualizan los resultados que indican que el método tradicional como
el sistema basado en |IA alcanzaron el destino 8.8.8.8 en un total de 10 saltos, manteniendo la
misma longitud de ruta durante la comunicacion. La latencia en el primer salto se registr6 en
0.2 ms para el método tradicional y de 0.3 ms para el sistema basado en IA, lo que muestra
una diferencia de 0.1 ms, la latencia maxima observada a lo largo del viaje disminuyd de 65.6
ms a 64.7 ms, lo que representa una reduccion aproximada del 1.37 %, la latencia medida en el
destino final registré valores de 64.3 ms y 64.4 ms para el método tradicional y el sistema
basado en IA. Estos resultados demuestran que la implementacion del sistema basado en
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inteligencia artificial mantuvo un patrén de comunicacién equivalente al observado en el modelo
tradicional, con variaciones minimas en los tiempos de respuesta registrados durante la prueba.
Figura 34

Comparacién de la prueba de variacion de retardo(Jitter) (Tradicional vs IA)

Comparacion de la prueba de variacion de retardo (Jitter)
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Nota. Elaboracién propia

En la Figura 34, se visualizan los resultados demostrando que tanto el método
tradicional como el sistema basado en inteligencia artificial registraron un maximo de 100
paquetes enviados y 100 paquetes recibidos, manteniendo una pérdida de paquetes del 0%
durante todas las mediciones realizadas. También la latencia minima, promedio y maxima se
mantuvieron constantes en 64 ms en ambos escenarios evaluados. Estos valores dieron como
resultado que el jitter calculado fuera de 0 ms para el método tradicional y para el sistema
basado en inteligencia artificial. Estos resultados demuestran que en ambos casos se
registraron condiciones de transmisidén equivalentes durante la prueba, manteniéndose los

mismos valores de latencia y variacion de retardo durante las mediciones realizadas.
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Figura 35

Comparacioén estadistica del throughput de los enlaces WAN (Tradicional vs IA)

Comparacion del throughput promedio total de
los enlaces WAN (Tradicional vs |A)
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Nota. Elaboracién propia

En la Figura 35, se observa que, en el método tradicional, el enlace LUMEN
concentraba la mayor parte del trafico de la red con un throughput promedio de 460.185 Mbps,
mientras que TELEFONICA apenas llegaba a 1.044 Mbps, lo que reflejaba una utilizacién
minima del enlace secundario. Con la implementacion del sistema basado en |IA, el throughput
promedio de LUMEN disminuy6 a 265.935 Mbps, lo que representa una reduccion del
aproximadamente 42.21 %, mientras que el enlace TELEFONICA aumenté su throughput
promedio a 196.59 Mbps, mostrando un mejor aprovechamiento de su capacidad disponible,
los resultados indican una distribucion mas equitativa del trafico entre los dos proveedores
WAN, disminuyendo la dependencia de un unico enlace y promoviendo una utilizacion mas
eficiente de los recursos de conectividad disponibles en el ISP.
Figura 36

Comparacion de utilizacion de recursos del router (Tradicional vs I1A)
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Comparacion de utilizacion de recursos del router
(Tradicional vs |A)
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Nota. Elaboracién propia

En la Figura 36, se muestran los resultados donde se demuestran que las

caracteristicas de hardware del router se mantuvieron constantes en ambos escenarios,

empleando un equipo MikroTik CCR1072-1G-8S+ con arquitectura TileGX, 72 nucleos de

procesamiento y frecuencia de operacion de 1000 MHz, la carga de CPU disminuyd de 1 % en

el método tradicional a 0 % en el sistema basado en inteligencia artificial, la memoria total

permanecio en 15.8 GiB en ambos casos, mientras que la memoria libre aumenté de 14.9 GiB

a 15.2 GiB, la capacidad total permanecié en 128 MiB, con 76.9 MiB libres en el método

tradicional y 74.6 MiB libres en el sistema basado en IA. Estos valores reflejan el

comportamiento de los recursos del router durante la ejecucion de los dos esquemas de

balanceo de carga.

CapituloV

Conclusiones

Se estudio la arquitectura de red del ISP y se encontré una alta concentracion del trafico

en el enlace LUMEN, con un throughput promedio total de 460.185 Mbps, mientras que
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TELEFONICA apenas alcanzé 1.044 Mbps. Una vez implementado el sistema basado en
aprendizaje por refuerzo, el trafico se redistribuyd entre ambos proveedores, lo que hizo que el
throughput promedio de LUMEN bajara a 265.935 Mbps y el de TELEFONICA subiera a 196.59
Mbps. Estos resultados demuestran un uso mas equilibrado de los enlaces WAN y una menor
dependencia del enlace principal.

Se desarrollé un modelo de aprendizaje por refuerzo basado en Q-Learning que evalua
de manera continua el estado de la red mediante métricas de latencia, pérdida de paquetes,
throughput y utilizacion de enlaces WAN. El agente implementado permitié seleccionar politicas
de balanceo, como ECMP, prefer_isp1, prefer_isp2, only_isp1 y only_isp2, mediante un
mecanismo de recompensas que favorecio decisiones orientadas a reducir el desbalance del
trafico y mejorar el aprovechamiento de los enlaces disponibles.

Se implemento con éxito el sistema sobre la infraestructura MikroTik CCR1072-1G-8S+,
integrando mecanismos de monitoreo, procesamiento de métricas y aplicacion automatica de
politicas de balanceo. Los resultados obtenidos mostraron que la solucién funcioné sin generar
una sobrecarga significativa sobre la maquina, registrando una carga de CPU del 0 % durante
la ejecucion del sistema inteligente, mientras que la memoria libre alcanzé 15.2 GiB de los 15.8
GiB disponibles. Esto demostré que la implementacién era viable en un entorno ISP real.

La evaluacién comparativa demostré que el sistema basado en inteligencia artificial
mantuvo la calidad de servicio de la red, registrando una latencia promedio de 64 ms y una
pérdida de paquetes del 0 % en ambos escenarios, la latencia maxima se redujo de 71 ms a 66
ms, lo que equivale a una mejora del 7.04 % en balanceo de carga, el throughput promedio
total de LUMEN disminuy6 de 460.185 Mbps a 265.935 Mbps, mientras que TELEFONICA
aumento su throughput promedio total de 1.044 Mbps a 196.59 Mbps, evidenciando una
distribucion mas equilibrada del trafico entre los enlaces WAN, las pruebas de tolerancia a
fallos permitieron recuperar la conectividad en 3 segundos para LUMEN y 2 segundos para

TELEFONICA, manteniendo en ambos casos el estado operativo de la red.
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La documentacion y el analisis de los resultados permitieron constatar que la
integracion de técnicas de inteligencia artificial en redes ISP es una alternativa viable para
optimizar la gestion del trafico, automatizar actividades de monitoreo y reducir la intervencién
manual del personal técnico. Por otra parte, la estimacion de costos operativos estimé una
reduccion aproximada del 57 %, de USD 500 mensuales bajo un esquema tradicional a USD
215 mensuales con la implementacién del sistema inteligente, lo cual evidencia beneficios tanto
técnicos como operativos para la administracién de la infraestructura de red.
Recomendaciones

Implementar soluciones con IA para agilizar operaciones operativas del balanceo de
carga puesto que se demostrd que permiten optimizar la distribucién del trafico, mejorar la
calidad de servicio y aumentar la disponibilidad de la red.

Emplear técnicas de inteligencia artificial como ayuda en la administracion de redes ISP
ya que facilitan la automatizacién de tareas operativas, reducen la necesidad de
configuraciones manuales y aportan a una gestion mas eficiente de los enlaces WAN.

Introducir tecnologias inteligentes en las infraestructuras de telecomunicaciones ya que
permiten reducir costes operativos, optimizar el uso de los recursos tecnoldgicos y mejorar los
tiempos de respuesta ante fallos o cambios en las condiciones del trafico de red.
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