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Resumen
En Ecuador, la facturacién electronica es una obligacion tributaria regulada por el SRI que exige
comprobantes XML firmados bajo el estindar XAdES-BES y transmitidos mediante SOAP. Las
soluciones disponibles para las PYMES presentan limitaciones criticas: los sistemas locales
impiden actualizaciones normativas centralizadas y las plataformas en la nube carecen de
aislamiento de datos, generando riesgos de fuga de informacién y costos de infraestructura
ociosa. Ante este problema, se desarrollé una plataforma SaaS multitenant utilizando Next.js,
Node.js con TypeScript y Express, PostgreSQL, Sequelize ORM y Redis. El aislamiento de
datos entre empresas se implementd mediante el identificador empresa_id propagado
automaticamente en cada consulta a través de middlewares JWT, garantizando que cada
contribuyente acceda Gnicamente a su propia informacion dentro de una infraestructura
compartida. La arquitectura incorpord Redis como capa de caché para reducir la latencia,
mientras que el modulo de emision integro el firmado digital XAdES-BES y la comunicacion
con los servicios web SOAP del SRI. El sistema fue construido con Scrum en seis sprints,
totalizando 661 horas, cubriendo los 25 requerimientos funcionales y los siete tipos de
comprobantes exigidos por el SRI. Su funcionamiento se comprobd mediante pruebas de caja
negra, pruebas de estrés con Locust y una auditoria bajo OWASP Top 10, que implemento
control de acceso con roles, cifrado de credenciales, prevencion de inyeccion SQL y trazabilidad
de auditoria. Los resultados evidenciaron el cumplimiento de la totalidad de los casos de prueba
y un comportamiento estable bajo carga, demostrando que la solucién es viable, segura y

escalable para la gestion tributaria de multiples contribuyentes en Ecuador.

Palabras clave: Facturacion electronica, SaasS, arquitectura multitenant, XAdES-BES,

SRI
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Abstract
In Ecuador, electronic invoicing is a tax obligation regulated by the SRI (Internal Revenue
Service), which requires XML invoices signed under the XAdES-BES standard and transmitted
via SOAP. Available solutions for SMEs have critical limitations: local systems prevent
centralized regulatory updates, and cloud platforms lack data isolation, generating risks of data
leaks and idle infrastructure costs. To address this problem, a multi-tenant SaaS platform was
developed using Next.js, Node.js with TypeScript and Express, PostgreSQL, Sequelize ORM,
and Redis. Data isolation between companies was implemented using the company _id identifier,
automatically propagated in each query via JWT middleware, ensuring that each taxpayer
accesses only their own information within a shared infrastructure. The architecture incorporated
Redis as a caching layer to reduce latency, while the issuance module integrated XAdES-BES
digital signing and communication with the SRI's SOAP web services. The system was built
using Scrum in six sprints, totaling 661 hours, covering the 25 functional requirements and the
seven types of invoices required by the SRI. Its operation was verified through black-box testing,
stress testing with Locust, and an audit under the OWASP Top 10 standard, which implemented
role-based access control, credential encryption, SQL injection prevention, and audit trails. The
results showed compliance with all defined test cases and stable behavior under load,
demonstrating that the solution is viable, secure, and scalable for tax management of multiple

taxpayers in Ecuador.

Keywords: Electronic invoicing, SaasS, multitenant architecture, XAdES-BES, SRI
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CAPITULO1
Introduccion

En el Ecuador, la facturacion electrénica constituye un mecanismo tributario de caracter
obligatorio regulado por el Servicio de Rentas Internas (SRI) [1]. A través de las resoluciones
NAC-DGERCGC13-00236 y NAC-DGERCGC14-00157 [2], [3], el SRI estableci6 el cronograma
de obligatoriedad para la emision de comprobantes electronicos tanto en el sector ptiblico como
en el privado, abarcando documentos como facturas, notas de crédito, notas de débito,
comprobantes de retencion, guias de remision, liquidaciones de compra y notas de venta bajo el
Régimen Impositivo Simplificado Ecuatoriano (RISE) [4]. En conjunto, este marco normativo
define las condiciones técnicas y legales que todo sistema de facturacidon electronica debe
satisfacer para operar de manera valida en el pais.

Esta normativa exige que cada comprobante sea generado en formato XML conforme a los
esquemas definidos por el SRI [5], firmado digitalmente mediante el estindar XAdES-BES con
un certificado P12 reconocido por una entidad de certificacion autorizada, y transmitido a los
servicios web del SRI para su recepcion y autorizacion. Estos requisitos evidencian que la emision
electronica no constituye un proceso trivial, sino una secuencia técnica rigurosa que condiciona el
disefio de cualquier plataforma que pretenda automatizarla.

A pesar de la existencia de este marco legal, muchas pequenas y medianas empresas
(PYMES) del pais enfrentan dificultades para acceder a soluciones tecnoldgicas integrales debido
a los altos costos de adquisicion, licencias e infraestructura que demandan los sistemas
tradicionales [6]. Considerando que la facturacion electronica representa un paso fundamental
hacia la modernizacion de la gestion financiera [7], el presente trabajo de titulacion propone el
desarrollo de un sistema de facturacion electronica bajo el modelo de Software como Servicio
(SaaS), sustentado en una arquitectura multitenant. Este enfoque permite a multiples empresas
(tenants) compartir de forma eficiente y segura la misma infraestructura y logica de negocio,
reduciendo drasticamente los costos operativos para los contribuyentes.

Planteamiento del problema

El proceso de emision de un comprobante electronico en Ecuador implica una cadena de
pasos técnicos de considerable complejidad que las empresas deben ejecutar de forma correcta y
oportuna para cumplir con sus obligaciones tributarias. Cada documento debe ser construido en un

archivo estructurado XML siguiendo esquemas especificos seglin su tipo, firmado digitalmente
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mediante el estandar criptografico XAdES-BES con un certificado PKCS#12, enviado al servicio
web de recepcion del SRI mediante el protocolo SOAP, y posteriormente consultado mediante
hilos sincronos o asincronos para obtener su estado de autorizacion [6]. Esta complejidad técnica
representa una barrera significativa para las empresas que carecen de herramientas especializadas,
lo que justifica la necesidad de soluciones que automaticen y simplifiquen dicho proceso.

Esta complejidad se multiplica al considerar que la normativa vigente contempla diversos
tipos de comprobantes (facturas, notas de crédito, notas de débito, retenciones y guias de remision),
cada uno con sus propias reglas de negocio y validaciones, sumado a la constante evolucion y
actualizacion de los esquemas técnicos dictados por la autoridad tributaria.

Desde la perspectiva de la ingenieria de software, las soluciones actuales presentan
deficiencias arquitectonicas importantes. Los sistemas tradicionales de escritorio o distribuidos
dificultan el mantenimiento y la escalabilidad, ya que cualquier cambio normativo del SRI obliga
a actualizar cada instalacion por separado, elevando los costos y el riesgo de incumplimiento legal.
A esto se suma que, al migrar hacia la nube, muchas plataformas de bajo costo carecen de
arquitecturas multitenancy, lo que puede derivar en fugas de informacion financiera entre
organizaciones o en bloqueos del sistema ante alta concurrencia.

Asimismo, la persistencia de datos tradicional carece de mecanismos de optimizacion de
rendimiento. El flujo constante de consultas hacia catdlogos maestros y el procesamiento sincrono
de documentos XML e interfaces web pesadas elevan drasticamente la latencia de respuesta,
superando los umbrales tolerables para la operacion comercial en tiempo real. A esto se suma la
vulnerabilidad perimetral de las API convencionales, las cuales carecen de tipado estricto y
abstracciones seguras para mitigar ataques por inyeccién o accesos no autorizados a nivel de
organizacion.

Las empresas que no cuentan con un sistema unificado para este proceso recurren
habitualmente a soluciones fragmentadas: una gestion manual e ineficiente desde el portal estatal
inviable a mediano y alto volumen de transacciones o software propietario con costos de
instalacion, licencias e infraestructura elevados que resultan prohibitivos para el sector de las
PYMEs [8]. A nivel de gestion empresarial, la ausencia de una plataforma integrada con los
modulos de clientes, proveedores, productos y control de secuenciales obliga a los administradores

a mantener datos duplicados en distintas herramientas, perdiendo la trazabilidad de los documentos
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emitidos [9]. Esta fragmentacion operativa refleja la carencia de una herramienta centralizada
capaz de integrar la gestion tributaria y comercial en un solo entorno de trabajo.

Finalmente, la falta de funcionalidades automatizadas para procesos criticos como la
ejecucion de tareas programadas para cobros recurrentes, el procesamiento automatico de firmas
digitales y la notificacion automatizada de los archivos RIDE y XML degrada la agilidad operativa
de los negocios. Por lo tanto, el problema radica en la ausencia de una plataforma tecnologica
centralizada, multitenant y de alto rendimiento que resuelva la complejidad del ciclo tributario de
extremo a extremo de forma aislada, segura y accesible, eliminando la alta latencia en consultas y
garantizando la adaptabilidad normativa inmediata para multiples organizaciones concurrentes.
Formulacion del problema o pregunta de investigacion

( Como disenar y desarrollar un sistema web de facturacion electronica bajo el modelo SaaS
y con arquitectura multitenant, utilizando un frontend en Next.,s y un backend en Node.js,
TypeScript, Express, PostgreSQL y Sequelize, que centralice, automatice y aisle de forma segura
la gestion y emision de comprobantes tributarios electronicos (facturas, notas de crédito, notas de
débito, retenciones, guias de remision, liquidaciones de compra y notas de venta) integrados a los

servicios SOAP del SRI, en conformidad con la normativa vigente en Ecuador?

Objetivos
Objetivo general:

Desarrollar un sistema de facturacion electronica basado en el modelo SaaS,
utilizando una arquitectura multitenant, que permita a multiples empresas gestionar sus
procesos de facturacion de forma segura, escalable y centralizada, cumpliendo con los
requisitos funcionales y normativos vigentes.

Objetivos especificos:
e Analizar y definir los requisitos funcionales, técnicos y normativos necesarios para el
desarrollo de un sistema de facturacion electrénica bajo un modelo SaaS multitenant.
e Disefiar la arquitectura del sistema de facturacion electronica bajo el modelo SaaS con
enfoque multitenant, garantizando el aislamiento l6gico de datos y la gestion eficiente
de multiples empresas.
e Implementar los moddulos principales del sistema de facturacion -electronica,

incorporando mecanismos de seguridad y control por tenant.
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e Validar el funcionamiento, desempefio y seguridad del sistema mediante pruebas

funcionales, de rendimiento y de mitigacion de vulnerabilidades.

Justificacion
Justificacion Tecnologica
Desde la perspectiva de la ingenieria de software, este proyecto se justifica por la
necesidad de implementar arquitecturas altamente eficientes y escalables mediante el
modelo SaaS con enfoque multitenant. La adopcion de una estrategia de aislamiento de
datos a nivel de base de datos compartida mediante el identificador inico empresa id,
administrado a través del ORM Sequelize y PostgreSQL, representa una solucion Optima
para mitigar los problemas de concurrencia y optimizar el uso de recursos de hardware en
el servidor.
Asimismo, la integracion del stack tecnoldgico compuesto por Next.js en el frontend
y Node.js con TypeScript en el backend representa una propuesta de disefio moderna e
innovadora. Esta aproximacion introduce un modelo arquitectonico desacoplado y
unificado bajo un mismo lenguaje de programacion (Full-Stack TypeScript), lo que
optimiza la eficiencia del desarrollo, disminuye la latencia transaccional y eleva los
estandares de mantenibilidad frente a las soluciones tradicionales del mercado, capaz de
soportar de manera segura y centralizada procesos criticos como el firmado digital XAdES-
BES y el consumo de los servicios web SOAP del SRI.
Justificacion Practica
En el ambito operativo, los sistemas tradicionales de facturacion electronica en el
Ecuador suelen demandar infraestructura dedicada o instalaciones locales independientes
para cada negocio, lo que eleva drasticamente los costos de mantenimiento técnico y
licenciamiento. La plataforma propuesta resuelve este problema de raiz al permitir que
multiples empresas coexistan de forma aislada en una tUnica infraestructura. Esto
transforma radicalmente la mantenibilidad del software: ante cualquier modificacién
técnica o actualizacion normativa dispuesta por la autoridad tributaria, el sistema se

actualiza centralizadamente en el servidor. Con esto, se garantiza que todos los tenants
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operen bajo la ley de manera inmediata y transparente, eliminando los despliegues
individuales y mitigando el riesgo de desfase legal o sanciones tributarias.
Justificacion Social y Econémica
A nivel socioecondmico, este trabajo de titulacion proporciona una alternativa
tecnologica accesible y de bajo costo operativo para las PYMEs y contribuyentes naturales
del pais, quienes cominmente enfrentan barreras econémicas para adquirir sistemas ERP

o software propietario costoso. Al unificar en una sola herramienta la gestion de clientes,

proveedores, productos y la emision automatizada de los siete comprobantes electronicos

obligatorios (facturas, notas de crédito, notas de débito, retenciones, guias de remision,
liquidaciones de compra y notas de venta), este proyecto se convierte en un motor de
transformacion digital, agilidad comercial y formalizacion tributaria para el ecosistema
empresarial ecuatoriano.

Alcance del proyecto

El presente proyecto comprende el disefio, desarrollo y despliegue de una plataforma web
tipo SaaS orientada a automatizar la facturacion electronica para multiples empresas, cumpliendo
con las normativas del SRI.

El sistema contara con un Frontend web moderno y responsivo, y un Backend con API
REST capaz de gestionar de forma independiente la informacién de cada organizacion, todo
dentro de una base de datos compartida pero correctamente aislada por empresa.

En cuanto a sus funcionalidades principales, la plataforma permitira procesar firmas
electronicas (PKCS#12), generar y enviar comprobantes XML al SRI tanto en ambiente de
pruebas como en produccion, emitir automaticamente el RIDE en PDF, y notificar los
documentos a los clientes por correo electronico.

Cada empresa podra administrar de forma autébnoma sus catalogos de clientes, productos,
impuestos y puntos de emision. Ademas, el sistema incorporara caché en memoria para mejorar
el rendimiento, tareas programadas para facturacion recurrente, y un dashboard con indicadores
de venta.

En materia de seguridad, la plataforma se desarrollara bajo los estandares del OWASP
Top 10. El proyecto se dara por concluido una vez realizadas las pruebas de integracion, pruebas
de carga, auditoria de codigo y entrega de la documentacion técnica y manuales de usuario,

garantizando un producto listo para produccion.
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CAPITULO I
Estado del arte

El desarrollo de plataformas de facturacion electronica y la adopcidon de arquitecturas
orientadas a servicios en la nube han sido objeto de constante investigacion en el ambito de la
ingenieria de software en el Ecuador. A continuacion, se analizan los principales trabajos previos
que abordan soluciones tecnologicas adaptadas a las normativas del SRI y arquitecturas eficientes
para la persistencia y aislamiento de datos.

En el ambito nacional, multiples investigadores han explorado el desarrollo de software
para automatizar el ciclo tributario digital exigido por el SRI. En la Escuela Politécnica Nacional,
Muiioz Burgos [6] desarroll6 un sistema web dedicado a la facturacion electronica implementando
procesos para la generacion de estructuras XML y el firmado digital bajo el estandar XAdES-BES.
No obstante, dicho estudio se enfocd en un modelo arquitectonico tradicional y monolitico
disefiado para una estructura empresarial centralizada, lo que limita su capacidad de escalar hacia
entornos globales compartidos por multiples empresas independientes y descentralizadas.

Por otra parte, ante la necesidad de enlazar la facturacion con la infraestructura en la nube,
en la Universidad Nacional de Chimborazo, Avalos Trujillo [7] evalué el despliegue de sistemas
fiscales sobre plataformas de servicios integrados (Azure) utilizando metodologias de desarrollo
rapido. Su investigacion demostré que la computacion en la nube optimiza el rendimiento y el
control financiero corporativo, pero dejo abierta la necesidad de evaluar arquitecturas capaces de
consolidar el almacenamiento de multiples corporaciones bajo esquemas relacionales mas
economicos para el sector de las PYME:s.

Asimismo, en la Universidad Politécnica Salesiana, Coral Navarro y Nacato Ganchala [8]
investigaron el desarrollo de un software de facturacion enfocado para microempresas en el
Ecuador a través de una arquitectura basada en microservicios alojados en la nube de Amazon
Web Services (AWS). Si bien los autores lograron demostrar los beneficios financieros de la
computacion en la nube para reducir costos de hardware en pequeias organizaciones, la
segmentacion y el aislamiento de datos se plantearon mediante servicios de computacion
distribuidos de manera independiente, lo que incrementa la complejidad del despliegue y eleva los
costos operativos mensuales de infraestructura al requerir instancias de procesamiento individuales

para cada organizacion.
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En una linea de investigacion orientada a la unificacion de datos de gestion y fiscalidad,
Pincay Zavala [9] implemento en la Universidad Estatal del Sur de Manabi un sistema web
comercial acoplado con facturacidn electronica. Esta investigacion demostrd que la consolidacion
de mddulos de clientes, proveedores y productos reduce notablemente la redundancia de datos y
los errores operativos humanos en la contabilidad. Sin embargo, el disefio del software y el
modelado de su base de datos se estructuraron bajo un enfoque de inquilino Unico, lo que
imposibilita que la plataforma sea comercializada de manera directa bajo un modelo de
distribucion masiva sin requerir multiples clonaciones del codigo fuente y de los esquemas de
bases de datos.

Como contraparte en el entorno comercial y tecnoldgico actual del pais, existen soluciones
consolidadas en el mercado privado bajo el modelo SaaS, como es el caso de la plataforma Amelia,
desarrollada por la empresa BeGroup [10]. Este sistema destaca por ofrecer un entorno web
integrado para la gestion de comprobantes electronicos, optimizando la experiencia de usuario y
centralizando operaciones comerciales en la nube.

Sin embargo, al tratarse de un software propietario cerrado, los detalles especificos de su
arquitectura de software o sus mecanismos internos de aislamiento de datos para la coexistencia
de multiples tenants no son de acceso publico para la comunidad académica. Esto genera la
necesidad de desarrollar proyectos de investigacion independientes que documenten, validen y
pongan a prueba arquitecturas multitenant eficientes utilizando stacks modernos y accesibles como
Next.js, Node.js y Sequelize.

El diseno de plataformas SaaS exige estrategias solidas para gestionar y proteger grandes
volimenes de informacion. Torres Erazo [11], en la Universidad de las Fuerzas Armadas ESPE,
realizd un estudio comparativo entre arquitecturas monoliticas y de microservicios aplicadas a la
facturacion electronica en Ecuador, evaluadas bajo la norma ISO 25010. Sus resultados indican
que los microservicios superan a los sistemas monoliticos en mantenibilidad, escalabilidad y
autonomia de despliegue, al permitir que cada servicio se actualice de forma independiente sin
afectar al resto del sistema. No obstante, el estudio no aborda los mecanismos de aislamiento de
datos necesarios cuando multiples empresas comparten simultaneamente la misma infraestructura
en un entorno multi-tenant.

Finalmente, el reto critico del aislamiento de datos en sistemas compartidos fue abordado

desde la ingenieria de software aplicada. De acuerdo con los patrones de arquitectura de bases de

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



25

datos multitenant documentados por Bytebase [12], la persistencia de datos en escenarios SaaS
escalables puede resolverse eficientemente mediante tres esquemas de aislamiento: bases de datos
independientes por inquilino (database-per-tenant), un esquema dedicado por inquilino (schema-
per-tenant), o una base de datos unica con un identificador de inquilino compartido (tenant id).
De estos esquemas, el modelo de identificador compartido se perfila como el mas adecuado para
una solucion SaaS orientada a multiples pequeias y medianas empresas, al equilibrar el
aislamiento l6gico de los datos con un uso eficiente de los recursos de infraestructura.
Complementariamente, la guia de arquitectura SaaS de WorkOS [13] demuestra que el uso
de un identificador comun complementado con capas logicas del ORM reduce drasticamente el
consumo de recursos en el servidor y simplifica el mantenimiento del sistema al ejecutar
migraciones centralizadas de manera inmediata para toda la red de usuarios concurrentes, aunque
transfiere al desarrollador la responsabilidad total del aislamiento, dado que cualquier omision del
tenant id en una consulta representa un riesgo directo de fuga de datos entre tenants. Por ello, el
control riguroso del identificador de inquilino se convierte en una decision de disefio critica, ya
que de su correcta aplicacion depende la integridad y la confidencialidad de la informacién de cada

empresa.

Marco teodrico

En esta seccion presenta las bases conceptuales, arquitectonicas, tecnologicas y normativas
sobre las que se construye el desarrollo de plataformas orientadas a servicios 16gicos distribuidos.
A lo largo de este marco tedrico se exploran los paradigmas de la computacion en la nube, las
formas de aislar datos en entornos relacionales compartidos, los mecanismos criptograficos de la
firma digital y los protocolos de comunicacion que exige la administracion tributaria ecuatoriana,
todo ello con el proposito de sentar las bases cientificas para disefiar soluciones de software que
sean, a la vez, escalables y seguras.

Computacion en la Nube y Modelo Software como Servicio (SaaS)

La computacién en la nube (Cloud Computing) se define como un modelo tecnoldgico que
permite el acceso omnipresente, adaptado y bajo demanda a un conjunto compartido de recursos
de computacion configurables (redes, servidores, almacenamiento, aplicaciones y servicios) que
pueden ser aprovisionados y liberados rapidamente con un minimo esfuerzo de gestiéon o

interaccion con el proveedor del servicio [14]. Este paradigma arquitectonico se fundamenta en la
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abstraccion fisica del hardware mediante capas de virtualizacion, optimizando la asignacion

dinamica de recursos.

Para entender mejor como se organiza y gobierna este tipo de soluciones, es importante

conocer como la industria tecnoldgica estructura la computacion en la nube. En términos generales,

esta se clasifica en dos grandes categorias: los modelos de despliegue, que definen donde y coémo

se aloja la infraestructura, y los modelos de servicio, que determinan qué le ofrece el proveedor al

usuario final.

Modelos de Despliegue

Los modelos de despliegue determinan la propiedad, el entorno de localizacion de la

infraestructura fisica y los limites de accesibilidad de los recursos computacionales:

Nube Publica: La infraestructura fisica y los recursos ldgicos son propiedad de un
proveedor de servicios externo (como AWS, Google Cloud o Microsoft Azure), quien
los administra y distribuye dindmicamente entre multiples usuarios independientes
(tenants) a través de internet. Es la base operativa idonea para sistemas comerciales de
alta disponibilidad y bajo coste de entrada.

Nube Privada: Los recursos informaticos se utilizan de forma exclusiva por una sola
organizacion. Ofrece un control estricto sobre la soberania de los datos y el
endurecimiento perimetral, pero exige costos elevados de mantenimiento,
licenciamiento y actualizacion fisica.

Nube Hibrida: Integra infraestructuras publicas y privadas mediante protocolos de
interoperabilidad. Permite que los datos y aplicaciones criticas se ejecuten en entornos
privados controlados, mientras que las operaciones masivas o el almacenamiento a

largo plazo aprovechan la escalabilidad de la nube publica.

Modelos de Servicio

Los modelos de servicio determinan como se distribuyen las responsabilidades entre el

equipo de desarrollo y el proveedor de nube. En esencia, definen hasta qué punto el desarrollador

tiene control sobre el software, la infraestructura y los recursos tecnologicos, y a partir de qué nivel

el proveedor se encarga de gestionar todo lo demas.

Infraestructura como Servicio (IaaS): Representa la capa base o de hardware
virtualizado. El proveedor suministra capacidades fundamentales de procesamiento,

redes y almacenamiento virtual. El usuario tiene el control del sistema operativo, el
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middleware y las aplicaciones, pero se desentiende de la gestion fisica de los centros
de datos.

e Plataforma como Servicio (PaaS): Es la capa intermedia. El proveedor abstrae el
sistema operativo e implementa un entorno de ejecucion completo (motores de bases
de datos, runtimes de lenguajes y herramientas de compilacion). El desarrollador se
enfoca estrictamente en la construccion de la aplicacion, omitiendo la administracion
de parches informaticos o aprovisionamiento de servidores.

e Software como Servicio (SaaS): Dentro de los modelos de servicio establecidos en la
computacion en la nube, SaaS representa la capa de abstraccion mas alta, donde las
aplicaciones son alojadas por un proveedor de servicios y puestas a disposicion de los
usuarios finales a través de una red, cominmente la internet, utilizando interfaces
accesibles como los navegadores web [15]. Este nivel de abstraccion es el que permite
ofrecer aplicaciones complejas como un servicio accesible desde el navegador, sin que
el usuario final deba administrar la infraestructura tecnoldgica subyacente.

En este modelo, el cliente no gestiona ni controla la infraestructura subyacente de la nube
(servidores, sistemas operativos, almacenamiento o redes), ni tampoco las caracteristicas
funcionales especificas de la aplicacion, y se exceptuan las configuraciones particulares del
entorno de usuario [15]. Desde la perspectiva de la ingenieria de software, el modelo SaaS reduce
los costos de adquisicion, mantenimiento y despliegue, permitiendo la entrega continua de
actualizaciones de manera centralizada y transparente para toda la red de consumidores. Esta
naturaleza lo convierte en la solucion dptima para dotar a multiples organizaciones de capacidades
transaccionales fiscales sin transferirles la complejidad operativa de la infraestructura.
Arquitectura Multi-Tenant

El modelo SaaS exige una arquitectura Multi-Tenant, en la que una tnica instancia de la
aplicacion atiende simultdneamente a multiples tenants [16]. A diferencia del modelo Single-
Tenant, donde cada tenant dispone de su propia instancia dedicada, el enfoque multi-tenant
optimiza el uso de recursos de computo y simplifica las tareas de mantenimiento y actualizacién
de la plataforma. Uno de los principales desafios en un sistema multi-tenant es garantizar que los
datos de cada tenant permanezcan aislados y protegidos, evitando accesos no autorizados entre
cuentas. Para abordar esto, se reconocen tres esquemas fundamentales de persistencia en entornos

relacionales compartidos:
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e Base de Datos Independiente (Database-per-tenant): En este modelo, cada tenant
cuenta con su propia base de datos completamente aislada, lo que ofrece el mayor nivel
de seguridad y simplifica tareas como los respaldos individuales. Sin embargo, esta
independencia tiene un costo: la infraestructura se encarece y la complejidad de
mantenimiento crece proporcionalmente a medida que se incorporan nuevos tenants.

¢ Esquema por Inquilino (Schema-per-tenant): En este modelo, los tenants comparten
la misma base de datos, pero cada uno dispone de su propio esquema ldgico,
manteniendo sus datos organizados e independientes. Esto optimiza el uso de recursos
frente a una base de datos completamente separada por empresa, aunque las
migraciones representan un desafio moderado al deberse aplicar de forma consistente
sobre cada esquema existente.

e Base de Datos Compartida (Shared Database / Discriminator Column): En este
enfoque, todos los tenants comparten las mismas tablas dentro de una tnica base de
datos. El aislamiento se logra mediante una columna indexada, cominmente llamada
empresa_id o tenant_id, que filtra los registros de cada organizacion en cada consulta.
Si bien esto reduce costos operativos y optimiza el uso de recursos del servidor, la
responsabilidad del aislamiento recae en la logica de la aplicacién o en mecanismos
como la seguridad a nivel de filas (Row-Level Security) que ofrecen los motores
relacionales modernos.

La eleccion del motor de base de datos es una decision fundamental en una arquitectura
Multi-Tenant. En la ingenieria de software, este debate se centra en dos paradigmas: las bases de
datos NoSQL (como MongoDB), de esquema flexible, y las bases de datos relacionales - RDBMS
(como PostgreSQL), estructuradas en tablas con restricciones de integridad referencial.

Para el presente sistema se selecciond PostgreSQL, debido a la solidez de sus propiedades
ACID y a que aplica las restricciones de integridad directamente en el motor mediante llaves
primarias, foraneas e indices compuestos. Esto garantiza que el identificador empresa id,
encargado de separar logicamente los datos de cada organizacion, sea siempre obligatorio e
inmutable, eliminando cualquier riesgo de filtracion de informacion entre empresas.

Marco Regulatorio de la Facturacion Electronica en Ecuador
El SRI, como organismo técnico y autonomo encargado de la gestion tributaria en el

Ecuador, establece las directrices técnicas y legales para la transicion obligatoria hacia el esquema
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de emision de comprobantes electronicos. Este modelo sustituye a los documentos preimpresos
fisicos por archivos estructurados basados en estandares digitales, garantizando la validez legal, la
inalterabilidad de la informacion y la fiscalizacion en tiempo real de las transacciones comerciales
[17]. De esta manera, el organismo tributario no solo moderniza la gestion fiscal, sino que traslada
al contribuyente la responsabilidad de contar con herramientas tecnoldgicas capaces de cumplir
con dichos estandares.

Los comprobantes electronicos reconocidos por la legislacion vigente responden a
finalidades tributarias concretas y deben seguir una estructura uniforme que permita su
procesamiento posterior de forma ordenada y coherente. A continuacion, en la Tabla / se describen
los principales tipos de comprobantes electronicos reconocidos por la normativa tributaria
ecuatoriana, junto con su funcion especifica dentro del proceso de facturacion.

Tabla 1

Tipos de Comprobantes Electronicos y su Funcion Tributaria

Comprobante Descripcion y funcion tributaria
Comprobante principal de venta de bienes o servicios
Factura L
(codigo SRI: 01).
Anula parcial o totalmente una factura emitida. Se usa
Nota de Crédito P .
para devoluciones o descuentos.
Cobra cargos adicionales sobre una transaccion
Nota de Débito 8 .
previamente facturada.
Comprobante de Emitido por el agente retentor al realizar una compra,
Retencion indicando IVA o Impuesto a la Renta retenido.

Ampara el traslado de mercaderia entre establecimientos o

Guia de Remision . .
hacia el cliente.
Liquidacion de Compra Se emite para adquisiciones a personas naturales sin RUC.

Cotizacion o presupuesto previo a la venta. Sin efecto

Proforma ) .
tributario.

Para garantizar que cada documento fiscal emitido en el pais pueda identificarse de manera
unica e inequivoca, el SRI establece como requisito obligatorio la generacion de una clave de
acceso numérica de 49 digitos. Esta clave no es un simple codigo: condensa informacion clave
tanto de la transaccion como del emisor, lo que permite que los sistemas gubernamentales la

indexen y validen de forma automatizada sin ambigiiedad alguna. Como se muestra en la Tabla 2,
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esta clave se compone de varios campos que codifican informacion especifica del comprobante y
Su emisor.
Tabla 2
Estructura de la Clave de Acceso de 49 Digitos

Campo Descripcion

Fecha (8 digitos) Fecha de emision en formato ddmmaaaa

Tipo d bante (2 i .
ipo de comprobante ( Cddigo del tipo de documento segun catalogo SRI

digitos)

RUC del emisor (13 digitos) Numero de registro unico de contribuyentes

Ambiente (1 digito) 1 = Pruebas / Certificacion, 2 = Produccion

Serie (6 digitos) Establecimiento (3 dig’it(.)s) + Punto de emision (3
digitos)

Secuencial (9 digitos) Numero correlativo del comprobante

Codigo numérico (8 digitos) Generado aleatoriamente por el sistema emisor
Tipo de emision (1 digito) 1 = Normal (emision en linea)

Digito verificador (1 digito) Calculado mediante el Algoritmo Moédulo 11

El proceso de facturacion electronica en su modalidad offline, actualmente establecida
como el estandar obligatorio, sigue una secuencia de fases bien definidas en las que intervienen el
emisor, los algoritmos de firmado digital y los servidores de la administracion publica. Como se
muestra en la Figura 1, este flujo comprende cinco puntos principales: generacion del XML, firma
digital XAdES-BES, envio SOAP de recepcion, consulta de autorizacion y almacenamiento del

comprobante autorizado.
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Figura 1
Diagrama de Flujo del Ciclo de Emision Electronica del SRI.

= G
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GENERACION : 5
DEL XML. Immunx)%.l [XML GENERADO]
PUNTO 2: XML )] SOLICITAR FIRMA (XAGES-BES)
© FIRMA DIGITAL
XAdES-BES. [XML FIRMADO]
PUNTO 3: _ ENviosoaP
e ENVIO SO AP [XML FIRMADO (Base54)] P Offline) >
DE RECEPCION. RESPUESTA (RECIBIDA/DEVUELTA)
) 5
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AUTORIZADO
(5 SONTO e GUARDAR XML AUTORIZADO
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- d

Arquitectura de Aplicaciones Web Modernas y Capa de Presentacion

El desarrollo de plataformas empresariales modernas se apoya en arquitecturas
desacopladas, donde la interfaz de usuario (Frontend) opera de forma independiente a la logica de
negocio (Backend), comunicandose a través de APIs RESTful sobre HTTPS [18]. Esta separacion
de responsabilidades favorece la escalabilidad y el mantenimiento de las aplicaciones, al permitir
que la capa de presentacion y la l6gica de negocio evolucionen de forma independiente.

En la capa de presentacion, frameworks como Next.js extienden las capacidades de React
al combinar renderizado del lado del servidor (SSR) y generacion estitica (SSG) segln las
necesidades de cada pagina. Con SSR, el servidor procesa la peticion, consulta las APIs y entrega
al navegador un HTML ya construido, lo que mejora los tiempos de carga, reduce el procesamiento
en el dispositivo del usuario y mantiene la l6gica sensible fuera del alcance del cliente.

Las arquitecturas de aplicaciones web modernas han evolucionado hacia modelos
desacoplados basados en el paradigma Cliente-Servidor. En este enfoque, la interfaz de usuario y
la l6gica de negocio operan de forma independiente, comunicandose exclusivamente mediante el

intercambio de datos estructurados (en formato JSON) a través de servicios web seguros.
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e Capa de Presentacion (Frontend): La capa de presentacion es el entorno visual con
el que interactiia el contribuyente. Para su desarrollo se eligi6 Next.js, un framework
de codigo abierto basado en React, que incorpora renderizado del lado del servidor
(SSR): el servidor pre-renderiza cada pagina y la entrega lista al navegador, lo que se
traduce en una interfaz rapida y responsiva, adecuada para la gestion masiva de
comprobantes. La capa visual se desarrolla en TypeScript, cuyo tipado estricto permite
detectar errores en tiempo de compilacion y garantiza la estabilidad de los formularios
contables.

e Capa de Servicios (Backend): El backend se construye sobre Node.js, cuya
arquitectura asincrona y modelo de I/O sin bloqueo permite procesar miles de
solicitudes XML concurrentes con un consumo minimo de memoria, algo esencial para
la transmision masiva de comprobantes al SRI. Sobre esta base, Express organiza el
enrutamiento y expone la API RESTful, gestionando mediante middlewares la
validacion de identidad del tenant y la comunicacion con el frontend.

TypeScript complementa esta capa afiadiendo tipado estatico al flujo de negocio del

servidor. Esto resulta especialmente valioso en facturacion electronica, ya que permite

definir tipos estrictos para los esquemas del SRI etiquetas XML, estructuras de

impuestos, formatos de fechas fiscales de modo que cualquier inconsistencia en un

comprobante se detecta en tiempo de compilacion, antes de llegar a produccion.
Control de Acceso y Seguridad de la Informacion

Proteger la confidencialidad, integridad y disponibilidad de la informacién en entornos web

requiere aplicar controles de seguridad solidos, tanto en el perimetro como en las capas logicas del
sistema. Uno de los enfoques més consolidados para lograrlo es el Control de Acceso Basado en
Roles (RBAC, Role-Based Access Control), que organiza los permisos del sistema en torno a roles
organizacionales predefinidos en lugar de asignarlos directamente a cada usuario [21]. De esta
forma, cada persona accede unicamente a las funciones que su rol le permite, lo que reduce de
manera natural el riesgo de escalada de privilegios y evita que informacion transaccional sensible
quede expuesta a quienes no deberian tenerla.

Para la gestion de identidades y la autorizacion en arquitecturas distribuidas y

desacopladas, se emplea el estandar industrial JSON Web Tokens (JWT, RFC 7519). Un JWT es

una estructura compacta y autocontenida que permite transmitir informacion de forma segura entre
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las partes como un objeto JSON, cuya veracidad es verificada criptograficamente mediante una
firma digital basada en un algoritmo de hash secreto compartido (HMAC) o un par de claves
publica/privada (RSA) [19]. Como se muestra en la Figura 2, esta estructura se compone de tres
partes separadas por puntos: Header, Payload y Signature, codificadas en Base64Url y

concatenadas para formar el token final.

Figura 2
Estructura Conceptual del JSON Web Token

PAYLOAD

"id™: 15,

"nombre": "Nicolas Lara",

“rol": "Administrador”,

"email"; "nicolas.lara@gmail.com”,
"lat": 1715000000,

"exp": 1715086400

.eyJpZ CI6MTUSImS5vbWJIyZSI61k5pY29sYXMgTGFyYSJ9.

En la capa de persistencia de credenciales, el almacenamiento de contrasefias prohibe el
uso de texto plano debido a vulnerabilidades de fuga de informacién. Se requiere la
aplicacion de algoritmos de hash criptograficos unidireccionales de alta resistencia, como
Berypt, los cuales incorporan intrinsecamente un valor aleatorio denominado Salt (sal)
[20]. El proceso de hashing transforma la cadena original en un compendio alfanumérico
irreversible, donde la inclusion del Salt previene ataques basados en tablas de arcoiris
(rainbow tables) y ataques de fuerza bruta por diccionario, asegurando que contrasefias
idénticas generen hashes completamente diferentes. Como se muestra en la Figura 3, este

proceso toma la contrasefia en texto plano como entrada, la procesa mediante el algoritmo
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berypt y produce como salida un hash que incorpora tanto el salt como el costo

computacional utilizado.

Figura 3

Flujo Conceptual de Hashing de Contraserias

Hashing de contrasenas.

$2b$10$KYVhZ5JIFVig
NicolasLaral23| ( ) bcrypt :> uOoV98LNF5eTk4QTe2
edPQG7QNYfhumEpG

di/867A0

Entrada (Contrasefia) Proceso (bcrypt) Salida (Contrasefia Hasheada)

Adicionalmente, la proteccion contra ataques dirigidos a las capas de transporte e
hipertexto (como Cross-Site Scripting - XSS, Clickjacking y vulnerabilidades de inyeccion) se
refuerza mediante la configuracion estricta de cabeceras HTTP de seguridad. Herramientas como
Helmet operan como middlewares en entornos de servidor, inyectando de forma automatizada
directivas restrictivas en las respuestas enviadas al navegador del cliente.

Como se muestra en la Tabla 3, estas cabeceras cumplen funciones defensivas especificas
frente a distintos vectores de ataque.

Tabla 3
Cabeceras HTTP de Seguridad y su Funcion Defensiva

Cabecera HTTP Proteccion que ofrece

Content-Security-Policy Pre'vier'le ataques de Cross-Site Sc‘ripting (XSS)
restringiendo las fuentes de contenido permitidas.

X-Frame-Options Previenfa a.ltaques de Clickjacking impic.iiendo que la

pagina sea cargada dentro de un iframe.

. Previene el MIME sniffing, forzando al navegador a
X-Content-Type-Options . .
respetar el tipo de contenido declarado.
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Strict-Transport-Security  Fuerza el uso de HTTPS en todas las comunicaciones
(HSTS) futuras con el servidor.
X-XSS-Protection Activa el filtro de XSS 1nFegrado en navegadores mas
antiguos.
Controla qué informacion de la URL de origen se envia

Referrer-Polic ..
y en peticiones a terceros.

Firma Digital y Protocolos de Comunicacion Gubernamental

La validez juridica de un comprobante electronico en el Ecuador esta supeditada a la
incorporacion de una firma digital avanzada, fundamentada en la criptografia asimétrica. Este
mecanismo utiliza un par de claves criptograficas acopladas matematicamente: una clave privada,
resguardada exclusivamente por el emisor para realizar el cifrado del compendio de datos, y una
clave publica, distribuida en un certificado digital para que los receptores y el SRI verifiquen la
autenticidad e integridad del documento original [21]. Los certificados digitales emitidos por las
entidades de certificacion acreditadas en el pais se encapsulan bajo el estindar PKCS#12 (archivos
con extension .p12), el cual define una sintaxis segura para el almacenamiento conjunto de llaves

privadas, certificados publicos y cadenas de confianza protegidas por contrasefia.

Para el ambito fiscal, la estructura del firmado digital debe cumplir estrictamente con el
estandar XAdES-BES (XML Advanced Electronic Signatures - Basic Electronic Profile), definido
por la norma técnica ETSI TS 101 903 [22]. Este perfil inyecta dentro del documento estructurado
XML etiquetas especificas que contienen el valor de la firma, los datos del certificado del firmante
y las propiedades de las propiedades firmadas (signed properties), impidiendo cualquier
modificacion posterior del contenido bajo pena de invalidar la firma criptografica.

Como se muestra en la Figura 4, este proceso comprende seis etapas: canonicalizacion del
XML, generacion del digest, construccion de las SignedProperties, ensamblaje del SignedInfo,

firma RSA y ensamblaje final del bloque de firma dentro del documento.
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Figura 4
Diagrama de Bloques del Proceso de Firmado Digital Bajo el Estandar XAdES-BES

PROCESO DE FIRMA ELECTRONICA
XAdES-BES °

Basado en la norma ETSI TS 101 903

XML

FACTURA.xml

Signature>
Normaliza el XML (e.g., :
espacios, saltos de(lin%a) SHA-1 del XML %f;fndp"g?e)'%ﬁgs Combina los references Se firma el Signedinfo Se inserta el bloque
para garantizar un hash canonicalizado del identificacion del y el método de firma canonicalizaado co la <ds:Signature> dentro
deterministico comprobiante. certificado con SHA-256) RSA-SHAT. clave privada RSA del del XML del
independiente del : certificado. comprobante.
ormateo. @ 3 ‘

Una vez firmado el documento XML, la transmision de la informacion hacia la plataforma
del SRI se ejecuta mediante el consumo de servicios web basados en el Protocolo de Acceso a
Objetos Simples (SOAP). SOAP es un protocolo estindar de mensajeria ligera que utiliza XML
como formato de codificacion para el intercambio de informacién estructurada en entornos
descentralizados [23]. La interaccion con el SRI es sincrona-asincrona y requiere la invocacion
secuencial de endpoints especificos expuestos por la autoridad tributaria. Como se muestra en la
Tabla 4, estos servicios cumplen funciones diferenciadas dentro del ciclo de recepcion y

autorizacion de comprobantes.

Tabla 4
Servicios Web SOAP Oficiales del SRI

Servicio SOAP Funcion

Recibe el XML firmado codificado en Base64.

R i tesOffli
ecepcionComprobantesOffline Responde RECIBIDA (aceptado para
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procesamiento) o DEVUELTA (errores
estructurales o de validacion).

Consulta el estado de autorizacion por clave de

acceso. Responde AUTORIZADO (con numero

de autorizacion), EN PROCESAMIENTO o NO
AUTORIZADO.

AutorizacionComprobantesOffline

Dado que el servicio de autorizacion gubernamental opera de forma asincrona, los sistemas
de integracion deben estar preparados para manejar esperas e interrupciones sin perder la
consistencia de la operacion. Cuando el servidor devuelve un estado como EN
PROCESAMIENTO, no basta con ignorar la respuesta o reintentar de inmediato: las buenas
practicas de ingenieria de software indican que se deben implementar algoritmos de reintento
automatizado con tiempos de espera progresivos ya sea de forma lineal o mediante retroceso
exponencial (backoff) de modo que el sistema aguarde con inteligencia antes de volver a consultar,
evitando asi saturar los servidores del Estado y garantizando que la transaccion fiscal quede
debidamente registrada y autorizada.

Automatizacion y Procesamiento Asincrono en Segundo Plano

En plataformas SaaS de alta demanda, las tareas de procesamiento intensivo o periddico
no deben ejecutarse dentro del ciclo de peticion del usuario, ya que esto afecta directamente la
experiencia en la interfaz. Para resolverlo, se recurre a tareas en segundo plano (background tasks)
gestionadas mediante planificadores que interpretan expresiones cron el mismo estandar de los
sistemas Unix y que en entornos Node.js se implementan facilmente con librerias como node-cron
[30]. Este enfoque permite automatizar procesos recurrentes como la emision periodica de
comprobantes o la conciliacion masiva de datos fiscales, ejecutandose en intervalos
calendarizados, sin intervencion humana y sin afectar el rendimiento de la aplicacion.

Cuando los flujos de automatizacion implican el envio de archivos a través de HTTP, es
necesario manejar peticiones codificadas bajo el estdndar multipart/form-data. Para ello,
middlewares como Multer interceptan el flujo binario entrante y se encargan de asignarlo en
memoria o escribirlo de forma controlada en disco [31]. En arquitecturas cloud, los archivos
sensibles como los certificados .pl12 se convierten a cadenas Base64, lo que transforma su

contenido binario en texto legible por los motores relacionales. Esto permite almacenarlos
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directamente en la base de datos de forma cifrada, eliminando la dependencia del almacenamiento
local del servidor y facilitando la escalabilidad horizontal de los servicios.

Para cerrar el ciclo transaccional, el sistema genera automaticamente documentos PDF a
partir de las estructuras XML autorizadas, utilizando motores como PDFKit que construyen el
archivo directamente en memoria, sin necesidad de instanciar navegadores virtuales y con un
menor costo computacional [32]. Una vez generado el documento, su distribucion al cliente final
se realiza de forma asincrona mediante agentes de correo como Nodemailer, que operan sobre
SMTP con cifrado TLS/SSL y permiten adjuntar de forma simultanea tanto el XML como el PDF
dentro de plantillas de correo dinamicas en HTML.

Optimizacion de Rendimiento y Capas de Caché

En entornos transaccionales compartidos por multiples tenants concurrentes, el acceso
repetitivo a bases de datos relacionales basadas en almacenamiento en disco genera cuellos de
botella fisicos e incrementa la latencia de respuesta del sistema. Para mitigar este impacto, la
ingenieria de datos promueve la incorporacion de capas de caché intermedias basadas en
almacenes de estructuras de datos en memoria NoSQL de tipo clave-valor de alto rendimiento,
como Redis [24]. Al mantener los datos de configuracion recurrentes, tokens de sesion activos y
catalogos estaticos directamente en la memoria volatil RAM, se reducen los tiempos de lectura a
escalas de submilisegundos.

El acoplamiento técnico entre la base de datos relacional persistente y la memoria en caché
se rige por la aplicacion del patron estructural Cache-Aside (o carga diferida) [25]. Bajo esta logica
de disefo, cuando la aplicacion backend requiere un registro, consulta en primera instancia a la
capa de caché en memoria; si el dato se encuentra presente, ocurre un acierto de caché (Cache Hit)
y la informacion se retorna de inmediato. En caso contrario, ante una ausencia de caché (Cache
Miss), el sistema ejecuta la consulta SQL pesada sobre el motor relacional persistente, almacena
una copia del resultado en el motor en memoria con un tiempo de vida definido (TTL, Time-To-
Live) para garantizar su posterior frescura, y finalmente entrega la respuesta al cliente.

Como se muestra en la Figura 5, este patron se aplica en un entorno multi-tenant, donde
Redis actia como capa de caché de acceso rapido y PostgreSQL como almacenamiento persistente,
incluyendo ademas el mecanismo de invalidacion de claves ante actualizaciones en la base de

datos.
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Figura 5
Diagrama de Flujo Operativo del Patron de Diserio Cache-Aside
SISTEMA MULTI-TENANT: OPTIMIZACION DE ACCESO A DATOS CONFIGURABLES CON REDIS Y POSTGRESQL

SOLICITUD DE DATOS SERVIDOR DE APLICACIONES
(CLIENTE/USUARIO) (NODE.JS con “ioredis’) ALMACENAMIENTO DE DATOS
CACHE HIT:

REDIS (MEMORIA RAM)

= 5

Datos Encontrados (en RAM)

>

Peticiones RETORNAR DATOS
EMPRESA A Concurrentes CONSULTAR EN CACHE PRI E UG Cédigos IVA Config Empresa Catdlogo
(Peticiones RECIBIR (REDIS) USANDO (TTL3600s) (TTL3600s) (TTL 600s)
Concurrentes) PETICION CLAVE ESPECIFICA Rapido, Temporal
DE DATOS (ej: “tenant:1:config’) CACHE MISS:
Datos No Encontrados
EMPRESA B FRECUENTES POSTGRESQL

(ef: Cdigos IVA, ALMACENAR EN Escribir Datos y (BASE DE DATOS RELACIONAL)
Conhguracnon
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By /o i il ( Vf==R==NTT]
|

RETORNAR CONSULTAR EN BASE Configuraciones Tasas IVA Productos
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ACTUALIZACION DE DATOS (INVALIDACION)

MODIFICACION SERVIDOR DE INVALIDAR CLAVE
ETOT N g POSTGRESQL APLICACIONES Sliade—

Auditoria de Seguridad Automatizada y Analisis Dinamico de Aplicaciones

La fase final en el disefio e implementacion segura de una plataforma transaccional
distribuida consiste en la verificacion y validacion proactiva de los controles logicos integrados en
el codigo fuente. El Analisis Dinamico de Seguridad (DAST, por sus siglas en inglés) representa
una metodologia de pruebas en la cual se evaltia una aplicaciéon web en tiempo de ejecucion,
simulando vectores de ataque externos sin poseer conocimiento previo de la estructura interna del
software o del sistema gestor de bases de datos [26]. Para la ejecucion sistemadtica de este
procedimiento bajo estandares globales, la industria de la ciberseguridad adopta OWASP Zed
Attack Proxy (ZAP), una infraestructura de codigo abierto orientada a la deteccion automatizada

de vulnerabilidades en aplicaciones web y arquitecturas de APIs RESTful.

Al operar como un proxy inverso interceptor entre la capa de presentacion (Frontend) y el servidor
de aplicaciones (Backend), OWASP ZAP ejecuta escancos pasivos y ataques activos controlados
[27]. Este proceso permite identificar fallos de seguridad criticos categorizados dentro del indice
de referencia OWASP Top 10, tales como configuraciones incorrectas del servidor, directrices

CORS mal estructuradas o debilidades en la gestion de sesiones concurrentes, generando reportes
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de auditoria técnicos indispensables para el endurecimiento definitivo (hardening) de la plataforma
SaaS antes de su transicion hacia entornos de produccion. Como se muestra en la Tabla 5, este

analisis dindmico se ejecuta a través de seis fases operativas, cada una con un componente 16gico

y un objetivo de seguridad especifico.

Fases Operativas y Componentes Logicos del Analisis Dinamico de Ciberseguridad con OWASP

Tabla 5

ZAP

Fase y Componente

Descripcion Técnica

Objetivo de Seguridad

1. Reconocimiento

2. Exploracion

3. Analisis Pasivo

4. Analisis Activo

5. Clasificacion

6. Reporte

Intercepcion y captura del
trafico HTTP/HTTPS entre el
cliente y el servidor backend.

Mapeo automatizado y
recursivo de las rutas,
formularios y endpoints de la
API.

Inspeccion de las
peticiones y respuestas en
transito sin modificar los
datos originales.

Inyeccion controlada de
vectores de ataque (payloads)
dirigidos a las funciones del
backend.

Catalogacion automatizada
de las anomalias descubiertas
bajo el estandar métrico
CVSS.

Consolidacion de las
evidencias y hallazgos en un
documento técnico
estructurado.

Establecer la linea base
del comportamiento
transaccional legitimo.

Determinar la superficie
de ataque expuesta en la
plataforma.

Detectar de forma
preliminar fallos de
configuracion y ausencia de
cabeceras.

Evaluar la vulnerabilidad
del sistema ante los riesgos
del OWASP Top 10.

Clasificar y priorizar los
riesgos segun su severidad
(Alta, Media, Baja).

Proveer la guia necesaria
para la remediacion de
vulnerabilidades
(hardening).

Metodologia de Desarrollo de Software

El desarrollo de software requiere metodologias capaces de adaptarse a cambios en los

requisitos y de proporcionar entregas continuas de valor. Por ello, los enfoques agiles han ganado
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relevancia frente a los modelos tradicionales, al favorecer la flexibilidad, la colaboracién y la
mejora continua durante el ciclo de desarrollo. Scrum es un marco de trabajo agil ampliamente
utilizado en el desarrollo de software por su enfoque iterativo e incremental, el cual facilita la
gestion de proyectos complejos y la entrega continua de valor.

Su aplicacion se fundamenta en tres pilares: la transparencia, que garantiza la visibilidad
del proceso; la inspeccion, que permite revisar periddicamente el progreso; y la adaptacion, que
posibilita realizar ajustes oportunos en funcidn de los resultados obtenidos [28]. Estos principios
convierten a Scrum en un marco especialmente pertinente para proyectos de desarrollo de software
en los que los requisitos evolucionan y se requiere entregar valor de forma progresiva.

Roles del equipo Scrum

Scrum define tres roles principales dentro del equipo de desarrollo:

e Product Owner: Es responsable de maximizar el valor del producto resultante del
trabajo del equipo. Gestiona y prioriza el Product Backlog, definiendo qué
funcionalidades deben desarrollarse y en qué orden, seglin el valor que aportan al
negocio o usuario final.

e Scrum Master: Actlia como facilitador del proceso. Se encarga de que el equipo
comprenda y aplique correctamente los principios y eventos de Scrum, removiendo
obstaculos que impidan el avance del trabajo.

e Development Team: Es el grupo de profesionales que ejecuta el trabajo técnico
necesario para convertir los elementos del Backlog en incrementos de software
funcionales.

Artefactos de Scrum

Scrum se apoya en tres artefactos principales que dan trazabilidad al trabajo:

e Product Backlog: Es una lista ordenada y dindmica de todo lo que se conoce que es
necesario en el producto. Constituye la tnica fuente de requisitos del proyecto y esté
en constante evolucion.

e Sprint Backlog: Es el subconjunto de elementos del Product Backlog seleccionados
para ser desarrollados durante un Sprint especifico, junto con el plan para entregarlos.

e Incremento: Es la suma de todos los elementos del Product Backlog completados

durante un Sprint, integrados con los incrementos de Sprints anteriores. Debe
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encontrarse en un estado utilizable, independientemente de si el Product Owner decide

publicarlo de inmediato.

Fases y eventos del ciclo Scrum

El trabajo en Scrum se organiza en bloques de tiempo fijos llamados Sprints, con una

duracion tipica de dos a cuatro semanas, dentro de los cuales se desarrollan los siguientes eventos

de forma secuencial:

Sprint Planning: Se definen el objetivo del Sprint, las tareas a desarrollar y los
elementos seleccionados del Product Backlog que conformaran el Sprint Backlog.
Sprint Backlog: Conjunto de actividades planificadas que guia el trabajo diario del
equipo durante la ejecucion del Sprint.

Daily Scrum: Reunion diaria breve destinada a revisar el progreso, identificar
impedimentos y ajustar el plan de trabajo.

Sprint: Periodo de desarrollo en el que el equipo implementa las funcionalidades
comprometidas para generar un incremento del producto.

Sprint Review: Revision del incremento desarrollado y recopilaciéon de
retroalimentacion para orientar los siguientes pasos del proyecto.

Sprint Retrospective: Evaluacion interna del Sprint para identificar oportunidades de

mejora en procesos, herramientas y colaboracion del equipo.

Como se muestra en la Figura 6, estas fases se ejecutan de forma ciclica e iterativa,

repitiéndose Sprint tras Sprint hasta alcanzar el objetivo final del producto.
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Figura 6
Diagrama de Ciclo de la Metodologia SCRUM
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Aunque Scrum organizo el proceso de desarrollo del software, fue necesario adoptar un

enfoque de investigacion que sustentara la creacion de la plataforma como una contribuciéon
académica. En este sentido, se empled DSR, metodologia orientada al disefio, construccion y

evaluacion de artefactos tecnoldgicos destinados a resolver problemas reales [29]. Este enfoque

resulta adecuado para el presente trabajo, ya que permite estructurar el proceso desde la

identificacion de la necesidad de una solucidon de facturacion electronica multi-tenant para
PYMES ecuatorianas hasta la validacion de un sistema funcional y evaluado.

El proceso DSR comprende seis fases principales:

e Identificacion del problema y motivacion: definicion de la necesidad y justificacion

de la solucién propuesta.

e Definicion de objetivos: establecimiento de los resultados que debe alcanzar el

artefacto.
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e Disefio y desarrollo: construccion de la arquitectura y funcionalidades del sistema.
e Demostracion: aplicacion del artefacto en escenarios representativos del problema.
e Evaluacion: verificacion del cumplimiento de los objetivos mediante pruebas y
métricas.
e Comunicacion: difusion de los resultados y aportes obtenidos a través del presente
documento de investigacion.
Mapeo de las fases DSR al desarrollo del proyecto
Dado que el artefacto de este proyecto ya fue desarrollado siguiendo la metodologia agil
Scrum, las fases de DSR no representan un proceso adicional o paralelo, sino un marco
interpretativo que organiza y justifica retrospectivamente el trabajo ya documentado en los
siguientes capitulos, como se muestra en la Tabla 6.

Tabla 6
Mapeo de Fases DSR a la Estructura del Proyecto

Fase DSR Correspondencia en el proyecto

Identificacion del
problema

Definicion de
objetivos

Disefio y desarrollo

Demostracion

Evaluacion

Comunicacion

Planteamiento del problema y justificacion
(Capitulo 1)

Objetivo general y objetivos especificos (Capitulo
1)
Arquitectura del sistema, desarrollo iterativo

mediante Scrum (Sprints 1-6), implementacion de
modulos funcionales (Capitulos 2-4)

Ejecucion de casos de uso funcionales del sistema
desplegado (Capitulo 4)

Pruebas de seguridad con OWASP ZAP,
verificacion de cumplimiento de Requerimientos
No Funcionales (Capitulo 4)

El presente documento de tesis
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CAPITULO 11
Metodologia
Para gobernar el desarrollo de la plataforma SaaS multi-tenant, se implementa el marco

agil Scrum, seleccionado sobre modelos predictivos tradicionales por su capacidad de gestionar
entornos complejos y cambiantes, como el ecosistema fiscal ecuatoriano y las arquitecturas en la
nube. Su enfoque iterativo mediante Sprints permite validar incrementalmente los componentes
criticos del sistema aislamiento transaccional, criptografia de firmas y servicios SOAP del SRI,
reduciendo el riesgo de fallas en produccion y facilitando la adaptacion ante cambios normativos.
En las siguientes secciones se detalla el proceso de la metodologia Scrum aplicado al desarrollo
del presente proyecto.
Definicion de Roles del Equipo

La estructura del proyecto sigue los roles oficiales de Scrum, distribuidos segun las

competencias de cada participante:

e Product Owner (Ing. Daniel Nuiiez): Responsable de definir y priorizar el Product
Backlog, garantizando que los flujos transaccionales cumplan con los estandares de
validacion del SRI.

e Scrum Master (Nicolas Lara): Facilita la correcta aplicacion de las ceremonias
Scrum, remueve impedimentos y optimiza el flujo de trabajo del equipo.

e Development Team (Nicolas Lara): Como desarrollador Full-Stack, es responsable
de la implementacion técnica completa: persistencia relacional en PostgreSQL con
Sequelize ORM, interfaces reactivas en Next.js, endpoints en Node.js/Express, caché
con Redis y auditorias de seguridad bajo OWASP Top 10.

A continuacidon, se presenta la Tabla 7 que resume la distribucion de roles y

responsabilidades dentro del equipo de desarrollo:
Tabla 7
Estructura y Responsabilidades de los Roles SCRUM

Rol Responsable Responsabilidades

Priorizacion del Product Backlog, validacion de
Product Owner Ing. Daniel Nufiez requerimientos de negocio y aprobacion del
cumplimiento normativo con el SRI.
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Garantizar el cumplimiento del marco agil,

Scrum Master Nicolas Lara eliminar impedimentos del equipo y facilitar los
eventos de cada Sprint.

Development

Diseio y desarrollo Full-Stack del sistema,

Team

incluyendo base de datos (PostgreSQL/Sequelize),
Nicolas Lara interfaces (Next.js), API (Node.js/Express), caché

(Redis), firma digital XAdES-BES y pruebas de
seguridad (OWASP ZAP).

Product Backlog del Sistema

El Product Backlog representa la fuente principal de requisitos del sistema, estructurado

como una lista dindmica de necesidades descompuestas en Historias de Usuario (US) y priorizadas

segun su valor técnico, dependencias arquitectdnicas y criticidad fiscal ante el SRI.

Este inventario abarca tanto requisitos funcionales como no funcionales, permitiendo

vincular cada necesidad del inquilino con los componentes de backend y frontend del sistema.

En la Tabla & se detallan las Historias de Usuario definidas para el desarrollo de la

plataforma:
Tabla 8
Inventario del Product Backlog General del Sistema
ID Historia de Usuario Prioridad Moédulo
US-01 Como usuario, quiero autenticarme con credenciales Alta Autenticacion
seguras y JWT
US-02 Como administrador, quie?o gestionar usuarios y Alta Usuarios / Roles
roles del sistema

Como administrador, quiero registrar y configurar

US-03  los datos de la empresa (RUC, razén, social, régimen Alta Empresa
tributario, ambiente SRI)

Como administrador, quiero cargar y gestionar la

US-04 firma electronica (.p12) para la emision de Alta Firma Electronica

comprobantes
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ID Historia de Usuario Prioridad Médulo
Como administrador, quiero configurar o
. q ., & Establecimientos /
US-05 establecimientos y puntos de emision con sus Alta ..,
. puntos de emision
secuenciales
Como administrador, quiero configurar los codigos L.
US-06 on 4 g 8 Alta Codigos IVA
de IVA aplicables a los documentos
Como usuario, quiero gestionar el catalogo de Clientes /
US-07 > AUIETo 8 8 Alta
clientes y proveedores Proveedores
Como usuario, quiero gestionar el catalogo de
US-08 d 8 , 8 Alta Productos
productos con grupos € impuestos
Como usuario, quiero emitir facturas electronicas
US-09 ’ ., Alta Facturas
con firma XAdES y autorizaciéon SRI
Como usuario, quiero emitir notas de crédito L
US-10 d . Alta Notas de crédito
electronicas
Como usuario, quiero emitir notas de débito L
US-11 g . Alta Notas de débito
electronicas
Como usuario, quiero emitir guias de remision ) , ..,
US-12 e . & Media Guias de Remision
electronicas
Como usuario, quiero emitir liquidaciones de ) Liquidaciones de
US-13 d . Media q
compra electronicas Compra
Como usuario, quiero emitir comprobantes de ) .
US-14 q ., . P Media Retenciones
retencion electronicos
Como usuario, quiero emitir notas de venta (RISE .
US-15 q . ( ) Media Notas de Venta
electronicas
Como usuario, quiero emitir proformas y generar su .
US-16 q p ye Media Proformas
PDF
Como usuario, quiero generar y enviar por correo el )
US-17 q g y p Media Reportes / PDF
PDF de cada comprobante autorizado
Como usuario, quiero configurar y automatizar la .
US-18 d & Y Baja Recurrentes

facturacion recurrente
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ID Historia de Usuario Prioridad Moédulo

Como administrador, quiero visualizar el dashboard

US-19 . .
con KPlIs y estadisticas de facturacion

Baja Dashboard

Como desarrollador, quiero implementar Sequelize
US-20  ORM para gestionar las interacciones con la base de Alta ORM / Base de Datos
datos de forma segura, estructurada y mantenible

Como administrador del sistema, quiero que el
sistema cumpla con las medidas de seguridad
US-21 OWASP Top 10 Alta Seguridad
para proteger los datos sensibles de la empresa y sus
comprobantes electronicos

Requerimientos Funcionales (RF)

Los Requerimientos Funcionales determinan rigurosamente las operaciones conductuales,
algoritmos de calculo, transformaciones estructurales de datos y flujos l6gicos que la plataforma
debe ejecutar de manera mandataria ante estimulos directos del emisor o del ecosistema
transaccional interconectado. Aislados formalmente en una matriz de especificacion técnica, estos
requerimientos modelan las reglas de negocio impositivas dispuestas por la ficha técnica del SRI,
incorporando procesos criticos como la inyeccion del nodo criptografico XAdES-BES mediante
certificados PKCS#12 y la interoperabilidad asincrona mediante sockets basados en el protocolo
SOAP.

Como se muestra en la Tabla 9, estos requerimientos se encuentran organizados por

modulo funcional, prioridad de implementacion e identificador tinico de trazabilidad.

Tabla 9

Especificacion de Requerimientos Funcionales

ID Requisito Funcional Prioridad Modulo
Autenticacion mediante correo, ..,
RF-01 N Alta Autenticacion
contrasefia y JWT

Recuperacion y restablecimiento de

N Alta Autenticacion
contrasefia por correo

RF-02

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



ID Requisito Funcional Prioridad Moédulo
RF-03 Gestion de usuarios Alta Usuarios
RF-04 Gestion y asignacion de roles Alta Roles

10 t 1
RE-05 Configuracion de‘da os de la empresa y Alta Empresa
ambiente SRI
RE-06 Carga y validacion de firma electronica Alta Firrfla.
(.p12) Electronica
. Fi
RF-07  Activar y desactivar firma electronica Alta 1rn’1a'
Electronica
RF-08 Gestion de establecimientos Alta Establecimientos
., o Punt
RE-09 Configuracion de pur‘ltos de emision y Alta un 'osde
secuenciales Emision
RF-10 Configuracion de codigos IVA Alta Codigos IVA
RF-11 Gestion de clientes Alta Clientes
RF-12 Gestion de proveedores Alta Proveedores
RF-13 Gestion de productos e impuestos Alta Productos
RE-14 Emision de faf:tur:.;lé electronicas y Alta Facturas
autorizacion SRI
RF-15 Emision de notas de crédito electronicas Alta Notas de Crédito
RF-16 Emision de notas de débito electronicas Alta Notas de Débito
RF-17 Emision de gui,as. de remision Media Guia's .d’e
electrénicas Remision
RE-18 Emision de liquide}ci.ones de compra Media Liquidaciones
electronicas
RE-19 Emision de compro,ba.ntes de retencion Media Retenciones
electronicos
RF-20 Emision de notas de venta RISE Media Notas de Venta
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ID Requisito Funcional Prioridad Moédulo
RF-21 Gestion de proformas con PDF Media Proformas
RF-22 Generacion de PDF con cddigo de barras  Media Reportes
RE.23 Envio de comprol:’)ar.ltes por correo Media Correo

electrénico
RF-24  Facturacion recurrente automatizada Baja Recurrentes
RF-25 Dashboard con KPIs de facturacion Baja Dashboard

Requerimientos No Funcionales (RNF) y Atributos de Calidad

Los Requerimientos No Funcionales establecen las restricciones técnicas, estandares de
seguridad y criterios de desempefio que determinan la robustez del sistema. Actian como marco
de control de calidad para las tecnologias del stack (TypeScript, PostgreSQL, Redis, OWASP
Top 10), garantizando de forma medible la mitigacion de vulnerabilidades, la integridad de los
esquemas XML y una latencia de respuesta en la API dentro de los umbrales aceptables para
operaciones comerciales distribuidas. Como se muestra en la Tabla /0, estos requerimientos se
encuentran clasificados por categoria de calidad e indicador medible de cumplimiento.

Tabla 10

Matriz de Requerimientos No Funcionales y Atributos de Calidad

ID Requisito No Funcional Categoria Indicador
. ) berypt > 10
RNF-01 Cifrado de contrasefias con berypt Seguridad coypt=
rounds
RNF-02 Autenticacion con tokens JWT Seguridad Xprracion
configurable
Proteccion de rutas con autenticacion Acceso
RNF-03 Seguridad denegado sin
y roles
token
Impl i0 i ASP ASP
RNF-04 mplementacion de medidas OWAS Seguridad OW S
Top 10 aplicado
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ID Requisito No Funcional Categoria Indicador
Cookie
Al iento JWT ki
RNF-05 httmgi:jnamlen © eI COORIES Seguridad httpOnly
PRy habilitada
RNF-06 Configuracion de cabeceras HTTP Seguridad Helmet.js
seguras configurado
Ti AXi 1 R <
RNE-07 iempo maximo de respuesta de la Rendimiento espuesta <3
API <3s segundos
RNF-08 Implementacion de caché con Redis ~ Rendimiento Redis activo
RNF-09 Disponibilidad del sistema del 99%  Disponibilidad Uptime > 99%
Interf . o b1
RNF-10 nterfaz responsiva para escritorio y Usabilidad Compatible
tablet desde 768px
RNE-11 Arquitectura multi-tenant por Escalabilidad Aislamiento
empresa por empresa
RNF-12 Uso de Sequelize ORM vy consultas Mantenibilidad Sequellze
seguras implementado
Reoi 1 L, L
RNF-13 egistro de logs de comunicacion con Trazabilidad 0gs
SRI almacenados
RNE-14 Generacion XML conforme al Cumplimiento XML valido
esquema SRI SRI
Fi XAdE
RNF-15 Firma digital con estandar XAdES Cumplimiento V;Iil:lz dES

Disefio de 1a Arquitectura del Sistema

Para dar solucion a las problematicas identificadas en la linea base, se disefid una

arquitectura de software moderna, desacoplada y orientada a servicios en la nube. El pilar

fundamental de la propuesta radica en la eficiencia del paradigma multi-inquilino

(Multitenancy), el cual permite optimizar el uso de recursos computacionales compartidos,

51

garantizando la alta disponibilidad, la seguridad en el aislamiento de datos y una latencia minima

en las peticiones concurrentes.

Caodigo de documento: UDED-FOR-2026-V/5-016
Cadigo de proceso: GDOC-ATAD-1

Rev. UPDI:2025-Feb-25



52

Topologia del Sistema y Despliegue en la Nube

El sistema se construy6 sobre una arquitectura distribuida, alojada en un servidor privado

virtual (VPS) con Linux (Ubuntu Server). Esto permite reducir costos de licencias, aprovechar

mejor el hardware y tener control total sobre la seguridad y la red.

La estructura organiza las funciones del sistema en capas independientes que se comunican

de forma segura mediante HTTPS, lo que facilita el mantenimiento y sostiene el modelo SaaS. A

continuacion, se describe el rol de cada componente:

Frontend (Next.js): Es la interfaz visual con la que interactia el usuario. Disefiada
para adaptarse a cualquier dispositivo, se comunica con el backend mediante peticiones
asincronas sin almacenar datos sensibles ni 16gica de negocio.

Backend (Node.js + Express + TypeScript): Es el ntcleo del sistema. Gestiona los
flujos financieros, valida la seguridad, controla el acceso por empresa mediante tokens
JWT y se comunica con los servicios del SRI.

Redis (Caché): Almacena temporalmente en memoria datos que se consultan
frecuentemente y cambian poco, como tarifas de IVA o configuraciones del SRI,
reduciendo los tiempos de respuesta y evitando consultas repetitivas a la base de datos.
PostgreSQL (Base de datos): Es el motor principal de almacenamiento. Garantiza la
integridad de los datos, maneja multiples empresas de forma simultdnea y esta

optimizado para soportar una alta carga de transacciones concurrentes.

En la Figura 7 se muestra esta arquitectura, que aloja de forma integrada el frontend en

Next.js, el backend en Node.js, la caché en Redis y la base de datos en PostgreSQL, ademas de

gestionar la comunicacion saliente hacia los servicios SOAP del SRI para la recepcion y

autorizacion de comprobantes.
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Figura 7
Diagrama de Arquitectura Distribuida y Despliegue en VPS
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Uno de los retos mas importantes en una plataforma SaaS es garantizar que la informacion
de cada empresa esté completamente separada de las demads. Para este proyecto se optd por una
base de datos compartida, donde todos los clientes coexisten en la misma estructura, pero sus datos
estan aislados de forma logica. Esto reduce costos y simplifica el mantenimiento.

Para evitar cualquier fuga de informacion entre empresas, se aplicaron tres medidas clave:

e Identificador por empresa (empresa_id): Todas las tablas con datos sensibles o

transaccionales incluyen una columna que identifica a qué empresa pertenece cada
registro, asegurando una separacion clara desde la base de datos.

¢ Filtrado automatico mediante ORM: A través de Sequelize, cada peticion al servidor

pasa por un middleware que extrae el identificador de la empresa desde el token JWT
del usuario y lo inyecta automaticamente en cada consulta, de modo que cada usuario

solo accede a sus propios datos.
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e Proteccion ante manipulacion: Aunque un usuario intente alterar los pardmetros de
una peticion, el backend ignora esos cambios y restringe la bisqueda tinicamente a los
registros de su empresa, manteniendo el entorno de cada cliente completamente aislado.

En la Figura 8 se muestra el diagrama entidad-relacion simplificado con este enfoque

multitenant, donde la tabla empresas actia como nodo central y cada tabla relacionada incorpora

la columna id_empresa como llave fordnea de aislamiento.

Figura 8
Diagrama Entidad-Relacion con Enfoque Multitenant (Simplificado)

. e id_empresa INT FK
identificacion VARCHAR

razon_social VARCHAR
email VARCHAR

id_establecimiento INT FK
codigo VARCHAR

archivo_p12 TEXT
fecha_vencimiento DATE

usuarios p -
clientes
id Serial, PK - -
; id Serial, PK
id_empresa INT FK id INT EK
—<| id _empresa
id_rol INT FK A p.
identificacion VARCHAR
identificacion VARCHAR .
razon_social VARCHAR
nombre VARCHAR )
) email VARCHAR
s ~ . )
| email VARCHAR UNIQUE | empresas
} id Serial, PK H—
ruc VARCHAR, NOT NULL, - ~
. UNIQUE facturas
productos contribuyente_especial id Serial, PK
id Serial, PK BOOLEAN —<] id empresa INT FK
id_empresa INT FK agente_retencion BOOLEAN id_usuario INT FK
id_iva INT FK regimen VARCHAR secuencial VARCHAR
codigo VARCHAR ambiente SMALLINT clave_acceso VARCHAR
descripcion VARCHAR total NUMERIC
precio NUMERIC
clientes ( isi
_ I | puntos_emision 1 ( firmas_electronicas ]
id Serial, PK i i
_ id Serial, PK id Serial, PK
id_empresa INT FK —| id empresaINT FK

Laégica del Negocio Core y Ciclo de Vida Tributario

Para garantizar la integridad de los datos, el cumplimiento normativo del SRI y el
aislamiento entre empresas, el modulo de facturacion se disefi6 bajo el modelo de una Maquina de
Estados Finitos (FSM). Esta arquitectura asegura que cada comprobante siga un flujo ordenado y

controlado, donde cada cambio de estado es predecible, auditable e irreversible una vez finalizado.

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



95

Modelo de Estados del Comprobante Electronico

El ciclo de vida del comprobante se gobierna localmente en el motor de la API
(Node.js/Express) mediante mutaciones persistidas en la base de datos relacional (PostgreSQL) a
través del ORM Sequelize.

A continuacién, en la Figura 9 se presenta la abstraccion visual del comportamiento

dinamico del sistema:

Figura 9
Diagrama de Maquina de Estados del Ciclo de Vida del Comprobante Electronico

BORRADOR

Validacién del esquema

Encolamiento asincrono

PROCESANDO

Envio SOAP Recepcion

Estado: RECIBIDA o
Error estructural Consulta SOAP Autorizacién

(Backoff/Reintento)

Estado: No Autorizado

Matriz de Transicion de Estados del Ciclo de Vida Tributario

Como se detalla en la Tabla 11 y la Figura 9, se implement6 una maquina de estados finitos
que gobierna el ciclo de vida de cada comprobante electronico, desde su creacion hasta su
resolucidn final ante el SRI, garantizando la consistencia e integridad de los documentos en el

entorno multitenant.
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Tabla 11

Matriz de Transicion de Estados del Ciclo de Vida del Comprobante Electronico

Impacto en el Sistema

Estado Inicial Estado Destino Evento / Desencadenante
e Infraestructura

El registro se almacena

El io 11 1
usuario llena e en PostgreSQL en

- BORRADOR formulario y guarda el

; estado inicial, sin XML
documento en el sistema.

generado.
Se genera la clave de

Se ejecuta el componente .
] b acceso de 49 digitos, se

KeyA Provid 1
BORRADOR FIRMADO CYACCESSTTOVICE Y €L onstruye el XML y se
firmado criptografico firma digitalmente con
XAdES-BES. e
el certificado ".p12".
El SRI ta el
Respuesta exitosa del avepta ©
servicio web de recepcion documento y se
FIRMADO RECIBIDO registra la
del SRI comunicacion en
u
(validarComprobante).

‘log_sri".

Eld t
El SRI devuelve errores de ocumento es

FIRMADO DEVUELTO estructura o validacion en la
recepcion del documento.

rechazado y queda
disponible para su
correccion y reenvio.

Se limpian las trazas de

El usuario interactia con la firma previas y el
DEVUELTO RECHAZADA interfaz we’:b, corrige los regi?,tr'o'queda listo
campos erroneos y guarda  para iniciar un nuevo
los cambios. proceso de
compilacion XML.
. li
El servicio de autorizacion S‘el(r)zglssrtir‘a 6611222?;;211
_SI1 Yy
del SRI d lve el estad )
RECIBIDO EN PROCESAMIENTO © e:::;ze ¢l estaco programa un reintento
PROCESAMIENTO**. automatico con' backoff
exponencial.
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EN PROCESAMIENTO EN PROCESAMIENTO

RECIBIDO /
EN PROCESAMIENTO

RECIBIDO /
EN PROCESAMIENTO

AUTORIZADO

NO AUTORIZADO

El scheduler consulta

nuevamente al SRI y este
responde que el documento

sigue en procesamiento.

Respuesta definitiva del

servicio web del SRI con

etiqueta

<estado>AUTORIZADO.

Respuesta definitiva del

servicio web del SRI con

etiqueta <estado>NO
AUTORIZADO.
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Se incrementa el
contador de reintentos
en Redis y, si supera el

limite establecido, se
genera una alerta para
revision manual.

El ciclo finaliza
exitosamente: se extrae
el XML autorizado, se

genera el RIDE en
PDF, se almacena de
forma segura y se
envia por correo
SMTP.

El SRI rechaza el
comprobante de forma
permanente, se
almacenan los motivos
en la base de datos y se
notifica al emisor.

Generacion e Implementacion de la Clave de Acceso de 49 Digitos

La Clave de Acceso es el identificador unico universal exigido por la legislacion tributaria
ecuatoriana para consolidar la validez de un comprobante electronico. El sistema implementa un
motor algoritmico en Node.js que construye dinamicamente esta cadena de 49 caracteres
numéricos a partir de los datos transaccionales del tenant.

Estructura de la Clave de Acceso

La composicion se divide estrictamente en 9 campos posicionales fijos:

Clave = Fecha (8) + Tipo (2) + RUC (13) + Ambiente (1) + Serie (6) + Secuencial (9) +
CodigoNumérico (8) + TipoEmision (1) + DV (1)

A modo de evidencia de ejecucion real del backend, se presenta un caso de estudio real
para una factura emitida en el entorno de desarrollo:

¢ Ejemplo real generado:

0306202601171311327000110010010000001117037501613
En la Figura 10 se muestra la descomposicion posicional de esta clave de 49 digitos,

evidenciando coémo cada segmento corresponde a un campo especifico.
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Figura 10

Descomposicion Posicional y Campos de la Clave de Acceso Real de 49 Digitos

0306202601171311327000110010010000001117037501613

.................................

______

Fecha Emision (8) - RUC Emisor (13) . Serie (6) Secuencial (9)

IIIIIII .I IIIIIIIIII 1 IIII IIIIIlIIII IR

Cédigo Numérico (8) i -

03062026 : 1713113270001 ! 001001 000000111 70375016
Fecha real del : RUC del Tenant. ! Establecimiento y  Secuencial de Cédigo aleatorio
backend: H : Punto de la factura interno.
03/06/2026) : | Emision. = 000000 s
Tipo Tipo Tipo Digito
Comprobante (2) Ambiente (1) Emision  Verificador
01 1 Q) (V) (1)
Emisis 3
(Factura) (Pruebas) Nn;Ir?TI]%T PP
calculado.
A A A |

Algoritmo Mddulo 11 para el Digito Verificador (DV)
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El cuadragésimo noveno digito se calcula aplicando el Algoritmo de la Modificacioén del

Moddulo 11, cuyo factor de ponderacidn es un ciclo aritmético invertido del $2$ al $7$. La logica

matematica implementada sigue las siguientes fases:

1. Multiplicacion de cada uno de los 48 digitos de la clave base por su factor multiplicador

posicional de derecha a izquierda.

Sumatoria total de los productos obtenidos (S).

Célculo del digito base: DV =11 - R.

A

—DV=1.

A continuacion, en la Figura 11 se presenta la implementacién logica de la funcion

Extraccion del residuo de la division para 11 (R =S (modl11)).

Generar Clave de Acceso, desarrollada en TypeScript dentro del backend del sistema.
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Figura 11

Funcion para Generar Clave de Acceso

codPuntoEmision:
< o ostr

Math.floor(Math.random(}) * 1@eee8ee8)).padStart( H
nbiente}${codEstablecimiento}${codPuntoEmision}${secuencial

Ciclo de Vida del Desarrollo e Implementacion Tecnologica (Sprints)

El ciclo de vida del desarrollo del artefacto tecnoldgico se estructurd bajo un cronograma
riguroso regido por las fases iterativas e incrementales del marco 4gil Scrum. La ejecucion material
de la plataforma requiri6é un horizonte temporal absoluto de 18 semanas, equivalentes a 90 dias de
desarrollo, distribuidos simétricamente en seis (6) Sprints con una duracion fija de tres (3) semanas
por cada ciclo operativo.

El desarrollo completo de los 25 requerimientos funcionales del sistema SaaS multi-tenant,
incluyendo disefio, codificacion, integracion de seguridad y pruebas End-to-End, representa un
esfuerzo total estimado de 661 horas de ingenieria. Esta carga se distribuy¢ estratégicamente entre
las capas de persistencia, backend y frontend, asegurando un flujo continuo de entregables
validados.

En la Tabla /2 se presenta la planificacion temporal, la distribucion del esfuerzo y el
alcance definido para cada ciclo del proyecto:

Tabla 12

Planificacion y Distribucion de Sprints

Sprint Fechas Horas Backend Frontend
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Sprint 1

Sprint 2

Sprint 3

Sprint 4

Sprint §

Sprint 6

01 abril — 21
abril

22 abril — 12
mayo

13 mayo — 02
junio

03 junio — 23
junio

24 junio — 14
julio

15 julio — 04
agosto

Total

95 h

105 h

110 h

111 h

137 h

103 h

661 h

Disefio de BD PostgreSQL, Configuracion Next.js y

entorno TypeScript y formularios de acceso de
autenticacion JWT. usuarios.
Modulos empresariales e Formularios empresariales y
integracion de firma digital carga segura de firma
XAdES-BES. electronica (.p12).
Integracion Sequelize, Gestion responsiva de
migraciones y caché con clientes, proveedores y
Redis. productos.

Generacion XML, integracion
SOAP SRI, PDF y
notificaciones SMTP.

Emision de facturas y panel
de estados tributarios.

Comprobantes .
) ) Interfaces para emision de
complementarios y seguridad

t lectréni .
OWASP Top 10. comprobantes electronicos
Cron jobs, facturacion

. Dashboard KPI, pruebas E2E
recurrente y endpoints

e y manuales del sistema.
analiticos.

Sprint 1: Fundacion del Ecosistema y Autenticacion de Usuarios

Periodo: 01 de abril — 21 de abril 2026.

Descripcion: Este primer ciclo se centro en el aprovisionamiento de la infraestructura

local y en la nube, estableciendo TypeScript como sistema de tipado estatico global. Se

disefi6 la base de datos relacional en PostgreSQL, se implemento la autenticacion sin

estado mediante JWT firmados en el backend, con contraseiias protegidas por el

algoritmo berypt, y se desarrollaron en Next.js los formularios de acceso y recuperacion

de cuentas.
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Como se muestra en la Tabla /3, el Sprint 1 detalla la planificacion y ejecucion de las tareas
correspondientes, incluyendo su estado de avance y la comparacion entre las horas estimadas y las
horas reales empleadas.

Tabla 13

Matriz de Planificacion y Ejecucion - Sprint 1

H.
N° Capa Tarea Historia Estado ) H. Reales
Estimadas

Configuracion del
entorno de desarrollo
1 Backend (Node.js, Next.js, - completado 8 8
TypeScript,
PostgreSQL, Redis)
2 Backend Disefio y modelado de - completado 15 15
base de datos
Modulo de
3 Backend autenticacion con JWT US-01 completado 12 12
(login, registro)
Recuperacion y
4 Backend restablecimiento de US-01 completado 8 8
contrasefias

5 Backend CRUD de usuarios US-02 completado 10 10

Gestion de roles y
permisos
Middl d
7 Backend ' ) evx./arlre © US-01 completado 7 7

autenticacion JWT

Configuracion del

6 Backend US-02 completado 10 10

8 Frontend proyecto Next,s - completado 5 5
(estructura,
dependencias, rutas)
Péagina de login con
9 Frontend validacion de US-01 completado 8 8
formulario
Pagina de registro de

10 Frontend )
usuario

US-02 completado 5 5

Péagina de recuperacion

11 Frontend -
de contrasena

US-01 completado 4 4

L tb
12 Frontend ayo‘u, as? y‘ - completado 3 3
navegacion principal
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TOTAL, SPRINT 1 95 95

La ejecucion del Sprint 1 se desarrollé de manera exitosa. Como se observa en la Figura
12, se mantuvo un ritmo de trabajo superior al planificado durante las primeras semanas, lo que
permitio adelantar avances y completar la totalidad de las 95 horas estimadas dentro del plazo

establecido.

Figura 12

Curva de Avance Real vs. Ideal — Sprint 1

Burndown Chart Sprint 1
100

80
60
40

20

Mié Jue Vie Lun Mar Mié Jue Vie Lun Mar Mié Jue Vie Lun Mar
-20 01 02 03 06 07 08 09 10 13 14 15 16 17 20 21
abril abril abril abril abril abril abril abril abril abril abril abril abril abril abril

e |deal Real

Sprint 2: Configuracion Corporativa y Modulo de Firma Electrénica

e Periodo: 22 de abril — 12 de mayo 2026.

e Descripcion: El segundo ciclo implement6 el nticleo de parametrizacion del inquilino,
incluyendo la gestion de empresas (RUC, regimenes tributarios, ambientes del SRI),
sucursales, puntos de emision y secuenciales. El hito principal fue el desarrollo del
modulo criptografico, encargado de procesar los certificados de firma electronica
PKCS#12 (.p12), almacenar las llaves bajo cifrado e inyectar la firma digital bajo el
estandar XAdES-BES, garantizando la validez legal de los documentos emitidos.

Como se muestra en la Tabla /4, esta matriz detalla la planificacion y ejecucion

correspondiente al sprint, incluyendo el estado de avance y la comparacion entre las horas

estimadas y las horas reales empleadas.
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Tabla 14

Matriz de Planificacion y Ejecucion - Sprint 2

63

N°e Capa Tarea Historia  Estado ) H. Reales
Estimadas
Modulo de empresa (RUC, razén
1 Backend social, nombre comercial, régimen, US-03 completado 15 15
contribuyente especial, RIMPE)
fi 10 1 i RI
2 Backend Configuracion de amb1.e n teS US-03 completado 5 5
(pruebas / produccion)
Modulo de firma electronica: carga
3 Backend de archivo .p12, contrasefia cifrada, US-04 completado 12 12
fecha de expiracion
Activacia o f
4 Backend ctlva01on/desac:[1Y3010n de firma US-04  completado 5 5
electrénica
Implementacion del algoritmo de
5 Backend firma XAdES (xml-crypto, node- US-04 completado 15 15
forge)
Moddulo de establecimient:
6 Backend oauio Z:CeIsuaJDjmmlen o8 US-05 completado 8 8
Moédulo d tos d 1816
7 Backend © u'o © pun .O SACCmISIONY g 05 completado 8 8
secuenciales por tipo de documento
8 Backend Médulo de codigos IVA US-05 completado 7 7
configurables por empresa
Formulario de configuracion de
9 Frontend US-03 completado 10 10
empresa
I 10 fi
10 Frontend Ul de carga y g?st.lon de firma US-04 completado 8 8
electrénica
I de establecimient tos d
11 Frontend Ulde esta ec1m} en oS YPUTOS €€ s.05 completado 8 8
emision
12 Frontend Ul de configuracién de cdigos US-06 completado 4 4
IVA
TOTAL, SPRINT 2 105 105

El Sprint 2 se complet6 exitosamente entre el 22 de abril y el 12 de mayo de 2026,

cumpliendo las 105 horas estimadas. Como se observa en la Figura 13, la interrupcion
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visible en el grafico corresponde a un feriado, tras el cual se retomé el trabajo

manteniendo un ritmo superior al planificado hasta cerrar el sprint sin inconvenientes.

Figura 13
Curva de Avance Real vs. Ideal — Sprint 2

Burndown Chart Sprint 2

120
100

Sprint 3: Gestion de Catialogos y Abstraccion de Persistencia con ORM

e Periodo: 13 de mayo — 02 de junio 2026.

e Descripcion: Este ciclo se orient6 a la optimizacidn arquitectonica y construccion de
los catalogos operativos del sistema. Se integré Sequelize ORM para abstraer las
consultas hacia PostgreSQL, aplicando validaciones de integridad referencial a nivel
de modelo. Adicionalmente, para mitigar cuellos de botella en accesos concurrentes a
datos de lectura frecuente como productos e impuestos, se implement6d una capa de
caché en memoria con Redis, reduciendo significativamente la latencia en el backend.

Como se muestra en la Tabla /5, esta matriz detalla las tareas ejecutadas durante el sprint,

su estado de avance y la comparacion entre las horas estimadas y las horas reales invertidas.
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Tabla 15

Matriz de Planificacion y Tareas - Sprint 3

65

H. H.
o . .
N Capa Tarea Historia Estado Estimadas Reales
Modulo de clientes (CRUD,
1  Backend activacion/desactivacion, tipos US-07  completado 15 15
de identificacion)
Mobdul RUD
2 Backend 0dulo de proveedores (CRU US-07  completado 12 12
completo)
3 Backend Modulo de grupos de productos ~ US-08  completado 8 8
Modulo de productos (CRUD,
4  Backend IVA, ICE, IRBPNR) US-08  completado 10 10
5  Backend Instalacpn y configuracion de US-20  completado 5 5
Sequelize con PostgreSQL
Definicion de modelos
6  Backend Sequelize (clientes, proveedores, US-20  completado 12 12
grupos, productos)
Migracién de consultas raw
7  Backend SQL a Sequelize en los modulos  US-20  completado 10 10
del sprint
8 Backend Validaciones a n1velh de modelo US20  completado 5 5
con Sequelize
Int i0 hé Redi
9 Backend [Mtegracion de caché Redis para ] completado 5 5
consultas frecuentes
10  Frontend . UL de gestion d © che'nte's US-07  completado 10 10
(listado, crear, editar, eliminar)
11 Frontend UI de gestion de proveedores US-07  completado 8 8
1 tal t
12 Frontend U decatdlogodeproductosy g e etado 10 10
grupos
TOTAL, SPRINT 3 110 110

El Sprint 3 se completd exitosamente entre el 13 de mayo y el 2 de junio de 2026,

cumpliendo las 110 horas estimadas. Como se observa en la Figura 14, el ritmo de avance real fue

consistentemente superior al planificado a lo largo de todo el sprint, lo que permitid cerrar todas

las tareas sin contratiempos.
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Figura 14
Curva de Avance Real vs. Ideal — Sprint 3

Burndown Chart Sprint 3
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e |deal Real

Sprint 4: Nucleo Core de Facturacion Electronica e Interoperabilidad SRI

e Periodo: 03 de junio — 23 de junio 2026.

66

e Descripcion: Este ciclo representd la fase de mayor complejidad técnica y regulatoria,

consolidando el flujo principal de emision de facturas. Se desarrolldé el motor de

serializacion de estructuras XML bajo los esquemas del SRI, el cliente asincrono SOAP

para la comunicacion con los servicios gubernamentales de recepcion y autorizacion, y

una maquina de estados para el control del ciclo de vida de cada documento.

Complementariamente, se integraron los modulos de generacion del PDF con codigo

de barras y el envio automatico por correo mediante SMTP.

Como se muestra en la Tabla 76, esta matriz detalla las tareas ejecutadas durante el sprint,

su estado de avance y la comparacion entre las horas estimadas y las horas reales invertidas.
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Tabla 16

Matriz de Planificacion y Tareas - Sprint 4

67

H. H.
o c o
N Capa Tarea Historia  Estado Estimadas Reales
G ion de XML de fact
1 Backend eneracu?n © © tactita US-09  completado 12 12
segin esquema SRI
Firma digital de XML con
2 Backend US-09 letad 10 10
ACKNE X AdES y envio al SRI (SOAP) compietaco
Consulta de autorizacion y
3 Backend manejo de estados (borrador —»  US-09 completado 8 8
emitido — autorizado)
10 PDF de fact
4 Backend Generacmrrl (.16 de factura US-17 completado 10 10
con codigo de barras
Envio de factura por correo
5 Back ] -1 letad 5 5
ackend electronico (SMTP) US-17 - completado
Generacion de XML y PDF de
-1 1 1 1
6 Backend nota de venta RISE US-15 completado 0 0
Modulo de proformas con
Back -1 letad 8 8
7 ackend generacion de PDF US-16  completado
lient AP SRI intent
8 Backend Cliente SO .S con TEIETos US-09 completado 8 8
y manejo de errores
9 Backend Log de comumc'acmn SRI - completado 5 5
(log_sri)
v lari . .,
10  Frontend ormulario de creacion y emision US-09 completado 15 15
de facturas
List tall fact
11 Frontend istado y detalle de .ac 1‘1fas N Us-09 completado 8 8
estado de autorizacion
12 Frontend Ul de nota de venta RISE US-15 completado 6 6
13 Frontend UI de proformas US-16  completado 6 6
TOTAL SPRINT 4 111 111

El Sprint 4 se completd exitosamente entre el 3 y el 23 de junio de 2026, cumpliendo las

111 horas estimadas. Como se observa en la Figura 15 en este sprint el avance real sigui6 de cerca
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la linea ideal, mostrando un ritmo mas uniforme y constante en comparacion con sprints anteriores,

cerrando todas las tareas dentro del plazo previsto.

Figura 15
Curva de Avance Real vs. Ideal — Sprint 4

Burndown Chart Sprint 4
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Sprint 5: Comprobantes Complementarios y Mitigacion de Vulnerabilidades OWASP

e Periodo: 24 de junio — 14 de julio 2026.

e Descripcion: Este ciclo amplio las capacidades tributarias del sistema con el desarrollo
de los comprobantes complementarios obligatorios: Notas de Crédito, Notas de Débito,
Guias de Remision, Liquidaciones de Compra y Comprobantes de Retencion,
reutilizando los modulos de firmado XAdES-BES y transmision SOAP. En paralelo,
se ejecutd la auditoria de seguridad bajo el estindar OWASP Top 10, implementando
contramedidas en Express como cabeceras seguras, sanitizacion de entradas contra
inyecciones SQL y politicas CORS restrictivas.

Como se muestra en la Tabla 17, esta matriz detalla las tareas ejecutadas durante el sprint,

su estado de avance y la comparacion entre las horas estimadas y las horas reales invertidas.
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Tabla 17

Matriz de Planificacion y Tareas - Sprint 5

69

H. H.
° T Histori Est
N Capa area istoria stado Estimadas Reales
XML, firma y gutorlzacmn US-10, US-
1  Backend de nota de crédito + PDF + 17 completado 14 14
correo
XML, firma y ?}u‘[OI‘lZEiClOIl US-11, US-
2 Backend de nota de débito + PDF + 17 completado 14 14
correo
XML, firma y autorizacion US-12, US-
Back ; ; let 12 12
3 ackend de guia de remision + PDF 17 completado
XML, ‘ﬁrm.a’ y autorizacion US-13, US-
4  Backend de liquidacion de compra + 17 completado 12 12
PDF + correo
XML, firma y autorizacion US-14, US-
5  Backend de retencion - PDF 17 completado 12 12
A01 — Control de acceso:
. f
6  Backend reylslon y refuerzo de US-21 completado 6 6
middleware de roles y
permisos
A02 — Fallos
criptograficos: revision de
Back 21 1
7 ackend berypt, IWT y cifrado de uUsS completado 5 5
firma .p12
A03 — Inyeccion:
tizacion de inout
8§ Backend o Aacionde mp.u > US-21 completado 7 7
consultas parametrizadas
con Sequelize
A05 — Configuracion
1 : Helmet.j R
9 Backend mScgura: Helmetjs, CORS ;o o pletado 5 5
estricto y variables de
entorno
AQ7 — Fallos de
tenticacion: rate limiti
10  Backend autenticacion: ra 'e {THRg US-21 completado 6 6
y bloqueo por intentos
fallidos
A09 — Regist
11 Backend cEISIHo Y US-21 completado 5 5

monitoreo: auditoria de
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accesos y operaciones

criticas
12 Frontend Ul de nota de ,cr.edlto y nota US-10, US- completado 10 10
de débito 11
I . o, 12 i
13 Frontend U. de? gul.et de remisiony - US-12, US completado 8 8
liquidacién de compra 13
14  Frontend UI de retenciones US-14 completado 6 6
AO01 — Middleware Next.js
15 Frontend  para proteccion de rutas US-21 completado 4 4
privadas
A03 — Sanitizacia
16  Frontend ) 3 — Sani 1 zacion de US-21 completado 4 4
inputs y evitar XSS
A05 — Security headers en
17 Frontend  next.config.js (CSP, X- US-21 completado 3 3
Frame-Options)
A07 — JWT en httpOnl
18  Frontend 7 JWT en httpOnly US-21 completado 4 4
cookies, no en localStorage
TOTAL SPRINT 5 137 137

El Sprint 5 se completd exitosamente entre el 24 de junio y el 14 de julio de 2026,
cumpliendo las 137 horas estimadas. Como se observa en la Figura 16, el avance real fue superior
al planificado durante la mayor parte del sprint, manteniéndose por encima de la linea ideal y

permitiendo cerrar todas las tareas dentro del plazo establecido.
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Figura 16
Curva de Avance Real vs. Ideal — Sprint 5

Burndown Chart Sprint 5
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Sprint 6: Automatizacion, Analitica y Cierre del Ciclo de Software

e Periodo: 15 de julio — 04 de agosto 2026.

e Descripcion: El ultimo ciclo consolid6 las funcionalidades operativas y la
estabilizacion del sistema. Se implementaron Cron Jobs para el procesamiento
automatizado de comprobantes recurrentes y endpoints analiticos para alimentar un
dashboard con indicadores clave de negocio (KPIs de facturacion, productos frecuentes
y tendencias de ingresos). El sprint concluyo con las pruebas End-to-End, depuracion
del sistema y la elaboracion de los manuales técnicos y de usuario de la plataforma.

Como se muestra en la Tabla 18, esta matriz detalla las tareas ejecutadas durante el sprint,

su estado de avance y la comparacion entre las horas estimadas y las horas reales invertidas.
Tabla 18

Matriz de Planificacion y Tareas - Sprint 6

H. H.

N° C T Histori Estad
apa area istoria Sado  ptimadas Reales

Modulo de facturacié t
1  Backend ocwio e.,a cruracion recurfe'n ° US-18 completado 12 12
(configuracion + cron automatico)
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Dashboard con KPIs: resumen,

2 Backend totales del mes, comparativa, top
productos y clientes frecuentes

3 Backend Pruebas 1nteg,rales de todos los
modulos

4 Backend Correccion de bugs detectados en
pruebas

5  Frontend UI de facturacion recurrente

6  Frontend  Dashboard con graficos y KPIs

7 Frontend Pruebas de 1nterfz.1z y flujo

completo del sistema

8  Frontend Correcciones finales de Ul

9 Ambos Documentacion técnica del sistema

10 Ambos Manual de usuario

11 Ambos  Capitulo de metodologia SCRUM

12 Ambos Entrega final del proyecto

TOTAL SPRINT 6

US-19

US-18

US-19

completado

completado
completado
completado
completado
completado
completado
completado
completado
completado

completado

15

10

103

72

15

10

103

El Sprint 6 se completé exitosamente entre el 15 de julio y el 4 de agosto de 2026,

cumpliendo las 103 horas estimadas. Al ser el sprint final, concentr6 las pruebas integrales,

correcciones y la entrega del proyecto, lo que se refleja en la Figura 17 con un avance real

notablemente mas acelerado que el planificado, finalizando todas las tareas con anticipacion.
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Figura 17
Curva de Avance Real vs. Ideal — Sprint 6

Burndown Chart Sprint 6
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Técnicas para el Aseguramiento de la Calidad y Validacion del Sistema

Para garantizar el correcto funcionamiento de la plataforma, se definié una estrategia de
calidad enfocada en dos frentes: verificar que la 16gica del sistema cumpla con las normativas del
SRI, y asegurar que la plataforma sea robusta frente a posibles ataques en entornos de alta
concurrencia.

Pruebas Funcionales y de Aceptacion (Caja Negra)

La validacion del sistema se realizO mediante pruebas de caja negra, evaluando
exclusivamente las entradas, salidas y comportamientos observables del software, sin considerar
su estructura interna. Este método permiti6 contrastar cada incremento desarrollado contra los 25
requisitos funcionales definidos en el Product Backlog.

El proceso de pruebas funcionales se dividio en tres fases metodoldgicas:

e Pruebas Unitarias: Se validaron individualmente los formularios en Next.js y los
endpoints en Express, verificando restricciones de entrada como la validacion del digito
verificador del RUC o cédula antes de interactuar con la base de datos.

e Pruebas de Integracion: Se verifico la interoperabilidad entre mddulos, evaluando
flujos donde intervienen multiples componentes como Sequelize ORM, la caché en
Redis y la transmision asincrona del XML hacia los servidores del SRI mediante
SOAP.

e Pruebas End-to-End (E2E): Se simularon escenarios reales de uso para los perfiles
de Administrador y Operador, validando ciclos completos como el aprovisionamiento
de un nuevo inquilino, la carga de su firma .p12, la generacion de comprobantes y la

recepcion de la autorizacion del SRI junto con el PDF por correo SMTP.
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Validacion de Seguridad Perimetral (OWASP Top 10)

Dado que la plataforma gestiona informacion financiera, transaccional y llaves

criptograficas privadas de multiples empresas, la seguridad del sistema se rigid bajo el estandar

internacional OWASP Top 10. La validacién consistié en auditorias de vulnerabilidades e

implementacion de contramedidas en el codigo fuente para cubrir los siguientes vectores de ataque:

A01:2021 Control de Acceso Deficiente: Se implementaron middlewares de control
de acceso basado en roles, verificando que cada peticion incluya obligatoriamente un
token JWT vélido. Ademas, se valido que un usuario de un inquilino no pueda
manipular pardmetros en las consultas para acceder a registros de otra empresa,
garantizando el aislamiento 16gico de los datos.

A02:2021 Fallos Criptograficos: Se verifico que las contrasefas de los usuarios sean
procesadas con berypt aplicando un minimo de 10 rondas de hash. Asimismo, se valido
que las contrasenas de los certificados .p12 se almacenen en PostgreSQL bajo cifrado
simétrico en reposo, impidiendo su exposicion en texto plano.

A03:2021 Inyeccion: Se valido que todas las interacciones con PostgreSQL se realicen
mediante consultas parametrizadas a través de Sequelize ORM, prohibiendo el uso de
concatenacion directa de cadenas de texto introducidas por el usuario para prevenir
inyecciones SQL.

A05:2021 Configuracion Insegura: Se implement6é Helmet.js para inyectar cabeceras
HTTP criticas como X-Content-Type-Options, X-Frame-Options y Content-Security-
Policy. Adicionalmente, se configuraron politicas CORS restrictivas permitiendo
peticiones unicamente desde dominios de confianza autorizados.

A07:2021 Fallos de Autenticacion: Se implementd Rate Limiting en el endpoint
/login, bloqueando automaticamente las direcciones IP o cuentas que registren un
nimero inusual de intentos fallidos consecutivos, previniendo ataques de fuerza bruta.
A09:2021 Fallos en el Registro y Supervision: Se implementd un sistema
centralizado de auditoria mediante las tablas log sri y logs de auditoria, registrando
con marcas de tiempo cada intento de acceso, modificacion de privilegios, error de
comunicacion con el SRI y evento critico del sistema, garantizando la trazabilidad

forense ante cualquier anomalia.
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CAPITULO IV

El desarrollo de la presente plataforma web tipo SaaS multitenant surge como respuesta a
las limitaciones técnicas, operativas y economicas que enfrentan las PYMEs en el Ecuador para
cumplir con el esquema transaccional obligatorio dictado por el SRI. Para establecer la linea base
del proyecto, se evalué el comportamiento del entorno pre-implementacion bajo dos ejes
fundamentales: la eficiencia operativa del usuario final y el costo computacional de la
infraestructura tecnoldgica tradicional.
Evaluacion Operativa del Proceso de Facturacion Manual

Muchas microempresas y personas naturales que no cuentan con un sistema propio usan el
portal gratuito "SRI en Linea" para emitir sus facturas electronicas. Aunque cumple con lo que
exige la ley, la herramienta es bastante basica: no automatiza tareas, no guarda un historial
completo y no se conecta facilmente con otros sistemas, lo que hace que facturar sea un proceso
lento, repetitivo y con alto riesgo de cometer errores. Al analizar como se manejaba la contabilidad
antes de implementar el sistema, se encontré que emitir una sola factura de forma manual obliga

al usuario a seguir una serie de pasos en orden, sin saltarse ninguno:

Autenticacion Sincrona: Acceso repetitivo al portal estatal mediante credenciales

individuales por cada sesion de facturacion.

e Digitacion e Insercion de Datos del Cliente: Introduccion manual y caracter por
caracter del nimero de RUC o cédula, nombres completos, direcciéon y correo
electronico del receptor, al no contar con un moédulo indexado de clientes frecuentes.

e Codificacion e Ingreso de ftems: Busqueda y transcripcion manual de los codigos de
productos, descripcion de bienes o servicios, cantidades y precios unitarios en cada
transaccion.

e Desglose y Calculo de Impuestos: Configuracion manual de las tarifas de Impuesto al
Valor Agregado (IVA) vigentes (v.g., 0% o 15%) y retenciones aplicables,
incrementando el riesgo de discrepancias contables por fallos en el célculo aritmético
externo.

¢ Firmado Criptografico y Transmision SOAP: Carga del archivo de firma electronica

.p12 de forma local y envio manual a través del navegador web, proceso que se ve
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gravemente afectado durante los periodos de alta concurrencia y saturacion de los
servidores del SRI.

Este proceso tan fragmentado genera cuellos de botella importantes en negocios que
manejan un volumen medio o alto de transacciones. Ademas, la informacion solo se podia guardar
descargando los archivos XML y PDF uno por uno, lo que impedia consolidar reportes de ventas,
hacer seguimiento para auditorias y tomar decisiones financieras en el momento que se
necesitaban.

Diagnostico de Infraestructura y Concurrencia de Recursos

Desde el punto de vista del desarrollo de software, la mayoria de soluciones comerciales
que existen para reducir el trabajo manual funcionan sobre arquitecturas monoliticas o de un solo
cliente por servidor. Esto obliga a cada empresa a operar y mantener su propio servidor web y base
de datos por separado, con la infraestructura completamente independiente.

Para una PYME ecuatoriana, mantener infraestructura dedicada en la nube como instancias
en AWS o Azure implica reservar recursos de coOmputo que permanecen en su mayoria
subutilizados. Por eso, la Tabla 19 presenta la base técnica que justifica optar por un modelo
compartido, pero con los datos de cada empresa aislados de forma segura mediante un identificador
unico (empresa_id).

Tabla 19
Capacidad Dedicada y Subutilizacion de la Infraestructura (Single-tenant)

Componente del Capacidad Dedicada Porcentaje de Ocio de
Servidor (Minima) CPU/RAM

85% (Solo se usa en

Servidor Web / API 2 vCPU /4 GB RAM : :
horario comercial)
Servidor de Base de 1 vCPU /2 GB RAM 90% (Inactiva entre
Datos (PostgreSQL) transacciones)
. 20 GB SSD +
Almacenamiento y SSL 0%

Certificado dedicado
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Balance Global por Infraestructura

Eficiencia: < 15%
Empresa Single-Tenant Aislada lciencia °

El andlisis muestra que el 85% del tiempo los servidores dedicados permanecen ociosos,
lo que significa que cada empresa reserva recursos de computo que casi no utiliza. Por ello, el
proyecto propone migrar a una infraestructura SaaS Multitenant, donde multiples empresas
comparten una misma plataforma, optimizando el aprovechamiento de los recursos y elevando la
eficiencia operativa sin sacrificar disponibilidad ni rendimiento.

Desarrollo e Implementacion del Sistema (Ciclo de Sprints)

Para construir la plataforma se utilizd la metodologia agil Scrum, organizando el
desarrollo en ciclos llamados Sprints. Cada uno incluy¢é las etapas de planificacion, disefio de
interfaces, programacion (backend y frontend) y pruebas. A continuacion, se describe el avance
cronoldgico del proyecto, enfocado en los moédulos principales del sistema SaaS Multitenant y la
facturacion electronica.

Fundacion del Sistema, Control de Acceso Colectivo y Gestion de Identidades

El primer sprint tuvo una duracion de 3 semanas, del 1 al 21 de abril de 2026, con 95 horas
planificadas. Su objetivo fue configurar el entorno base del proyecto, disefiar el modelo relacional
de datos e implementar el sistema de autenticacion de tres factores junto con el control de accesos
basado en roles (RBAC).

Entorno Visual de la Capa de Presentacion (Frontend)

En esta subcapa se estructur6 el proyecto en Next.js, implementando un disefio modular
enfocado en la captura limpia de credenciales y la seguridad perimetral del lado del cliente.

e Moddulo de Autenticacion (Login) (US-01): Interfaz de acceso que solicita
explicitamente tres parametros de seguridad: el RUC de la empresa, la Cédula del
usuario y la Contrasefia. Este disefio asegura que el intento de autenticacion se ejecute
directamente sobre el contexto de un tenant especifico, evitando colisiones de
credenciales entre diferentes organizaciones que utilicen la plataforma.

e Interfaces de Registro y Recuperacion de Credenciales (US-01, US-02): Vistas
responsivas provistas de validaciones dindmicas para flujos de registro y el envio

automatizado de tokens para el restablecimiento de contrasefias.
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Como se muestra en la Figura 18, la pantalla de inicio solicita tres datos: RUC, cédula y
contraseia. Al hacer clic en "Ingresar", el sistema envia esa informacion de forma segura a la API.
Si las credenciales son correctas, el servidor devuelve un token JWT que contiene el identificador
de la empresa, el usuario y su rol, lo que permite que la interfaz muestre u oculte automaticamente

las opciones del ment segiin los permisos de cada colaborador.

Figura 18

Interfaz de Control de Acceso y Autenticacion por Empresa

Bienvenido de nuevo

Ingresa tus credenciales para acceder al sistema. Gestién de facturacién lista para
escalar.

RUC
Centraliza la operacion y mantén todo bajo control en un solo entorno.
Cedula

Emite facturas electronicas, notas de crédito y débito en minutos.

Contrasena ® Controla productos, clientes, proveedores y puntos de emision desde un

solo lugar.

e Administra equipos, permisos y usuarios con trazabilidad completa.
Iniciar sesion 5

¢Olvidaste tu contrasefia? Crear una cuenta Consulta reportes e impuestos con paneles listos para auditoria.
o

Necesitas ayuda? Contactanos

Oy &) =

Parametrizacion del Inquilino, Gestion de Emision y Nicleo Criptografico XAdES

El segundo sprint tuvo una duracién de 3 semanas, del 22 de abril al 12 de mayo de 2026,
con 105 horas planificadas. Su objetivo fue desarrollar los méddulos de configuracion de la
empresa, carga de certificados digitales, registro seguro de sucursales y puntos de emision, e
implementar el ntcleo criptografico para el firmado electronico XAdES-BES.

Entorno Visual de la Capa de Presentacion (Frontend)
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El enfoque de este ciclo se centr6 en las interfaces de administracion tributaria y
configuraciones del entorno corporativo.
e Panel de Configuracion de la Empresa y Firma (US-03, US-04): Formulario
exclusivo para el administrador enfocado en gestionar los datos fiscales de la empresa
(Régimen, RIMPE, Contribuyente Especial) y el canal de carga del archivo de firma
electronica .p12.
e Ul de Establecimientos y Puntos de Emision (US-05): Tablas interactivas donde el
inquilino afade y asigna los codigos de sucursales (ej. 001) y puntos de impresion (ej.
002) necesarios para la secuencia numérica fiscal.
Como se observa en la Figura 19, la pantalla muestra los campos necesarios para declarar
correctamente la informacion de la empresa ante el SRI, como la razén social, direccion, tipo de
contribuyente y demas pardmetros tributarios requeridos para la generacion de comprobantes

electronicos validos.

Figura 19

Interfaz de Parametrizacion del Tenant

b3 Y Modo Pruet Irene

. ) Inicio [ Empresa | lado Pruebas

Pilla - @
oo Resumen EI] Empresa

Canfigura razon social, RUC, direccion, logo y datos tributarios de tu empresa
El Facturas
2 MNotasde venta
Datos de laEmpresa @ Editar datos
4 Notasde Crédito Confiauracian actual. identidad v detalles fiscales
¢ Notasde Débito
B Proformas
Informacién General
£} Facturacién Recurrente F
% Retenciones =0 PillaPago S.A Pilla Pago 1713113270001
[ (L0
@ Liguidaciones de Compra
pi ll jairgamerhd?@gmail.com 0967214415

B Productos Los Pambiles, cerca del Ghifa Huan Fan y clinica Emedycs

@ Gruposde Productos

Estado de cuenta Configuracion Fiscal
2, Clientes

5 2CTVO
& Proveedores General Ne

Registracos
Cb  Guias de Remision 241412026 No Ho No

1/6/2026

Persistencia con Sequelize, Catalogos Base y Optimizacion con Redis
El tercer sprint tuvo una duracion de 3 semanas, del 13 de mayo al 2 de junio de 2026, con
110 horas planificadas. Su objetivo fue implementar Sequelize ORM como capa de persistencia,
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migrar las consultas directas, modelar las relaciones de los catdlogos de clientes, proveedores y
productos, e integrar Redis para optimizar las consultas de alta demanda.

Entorno Visual de la Capa de Presentacion (Frontend)

Con este sprint, el sistema quedd equipado con las herramientas necesarias para gestionar

y almacenar la informacion transaccional de cada negocio.

e Moédulo de Administracion de Clientes y Proveedores (US-07): Interfaz fluida con
tablas parametrizadas que permiten blsquedas inteligentes por numero de
identificacion comercial o nombres, aislando de forma estricta los registros de terceros
entre empresas.

e Moébdulo de Catialogo Maestro de Productos y Categorias (US-08): Formulario
estructurado para mapear el inventario de bienes o servicios de los inquilinos,
enlazdndolos con selectores fijos para los desgloses de impuestos (IVA, ICE,
IRBPNR).

Como se observa en la Figura 20, las vistas del catdlogo cargan automaticamente las tasas

impositivas configuradas en el sprint anterior. Al guardar un producto, la informacion se actualiza

en tiempo real y se refleja de inmediato en los modulos de facturacion que dependen de estos datos.
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Figura 20

Ul de Administracion y Mapeo del Inventario Corporativo

® Crear nuevo producto
Registra u

© Datos Basicos $ Precios e Impuestos

© Identificacion
Cédigo Tipo

Ej: PROD-001 Seleccionaun tipo...
Descripcion

Nombre o descripcion del producto/servicio

€ Clasificacion
Grupo VA

Medicamentos v VA 0% (0%)

Cancalar Crear producto

Generacion XML, Integracion SOAP con el SRI, RIDE y Notificaciones SMTP

El cuarto sprint tuvo una duracion de 3 semanas, del 3 al 23 de junio de 2026, con 111
horas planificadas. Su objetivo fue construir el motor de generacion de documentos XML bajo el
esquema oficial del SRI, integrar la comunicacion SOAP para el envio y autorizacion de
comprobantes electronicos (facturas, notas de venta RISE y proformas), disefiar la representacion
impresa del documento electronico (RIDE) en formato PDF e implementar el sistema de envio de
correos SMTP.

Entorno Visual de la Capa de Presentacion (Frontend)

El desarrollo en la capa del cliente Next.js se orienté a la manipulacion dinamica de
transacciones comerciales complejas y al monitoreo del ciclo de vida de los comprobantes
electronicos (US-09, US-15, US-16).

e Formulario de emision de facturas: Interfaz dindmica que calcula en tiempo real las

bases imponibles, desglose de IVA, ICE y retenciones. Incluye busqueda rapida de
clientes y productos del catdlogo desarrollado en el sprint anterior.
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e Consola de seguimiento tributario: Panel centralizado donde el usuario visualiza el
estado de cada comprobante en tiempo real (Borrador — Firmado — Enviado —
Recibido — Autorizado / Rechazado), con opcidén de descargar el XML y el PDF
(RIDE) de forma inmediata.

e Notas de venta y proformas: Interfaces simplificadas adaptadas a las reglas del
régimen RIMPE para contribuyentes de negocios populares, asi como para la emision
de ofertas comerciales previas a la facturacion.

Como se observa en la Figura 21, la consola de emision oculta toda la complejidad técnica

del backend al usuario. Al presionar "Emitir", el sistema bloquea el formulario para evitar cambios
accidentales mientras se procesa la solicitud. Si el SRI devuelve algun error, la interfaz lo interpreta

y muestra un mensaje claro al usuario indicando exactamente qué campo debe corregir.

Figura 21
Panel de Emision de Comprobantes y Monitor de Estados SOAP SRI
=
cetd Py e Irene
Pilla @
8 Resumen & Facturas
Creaborradores, emite facturas electronicas al SRI, descarga PDFs e imprime recibos
El Facturas
= Filtros

5 Motasde Venta - 2 LD
) Notas de Crédito Factura Fecha Estado
©  Motasde Débito .

001-001-000000113 MIDOR FINAL 2026-06-03 e
B Proformas :
£ Facturacién Recurrente 001-001-000000112 Juan Cortez Mengez Mendez 2026-06-03 ERETTT
@ Retenciones

001-001-000000111 2026-06-03 AUTORIZADO
[} Uiquidacionesde Compra - Cais princie

001-001-000000110 Juan Cortez Mendez Mendez 2026-06-02 EET
@ Productos . AOmazE2%
& Grupos deProductos 001-001-000000108 Nicole Arleth Guadamud Zambrana 2026-06-02 AUTORIZADO
2 Clienes o01-01-00000a108 Manuel Antorio Valenzuela Guimbivica 2026-06-02 AUTORIZADO
& Proveedores

001-001-000000107 Manuel Antonio Valenzusla Cuimbiuleo 2026-06-02 AUTORIZADO
£ GuiasdeRemision 001-001-000000106 Manuel Antonio Valenzuela Quimbiulca 2026-06-02 AUTORIZADD

001-001-000000105 Nicolas Ancires Lara Caicedo 2026-06-02 AUTORIZADO

001-001-000000104 Nicolas Andres Lara Caicedo 2026-06-02 AUTORIZADO

Flas | 10 Total 118 registros

Comprobantes Complementarios y Seguridad OWASP Top 10
El quinto sprint tuvo una duracién de 3 semanas, del 24 de junio al 14 de julio de 2026,

con 137 horas planificadas. Su objetivo fue desarrollar los motores de generacion, firmado y envio

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



83

de los comprobantes electronicos complementarios (notas de crédito, notas de débito, guias de
remision, liquidaciones de compra y comprobantes de retencion), ademas de realizar una auditoria
de seguridad basada en el estandar OWASP Top 10 para fortalecer el entorno multitenant.

Entorno Visual de la Capa de Presentacion (Frontend)

El frontend absorbi6 los flujos especializados de la contabilidad tributaria, reutilizando
componentes atdmicos de disefio e integrando capas perimetrales de seguridad a nivel del cliente
(US-10, US-11, US-12, US-13, US-14, US-21).

¢ Retenciones y documentos de ajuste: Formularios dinamicos que adaptan sus campos
segun el tipo de comprobante seleccionado. El moédulo de retenciones mapea
automaticamente los casilleros fiscales a partir del catadlogo base, agilizando el proceso
de registro.

e Middleware de seguridad y proteccion de rutas: Se implementd un middleware en
Next.js que controla el acceso a cada seccion de la plataforma segun el rol del usuario,
bloqueando cualquier intento de acceso no autorizado. Ademas, se configuraron
cabeceras de seguridad Content Security Policy (CSP) para reforzar la proteccion del
entorno multitenant.

Como se observa en la Figura 22, la interfaz muestra Unicamente las opciones que
corresponden al rol de cada usuario. Los datos ingresados pasan por una funcion de limpieza que
neutraliza caracteres especiales para prevenir ataques XSS. Ademads, los tokens de sesion se
almacenan en cookies con la bandera httpOnly, impidiendo que puedan ser leidos o manipulados

desde el navegador.
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Figura 22
Interfaz de Retenciones Electronicas
oy
PiL[r.T = @ Inicio Retenciones

88 Resumen
. Nuevaretencion

El Facturas

' Notasde Venta
3 Informacion general
3 Notasde Crédito
Punto de amision * Provaedar *
¢ Notasde Débito
001 - Caja principal Selecciana un proveedor.
B Proformas

&} Facturacién Recurrente

& e #| Facturareferenciada
etenciones

Buscar factura *
[ Liquidaciones de Compra

@ Productos

@ GnposdeProductos % Detalles de retencion

2, Clientes Tipa Cadigo
" Retencionenlafuente -
& Proveedores L wn ecciona.

Cb  Guias de Remision

Facha de emisitn *

03/06/2026

Mocobreoas | (G) 'rene

3% Limpiar

1 Totales

Base total: $0.00

® Total retenido: $0,00

@ Agregar

5% Retencion

o

Automatizacion, Facturacion Recurrente, Dashboard de KPIs y Cierre Técnico

El sexto sprint tuvo una duracion de 3 semanas, del 15 de julio al 4 de agosto de 2026, con

103 horas planificadas. Su objetivo fue implementar tareas programadas (Cron Jobs) para

automatizar la facturacion recurrente, construir las consultas necesarias para mostrar métricas

financieras en tiempo real en el dashboard, ejecutar las pruebas extremo a extremo (E2E) y

compilar la documentacion técnica final del proyecto.

Entorno Visual de la Capa de Presentacion (Frontend)

Este sprint afiadi6 al sistema de capacidades analiticas avanzadas, consolidando todos los

datos transaccionales generados en los sprints anteriores.

e Dashboard de KPIs: Interfaz grafica que muestra el comportamiento comercial de

cada empresa mediante graficos interactivos, incluyendo la facturacion mensual,

comparativas interanuales, los 10 productos mas vendidos y alertas automéaticas sobre

certificados de firma electronica proximos a vencer.
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e Facturacion recurrente: Interfaz donde el usuario configura contratos de servicios

fijos, asociando un cliente, productos, frecuencia de cobro (mensual, trimestral o anual)

y la fecha en que el sistema ejecutard automaticamente la emision del comprobante.

Como se observa en la Figura 23, el dashboard transforma los datos operativos en

informacion estratégica util para la toma de decisiones. La interfaz realiza consultas asincronas

optimizadas hacia el backend, logrando un renderizado de graficos rapido y una experiencia fluida

para el usuario.

odosumses | (G) Irene

.
Figura 23
Dashboard Ejecutivo de Control Transaccional Multi-tenant con Métricas de Rendimiento
=4
prs)
pilia
53 Resumen oo Resumen
B conioaa operacion global del sistema, seguridad y configuraciones transversales.
El Facturas
T MotasdeVenta ! Laempresaestaen ambiente de PRUEBAS. Los documentos no tienen validez tributaria.
% MNotasde Crédito
¢ MNotas de Débito $ e
B Promas $1.267,30 $3.905,41 $508,38
£3 Facturacién Recurrente o e I
3 Retenciones
[§ LUguidaciones de Compra lh  Historial de Ventas Diarias % Métodosde Pago
|
& Productos
@ Grupos de Productos -
$4.595,95
2 Clientes
& Proveedores
(b Guias de Remision
@ Control de Comprobantes
Facturas 18 Notas Crédito 26 Notas Débito 5 Retenciones
- — — -
£, TopClientes @ Productos Mas Vendidos

. e Bebida gaseosa 350m
1 Manuel Antonio Valenzuela QUIMDIU.. &5 cog 4o

Monster Energizante 500mi

» duanCortez Mendez Mendez §1.354.97 Teclada gamer

Abstraccion y Especializacion por Tipo de Comprobante

261dias
jence: 2027-0 iGENTE
@ Efoctivo 100.0%
@ Tarjetade crédito 0.003%
$4.595,95
96 aut. 3rech
Guias Remision 3 Liquidaciones 22
- —
1 3aut
/- Actividad Reciente
Factura  BORRADOR
$27,60
Liquidacin deCompra  BORRADOR
$11,50

Si bien el nucleo criptografico y la comunicacion SOAP son compartidos y reutilizados

entre todos los comprobantes, el sistema aplica el patron de disefio Factory para aislar las reglas
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y validaciones especificas de cada tipo de documento. La Tabla 20 detalla las especificaciones

aplicadas por el sistema para cada clase documental.
Tabla 20

Particularidades Logicas de Software por Tipo de Comprobante

Patron /
Comprobante L. Campo Critico / Regla .
. . Codigo SRI , . Comportamiento
Electronico Légica en Software ,
Especifico

Valida de forma
estricta tipos de
cédula, RUC,

Mapeo obligatorio de datos
del adquirente, desglose de

Factura 1 impuestos (IVA 0%, 15%, asanorte o la
etc.) y formas de pago ) pasap L.
financieras etiqueta genérica de

"Consumidor Final".

Modifica la
consistencia contable

Campos requeridos .
p q vinculando el

Nota de obligatorios:
Crédito 4 <FechaEmision>, <factura> documento con el
, u
. UUID/ID de la
y <motivo>. ..
factura original en la
base de datos.
Requiere nexos estrictos Aplica el célculo
con el comprobante base  incremental sobre los
Nota de . .
Débito 5 modificado para el cobro de saldos originales del
intereses o gastos modulo de cuentas
administrativos. por cobrar.
No posee valor
Campos criticos: monetario global. El
<rucTransportista>, backend suprime las
Guia de 6 <razonSocial Transportista>, validaciones
Remision <placa>, financieras y activa
<fechalniTransporte>y la verificacion de
<destinatario>. fechas logicas de

ruta.

Caodigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



87

Requiere la
validacion del campo

Comorobante Especificar el codigo de (Formato
de thenc'én 7 retencion en la fuente (ej. MM/AAAA)
i . .
312, 343) o IVA. asociado al periodo
contable activo de la
declaracion.
Emision exclusiva del El sistema
o agente de retencion hacia autogenera el nodo
Liquidacion .
3 proveedores que por su de retencion interno
de Compra ) .
nivel cultural no poseen simulando un doble
RUC. flujo transaccional.

Validacion Funcional mediante Pruebas de Caja Negra

Para validar que la plataforma cumple con las reglas de negocio, los lineamientos técnicos
y los requisitos del SRI, se disefid un plan de pruebas de Caja Negra de forma manual. Este enfoque
permitid evaluar el sistema desde la perspectiva del usuario final, verificando la usabilidad de la
interfaz, los controles de formularios, el manejo de errores y el comportamiento ante flujos de
navegacion reales. Para el disefio de los escenarios de prueba se aplicaron de forma analitica dos
técnicas formales de ingenieria de software:

e Pruebas Funcionales: Permitieron verificar de manera sistematica que el
comportamiento operativo y las caracteristicas de la plataforma cumplan estrictamente
con los requerimientos funcionales especificados (tales como la correcta emision de
documentos, la firma electronica en formato XAdES-BES vy el flujo de autorizacion
ante el SRI), validando que las respuestas del sistema ante las entradas de los usuarios
sean las correctas sin necesidad de evaluar el codigo interno.

e Pruebas de Estrés: Enfocadas en evaluar la estabilidad, la resiliencia y la capacidad
de respuesta de la arquitectura multi-tenant al ser sometida a escenarios de alta
concurrencia y carga masiva de transacciones simultaneas. Estas pruebas permitieron
identificar el punto de ruptura del sistema y el comportamiento de los recursos bajo
presion extrema, garantizando la alta disponibilidad del servicio de facturacion en la

nube.
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A continuacion, en la Tabla 21, se presenta la matriz consolidada que resume la ejecucion

y cobertura de las pruebas de caja negra automatizadas mediante la herramienta Locust. La

cuantificacion de los casos de prueba ejecutados corresponde a la verificacion sistematica de

escenarios criticos, tanto positivos como de manejo de errores, asociados a cada Requisito

Funcional (RF) implementado en la plataforma. Esta matriz permite evidenciar el grado de

cobertura funcional alcanzado y los resultados obtenidos durante el proceso de validacion del

sistema.

Tabla 21

Matriz Resumen de Ejecucion y Cobertura de Pruebas de Caja Negra por Requisito Funcional

Estad
Método Caso de prueba >rado Requests Fallos
esperado
POST TCO1 - Autent'lca(,n‘on JWT —clave 401 4 0
invalida
POST TCO1 - Autel'lticaci(")n' JWT — 200 4 0
credenciales validas
POST TCO02 - ReC}lp‘era(?lon’ c.ontrasena — 400 | 0
codigo invalido
POST TCO02 - Recul‘)e.racmn, cfontrasena — 500 | 0
solicitud valida
POST TCO03 - Gestion u§uarlos — body 400 9 0
vacio
GET TCO3 - Gestion usuarios — listar 200 9 0
TCO04 - Asi i6 les — li
GET Co 31gnac.1on de roles istar 200 10 0
usuarios con rol
TCO04 - Asi 10 les — rol
POST CO mgnac%on de roles — ro 400 10 0
mexistente
GET TCOS - Empresa/Amblente — listar 200 2 0
ambientes
TCO5 - E Ambiente —
GET C mpresa/Ambiente 200 g 0

obtener empresa
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Estad
Método Caso de prueba stado Requests Fallos
esperado
GET TCO06 - Firma electronica — listar 200 6 0
POST TCO6 - Firma 'electromca — sin 400 6 0
archivo .p12
PATCH TCO7 - A(.:twa.r firma — firma 400 2 0
nexistente
GET TCO7 - ActlYar firma — listar para 200 2 0
verificar estado
POST TCOS - Establecnfnentos — body 400 . 0
vacio
GET TCO8 - Establecimientos — listar 200 7 0
GET TCO09 - Puntos/Secuenciales — listar 500 6 0
puntos
GET TCO09 - Puntos/Secuenciales — tipos 500 6 0
de documento

GET TC10 - Codigos IVA — inexistente 404 7 0
GET TC10 - Codigos IVA — listar 200 7 0
POST TC11 - Clientes — body vacio 400 8 0
GET TC11 - Clientes — listar 200 8 0
POST TC12 - Proveedores — body vacio 400 10 0
GET TC12 - Proveedores — listar 200 10 0
POST TC13 - Productos — body vacio 400 12 0
GET TC13 - Productos — listar 200 12 0
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Estad
Método Caso de prueba stado Requests Fallos
esperado
POST TC14 - Facturas — body vacio 400 5 0
GET TC14 - Facturas — listar 200 5 0
POST TC15 - Notas crédito — body vacio 400 8 0
GET TC15 - Notas crédito — listar 200 8 0
POST TC16 - Notas débito — body vacio 400 9 0
GET TC16 - Notas débito — listar 200 9 0
POST  TCI17 - Guias remisiéon — body vacio 400 7 0
GET TC17 - Guias remision — listar 200 7 0
POST TC18 - L1qu1da010neEs compra — 400 9 0
body vacio
GET TCIS - L1qu1da‘1c10nes compra — 200 9 0
listar
POST TC19 - Retenciones — body vacio 400 6 0
GET TC19 - Retenciones — listar 200 6 0
TC20 - RISE —
POST C20 - Notas Vent,a S body 400 9 0
vacio
GET TC20 - Notas venta RISE — listar 200 9 0
GET TC21 - ?roff)rrnas — PDF 404 5 0
inexistente
GET TC21 - Proformas — listar 200 5 0
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Estado

Método Caso de prueba Requests Fallos
esperado
GET TC22 - PDF chlg(? de barras — 404 6 0
factura inexistente
GET TC22 - PDF, Cf)dlgO d'e barras — nota 404 6 0
crédito inexistente
TC23 - Envi — 1
POST C23 nylo c.:orreo actura 404 7 0
mexistente
POST TC23 - Env19 c01jreo — nota crédito 404 7 0
mexistente
POST TC24 - Recurrentes — body vacio 400 8 0
GET TC24 - Recurrentes — listar 200 8 0
GET TC25 - Dashboard KPIs — obtener 200 10 0
POST [SETUP] Login inicial 200 2 0
TOTAL Agregado — 362 0

Resumen de Resultados de las Pruebas Funcionales
Para validar el correcto funcionamiento del sistema desarrollado, se ejecutaron pruebas
sobre los procesos e integraciones mas relevantes. La Tabla 22 resume los casos de prueba
aplicados, los resultados esperados, los resultados obtenidos y el estado de cumplimiento de cada
uno de ellos.
Tabla 22

Resultados Obtenidos en la Ejecucion de Pruebas

Caso de
ID Prueba Requisitos Resultado Esperado  Resultado Obtenido  Estado
r ot e e
MAN-  Accesos y ’ ) ) .. .., EXITOSO
., RF-04  credenciales, impedir incorrectas y permitié
01  Autenticacion ..
accesos invalidos y el acceso correcto con
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Cp Validacion y
MAN. Resgl.lardo de
0 Firma
Electronica
CP- glc{[o Co‘rfe de
MAN. ac ura.cl‘on y
03 Conectividad
SOAP SRI

RF-06,
RF-07

RF-14,
RF-22,
RF-23

permitir el ingreso de
usuarios autorizados.

El sistema debe
validar el formato y la
contrasena de la firma
electronica antes de
almacenarla.

El sistema debe
generar, firmar y
enviar la factura al
SRI obteniendo su
autorizacion y
generando el RIDE.
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redireccion al
dashboard.

El sistema rechaz6
archivos y contrasefias
invalidas, y registrd
correctamente la firma
valida.

EXITOSO

La factura fue
procesada, autorizada
por el SRIy el RIDE
se genero

EXITOSO

correctamente.

La Figura 24 muestra el comportamiento temporal de las pruebas automatizadas

ejecutadas mediante la herramienta Locust. Se observa que la tasa de solicitudes por segundo

(RPS) se mantuvo estable durante toda la ejecucion, con valores cercanos a una solicitud por

segundo, mientras que la tasa de fallos permaneci6 en cero. Estos resultados evidencian la

correcta respuesta del sistema ante los escenarios evaluados y corroboran la ausencia de errores

durante la validacion funcional de los requisitos implementados.

Figura 24

Evolucion de las Solicitudes por Segundo (RPS) y Tasa de Fallos Durante la Ejecucion de las

Total Requests per Second
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La ejecucion de los 25 escenarios de prueba de caja negra manual arrojo un 100% de

efectividad, registrando cero fallos criticos en el entorno de produccién local y de pruebas del SRI.

Se comprobo que las interfaces desarrolladas actian como una capa segura que impide al usuario

ingresar datos que violen las directrices tributarias, garantizando la consistencia relacional de la

base de datos PostgreSQL multi-tenant y la correcta comunicacion transaccional orientada a

SEervicios.

Pruebas de estrés

A continuacion, en la Tabla 23, se presentan los resultados consolidados de las pruebas

de estrés ejecutadas mediante la herramienta Locust. La evaluacion considerd escenarios de

lectura, escritura y picos de demanda asociados a los principales modulos del sistema, con el

proposito de analizar su comportamiento bajo condiciones de alta concurrencia y carga

sostenida. En total, se procesaron 6 463 solicitudes sin registrar fallos, alcanzando una tasa de

éxito del 100 %. Los resultados obtenidos evidencian la capacidad del sistema para mantener la

disponibilidad y la estabilidad operativa ante volimenes elevados de peticiones y escenarios de

uso intensivo.

Tabla 23
Resultados Consolidados de las Pruebas de Estrés Ejecutadas Mediante Locust.
lici
Método Escenario de prueba S? icitudes Fallos
ejecutadas
TCO1 [LECTURA]
POST Autenticacion JWT 99 0
GET TCO3 [LECTURA] Listar 60 0
usuarios
GET TCO04 [LECTURA] Usuarios 61 0
con roles
GET TCO05 [LECTURA] Ambiente 74 0
SRI
GET TCOS5 [LECTURA] Datos 118 0
empresa
GET TCO05 [PICO] Rafaga empresa 138 0
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licit
Método Escenario de prueba Sf) Icitudes Fallos
ejecutadas
GET TCO06 [LECTUR,AJ Listar 74 0
firmas electronicas

GET TCO07 [LECTURA] Estado de 70 0

firmas
GET TCO8 [LECTURA] Listar 99 0

establecimientos
GET TCO09 [LECTUR{\] ’Llstar 118 0
puntos de emision
GET TCO09 [LECTURA] Tipos de 66 0
documento
TC10 [LECTURA] Listar
102
GET codigos IVA 0 0
GET TC 1.1 [ESCRFTUR'A] B?lrscar 20 0
cliente por identificacion

POST TCl11 [ESCRITURA] Crear 105 0

cliente
GET TCI11 [LECTURA] Listar 193 0

clientes
GET TC11 [PICO] Rafaga clientes 347 0
GET TC12 [LECTURA] Listar 142 0

proveedores
GET TC13 [ESCRITURA] 08 0
Productos paginados
GET TC13 [LECTURA] Listar 125 0
productos
GET TC14 [ESCRITURA] Facturas 115 0
paginadas
TC14 [ESCRITURA]

POST Validacion: factura invalida — 57 0
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licit
Método Escenario de prueba Sf) Icitudes Fallos
ejecutadas

GET TC14 [LECTURA] Listar 997 0
facturas

GET TC14 [PICO] Rafaga facturas 494 0

TC15 [ESCRITURA]
POST Validacion: nota crédito 42 0
invalida — 400

GET TC15 [LECTI{RA] Listar notas 149 0
crédito

GET TCI15 [PICOJ Rafaga notas )71 0
crédito

GET TC16 [LECT[{RA] Listar notas 111 0
débito

GET TC17 [LECTURAJ ’Llstar guias 114 0

de remision
GET TC17 [PICO]' l.{:dfaga guias 246 0
remision
GET TCIS [LECTURA] Listar 104 0
liquidaciones de compra
GET TC18 [PICO] Rafaga 229 0
liquidaciones
TC19 [ESCRITURA]

POST Validacion: retencion invalida 54 0
— 400

GET TC19 [LECTURA] Listar 120 0

retenciones
GET TC19 [PICQ] Rafaga 786 0
retenciones
TC20 [LECTURA] Listar notas
GET de venta RISE 84 0
TC20 [PICO] Rafaga notas
ET 2
G venta RISE 30 0
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Método Escenario de prueba ) Fallos
ejecutadas
TC21 [ESCRITURA]
POST Validacion: proforma invalida 53 0
— 400
GET TC21 [LECTURA] Listar 108 0
proformas
GET TC21 [PICO] Rafaga 207 0
proformas
GET TC22 [LECTURA] Log SRI 77 0
(documentos generados)
GET TC24 [LECTURA] Listar 64 0
recurrentes
GET TC24 [PICO] Rafaga 135 0
recurrentes
TC25 [ESCRITURA]
ET
G Dashboard bajo carga 87 0
GET TC25 [LECTURA] Dashboard 174 0
KPIs
TC25 [PICO] Rafaga
GET dashboard 455 0
POST [SETUP] Login 1 0
TOTAL Aggregated 6463 0

Auditoria de Ciberseguridad Defensiva Bajo el Estindar OWASP Top 10
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Dado que la plataforma almacena datos financieros, certificados digitales y claves de

acceso de multiples empresas en una misma infraestructura, se realizd6 una auditoria de

ciberseguridad defensiva basada en el estindar OWASP Top 10. Esta auditoria se ejecutd mediante

revision estatica del cddigo fuente y verificacion de los controles arquitectonicos, con el objetivo

de validar que las medidas de seguridad implementadas durante el desarrollo mitiguen eficazmente

las vulnerabilidades mas criticas y garanticen el aislamiento total de los datos de cada empresa.
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Matriz de Mitigacion y Cumplimiento de Riesgos OWASP
A continuacioén, en la Tabla 24 se presenta la matriz consolidada que evalua los controles
defensivos implementados en el nucleo de la plataforma (Backend en Node.js/Express y Frontend

en Next.js), detallando el mecanismo técnico utilizado para verificar el cumplimiento de cada

riesgo auditado:

Tabla 24

Controles de Seguridad Implementados y Validacion Basada en OWASP Top 10 (2021)

Codigo Categoria de Control Defensivo Mecanismo de Estado
OWASP Riesgo Implementado Verificacion Técnica Final
Fallos en el Implementacion de  Inspeccion de consultas
) Control de aislamiento por tenant y validacion de accesos o
A01:2021 Acceso (Broken y control de roles entre diferentes Mitigado
Access Control)  mediante middleware. cuentas.
Fallos Cifrado de contrasefias Auditoria de algoritmos
A02:2001 Cr1ptograﬁcqs cop,Bcrypt y crlptogr‘aﬁcos y Mitigado
(Cryptographic  proteccion de archivos almacenamiento seguro
Failures) de firma electronica. de credenciales.
Uso de consultas Simulacion de ataques
) Inyeccion parametrizadas de inyeccion SQL y .\
A03:2021 (Injection) mediante ORM y analisis de puntos de Mitigado
validacion de entradas. entrada.
Configuracion Implementacion de Revision de
) Insegura Helmet.js, politicas configuraciones del o
A05:2021 (Security CORS y gestion segura  servidor y cabeceras Mitigado
Misconfiguration) de variables de entorno. HTTP.
Fallos en la
Ident1ﬁc'a01('){1 Y Autenticacién mediante Venﬁgacmn de
Autenticacion TWT. cookies Seauras sesiones,
A07:2021  (Identification LD °8 Y almacenamiento seguro Mitigado
limitacion de intentos
and de acceso de tokens y pruebas de
Authentication ' autenticacion.
Failures)
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Registro y
Monitoreo de Registro de eventos y Verificacion de
A09:2021 Seguridad aud‘itoria de, ‘ generaci.(’)n y Mitigado
(Security transaccilones criticas almacenamiento de
Logging and del sistema. logs de auditoria.
Monitoring
Failures)

Pruebas de seguridad

La Figura 25 muestra la ejecucion de la bateria de pruebas automatizadas de seguridad

implementadas en Python para la validacion de los controles asociados al estindar OWASP Top

10 (2021). Se observa que la totalidad de los casos definidos finalizaron con el estado PASSED,

alcanzando un 100 % de éxito en la verificacion de los mecanismos de proteccion

implementados. Estos resultados confirman la efectividad de las medidas de seguridad adoptadas

para mitigar los riesgos correspondientes a las categorias A01, A02, A03, A0S, A07 y A09 del

estandar OWASP.

Figura 25

Reporte consolidado de resultados de las pruebas de seguridad basadas en OWASP Top 10

A01:2021

Control de Acceso Roto

Recursos protegidos no accesibles sin t

incorrecta
me m Acce:
A05:2021
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prueba con tokens ausentes, malformados y ¢

Configuracién de Seguridad Incorrecta
Helmet afiade cabeceras de seguridad, X-Powered-By ests
oculto, CORS es restrictivo y no se exponen stack traces.

(2021)

Pruebas de Seguridad — OWASP Top 10

(2021)

Backend Node,js - Express - Sequelize | 29 pruebas ejecutadas | 29 controles activos

A02:2021

/ PASS

v PASS

Fallos Criptograficos
Las contrasefias no se exponen en respuestas, £l token
JWT tiene formato correcto y emrores de login no revelan

usuarios.

A07:2021

v PASS v PASS

Fallos de Autenticacién

Credenciales incorrectas retoman 401, tokens falsos son
rechazados y el rate limit bloquea fuerza bruta con HTTP
429,

HTTP 435

A03:2021 / PASS

Inyeccién (SQL - XSS - Path)
Payloads de SQL Injection, XSS y Path Traversal son
blogueados sin devolver errores 500 ni reflejar cdigo

malicioso.

A09:2021 7 PASS

Fallos en Registro y Monitoreo
Accesos no autorizados generan eventos 401 auditables.
Operaciones normales no producen errores 5xx.

.

£
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Analisis Detallado de Controles Criticos de Aislamiento Multi-tenant

Para demostrar la efectividad de la ciberseguridad defensiva en la capa légica del sistema,
se detallan las auditorias de c6digo realizadas en los vectores de mayor impacto para el modelo de
negocio:

Mitigacion de A01:2021 - Control de Acceso y Secuestro de Datos Multi-tenant

El riesgo critico en una arquitectura compartida es la vulnerabilidad IDOR: un usuario de

la Empresa A podria alterar variables en la URL o en las peticiones HTTP para acceder a las
facturas de la Empresa B, sin contar con autorizacion para ello.

e Evidencia de Auditoria Defensiva: El sistema no confia en los datos enviados desde
el cliente. En su lugar, el tenant_id se extrae directamente del token JWT almacenado
en una cookie httpOnly y se inyecta automaticamente en cada consulta de la base de
datos, garantizando que ningun usuario pueda acceder a informacion fuera de su
empresa.

Mitigacion de A03:2021 - Prevencion de Inyecciones de Codigo y SQL

Sin las debidas protecciones, un atacante podria manipular campos como descripciones de

productos o nombres de clientes para inyectar comandos SQL maliciosos y acceder a la base de
datos completa.

e Evidencia de Auditoria Defensiva: Se verifico que el sistema no utiliza consultas
SQL construidas por concatenacion de texto. Toda la persistencia se gestiona a través
de Sequelize, que ejecuta consultas parametrizadas de forma automatica, neutralizando
cualquier intento de inyeccion SQL.

Mitigacion de A07:2021 - Blindaje de Autenticacion y Manejo de Sesion

El robo de credenciales o la interceptacion de tokens de acceso comprometeria la validez

de las firmas digitales delegadas al sistema.

e Evidencia de Auditoria Defensiva: Se verificé que los tokens JWT no se almacenan
en localStorage ni sessionStorage, ya que son vulnerables a ataques XSS. En su lugar,
se utilizan cookies con la bandera httpOnly activada, impidiendo que scripts maliciosos

puedan leer el token desde el navegador y evitando el robo de sesiones.
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CAPITULO V
Conclusiones

e El analisis de la normativa del SRI permitio6 identificar 25 requerimientos funcionales
y 15 no funcionales, distribuidos en 21 historias de usuario. La complejidad del ciclo
tributario ecuatoriano hace inviable una solucion local para las PYMES debido a la
carga de mantenimiento que impone y a la subutilizacion de los recursos de una
infraestructura dedicada, lo que justifica técnicamente la adopcion del modelo SaaS
multitenant.

e La arquitectura multitenant con PostgreSQL, Sequelize ORM vy el identificador
‘empresa_id’ garantizo el aislamiento 16gico de datos entre empresas sin incrementar
costos de infraestructura. Complementado con Apache como proxy inverso y Redis
como caché, el sistema soporta multiples empresas simultdneas bajo una unica
infraestructura, reduciendo significativamente los costos operativos.

e El sistema implemento los 25 requerimientos funcionales, cubriendo los siete tipos de
comprobantes electronicos del SRI con el estandar criptografico XAdES-BES y la
clave de acceso de 49 digitos mediante el Algoritmo Modulo 11. Los seis sprints
totalizaron 661 horas sin desviaciones, evidenciando la efectividad de la metodologia
Scrum en proyectos de alta complejidad técnica.

e La validacion se realizO mediante pruebas de caja negra que verificaron los 25
requerimientos funcionales, complementadas con una auditoria OWASP Top 10 que
confirmo seis controles criticos de seguridad, incluyendo control de acceso con JWT,
cifrado de credenciales, prevencion de inyeccion SQL y trazabilidad de auditoria,
garantizando un entorno seguro para gestionar informacion financiera y certificados
digitales de multiples empresas. A partir de estos resultados, se proyecta como trabajo
futuro la incorporacidn de inteligencia artificial en la plataforma, mediante un asistente
conversacional o bot que oriente a los usuarios en la emision de comprobantes y
resuelva dudas frecuentes sobre el proceso tributario, automatizar tareas y detectar
posibles inconsistencias en la facturacion. De igual forma, se plantea la mejora continua
del sistema mediante la optimizacion de sus modulos actuales, la incorporacion de
nuevos requerimientos que el SRI habilite, con el fin de mantener la plataforma

actualizada y alineada con las necesidades de las empresas usuarias.
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Recomendaciones

e Implementar Row-Level Security (RLS) en PostgreSQL: Esta medida afiade una
capa de proteccion independiente a la 16gica de la aplicacion, eliminando el riesgo de
fuga de datos ante un eventual error de programacion que omita el filtro por
empresa_id. Al ser una funcién nativa de PostgreSQL, no requiere cambios en el
stack tecnoldgico actual.

e Sustituir el procesamiento asincrono por una cola de mensajes dedicada: Se
recomienda migrar el procesamiento asincrono actual hacia una cola de mensajes
persistente con BullMQ sobre Redis, ya incluido en el stack del proyecto. Esto
aportaria tres beneficios: persistencia de tareas ante reinicios del servidor, control
granular de reintentos por tipo de error y visibilidad del estado de las colas desde el
dashboard, fortaleciendo la trazabilidad de cada comprobante.

e Comercializacion como producto SaaS para PYMEs: Los resultados del proyecto
demuestran que la plataforma es viable para su comercializacion bajo un modelo de
suscripcion mensual. Se recomienda definir precios escalonados segin el volumen de
comprobantes emitidos, incluyendo un nivel gratuito o de bajo costo para
microempresas y personas naturales con RISE, convirtiéndola en una solucion de

impacto real para el ecosistema empresarial ecuatoriano.
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