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Introduccion

P

Incremento del

CONGESTION
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HIGITAS

SOBRECARGA
OVERLOAD

Limitaciones del Necesidad de

trafico en redes balanceo de optimizar la
ISP. carga tradicional. distribucion del
trafico.
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Propuesta de un
sistema basado
en Q-Learning.

Implementacion
y evaluacion en
un ISP real.
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Antecedentes

Contexto (Demanda de Trafico)

* Crecimiento de Datos
» Crecimiento de trafico

El Reto (Limitacion Actual)
v=1  Uso Manual/Estatico

La Idea (Propuesta Q-Learning)
@ * Optimizacion Dinamica
A * Agilidad en procesos
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Planteamiento del problema

[.__

(_Complejo )

%

Entorno | [ Sintomas |,  Sintomas:
)| (Congestion) | Congestion/Latencia

WAN/MikroTik

( Causas )
(Reglas Estaticas)

Efecto Q-Learning 1 |
Throughput/QoS Propuesta
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Objetivos =

Disefar e implementar
un sistema de balanceo
de carga basado en
Inteligencia Artificial
mediante aprendizaje por
refuerzo, aplicado en la
infraestructura de un
proveedor de servicios de
Internet (ISP)

1. Analizar
Arquitectura

5. Generar
Recomendaciones

4
4

4. Evaluar Jj

2. Disefiar o——
\ Rendimiento e

Modelo

3. Implementar
en Vivo



Trabajos relacionados

*Machine Learning for
Future Wireless
Networks: A
Comprehensive Survey
*Mounir Bennis; Mehdi
Bennis

( Inteligencia Artificial |

aplicada a la
gestiéon de redes

-

Balanceo
tradicional

*A Taxonomy of
Scheduling in General-
Purpose Distributed
Computing Systems
*Thomas L. Casavant y
Jon G. Kuhl

*Reinforcement
Learning: An
Introduction (2.2 ed.,
2018)
*Richard S. Sutton y
Andrew G. Barto

'd

Aprendizaje por
Refuerzo

%
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Q-Learning

*Q-Learning (Machine
Learning, 1992)

». Christopher J. C. H.
Watkins y Peter Dayan



Indicadores de desempeno de |a red
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/ THROUGHPUT

. I Cantidad de datos
a transmitidos por
segundo.

JITTER
Variacién del tiempo
de llegada de los

paquetes.

Unidad: ms

LATENCIA

S ’4 L

( Tiempo que tarda un
paquete en llegar al
destino.

PERDIDA DE
= PAQUETES

._Q Porcentaje de paquetes

que no llegan al
destino.

9 TRACEROUTE

Py
®

9 (; Muestra la ruta y los
& 9 saltos que siguen los

paquetes.

Verifica estabilidad
del camino

Unidad: %
USO DE
RECURSOS

| A s

_4._..0 CPU, memoriay

almacenamiento del
router.

Evaltia el impacto del
sistema en el equipo

LA EXCELENCIA



Metodologia

Relacion con la metodologia CRISP-DM

f COMPRENSION
DEL NEGOCIO

COMPRENSION
DE LOS DATOS

{”ﬁ PREPARACION
DE LOS DATOS

EVALUACION

ql DESPLIEGUE
v

'?'.‘ED
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Procedimiento Metodoldgico

e
WO ®
— % ®

RECOLECCION IMPLEMENTACION DEFINICIONDE ENTRENAMIENTO EVALUACION  COMPARACION

DE METRICAS DEL AGENTE ESTADOS, DELAGENTE  DEL SISTEMA DE
DE RED Q-LEARNING ACCIONES Y RESULTADOS
FUNCION DE
RECOMPENSA



Ciclo de Aprendizaje por Refuerzo (‘\,‘) ESPE
(Q-Learning)
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~
o Observar (Estado)
Monitoreo continuo de latencia,
pérdida de paquetes y ancho de
banda en los enlaces
(Lumen y Telefénidca).
5 I,

9 Decidir (Accion)

Asignacion dinamica del
porcentaje de trafico a
cada enlace.

Adaptar (Actualizacion .
O peard ) El sistema aprende y se

La matriz matematica se actualiza
en microsegundos, mejorando
decisiones futuras.

adapta continuamente para
tomar mejores decisiones.

e Evaluar

(Recompensa/Penalizacion)

El sistema suma puntos si la
latencia baja y el throughput sube.
Se penaliza si satura un enlace.




Arquitectura general del sistema de
balanceo de carga basado en inteligencia

artificial para
redes ISP

INTERNET
! i

- Router Balanceador | =~
& MikroTik

I

Infraestructura ISP

DASHBOARD CON IA
HECHO EN PYTHON

Monitorec inteligente en tiempo real
¥y toma de decisiones con 1A

Estado de Enlaces Balance de Carga

W LUMEN O TELEFONICA

Latencia Promedio (ms)

TELEFONICA 24 ms

200

m AN\ LUMEN 18 ms
[ o0

o

»

r
Pérdida de Paguetes (%)

m——— ”?
(snsrinte] O
oLt ONT

Decision de 1A
Recomendacion:
LUMEN 03% Distribuir t
TELEFONICA  0.6% WA,
40% TELEFONICA
— 3 s s
Control Manual

[ Ejecutar Balanceo de Carga ]

Nota. Elaboracién propia
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Arquitectura del sistema inteligente de
balanceo de carga basado en |A

ENLACES WAN
{nternat)

LUMEN
1sP1

((Ag) TELEFONICA

IsP2

DASHBOARD CON IA
HECHO EN PYTHON
TR ESTADO OF ENLACES BALANCE DE CARGA
ROUTER MIKROTIK SERVIDOR PYTHON
(ROUTEROS) (BACKEND) -
WANT * LUMEN acTvo |
L RouterOS « Conaxion al MAroTk « TEwronca  [acTvo]
mediante AP1-SSL
B (Router0S AP a W uses O TREONCA
An-gsL JSON | APY-SSL -
PR »| + Obtencién de métricas ANCHO DE BANDA (vaou LATENCIA PROMEDIO bt
o vempo real
WAN 2 o s s [y S bl
. R ] | P e 1Bms
" o « Processmiento de datos
w 7S
* Monftoreo de entaces. TELEFONICA- 24ms
© AP-SSL hablitada o Migr W 1000 WW 0 ek W
(@-Leameq)
o Taie s dociloans PERDIDA DE PAGUETES (%) DECISION OF 1A
Recomendacién:
e 03%
- APLREST ‘
INFRAESTRUCTURA ISP (Respuesta on SON) o agpibain
TELEFONICA  06% 60% LUMEN |
—~ ‘ 40% TELEFONICA
[senn oee} O v sse
CONTROL MANUAL
oLt ONT
[ Ejecutar Balanceo de Carga L ]

Nota. Elaboracion propia




FOrm

ulas y Episodios

Ecuacion de
actualizacion

Q(s’a) = Q(s'a) + a[r + ymaxQ(s"»a') — Q(s'a)]

Ecuacidn para
la
normalizacion
de la latencia

Li+L,
Ly = min|\—2—1
max

Ecuacién para
la
normalizacion
de la pérdida de
paquetes

Ecuacion del

indice de
desequilibrio de Ly = Ly|
carga L+ L,
Ecuacion para
el calculo de ATX x 8
throughput TXbps = — ¢

Ecuacion de la
recompensa
total

R = Wgarance- Rvatance — Wrarency- Ln — Wioss- By — Penalty
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Episodio Accién Recompensa Epsilon

Seleccionada (€)
1593 only isp1 0.9418 0.05
2288 prefer isp1 0.9358 0.05
2593 prefer_isp1 0.9743 0.05
2639 only isp1 0.9549 0.05
2961 prefer isp1 0.9184 0.05
3532 prefer isp1 0.95 0.05
4309 prefer_isp1 0.7975 0.05
4926 prefer isp1 0.5634 0.05
7269 prefer_isp1 0.7732 0.05
10759 prefer_isp2 0.9221 0.05
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Comparacion del Método tradicional vs

Inteligencia artificial
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Prueba

Throughput

Latencia

Pérdida de
paquetes

Traceroute

Jitter

Recursos del
router

Indicador
principal

LUMEN /
TELEFONICA
(Mbps)

Promedio /
Maxima (ms)

Pérdida (%)

Saltos /
Latencia
destino (ms)

Variacion (ms)
CPU/

Memoria libre
(GiB)

Tradicional

460.185/
1.044

64 /71

10/64.3

1%/14.9

1A

265.935/
196.590

64 / 66

10/64.4

0%/15.2

Concepto

Monitoreo y
supervision de
enlaces WAN
Diagnéstico y
analisis de
incidentes
Configuracién y
ajuste del balanceo

de carga
Atencion de

eventos de
congestion
Costo operativo

mensual estimado

Método Sistema
Tradicional con lA
(USD/mes) (USD/mes)

220 80
180 90
150 50
180 80
730 300
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Conclusiones

S

Q >

Se optimizo la
distribucion del
trafico, reduciendo
el throughput de
LUMEN de 460.185
Mbps a 265.935
Mbps y
aumentando el de
TELEFONICA de
1.044 Mbps a
196.59 Mbps,
logrando un uso
mas equilibrado de
los enlaces WAN.

\

O

El agente Q-
Learning evalué
continuamente

métricas de la red
(latencia,
throughput, pérdida
de paquetes y
utilizacion de
enlaces) para
seleccionar
automaticamente la
politica de balanceo
mas adecuada.

.

Ve

La implementacion ‘
sobre MikroTik
CCR1072-1G-8S+
fue exitosa, sin
afectar el
rendimiento del
equipo,
demostrando su
viabilidad en un
entorno ISP real.

El sistema basado
en |A mejor¢ el
desempenio de la
red, manteniendo 0
% de pérdida de
paquetes,
reduciendo la
latencia maxima de
71msa6bbmsy
recuperando la
conectividad en 2-3
segundos ante
fallos.

-

~ N

La solucién redujo
aproximadamente
un 57 % los costos
operativos,
pasando de USD
500 a USD 215
mensuales, ademas
de disminuir la
intervencion manual
en la administracion
de la red.
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Recomendaciones resmon e rome

: Incorporar técnicas de Adoptar tecnologias \
Lrgg;zrggnt:; Iﬁ?eIHCIeO:CEi}: aprendizaje por refuerzo inteligentes en '\l
e 9 en la administracion de infraestructuras de
: redes ISP. telecomunicaciones.



Tra b aj OS F u t u rOS e
e Escala multi-router, ﬁ% * |A Predictiva
Multi-ISP. (Fallas).

(Zabbix, Grafana).

PRTG (N )
PARCIEINS GRAFANA

* Generalizacion y Validacion.
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  Q  ( s , a ) = Q  ( s , a ) + 𝛼  [ r + 𝛾 m a x Q  (   s ′ ,   a ′ ) − Q  ( s , a ) ]    


   L n = m i n  (       L 1 +  L 2 2   L  m a x , 1 )        


   P n = m i n  (       P 1 +  P 2 2   P  m a x , 1 )                  


  I =    |  L 1 −  L 2 |   L 1 +  L 2                    


    T X  b p s =   ∆ T X × 8  ∆ t                                        


  R =  W  B A L A N C E .  R  b a l a n c e −  W  L A T E N C Y .  L n −  W  L O S S .  P n − P e n a l t y                

