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ESP

El Problema Real En Telecomunicaciones ms

INNOVACION PARA LA EXCELENCIA

e El procesamiento en tiempo real satura
los sistemas convencionales

e Incremento de lalatencia

e Consumo energético

o Laseguridad criptogréfica

"El problema ya no es solo proteger los '

datos, sino hacerlo sin detener la red." /



La Solucion: @ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

Arquitectura Propuesta: Aceleracion con SoC- FPGA = e

Hardware dedicado vs. Procesamiento General

CPU (GENERALISTA)

e Alta frecuencia (GHz), pero ineficiente por ciclo para tareas
especificas.
e Flexible pero secuencial.
e Alto consumo energético bajo carga.
SOC - FPGA (HARDWARE PERSONALIZADO)

e Paralelismo masivo a nivel de hardware.
e Alta eficiencia por ciclo de reloj.
e Reconfigurable seglin la aplicacidn.

e Bajo consumo energético.




Objetivo y Actividades Del Proyecto (\) ESPE

AAAAAAAAAAAAAAAAAAAAAAAA

Objetivo General:
Disefio e implementacién de aceleradores en hardware para funciones de
seguridad y cifrado, utilizando bibliotecas Vitis y plataformas SoC-FPGA, y
evaluando su rendimiento computacional.

Actividades: . -
Investigacion y Modelado A » Integracion en Plataforma
Seleccion de algoritmos criptograficos y Implementacion de los mddulos en la
verificacion con modelos en Python/C SoC Zynq bajo el entorno PetaLinux.

Disefio y Experimentacién o Validacion y Documentacion

Pruebas de desemperfio vs. CPU y
documentacion de la metodologia e
implementacion.

Desarrollo de los aceleradores mediante
Sintesis de Alto Nivel (C/C++).



I Fases de Desarrollo

Modelamiento:

ﬁ FASE I: MODELO DE REFERENCIA

Software en Python validado con vectores

NIST.
FASE II: GENERACION DE IPS

o Uso de Vitis Libraries, sintesis de Alto Nivel
(HLS) y empaquetado AXI4.

FASE ITI: INTEGRACION &
DESPLIEGUE

Conexion de las IPs, disefio en Vivado y
ejecucion sobre PetaLinux.

FASE IV: EVALUACION DE
V RENDIMIENTO

Medicion y analisis del desempefio
computacional final.

Metodologia:

Entorno de Desarrollo

Vitis HLS Vivado

Generacion Integracién y
delP Bitstream

A
EE&E&EET8 O

Andlisis Comparativo

A

Mayor
Rendimiento

S

Menor
Latencia

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

®ESPE

PS (Sistema de Procesamiento)

Software de Control @

Interfaz AXI

PL (Légica Programable)

Acelerador
Criptografico (IP)

M vV

~cPU FPGA
(Software)  (Acelerado)




Arquitectura del Sistema: Zyng-7000

Processing System
(PS)

® (CpUARM Cortex-A9.

& Linux embebido: Gestién
de archivos y plataforma de

desarrollo.
" Control de aceleradores

hardware: Configuracién y
transferencia de datos
(AXI)

Programmable Logic
(PL)

" Aceleradores IP core:

Nucleos AES-128 y SHA-256.

IB Bloques logicos
configurables

" Hardware personalizado:
Hardware creado a partir de
VHDL y Verilog.

@ESPE
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PS (Sistema de Procesamiento)
cPuE Software de Control @

Interfaz AXI

PL (Logica Programable)

Acelerador
Criptografico (IP)




Modelamiento: @ESP

AD DE LAS FUERZAS ARMADAS

FASEI - Validacion Funcional @ = e S

Modelos Seguridad/Cifrado

Generacion de datasets Sintéticos

o
Python SCfipt User
v :
WA

Validacion
NIST




Modelamiento: ESPE
FASE I - DATASETS S inono s s s

INNOVACION PARA LA EXCELENCIA
DATASETS

Sintéticos Reales

dataset_test_512MB.bin
. dataset_test_256MEB.bin
B dataset_test_128MB.bin 131,072 KB
B dataset_test 64MB.bin 65,536 KB
B dataset_test 32MB.bin 32,768 KB
B dataset_test_16MB.bin 16,384 KB

. dataset_test 8MB.bin 8,192 KB

. dataset_test 4AMB.bin 4,096 KB

. dataset_test 2ZMB.bin



Modelamiento: (\\JESP“E
FASEI - SHA-256 Funcion Hash Criptografica BT

Preprocesado 8 Operaciones Légicas
Anade bits al mensaje para alcanzar Utiliza funciones logicas y rotaciones
multiplos de 512 bits de bits

Motor de Compresién )|

Realiza 64 iteraciones para actualizar
los 8 registros de estado interno,
generando el hash final

Aritmética Modular

Requiere adicion binaria estandar
(Mod 2432). Estas sumas propagan el
acarreo

Bloque de

512 bits (M)
Bloque de . JJ
Mensaje Padding P (Y) Funcign de Hash Final L
de Entrada (Relleno) (256 bits)
°

o Modular de
incluye longitud operacines 32 bits
del mensaje Blogue de
(SHA-2) 512 bits (M)



Modelamiento: (\\J Esms RE
FASE I - AES 128 ECB Cifrado simétrico por bloques™= v s seaes

Nucleo AES-128 Nucleo AES-128
(Key) (Key)

Confusion

>, Sustitucion no lineal de
Expansion de Claves

b cl d Ronda 0 bytes con S-Box y suma
Genera 11 sub claves de - e clave GHOAE),
128 bits a partir de |a O‘ (AddRoundKey)

original.

Ronda Final Inversa
(Ronda 10)

Texto Texto Plano
Rondas 1-9 :
(nCigIo) Cifrado Recuperado

Rondas (1-9) R?ndas 9-1
Cuatro transformaciones o r(‘éféz‘-’)'s I
matematicas para oJ I
confusidn y difusion Difusién ‘
Ronda Final Reordenacion de bytes y
Ronda Final multiplicacion matricial
Ope_ra como rgndas é (Ronda 10) GFp(zf\s)
anteriores, omitiendo Ronda’D en .
MixColumns (AddRoundKey)

10



Metodologia:
FASE II - Vitis HLS

Con Vit Libraties Modelos Seguridad/Cifrado

Security / L1
* AES 128 ECB
« SHA 256

Sin Vitis Libraries

HLS Program
Codigo en C/C++ Flujo de validacién y

empaquetado del componente

—i



IMetodologia:
FASE II - Vitis Library

INNOVACION PARA LA EXCELENCIA

LIB_AES_ENCRYPT > G+ hls_aes128_enc.cpp > .

Vitis Libraries 1 #include <ap int.h>
Security / L1 2 #include <hls stream.h>
- AES 128 ECB 3 #include <string.h>
+ SHA 256 - #include "xf security/ecb.hpp"

LIB_SHA256_HASH > €+ hls_sha256.cpp > ..
#include <ap_int.h>

#include <hls stream.h>

#include <stdint.h>

#include "xf security/sha224 256.hpp"

NI NS,

xrs ()
GitHub

Library

Performance Benchmarks
& Steps to Reproduce SRR o

Con]prehenSIve --------
Documentation & User Guide )
Organized by Level of Abstraction

L1/L2/L3 @ -------- as Primitives (L1), Kernals (L2)

-------- o

& Software APIs (L3)

Source

i I .

:

Tests -——
pE I  Usage Examples &
PR Test Cases
Examples --

Benchmarks

il

12



IMetodologia:
FASE II - Implementacion en VITIS HLS

// Depth ajustado para absorber latencias sin consumir mucha BRAM|

= HESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

#pragma HLS STREAM variable=plainStrm depth=64

#pragma HLS STREAM variable=cipherStrm depth=64 #pragma

#pragma HLS STREAM variable=endPlainStrm depth=64 #pragma

#pragma HLS STREAM variable=endCipherStrm depth=64 #pragma

#pragma HLS STREAM variable=keyStrm depth=4 #pragma
#pragma

#pragma HLS PIPELINE II=1 #pragma

}

// Escribimos en Big Endian (estandar SHA)

// range(high, lLow) selecciona 52 bits del total de 256
out mem[i] = digest.range(32 * (/7 - 1) + 31,

endf = end _strm.read();

HLS
HLS
HLS
HLS
HLS
HLS

INTERFACE
INTERFACE
INTERFACE
INTERFACE
INTERFACE
INTERFACE

s_axilite
s_axilite
s_axilite
s_axilite
s_axilite
s_axilite

// Interfaces de Control (AXI Lite)

port=key_w@ bundle=control
port=key_wl bundle=control
port=key w2 bundlLe=control
port=key_w3 bundlLe=control

port=length_bytes bundle=control

port=return bundlLe=control

32 % (7 - 1));

// Usamos LUTRAM (Registros) para ser rapidos y ahorrar BRAM.
#pragma HLS STREAM
#pragma HLS STREAM
#pragma HLS STREAM
#pragma HLS STREAM

variable=len_ strm depth=16
variable=end len strm depth=16
variable=hash_strm depth=16

variable=end hash_strm depth=16

// Datos de prueba (Vector NIST)
// Plaintext: 6bclbee22e409f96e93d7el117393172a
L/ Key: 2b7e151628aed2a6abf7158809cf4f3c

Test Bench | |7/ Expected: 3ad77bb40d7a3660a8%ecat32466e£97

unsigned char test_bytes[16] = {0x6b, Oxcl, Oxbe,

0xe9, 0x3d, 0x7e,

Oxe2, Ox2e, 0x40, 0x9f, 0x96,
Ox11, Ox73,. 0x93, Ox17, 0x2a};

13



|Metodologia:
FASE II - Flujo de Validacion

~ FLOW

Component | hls_aes128_enc Vl ﬁ}

~ CSIMULATION

> Run @ FLUJO DE VALIDACION Y

EMPAQUETADO DEL COMPONENTE
& Debug

> REPORTS
C SYNTHESIS

> Run @
> REPORTS C SIMULATION

<

~ C/RTL COSIMULATION
> Run @
> REPORTS
~ PACKAGE
> Run @
> REPORTS
~ IMPLEMENTATION
> Run @
> REPORTS

C/RTL COSIMULATION

ESPE

/" UNIVERSIDAD DE LAS FUERZAS ARMADAS

INNOVACION PARA LA !Xelll.@l!




= HESPE
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INNOVACION PARA LA EXCELENCIA

IMetodologia:
FASE II - C Simulation & C Synthesis

| o / C SIMULATION - La simulacién en Vitis HLS verifica que el algoritmo
1 °:)" I I descrito en C o C++ funciona correctamente antes de convertirlo en
- ,,

hardware.
C SYNTHESIS
N AES-128 SHA-256
"1
. - ‘
- TARGET ESTIMATED UNCERTAINTY TARGET ESTIMATED UNCERTAINTY
=
LD 4 10.00
.00ns | 7.882ns 2.70 ns 20.00ns  14.600 ns 540 ns
v Performance &Resource Estimates
AY = = D) A % 0O [Modules [/]Loops [/|Hide empty columns
|
MODULES & LOOPS e SLACK  LATENCY(CYCLES) LATENCY(NS) (orenly INTERVAL (oF | PIPELINED BRAM DS  FF LuT URAM ;_JI
101
v amaes128_enc_hls (5) -0.58 - - - - - | dataflow 52 0 7096 12523 0
@ entry_proc - 0 0.0 - 0 - no 0 0 3 29 0
ITERATION TRIP
MODULES & LOOPS LATENCY(CYCLES)  LATENCY(NS) Latency | INTERvAL  [oF | PIPELINED ~ BRAM  DsP FF LuT URAM
v awmsha256_accel (5) - - - - - | dataflow 16 0 8761 14590 0

@ entry_proc 0 0.0 - 0 - no 0 0 3 29 0 15
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INNOVACION PARA LA EXCELENCIA

IMetodologia:
FASE II - C Simulation & C Synthesis

@ @ I = | Focus Off ~ ||F|Iter | T L) aes128 enc hls @ @ [ B2 | Focus Off ~ ||Filter | L) sha256_accel )
0 1 2 3 4 5 6 7 0 1 . 3 4 5 6 %

length_bytes_read (read) [ len_bytes_read  (read) | i
key_w3_read (read) | out_digest_read (read) |
key_w2_read (read) I in_data_read (read) |
key_w1_read (read) [ out_digest_c (alloca) |
key_w0_read (read) I msg_strm (alloca) |
output_data_read (read) l len_strm (alloca) |
input_data_read (read) I end_len_strm (alloca) |
output_data_c (alloca) | hash_strm (alloca) |
n_blocks_cast_loc (alloca) | end_hash_strm  (alloca) |
plainStrm (alloca) | entry_proc (call) l
cipherstrm (alloca) : mm2s_read (call) — |
endPlainStrm (alloca) | feed len (call _ J:_il
endCipherStrm (alloca) | sha256.32 (call - =
keystrm (Elloca) | s2mm_write (call) _
entry_proc (call)

Block_entry2_proc1  (call)

mm2s (call) _
aes128EchEncrypt (call) -

s2Zmm (call) -
16
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UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELEN ;11

Metodologia:
FASE II - C/RTL Co-Simulation

C/RTL COSIMULATION 10 20 30 40 50 60 70 80 90 100 110 120 130 140 150 160 170 180 190 20(:‘
: I I I I 1 193 1 1 1 [ I 1 1 1 1 1 1 1 I I

,: == aes128_enc_hls

@® entry_proc

@ Block_entry2_proc1

7 @ mm2s

v @ mm2s_Pipeline_VITIS_LOOP_
= VITIS_LOOP_18_1

7 @ aes128EchEncrypt

v~ @ updateKey

_— {‘
‘jL I

= VITIS_LOOP_418_1
> @ aes128EchEncrypt_Pipeline_¢
7/ @ s2mm

~ @ s2mm_Pipeline_VITIS_LOOP_

=¢ VITIS_LOOP_37_1

17
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INNOVACION PARA LA EXCELENCIA

Metodologia:
FASE II - Package

Un IP Core es un bloque hardware reutilizable que T e G g T A e

implementa una funcién especifica dentro de la FPGA.

Bloque IP AXI

(Acelerador) s v e s )
AXI-Lite

PACKAGE (Control/Config)

e Implementado en logica

- ———

//, dgial R 1 ESEEZEES. ,

e Integrable mediante AXI-s(tég?g)l = E

N interfaces estandar AXI :

1

e Puede funcionar como . ST ;

N 5 1

acelerador hardware - (SystemiDevicedee)

N 1

\\\\ . PL :

No es software: es un circuito digital real dentro del by (CogjcaiRiogrmmable)i

chip

», ""“\'?i-_'f y



Metodologia:

FASE II - Implementation

IMPLEMENTATION

AES-128 Encrypt

v Resource Usage
NAME VERILOG
SLICE
LUT
FF

DSP

BRAM

2631

9493

5379

22

>, ""“\'?i-_'f 1

SHA-256

v Resource Usage
NAME VERILOG
SLICE 2589
LUT 5562
FF 8528
|
DSP 0 A
BRAM 9

19



Costo del Rendimiento: @ ESUESE
Uso de Recursos en AES-128 =

INNOVACION PARA LA EXCELENCIA

AES-128 Encrypt

Recurso / AES- v Resource Usage

128 Encrypt

Vitis Library IP Custom IP

NAME VERILOG IMPLEMENTATION

LUT (Logic) 9493 7018 SLICE 2631
[~ LUT 9493

FF (Flip-Flops) 5379 6275 (
L FF 5379

BRAM (Memory) 22 \74 DSP 0

—> BRAM 22

o Andlisis: El aumento significativo en BRAM en el diseiio Custom fue una decision arquitecténica deliberada para implementar

buffers internos mas grandes, lo que reduce drasticamente el overhead de comunicacion con el bus AXI.

20



I Manejo e Integracion del Hardware

Vivado Design Suite

Integracion del IP
generado con el Zynq

Processing System.

Generacion del Bitstream
final (.bit) y archivo de
plataforma hardware

(.xsa)

16}

PetaLinux

Construccion de la

plataforma de desarrollo.

Configuracion del Device
Tree para reconocer los

aceleradores en el PL.

@ ESPE
\\;’} UNIVERSIDAD DE LAS FUERZAS ARMADAS

AAAAAAAAAAAAAAAAAAAAAAAAAA

<[>

Drivers UIO

Implementacion de
drivers udmabuf y UIO
para acceso directo a
memoria desde espacio de

usuario.

21



IMetodologia:

FASE III - Implementacion de la IP en Vivado

C:/Vitis_projects/MIC_HW_RE/MINE_AES128_ENC/VIVAD Sethn

Tools

=

Q
&

Reports Window Layout

Validate Design

Create and Package New IP...

Create Interface Definition...

Enable Dynamic Function eXchange...

Run Td Script..
Property Editor

Associate ELE Files...

Generate Memory Configuration File...

Compile Simulation Libraries...
Vivado Store...

Custom Commands

Launch Vitis IDE

Language Templates

Settings...

View

Project Settings
General
Simulation
Elaboration
Synthesis
Implementation
Bitstream

v 1P

Repository

Packager

» Tool Settings
Project
IP Defaults
Vivado Store
Source File
Display
Help
Text Editor
3rd Party Simulators
Colors
Selection Rules
Shortcuts
Strategies

Window Behavior

IP > Repository
Add directories to the list of repositories. You may then add additional IP to a selected
repository. If an IP is disabled then a tool-tip will alert you to the reason.

IP Repositories

+ -

ic:/Vitis_projects/MIC_HW_RE/MINE_AES128_ENC/VIVADO_AES128 ENC/aes128_custom_enc (PII

Refresh All

v~ IP INTEGRATOR

Create Block Design

BLOCK DESIGN - vivado aes128 ¢

Sources

UNIVERSIDAD DE LAS FUERZAS ARMADAS
rcuacon INNOVACION PARA LA EXCELENCIA

AES-128 Encrypt

HESPE

aes128_custom_enc_1

:|+ s_axi_control s

ap_clk ~

ap_rst_n interrupt

m_axi_gmem0 -

m_axi_gmem1 -+

Aes128 custom_enc (Pre-Production)

A

T
5}
*

X Address Editpl

_,
x

Diagram

@ a o B @] a

Search; | - ae:i (2 matches)

I & Aes128_custom_enc I

Open Block Design

Generate Block Design

\ 4

* SPDIF/AES3

22



IMetodologia: ®
FASE III - IPs Core Implementadas en su Hardware

AES-128 Encrypt

axi_mem_intercon

+ S00_AXI
i+ so1ax

ACLK

+ s_axi_control

ap_clk

ap_rst_n

aes128_custom_enc_0

m_axi_gmem0 +

m_axi_gmem1 +

interrupt
J_

ARESETN
’ — SO0_ACLK

SO0_ARESETN
+{—= mo0_ACLK

Aes128_custom_enc (Pre-Production)

|l + s_axi_HPo_FFO_CTRL
H 4 5_AXI_HPO

— M_AXI_GPO_ACLK
t-|—— S_AXI_HPO_ACLK

L= IRQ_F2P[0:0]

processing_system7_0

ZYNQ®

FixeD10 + ||
useIND_0 +]||
M_AXI_GPO
FCLK_CLKO

ooR + ||}

MOO_ARESETN
#——— S01_ACLK

SO1_ARESETN

MOO_AXI + i

AXI Interconnect

> oor

FCLK_RESETO_N

ZYNQ7 Processing System

slowest_sync_clk

ext_reset_in
aux_reset_in
mb_debug_sys_rst

dem_locked

rst_ps7_0_100M

mb_reset
bus_struct_reset(0:0]
peripheral_reset(0:0]
interconnect_aresetn(0:0]

ps7_0_axi_periph

ARESETN

+——— SO0_ACLK e
SOO_ARESETN W—N

_aresetn[00)

Processor System Reset

L—— MO0_ACLK

MOO_ARESETN

[ FIXED_IO

AXI Interconnect

processing_system7_0

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

{> DDR
DDR + ||—|
S_AXI_HPO_FIFO_CTRL [ {> FixeD_1o
": S-AXI_HPO_ i FIXEDIO + " 7_0_axi iph
— S axi_peri
- USBIND_0 + ||| ps’.0.axiperp
»
M_AXI_GPO_ACLK
- ZYNO M_AXI_GPO =
S_AXI_HPO_ACLK
1RQ F2P[00] FCLK_CLKO Y
i :
FCLK_RESETO_N o WP +i—
SO0_ARESETN m<—m
MOO0_ACLK
ZYNQ7 Processing System MOO_ARESETN
SHA_ 25 6 I AXI Interconnect
—— 1
sha256_hls_0 axi_mem_intercon
—- + s_axi_control m_axi_gmem0 + [ =+ S00_AXI
ap_clk m_axi_gmem1 + =+ S01_AXI
0 ap_rst_n interrupt ACLK
j—— ARESETN
Sha256_hls (Pre-Production) SO0_ACLK X o
p—— SO0ARESETN o X : J'
rst_ps7_0_100M MO0 ACLK |
—— MOO0_ARESETN 15
slowest_sync_clk mb_reset
SO01_ACLK
ext_reset_in bus_struct_reset[0:0]
. - — SO1_ARESETN
0 aux_reset_in peripheral _reset[0:0]

— mb_debug_sys_rst interconnect_aresetn[0:0]

— dcm_locked peripheral_aresetn[0:0]

Processor System Reset

AXI Interconnect

23



Metodologia:

FASE III - Configuracion del Zynqg PS

AES-128 Encrypt

axi_mem_intercon

i+ so0.axi
i+ so1ax

aes128_custom_enc_0

* 4 s_axi_control m_axi_gmem0 +

H——

ap_clk m_axi_gmem1 =i

ap_rst_n interrupt

Aes128_custom_enc (Pre-Production)

processing_system7_0

ACLK
ARESETN
=N

S00_ACLK .

v s Xm MooAX +
SO0ARESETN o X
MOO_ACLK
MOO_ARESETN
S01_ACLK
SO1_ARESETN

AXI Interconnect

> oor

|l + s_axi_HPo_FFO_CTRL Hx&s?; IIH
H+ SAXLHRO -~ useIND_0 +]||
— M_AXI_GPO_ACLK ZYNQ e &
= S.AXI_HPO_ACLK ek cLo
Ll = IRQ_F2P[0:0] -

[ FIXED_IO

ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

FCLK_RESETON O

ZYNQ7 Processing System

rst_ps7_0_100M

ps7_0_axi_periph

slowest_sync_clk mb_reset
ext_reset_in bus_struct_reset(0:0]
aux_reset_in peripheral_reset(0:0]
mb_debug_sys_rst interconnect_aresetn(0:0]  —
dem_locked | aresetn[0:0] r.

Processor System Reset

} 500_AXI

ARESETN —u

SD0_ACLK B EE MODAN A [
-x-

500_ARESETN

MO0_ACLK

MOO_ARESETN

AX| Interconnect

»
>

Re-customize IP

ZYNQ?7 Processing System (5.5)

© Documentation % Presets

IP Location % Import XPS Settings

X

Page Navigator

Zynq Block Design

/]

PS-PL Configuration

Peripheral 1/O Pins

MIO Configuration
Clock Configuration ~

DDR Configuration

SMC Timing Calculation

Interrupts

Name Select Description
~ HP Slave AXI Interface
I > S AXI HPO interface I Enables AXI high performance slave interface 0
> S AXI HP1 interface a Enables AXI high performance slave interface 1
> S AXI HP2 interface ] Enables AXI high performance slave interface 2
> S AXI HP3 interface a Enables AXI high performance slave interface 3
Component ClockS..  Requested.. Actual Fre.. Range(MHz)
| ~  PL Fabric Clocks
I FCLK_CLKO IOPL v 100 l 100.000000  0.100000 : 250.000000
[] FCLk_cLka 10 PLL 50 10.000000 0.100000 : 250.000000
D FCLK_CLK2 10 PLL 50 10.000000 0.100000 : 250.000000
[ FoLk_CLka 10 PLL 50 10.000000 0.100000 : 250.000000
Interrupt Port 1D Description

v Fabric Interrupts
~ PL-PS Interrupt Ports
[ IRQ_F2P[15:0]
() core0_nFiQ
[:] Core0_nIRQ

28
31

Enable PL Interrupts to PS and vice versa

[91:84], l Enables 16-bit shared interrupt port from the PL. MSB is af

Enables fast private interrupt signal for CPUQ from the PL

Enables private interrupt signal for CPUO from the PL

[ ox | [ oot |

24



Metodologia:

FASE III - Comunicacion AXI

AES-128

|4 s00_AXI

axi_mem_intercon

i+ so1axi

Encrypt

4 s axicontfl =
S al
3

p_rst_n interrupt

Aes128_custom_enc (Pre-Production)

processing_system7_0

ACLK
ARESETN
L L ]

S00_ACLK .

- Zm MOOAXI + i
SODARESETN X :
MOO_ACLK
MOO_ARESETN
S01_ACLK
SO1_ARESETN

AXI Interconnect

> oor

ooR + ||}

[ FIXED_IO

|l + s_axi_HPo_FFO_CTRL FixeD_10 + |}
H 4 5_AXI_HPO 0

4 AN o useiND_0 +]|
— M_AXI_GPO_ACLK ZYNQ M_AXI_GPO i
| — s_ax_HPO_ACLK eIk cLk Lo
| = IRQ_F2P[00] .

FCLK_RESETO_N 0-*—‘

ZYNQ7 Processing System

rst_ps7_0_100M

slowest_sync_clk mb_reset
ext_reset_in bus_struct_reset(0:0]
aux_reset_in peripheral_reset[0:0]
mb_debug_sys_rst interconnect_aresetn(0:0]
dem_locked etn[0:0]

ps7_0_axi_periph

ja
i+ s00.axi

a n| ‘

Processor System Reset

ACLK

ARESETN [
SD0_ACLK wXm mMooAx + et
SOO_ARESETN W—N

MO0_ACLK

MOO_ARESETN

AXI Interconnect

v

®ESPE

INNOVACION PARA LA EXCELENCIA

{8} AXI-Lite:

Canal de Bajo ancho de banda
para el control, configuracion
de registros y estado de los
aceleradores.

{8} AXI HP (High Performance):

Canal de Alto rendimiento
para la transferencia masiva
de datos (DMA) directamente
hacia/desde la memoria DDR.
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FASE III - SYNTHESIS DEL IP SHA-256

v SYNTHESIS

P Run Synthesis

> Open Synthesized Design

SH

-256

AES-128 Encrypt

DDR_cas_n
DDR_ck_n
DDR_ck_p
DDR_cke
DDR_cs_n
DDR_odt
DDR_ras_n
DDR_reset_n
DDR_we_n
FIXED_IO_ddr_vrn

DDR_addr([14:0]
- DDR_ba[2:0]
_| DOR dmi3:0)
L DDR _dq(31:0]
_ DDR_dss_n[i:Ol

| DDR das_p(30)

__Fl XED_IO_ddr_vrp
FIXED_IO_mio[53:0]

T FixeD_10_ps.clk

| FxeD_10_ps porb

_| FIXED_IO_ps_srstb

vivado_aes128_enc

sha256_his 0 __

ormeed AWADDRIN Of
e AWBLRSTIIO]
Smeed AWCACHELD]

UNIVERSIDAD DE LAS FUERZAS ARMADAS

INNOVACION PARA LA EXCELENCIA

v

v

v

[ ado sha256_sha256_hls_0_O(vivado_sha256_sha256_hls_0_0. arch) (vivado_ sha256 sha256 hls O Ovhd) (1)
v . U0 : sha256_hls(be

@ K_U:sha256_hls_ K ROM_AUTO_1R(rtl) (sha256_hls K R

@ w_U:sha256_hls w_RAM_1WNR_AUTO_1R1W/(rtl

@ w_1_U:sha256_hls_w_RAM_TWNR_AUTO_TRTW(rtl) (
@ w_2_U: sha256_hls.w_RAM_TWNR_AUTO_1R1W(rt|
@ w_3_U:sha256_hls w_RAM_TWNR_AUTO_1R1W(rt|
® w_4_U:sha256_hls w_RAM_1TWNR_AUTO_1R1W/(rt!
@® w_5_U:sha256_hls. w RAM_1WNR_AUTO_1R1W(rt!
@ w_6_U:sha256_hls_ w_RAM_1WNR_AUTO_1R1W(rt!
@ w_7_U:sha256_hls_ w_ RAM_1WNR_AUTO_1R1W(rtl
@ w_8_U:sha256_hls_w_RAM_1WNR_AUTO_1R1W(rtl

@ w_9_U:sha256_hls_w_RAM_TWNR_AUTO_1R1WI(rt|

@ w_10_U: sha256_hls_w_RAM_1WNR_AUTO_1R1W(rtl) (sha:
@ w_11_U: sha256_hls_w_RAM_1WNR_AUTO_1R1WI(rt]) (sha256 _hl
@ block_U : sha256_hls_block RAM_1TWNR_AUTO_1R1W(rtl) (sha256 hls t
sha256_hls_sha256_hls Pipellne VITIS_LOOP_84 2(beh

@ grp_sha256_hls_Pipeline_VITIS_LOOP_84 2 fu 662 :

> @ grp_sha256_hls_Pipeline_VITIS_LOOP_32_1_fu_670:
> @ grp_sha256_hls_Pipeline_VITIS_LOOP_41_2 _fu_678:
> @ grp_sha256_hls_Pipeline_VITIS_LOOP_48 3 fu_685

® grp_sha256_hls_Pipeline_VITIS_LOOP_92 3 fu_710:
@ grp_sha256_hls_Pipeline_VITIS_LOOP_32_14_fu_719
@ grp_sha256_hls_Pipeline_VITIS_LOOP_41_25 fu_727
@ grp_sha256_hls_Pipeline_ VITIS_LOOP_112_4_fu_734
® grp_sha256_hls_Pipeline_VITIS_LOOP_48_36_fu_739

> @ grp_sha256_hls_Pipeline_VITIS_LOOP_32_17_fu_764

® grp_sha256_hls_Pipeline_VITIS_LOOP_41_28 fu_772

> @ grp_sha256_hls_Pipeline_VITIS_LOOP_48 39 fu_779

S 8 v chadCE hle Dinalina VATIC 1AND 29 14 6. 0NA

/INR_AUTO 1

_AUTO_ 1R

(sha256_hls_.w_RAM_1WNR_AUTO_1R1W.vhd
sha256_hls_w_RAM_1WNR_AUTO_1R1W.vhd

1TWNR_AUTO_1R1W.vhd

56_hls_w_RAM_1TWNR_AUTO_1R1W.vhd

/vhd

sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_32_1(t
sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_41_2

: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_92_3(beh
: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_32_14(behav
: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_41_25(behav
: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_112_4(bet
: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_48 36(behav
: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_32_17(behav
: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_41_28(behav
: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_48_39(behav

:ehad8& hle chadC& hle Dinalina VATIC 1AND 29 1471

1R1W.vhd)

AV

: sha256_hls_sha256_hls_Pipeline_VITIS_LOOP_48_3(behav) (sha:
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Metodologia:
FASE III - Vivado RTL del AES-128 Encrypt ‘

-_——— aes_process_UO -
a .
DI[1:0) -4
ARESET E
| S[2:0]
D[27:0] _| WEBWE
Qls:0l | ap_CS_fsm_reg(14] 0[1:0]
aes_process_UO_key_loc_read ap_CS_fsm_reg[14]_1
ap_clk data_out_vid
ap_rst_n din[127:0]
data_out_read dout_vid_reg
empty_n_reg dout_vld_reg 0
empty_n_reg_0 empWﬁBB_jujZE_,reg_[Tl[?:O]
key_bytes_d0(7:0] empty_39_fu_130_reg(7][7:0]

J

HH

o

plainStrm_empty_n

emplyjﬂjuj!{reg_[?]l?:o]

rden

empty 41 fu_138_reg(7)(7:0)

start_for_aes_process_UO_empty_n

empry_42_}uu142_‘reg_[7][7:0]

we

empty 43 fu_146_reg(7)(7:0)

xor_In56_fu_3643_p2(7:0]

empry_44_fu_'lsﬂ_reg_[7][7:0]

xor_In56_1_fu_3648_p2[7:0]

empty 45 fu_154_reg(7](7:0]

xor_In56_2_fu_3653_p2(7:0]

empty_46_fu_158_reg(7)(7:0]

xor_In56_3_fu_3658_p2(7:0]

empty 47 fu_162_reg(7](7:0]

xor_In56_4_fu_3663_p2[7:0]

empty 48 fu_166_reg(7](7:0]

xor_In56_5_fu_3668_p2(7:0]

empty 49 fu_170_reg(7](7:0]

xor_In56_6_fu_3673_p2[7:0]

empty 50 fu_174_reg[7][7:0]

xor_In56_7_fu_3678_p2(7:0]

empty_51_fu_178_reg(7)[7:0)

xor_In56_8_fu_3683_p2(7:0]

empty 52 fu_182_reg(7)(7:0]

xor_In56_9_fu_3688_p2[7:0]

empty_67ju_242,reg_[7][7:0]

xor_In56_10_fu_3693_p2[7:0]

full_n

xor_In56_11_fu_3698_p2[7:0]

full_n_reg

xor_In56_12_fu_3703_p2[7:0]

full_n_reg_0

xor_In56_13_fu_3708_p2[7:0]

..line_VITIS_LOOP_126_2_fu_1903_ap_done

xor_In56_14_fu_3713_p2(7:0]

key_bytes_address0[3:0]

xor_In56_15_fu_3718_p2[7:0]

valid_in3

valid_out

..enc_0_0_aes128_custom_enc_aes_process
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INNOVACION PARA LA EXCELENCIA

>
interrupt
m_axi_gmem0_ARADDR[31:0]
ap_clk m_axi_gmem0_ARBURST[1:0] v=g-01"

ap_rst.n m_axi_gmem0_ARCACHE[3:0] v=g"0011" 2
m_axi_gmem(0_ARREADY m_axi_gmem0_ARID ;
m_axi_gmem0_AWREADY m_axi_gmem0_ARLEN[7:0] g
m_axi_gmemO_BID m_axi_gmem0_ARLOCK[1:0] 9
m_axi_gmemO_BRESP[1:0] m_axi_gmem0_ARPROT[2:0] g
m_axi_gmem0_BVALID m_axi_gmem0_ARQOS[3:0] 3
m_axi_gmem0 RDATA[127.0] | _| m axi_gmem0 ARREGION[3:0] <
m_axi_gmemO_RID m_axi_gmem0_ARSIZE[2:0] v=B"100" =
m_axi_gmemO_RLAST m_axi_gmem0_ARVALID ?
m_axi_gmem0_RRESP[1:0] m_axi_gmem0_RREADY é

m_axi_gmemO0_RVALID |
m_axi_gmem0_WREADY

_| m_axi_gmem1 AWADDR([31.0]

m_axi_gmem1_AWBURST[1:0] v=g'0i*

m_axi_gmem1_ARREADY

m_axi_gmem1_AWCACHE[3:0]  v=g“0011"

m_axi_gmem1_AWREADY

m_axi_gmem1_AWID

m_axi_gmem1 BID_|
m_axi_gmem1_BRESP[1:0]

| m_axi_gmem1 AWLEN(7.0]

m_axi_gmem1_AWLOCK[1:0]

m_axi_gmem1_BVALID

m_axi_gmem1_AWPROT[2:0]

m_axi_gmem1_RDATA[127:0]

m_axi_gmem1_AWQOS[3:0]

m_axi_gmem1_RID

m_axi_gmem1_AWREGION[3:0]

m_axi_gmem1_RLAST

m_axi_gmem1_AWSIZE[2:0]  v=B"100"

m_axi_gmem1_RRESP[1:0]

m_axi_gmem1_AWVALID

m_axi_gmem1_RVALID

m_axi_gmem1_BREADY

m_axi_gmem1_WREADY

m_axi_gmem1_WDATA[127:0]

s_axi_control ARADDR] L

s_axi_control_ARVALID

m_axi_gmem1_WLAST

m_axi_gmem1_WSTRB[15:0]

s_axi_control AWADDR[6:0]

m_axi_gmem1_WVALID

s_axi_control_AWVALID

s_axi_control_ARREADY

s_axi_control_BREADY

s_axi_control_AWREADY

s_axi_control_RREADY

s_axi_control_BRESP[1:0]

s_axi_control_ WDATA[31:0]

s_axi_control_BVALID

s_axi_control_WSTRB[3:0]

s_axi_control_RDATA[31:0]

s_axi_control_WVALID

s_axi_control_RRESP[1:0]

s_axi_control_RVALID

s_axi_control_WREADY

vivado_aes128_enc_aes128_custom_enc_0_0

aes128 custom enc.whd X Ivivadn aes128 enc aes128 custom enc 0 O.vhd % aes128_custom_enc_aes process.vhd ~ *

_projects/MIC_HW_RE/MINE_AES128_ENC/VIVADO_AES128_ENC/vivado_aes128_enc/vivado_aes128_enc.gen/sources_1/bd/vivado_aes128_enc/ipshared/326c/hdl/vhdl/aes128_custom_enc_aes_processvhd *

B ® 9

else
sbox_ced0 <= ap_const_logic_0;
end if;
end process;

sbox_ce4l assign proc
begin
if ((ap_const_logic_1 = ap_CS_fsm_statel5)) then
sbox_cedl <= grp_aes_process_Pipeline VITIS_LOOP_126 2 fu 1903_sbox_cedl;
else
sbox_cedl <= ap_const_logic_0;
end if;
end process;

: process(grp_aes_process_Pipeline VITIS_LOOP_ 126 2 fu 1903 sbox_ce4l,

sbox_ced2 assign proc : process(grp_aes_process_Pipsline VITIS_LOOP_126_2_ fu 1903 sbox_ced2,
begin
if ((ap_const_logic_1 = ap_Cs_fsm_statel5)) then
sbox_ced2 <= grp_aes_process_Pipeline VITIS_LOOP_126_2_fu 1903_sbox_ced2;
else
sbox_ce42 <= ap const_logic 0;
end if;
end process;

sboxiceﬂ‘}iaas_iqniproc
begin
if ((ap_const_logic 1 = ap CS_fsm statelS)) then
sbox ced43 <= arp aes process Pipeline VITIS LOOP 126 2 fu 1903 sbox ce43;

: process(grp_aes_process_Pipeline VITIS_LOOP_126 2 fu 1903 sbox ce43,

ap_Cs_fsm_statels)

ap_Cs5_fsm_statel5)

ap_CS_fsm statelS)

!

Read-only &

o

&1

~N
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FASE III- IMPLEMENTATION vy Bitstream

g

v~ IMPLEMENTATION

P Run Implementation

! sz nin > Open Implemented Design

v

\ 4

~ PROGRAM AND DEBUG

| ¥ Generate Bitstream |

i }

File  Edit Flow Tools Reports

Project »

Add Sources...

Export
Print.. Export Constraints...
: Exit Export Pblocks...
Export IBIS Model...
Export I/O Ports...
Export Bitstream File...
Hardware Export Simulation...
Xsa

.\\\ .
|
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UNIVERSIDAD DE LAS FUERZAS ARMADAS

FASEIV - Linux Embebido- WSL. & ‘e

Configuracién del Kernel & Rootfs (SSH)

ASOCIAR

> ) Configuracién del Device Tree

Linux

il B

Build SDK & Generar Sysroots s \
Generar Booteables & Reconstruir Proyecto
Compllar Sistema ( / |

¢ \/./
@ o ’/.

Sysroots a Windows

v.--
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IMetodologia:
FASE IV - Configuracion del kernel - Rootfs (SSH

CONFIGURAR KERNEL Y ROOTFS (SSH, LOGIN ROOT, SD) Configurar rootfs y resolver conflicto
openssh
cd ~/petalinux_acelerador_projects/hw_aes128_enc/aes128_enc_linux
/ petalinux-config -c kernel petalinux-config -c rootfs
B linux-xInx Configuration =1{E3 0B linux-xInx Configuration = | (=] |3
"Config - Limax/arm 6,130 Kernel Conf iguration Sconfi - Limu/arn 6.1.30 fernal Confiretion []_openssh|
Bevice Briver [ ] openssh-misc
Limcc/arm 6,1,30 Kernel Configuration Device Brivers h-db
frrow keys navigate the menu, <Enter> selects submenus -—=> (or empty frrow keys navigate the menu, <Enter)> selects submenus ——> (or empty [ ] openssh-dbg
submenus ———), Highlighted letters are hotkeys, Pressing {f» submenus ----), Highlighted letters are hotkeus. Pressing <Y> [*] openssh—sshd
includes, <N> excludes, <M> modularizes features, Press {Esc><Esc> to includes, D excludes, OO modularizes features, Press <Esc)Esc)> to
exit, <?> For Help, </> for Search. Legend: [*] built=in [ ] exit, < for Help, </> for Search, Legend: [*] built-in [ ] [*] openssh-keygen
General setup -——=> < > InfiniBand support -——— [1] openssh-ssh
[*] Patch physical to virtual translations at runtime <*> EDRC (Error De'*tho" find Correction) reporting --=> [ 1 openssh-dev
System Tupe ——> [*] Real Time Clock —> [*] openssh-sft
Bus support -———> P P
Kernel Features ---> [*] openssh-sftp-server
Boot options -—3 _
CPU Pouer Management =-=> — [ 1 openssh-scp
Floating point emulation =-=> X

Power management options ---3

General architecture-dependent options --=>
[*] Enable loadable module support --—>
[*] Enable the block layer --—>

Executable file formats --->

HMemory Hanagement options =--=3

[*] Netuorking support -—>

] fevice Ieivers >
File systems -
Security options -——3»

-*- Cryptographic API —>
Library routines --——>
Kernel hacking -—>

.30 Kernel Configuration

Userspace 1/0 drivers
Arrou keys navigate the menu, <Enter)> sslects submenus ——> (or empty
submenus ———-), Highlighted letters are hotkeus. Pressing V>
includes, (D excludes, G0 modularizes features, Press <Esc><{Esc) to
exit, <7 for Help, </> for Search. Legend: [*] built-in [ ]

peneric Hilscher EIF Card driver

Userspace 1/0 platform driver with generic IRQ handling
Userspace platforn driver with generic irq and dunanic memo
fEC video timestanp device

futomata Sercos 111 PCI card driver

Generic driver for PCI 2.3 and PCI Express cards
Hilscher NetX Card driver

Texas Instruments PRUSS driver

Humusoft HFE24 DRQ PCI card driver

Xilinx AXI Performance Monitor driver

Xilinx Al Engine driver

A
Vv

2

{Select. {Exit > <Help> <Save> {Lload>

VVVVVVVVY

AAAAAAAAA

a1
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FASE IV - Configuracion del Buffer, el SDTy
Generar Booteables

Crear el médulo (Buffer)

cd ~/petalinux_acelerador_projects/hw_aes128_enc/aes128_enc_linux
petalinux-create -t modules --name u-dma-buf --enable

HESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Sobre escribir el Buffer

Vamos a usar el comando cat para sobre escribir el archivo u-dma-buf.bb con la
configuracién correcta que descarga el driver desde GitHub.

cat <<EOF > project-spec/meta-user/recipes-modules/u-dma-buf/u-dma-buf.bb
SUMMARY = "Recipe for building an external u-dma-buf Linux kernel module"
SECTION = "PETALINUX/modules"

LICENSE = "BSD-2-Clause"

LIC_FILES_CHKSUM = "file://LICENSE;md5=bebf0492502927bef0741aa04d1f35f5"

inherit module

SRC_URI = "git://github.com/ikwzm/udmabuf.git;protocol=https;branch=master"
SRCREV = "\${AUTOREV}"

= "\${WORKDIR}/git"

RPROVIDES:\${PN} += "u-dma-buf"
EOF

Reconstruimos el divece tree

petalinux-build -c device-tree -x ¢
petalinux-build -c¢ device-tree
petalinux-build

petalinux-package --boot --force \
--fsbl images/linux/zynqg_fsbl.elf \
--fpga images/linux/system.bit \
--u-boot

lean
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FASE IV - Implementacion en Vitis IDE & PuTTY =

UNIVERSIDAD DE LAS FUERZAS ARMADAS
llllllllllllllllllllllll

HARDWAR

.XSa

Sysroots
Vitis Platform

Vitis Application

File Edit Selection

Métricas de Desempeiio
New File

: ,E Resultados
g Configuracién Baudios, A, Ericistados
/l Puertos, IP y Buffer 7 RN Z
> HLS

o Hash
Open File... ctrl+0 Application

Platform e

View Go Terminal Help

Ctri+N
New Folder

VITIS IDE

New Component

Direccién IP (Red) > 4

2 N

PC
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FASE IV - Vitis IDE

File Edit Selection View Go Terminal Help Vitis

® ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Red e Internet > Ethernet

New File Ctrl+N Asignacion de IP:
New Folder Direccién IPva:
New Component > HLS Mascara |Pv4:
Open File... Ctrl+O Application
Platform get Co 0 get Co on D
Platform Repositories... n Edit Target Connection
Hard Embedded SW Repositories... Name Linux Agent
araware
Program Flash P IR TETRSERED /| set as default target
Program Device 7 DI e AR Type Linux TCF Agent
XSDB Console... Linux Agent (Default) I-_
I Target Connections... I/ Port 1534
// Offsets de registros AXI-Lite del IP (segun Vitis HLS).
#define REG_CTRL 0x00
Other debug flags . -
Other flags related to debugging #def%ne REG_GIE 004
#define REG TER 0x08
I --sysroot=C:/hw_my_sdk_aes1 28,2nc;’sysrc:ots;‘;ortexa@tzhf—naonfxilmI #define REG_ISR @xecC
#define REG_PTR_INPUT  ©x10
Linker flags #define REG_PTR_OUTPUT ©x18
Add any linker options that are not covered by the above #def::me REG_KEY_WO 0x20
VITIS IDE variables, they will be added as extra linker options. #define REG_KEY_W1 0x28
- #define REG_KEY_W2 0x30
I -mfloat-abi=hard -mfpu=neon I #define REG_KEY W3 Ox38
#define REG_LEN Ox40
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FASE IV - Configuracion en el PuTTY

@ PuTTY Configuration

Category:

—l Session '[
ogging

[ming
Bell
Features
=-Window
Appearance
Behaviour
Translation
Selection
Colours
—}-Connection
Data
Proxy
Telnet
Rlogin
SSH
Senal

%

Basic options for your PuTTY session
Specify the destination youwantto connectto
Serial line Speed

COoM9 115200

Connection type: i i
(ORaw  (OTIelnet ORlogin ()SSH O Serial

Options controlling the effects of keys

Change the sequences sent by:

The Backspace key

() Control-H O Control-? (127)
The Enter key

(@]« ©OCRLF

About

Oplions controlling local serial lines
Select a serial line

Serial line to connectto COMS

Configure the serial line

Speed (baud) 115200

Data bits 8

Stop bits 1

Parity None ~
Flow control None v

@ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Configuracion en el PuTTY
r=— =— =p

sudo ifconfig eth® 192.168.2.10 netmask 255.255.255.0 up

UDMABUF + UIO

sudo su
cd /lib/modules/ /

# Cargar udmabuf de 8MB (cambia si quieres 1MB: 1048576)
rmmod u_dma_buf 2>/dev/null

=8388608
# permisos

insmod ./extra/u-dma-buf.ko
chmod 666 /dev/udmabufe@

1
# Cargar UIO y bindear la IP
modprobe uio_pdrv_genirq 2>/dev/null || insmod ./kernel/drivers/uio/uio_pdrv_genirq.ko

# Confirma el device (cambia 40000000.aes128_enc_hls si tu base cambia)
1s -1 /sys/bus/platform/devices | grep -i 40000000
1s -1 /sys/bus/platform/devices | grep -i sha

# Fuerza override y bind

> /sys/bus/platform/devices/40000000.aes128_enc_hls/driver_override

echo uio_pdrv_genirq > /sys/bus/platform/devices/40000000.aes128_enc_hls/driver_override
echo 40000000.aes128_enc_hls > /sys/bus/platform/drivers/uio_pdrv_genirq/bind

echo

chmod 666 /dev/uio® # permisos
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®ESPE

Ejecucion y Envio de Resultados

main()
fd = open(" /« m", O_RDWR | O_SYNC);

(fd < @) ret

*ip = mmap( , IP_RANGE, PROT_READ|PROT_WRITE, MAP_SHARED, fd,

FILE *f addr = fopen

phys_addr;
fscanf(f_addr, "%lLlx", &phys_addr);
fclose(f_addr);

fd_udma = open(]" /« )", O_RDWR | O_SYNC);
*pbuffer = mmap 24, PROT_READ|PROT_WRITE, MAP_SHARED, fd udma, 0);

OUTPUT X DEBUG CONSOLE X PROBLEMS 1 X DATASETS

Sintéticos

Reales

Cargar los Datasets desde el WSL y Ejecutar

ssh-keygen -R 192.168.2.10

scp /mnt/c/vitis_projects/Datasets/Pruebas/dataset_test_4MB.bin petalinux@192.168.2.10:/home/
petalinux/datasets/

|
4

Correr programa

/app_sha256.elf dataset_test_4KkB.bin

|
v

Traer los Resultados de la FPGA a tu WSL

scp petalinux@192.168.2.10:/home/petalinux/datasets
/custom_metricas_sha256_fpga.csv
~/metricas_rendimiento/

Pasarlo de WSL a Windows

cd ~/metricas_rendimiento

cp custom metricas_sha256_fpga.csv /mnt/c
/Vitis_projects/Metricas_Rendimiento/FPGA_Mine/
cd

D i e ="n0 o
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IMétricas Clave de Rendimiento

X S

Tiempo End-to-End (E2E) Throughput Efectivo

Vision real del usuario desde Velocidad de

procesamiento real en

Data Size
Time

Linux. Incluye el tiempo de
procesamiento + el overhead T=
de movimiento de datos

(DMA).
Reglas de Comparacion:

o Misma Plataforma: Misma placa Zyng-7000.

° Mismos Datasets

UNIVERSIDAD DE LAS FUERZAS ARMADAS
IIIIIIII ON PARA LA EXCELENCIA

@ESP

Eficiencia de Recursos

Relacion costo-beneficio.
Consumo de LUTs, BRAM
y Flip-Flops vs. la

aceleracion obtenida.

© Escenarios Reales: Incluyendo latencia de transferencia de datos. &7
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y_aes128_enc_linux:/home/petalinux/datasets# 1s -1
XP=XP-X 1 petalinu petalinu 46192724 Mar 9
ERECRe 1 root root 46192736 Mar 9 12:
=R==h== 1 root root 277 Mar

y_aes128_enc_linux:/home/petalinux/datasets#

my_aes128_enc_linux:/home/petalinux/datasets# ~°

ence_Manual_ENC.pdf:/home/petalinux/dat
rlb
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[ L&ZOBAZ- o
i . dataset_test 4MB.bin H \&
= = " =
Tamano procesado : 4.00 MB (4194304 bytes) mgﬁi e m o { 8

main()
fd ("/dev/mem", O_RDWR | O_SYNC);
(fd ) return 1;

’

Tiempo total End-to-End 1 0.315899457
Throughput End-to-End : 12.66 MB/s
e =

THenporde ‘AU dBll-process (IRN) et e ip = mmap , IP_RANGE, PROT READ|PROT WRITE, MAP_SHARED, fd,
Uso de CPU del proceso (ARM) -

FILE *f addr = fopen

phys_addr;
fscanf(f_addr, "%LLx", &phys_addr);
fclose(f_addr);

Tiempo de ejecucion del acelerador (PL) : ©.266740251
Throughput del acelerador (PL) : 15.00 MB/s

Tiempo de transferencia de datos : 0.048399792
Overhead de control y sincronizacion : 0.000015768 £d_udma = openl("/dev/uchabuf@”, 0_RDWR | O_SYNC);

*buffer = mmap( , 1024, PROT_READ|PROT WRITE, MAP_SHARED, fd udma, 0);

>> Metricas agregadas a: metricas_sha256_fpga.csv

OUTPUT X DEBUG CONSOLE X PROBLEMS 1 X




Resultados AES-128:

Comparativa de Rendimiento

AES-128 Encrypt
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B Modelado en Python (CPU)
mm Vitis Library(FPGA)
' Vitis Custom (FPGA)

Throughput End-to-End (Mayor es mejor)
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[ Vitis Custom (FPGA)
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Resultados SHA-256: @ ESPE

/" UNIVERSIDAD DE LAS FUERZAS ARMADAS

Comparativa de Rendimiento = S

B Modelado en Python (CPU)
@ Vitis Library(FPGA)
Tiempo End-to-End (Menor es mejor) Throughput End-to-End (Mayor es n ' Vitis Custom (FPGA)
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[ Vitis Library(FPGA) 3.5 [ Vitis Library(FPGA)
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IEl Cuello de Botella Real: Overhead

AES-128 Encrypt
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| Vitis Library(FPGA)
Vitis Custom (FPGA)
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Overhead de control y tiempo de

transferencia e
= Vitis Library(FPGA)

| Vitis Custom (FPGA)

Overhead de control/sincronizacion (Menor es mejor)
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Conclusiones

HLS > VHDL/RTL

High-Level Synthesis
permite una aceleracion
real reduciendo
drasticamente el tiempo de
desarrollo frente a RTL
puro, sin sacrificar

rendimiento critico.

Estabilidad Zynq-
7000

La plataforma Zynq-7000
demuestra ser robusta para
offloading criptografico,
validando su uso en
seguridad embebida

industrial.

@ESPE
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Personalizado >
Libreria

En entornos de recursos
limitados (I0T/Edge), las
soluciones a medida
superan a las IPs "caja
negra" en eficiencia de area

y latencia.
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Recomendaciones y Trabajo Futuro
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Fase 1: Optimizacion

Implementacién de DMA
Scatter-Gather para
permitir streaming
continuo de datosy

eliminar tiempos muertos

de transferencia.

Fase 2: Seguridad Real

Evolucion a modos de
operacion AES-GCM o CTR.
Implementacion de
contramedidas contra

ataques de canal lateral.

Fase 3: Migracion

Salto a arquitectura
UltraScale+ para romper
los limites de frecuencia de
reloj y ancho de banda del

bus AXI actuales.






