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Contexto de aplicación: 5G · IoT Masivo · Sistemas Críticos

● El procesamiento en tiempo real satura 

los sistemas convencionales

● Incremento de la latencia

● Consumo energético 

○ La seguridad criptográfica

"El problema ya no es solo proteger los 

datos, sino hacerlo sin detener la red."

El Problema Real En Telecomunicaciones
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La Solución:
Arquitectura Propuesta: Aceleración con SoC-FPGA

Hardware dedicado vs. Procesamiento General

CPU (GENERALISTA)

● Alta frecuencia (GHz), pero ineficiente por ciclo para tareas 

específicas.

● Flexible pero secuencial.

● Alto consumo energético bajo carga.

SOC - FPGA (HARDWARE PERSONALIZADO)

● Paralelismo masivo a nivel de hardware.

● Alta eficiencia por ciclo de reloj.

● Reconfigurable según la aplicación.

● Bajo consumo energético.
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Objetivo General:
Diseño e implementación de aceleradores en hardware para funciones de 
seguridad y cifrado, utilizando bibliotecas Vitis y plataformas SoC-FPGA, y 
evaluando su rendimiento computacional.

Investigación y Modelado

Selección de algoritmos criptográficos y 
verificación con modelos en Python/C

Diseño y Experimentación

Desarrollo de los aceleradores mediante 
Síntesis de Alto Nivel (C/C++).

Objetivo y Actividades Del Proyecto

Integración en Plataforma

Implementación de los módulos en la 
SoC Zynq bajo el entorno PetaLinux.

Validación y Documentación

Pruebas de desempeño vs. CPU y 
documentación de la metodología e 
implementación.

Actividades:
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Fases de Desarrollo
Modelamiento: Metodología:

FASE I:  MODELO DE REFERENCIA
Software en Python validado con vectores 
NIST.

FASE III:  INTEGRACIÓN & 
DESPLIEGUE
Conexión de las IPs, diseño en Vivado y 
ejecución sobre PetaLinux.

FASE IV:  EVALUACIÓN DE 
RENDIMIENTO
Medición y análisis del desempeño 
computacional final.

FASE II:  GENERACIÓN DE IPS
Uso de Vitis Libraries, síntesis de Alto Nivel 
(HLS) y empaquetado AXI4.
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Arquitectura del Sistema: Zynq-7000

Processing System 
(PS)

Programmable Logic 
(PL)

CPU ARM Cortex-A9.

Linux embebido: Gestión 

de archivos y plataforma de 

desarrollo.

Aceleradores IP core:

Núcleos AES-128 y SHA-256.

Bloques lógicos 

configurables

Hardware personalizado:

Hardware creado a partir de 

VHDL y Verilog.

Control de aceleradores 

hardware: Configuración y 

transferencia de datos 

(AXI)
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Modelamiento:
FASE I - Validación Funcional

Python Script

Validación 

NIST
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Modelamiento: 
FASE I - DATASETS



9

Modelamiento: 
FASE I - SHA-256 Función Hash Criptográfica



10

Modelamiento: 
FASE I - AES 128 ECB  Cifrado simétrico por bloques
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Metodología: 
FASE II - Vitis HLS
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Metodología: 
FASE II - Vitis Library
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Metodología: 
FASE II - Implementación en VITIS HLS

Test Bench
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Metodología: 
FASE II - Flujo de Validación
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Metodología: 
FASE II - C Simulation & C Synthesis

C SIMULATION → La simulación en Vitis HLS verifica que el algoritmo 
descrito en C o C++ funciona correctamente antes de convertirlo en 
hardware.

AES-128                                       SHA-256
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Metodología: 
FASE II - C Simulation & C Synthesis
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Metodología: 
FASE II - C/RTL Co-Simulation
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Metodología: 
FASE II - Package

Un IP Core es un bloque hardware reutilizable que 

implementa una función específica dentro de la FPGA.

● Implementado en lógica 

digital (RTL)

● Integrable mediante 

interfaces estándar AXI

● Puede funcionar como 

acelerador hardware

No es software: es un circuito digital real dentro del 

chip
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Metodología: 
FASE II - Implementation

SHA-256AES-128 Encrypt
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Costo del Rendimiento: 
Uso de Recursos en AES-128

Recurso / AES-
128 Encrypt Vitis Library IP Custom IP

LUT (Logic) 9493 7018

FF (Flip-Flops) 5379 6275 

BRAM (Memory) 22 74

Análisis: El aumento significativo en BRAM en el diseño Custom fue una decisión arquitectónica deliberada para implementar 

buffers internos más grandes, lo que reduce drásticamente el overhead de comunicación con el bus AXI.

AES-128 Encrypt
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Vivado Design Suite

Integración del IP 

generado con el Zynq 

Processing System. 

Generación del Bitstream 

final (.bit) y archivo de 

plataforma hardware 

(.xsa)

PetaLinux

Construcción de la 

plataforma de desarrollo. 

Configuración del Device 

Tree para reconocer los 

aceleradores en el PL.

Drivers UIO

Implementación de 

drivers udmabuf y UIO 

para acceso directo a 

memoria desde espacio de 

usuario.

Manejo e Integración del Hardware
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Metodología: 
FASE III - Implementacion de la IP en Vivado

AES-128 Encrypt
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Metodología: 
FASE III - IPs Core Implementadas en su Hardware

SHA-256

AES-128 Encrypt
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Metodología:
FASE III - Configuración del Zynq PS

AES-128 Encrypt



25

AXI-Lite:

Canal de Bajo ancho de banda 
para el control, configuración 
de registros y estado de los 
aceleradores.

AXI HP (High Performance):

Canal de Alto rendimiento 
para la transferencia masiva 
de datos (DMA) directamente 
hacia/desde la memoria DDR.

Metodología: 
FASE III - Comunicación AXI

AES-128 

Encrypt



Metodología: 
FASE III - SYNTHESIS DEL IP SHA-256

26

SHA-256

AES-128 Encrypt
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Metodología:
FASE III - Vivado RTL del AES-128 Encrypt
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Metodología: 
FASE III - Vivado VHDL - AES-128 Encrypt



Metodología: 
FASE III- IMPLEMENTATION y Bitstream
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Metodología: 
FASE IV - Linux Embebido - WSL
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Metodología: 
FASE IV - Configuración del kernel - Rootfs (SSH)
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Metodología: 
FASE IV - Configuración del Buffer, el SDT y 
Generar Booteables 
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Metodología: 
FASE IV - Implementación en Vitis IDE & PuTTY



Metodología: 
FASE IV - Vitis IDE
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VITIS IDE



Metodología: 
FASE IV - Configuración en el PuTTY
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Ejecución y Envío de Resultados
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Métricas Clave de Rendimiento

Tiempo End-to-End (E2E)

Visión real del usuario desde 

Linux. Incluye el tiempo de 

procesamiento + el overhead 

de movimiento de datos 

(DMA).

Throughput Efectivo

Velocidad de 

procesamiento real en 

MB/s.

Eficiencia de Recursos

Relación costo-beneficio. 

Consumo de LUTs, BRAM 

y Flip-Flops vs. la 

aceleración obtenida. 

Reglas de Comparación:

Misma Plataforma: Misma placa Zynq-7000.

Mismos Datasets

Escenarios Reales: Incluyendo latencia de transferencia de datos.



Resultados AES 128
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Resultados SHA 256
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Resultados AES-128: 
Comparativa de Rendimiento

AES-128 Encrypt
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Resultados SHA-256: 
Comparativa de Rendimiento
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El Cuello de Botella Real: Overhead 

AES-128 Encrypt
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Overhead de control y tiempo de 
transferencia 
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HLS > VHDL/RTL

High-Level Synthesis 

permite una aceleración 

real reduciendo 

drásticamente el tiempo de 

desarrollo frente a RTL 

puro, sin sacrificar 

rendimiento crítico.

Estabilidad Zynq-
7000

La plataforma Zynq-7000 

demuestra ser robusta para 

offloading criptográfico, 

validando su uso en 

seguridad embebida 

industrial.

Conclusiones

Personalizado > 
Librería

En entornos de recursos 

limitados (IoT/Edge), las 

soluciones a medida 

superan a las IPs "caja 

negra" en eficiencia de área 

y latencia.
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Fase 1: Optimización

Implementación de DMA 

Scatter-Gather para 

permitir streaming 

continuo de datos y 

eliminar tiempos muertos 

de transferencia.

Fase 2: Seguridad Real

Evolución a modos de 

operación AES-GCM o CTR. 

Implementación de 

contramedidas contra 

ataques de canal lateral.

Fase 3: Migración

Salto a arquitectura 

UltraScale+ para romper 

los límites de frecuencia de 

reloj y ancho de banda del 

bus AXI actuales.

Recomendaciones y Trabajo Futuro
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