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INTRODUCCION: Antecedentes

Crecimiento de inversion en medios digitales es de
alrededor de un 22%.

eFuente: Informe Estado Digital 2021

Poblacidn con Acceso a Internet de casi el 80% de
la poblacion.

eFuente: Informe Estado Digital 2021
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INTRODUCCION: Antecedentes

Nro. de IP notificadas por incidente

3738 A11-6182

Direcciones IP
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FUENTE: ECUCert 2022
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 INTRODUCCION: Objetivo General

* Realizar una Mineria de Procesos aplicados a la
ciberseguridad relacionados con Incidentes de
atagues en una empresa gue ofrece el Servicio
de Acceso a Internet utilizando la herramienta
ProM, enmarcado en el estandar 1ISO-27001.
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INTRODUCCION: Objetivos especificos

e Analizar la calidad de servicio de internet brindada a los
usuarios, con el fin de determinar la necesidad de
Implementar una adecuada ciberseguridad dentro de la
empresa.

@ @
e Desarrollar un modelo basado en Mineria de Procesos,
con la finalidad de analizar el nivel de riesgo en los
procesos operacionales en cuanto a la seguridad
cibernética.

e Determinar el cumplimiento de normas legales en el
control y seguridad de los procesos basandose en la

norma ISO 27001.
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Metodologia de la Investigacion

Lifecycle model for _
process Mining.

Fuente: Process Mining de Van der
Aalst, 1998, pag. 284
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Metodologia de la Investigacion:

Planificacion y Justificacion

 Este escenario corresponde
al conocimiento total del
negocio.

Fuente: Process Mining
de Van der Aalst, 1998,
pag. 284
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Metodologia de la Investigacion: Extraccion de Datos

Item Tipo de Incidentes Numeros de Ips Notificadas
1 Sinkhole 3738
2 Scanners 2564
3 Malware 1791
4 Microsoft_Sinkhole 756
5 Bruteforce 719
6 Defacement 252
7 Spam 29
8 Phishing 15
9 Botnet 3
10 Informacion 3
11 SQL_Injection 1
12 Suplantacion de Identidad 1

FUENTE: ECUCert 2022 13 Comand_and_Control 1
14 Compromise Webside 1
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Metodologia de la Investigacion: Creacion del Modelo de Flujo y Control
de Evento

-
process mining workbench

ProM Lite 1.3 ProM 6.12 ProM 6 nightly builds RapidProM ProM 5.2 Documentation Free online courses

ProM Tools Search
Search
Processes are an integral part of today’s world, driving services and internal functionalities in
businesses, governmental bodies, and organizations around the globe. While there are plenty of
Windows

systems available for supporting the execution of such processes, the current practices for moni-
toring and analyzing this execution in the organizational reality still leaves a lot to be desired.

L. : oz . . . Dowimload ProM Lite 1.3 with 64-bit JRES
Process Mining is able to fill that gap, providing revolutionary means for the analysis and moni-

toring of real-life processes. Download ProM Lite 1.3 with 32-bit JRES

Fuente: https://promtools.org/
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Metodologia de la Investigacion: Crear de Modelo Integrado

Lifecycle model
for process
Mining.

Fuente: Process Mining
de Van der Aalst, 1998,
pag. 284
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Metodologia de la Investigacion: Soporte Operativo y
Desarrollo

L% proM UlTopia — a x

designed by "ﬂuxﬁcon

Select visualisation ... v

Rendering & Layout

@ Top - Bottom @ Left - Right

»

Error options

Cancel triggers:

Aplicar Politicas de Seguridadf de
Detectar Incursion malisionsa en
Ejecutar procedimientos, instructi
Evaluar Incidente

Generar Controles de TICs
Generar Trouble ticket

Generar un Informe Técnico
Generar un Plan de Accidn
Identificar la incursion malisiosa(R
Informar sobre incursion a portad

Recibe Aviso

1 Recibe caso

“
Metrics A
Fitness |0.6666666269302268 |
Precision |0.9333333333333333 |

Fuente: https://promtools.org
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Metodologia de |la
Investigacion: Soporte
Operativo

Fuente: https://promtools.org
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Metodologia de |la
Investigacion: Soporte
Operativo

Fuente: https://promtools.org
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Fuente: https://promtools.org
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1SO-27001

32 Mineria poljtica de seguridad de la informacion

Procesos
esta
basada en
controles
de la
norma:

Organizacion de la seguridad de la
informacion

Gestion de incidentes de seguridad de
la informacion

Operaciones de seguridad
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Recomendaciones

=sAmpliar el periodo de registro de eventos.

mFuturas investigaciones con otras fuentes de registros O/
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