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Resumen

La transformacion digital de la logistica y el transporte internacional ha impulsado la
incorporacion del Internet de las Cosas (IoT) como una tecnologia clave para mejorar la
eficiencia, la trazabilidad y la integracion de la cadena de suministro. En este contexto la
presente investigacion tuvo como objetivo analizar, mediante una revision bibliografica
documental, la contribucién del 10T a la optimizacion de los procesos en la logistica y el
transporte internacional. Se desarrollé una investigacion de enfoque cualitativo, basada en una
revision documental de literatura cientifica reciente publicada en bases de datos académicas
especializadas. La informacién se seleccion6 mediante criterios de inclusion y exclusion
previamente definidos y se organizé para identificar las principales aplicaciones, arquitecturas
tecnolégicas y su relaciéon con las diferentes etapas de la cadena de suministro internacional.
Las tecnologias mas utilizadas son sensores inteligentes, RFID, GPS, protocolos de
comunicacion (MQTT, LoRaWAN, NB-loT y 5G), plataformas en la nube e inteligencia artificial,
cuya integracion fortalece la trazabilidad, el monitoreo en tiempo real, la gestion de inventarios,
el transporte, la gestion aduanera y la distribucion. Asimismo, se identificé que el mayor
beneficio del 10T no depende de una tecnologia aislada, sino de la integracion de mdltiples
soluciones dentro de un ecosistema digital. El I0T constituye un habilitador estratégico para la
digitalizacion de la cadena de suministro internacional, al mejorar la visibilidad, la coordinacion
entre los actores logisticos y la toma de decisiones basada en datos. No obstante, persisten
desafios relacionados con la interoperabilidad, la ciberseguridad y la estandarizacion
tecnoldgica.

Palabras clave: Internet de las Cosas, cadena de suministro, logistica internacional,

transporte internacional, transformacion digital.
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Abstract

The digital transformation of logistics and international transportation has driven the adoption of
the Internet of Things (loT) as a key technology for improving efficiency, traceability, and supply
chain integration. In this context, the present study aimed to analyze, through a documentary
literature review, the contribution of the 10T to the optimization of processes in logistics and
international transportation. A qualitative research approach was employed based on a
documentary review of recent scientific literature published in specialized academic databases.
The information was selected using predefined inclusion and exclusion criteria and was
organized to identify the main 10T applications, technological architectures, and their
relationship with the different stages of the international supply chain. The most widely used
technologies identified were smart sensors, RFID, GPS, communication protocols (MQTT,
LoRaWAN, NB-IoT, and 5G), cloud platforms, and artificial intelligence. Their integration
enhances traceability, real-time monitoring, inventory management, transportation, customs
management, and distribution. Furthermore, the findings indicate that the greatest benefits of
0T do not rely on a single technology but rather on the integration of multiple solutions within a
digital ecosystem. 10T represents a strategic enabler for the digitalization of the international
supply chain by improving visibility, coordination among logistics stakeholders, and data-driven
decision-making. However, challenges related to interoperability, cybersecurity, and
technological standardization remain.

Keywords: Internet of Things, supply chain, international logistics, international transport,

digital transformation.
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Capitulo |

Introduccién

Impulsada por la necesidad de operar con mayor visibilidad, resiliencia y capacidad de
respuesta en entornos internacionales cada vez mas complejos; la cadena de suministro global
atraviesa una transformacion digital acelerada. Debido a ello, el Internet de las Cosas (10T) ha
pasado de ser una tecnologia complementaria a convertirse en un componente estructural de la
logistica digital y de la gestion inteligente de operaciones. La literatura reciente muestra que su
adopcion en logistica y manejo de la cadena de suministro (SCM, Supply Chain Management)
se asocia con mejoras en eficiencia, seguridad y sostenibilidad, ademas de una evolucién
desde aplicaciones exploratorias hacia implementaciones mas maduras y escalables (Tang y
Zha, 2026; Zrelli y Rejeb, 2024).

En la logistica internacional, la trazabilidad, la visibilidad y el monitoreo en tiempo real
se han convertido en requisitos esenciales para coordinar flujos fisicos y de informacion a
través de multiples actores, paises y modos de transporte. Estudios recientes sefialan que el
loT permite automatizar y digitalizar procesos de la cadena de suministro, asi como rastrear y
seguir embarques mediante tecnologias como el Sistema de Posicionamiento Global (GPS),
Identificacién por Radiofrecuencia (RFID) y Comunicacion de Campo Cercano (NFC),
fortaleciendo el control operativo en practicamente todas las etapas del proceso logistico.
Asimismo, la literatura sobre visibilidad de la cadena de suministro destaca que el IoT
contribuye a mejorar el seguimiento de bienes, la transparencia y la deteccién oportuna de
desviaciones, facilitando una gestibn mas precisa y menos reactiva (Ahmed et al., 2021; Taj
et al., 2023a).

La relevancia del 10T en los procesos logisticos y de transporte internacional se explica
también por su capacidad para conectar sensores, dispositivos, plataformas en la nube y

sistemas analiticos que convierten datos operativos en decisiones Utiles para inventario, rutas,
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distribucion y control de condiciones de carga. En el campo de la logistica 4.0, la investigacion
reciente subraya que la digitalizacién no se limita a la incorporacién de herramientas aisladas,
sino que exige comprender las oportunidades de tecnologias como |oT, inteligencia artificial
(IA), cloud computing y big data dentro de los procesos intralogisticos y de transporte (Albrecht
et al., 2024; Wong et al., 2024).

La evidencia reciente indica que la convergencia entre 10T e |IA puede redefinir la
gestion de la cadena de suministro al elevar la productividad, la visibilidad y la sostenibilidad en
redes globales interconectadas. La relacion entre |oT, logistica 4.0 y competitividad
internacional es directa. Una cadena de suministro debe ser capaz de capturar datos en tiempo
real, anticipar interrupciones y reaccionar con rapidez, mejora su desempefio operativo y su
capacidad de adaptacion frente a la volatilidad del comercio global. Por lo tanto, la integracion
de loT con blockchain robustece la trazabilidad y la integridad de los datos, a la vez que su
incorporacion a modelos de transformacion digital en la cadena de suministro perfecciona la
transparencia y la capacidad de respuesta ante eventualidad (Kaur et al., 2022; Samuels, 2025;
Tang y Zha, 2026b; Zaman et al., 2025; Zrelli y Rejeb, 2024).

El presente trabajo se estructura en cinco capitulos. El primer capitulo aborda la
introduccion, el problema de investigacion, los objetivos y la justificacion. El segundo desarrolla
el estado del arte y el marco tedrico que sustenta el estudio. El tercero describe la metodologia
empleada. El cuarto presenta el analisis y discusién de los resultados obtenidos. Finalmente, el
quinto capitulo expone las conclusiones y recomendaciones derivadas de la investigacion.
Planteamiento del problema

Aunque la cuarta revolucién industrial fue presentada por Schwab en Davos en 2016
como una etapa marcada por el internet de las cosas, la automatizacion y la comunicacion

acelerada, su adopcién ha seguido trayectorias distintas segun las necesidades de cada sector.
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Esto ha generado una literatura dispersa y poco sistematizada sobre arquitecturas, dispositivos
y protocolos 10T aplicados a la logistica y al transporte internacional.

El avance de la Industria 4.0 ha favorecido una mayor incorporacion de sensores,
dispositivos RFID, plataformas en la nube y diversos protocolos de comunicacién en las
operaciones logisticas. No obstante, la integracion de estas tecnologias contintia
representando un desafio debido a la diversidad de modos de transporte, las regulaciones
aduaneras, los sistemas de informacion y la participacién de multiples actores en la cadena de
suministro internacional. Aunque existe un namero creciente de investigaciones sobre
tecnologias especificas del Internet de las Cosas, todavia son limitados los estudios que
analizan de manera conjunta las arquitecturas, los dispositivos y los protocolos de
comunicacion, asi como su aplicacion en las diferentes operaciones logisticas y de transporte
internacional.

Como consecuencia, las empresas disponen de informacion sobre diversas tecnologias
loT, pero no siempre cuentan con una vision integral que les facilite identificar cuales son las
soluciones mas adecuadas para cada proceso logistico. Esta situacion dificulta la seleccion e
implementacion de estas tecnologias, ya que es necesario considerar aspectos como la
interoperabilidad entre sistemas, el tipo de operacion logistica, el nivel de madurez tecnolégica
y la sostenibilidad de su aplicacion.

Formulacion del problema o pregunta de investigacion

¢, Como contribuye el Internet de las Cosas (I0T), mediante sus arquitecturas,

dispositivos y protocolos, a la optimizacién de los procesos de la logistica y el transporte

internacional, segun la evidencia cientifica publicada entre 2021y 20257
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Preguntas de investigacion

1. ¢Cudles son los principales dispositivos 10T y protocolos de comunicacién utilizados en
las operaciones de logistica y transporte internacional segun la evidencia cientifica?

2. ¢Co6mo se relacionan las tecnologias loT identificadas con las diferentes etapas de la
cadena de suministro internacional?

3. ¢ Cuales son los principales beneficios y desafios reportados en la literatura cientifica
sobre la implementacion del |oT en la logistica y el transporte internacional?

Objetivos
Objetivo general
Describir las principales aplicaciones y arquitecturas tecnoldgicas del IoT documentadas
en la literatura para la gestion de la cadena de suministro global.
Objetivos especificos

¢ Analizar, mediante revision bibliografica documental, la contribucion del Internet de las
Cosas (loT) a la optimizacion de procesos en la logistica y el transporte internacional.

e Realizar una revision bibliografica documental de literatura cientifica y técnica (2021-
2025) para identificar, describir y clasificar los dispositivos 10T (sensores, RFID),
protocolos de comunicacién y plataformas de datos utilizados en la logistica
internacional.

e Analizar la relacion entre las tecnologias loT identificadas y las etapas especificas de la
cadena de suministro internacional (almacenamiento inteligente, monitoreo en transito,
gestién aduanera, etc.), para elaborar una matriz o cuadro descriptivo.

Justificacion
La presente investigacion desde el ambito teérico, contribuye al desarrollo del

conocimiento relacionado con la logistica internacional y la transformacioén digital, al recopilar y
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analizar los principales aportes cientificos sobre la aplicacién del Internet de las Cosas. El
estudio permitira identificar las arquitecturas tecnoldgicas, dispositivos, protocolos de
comunicacion y plataformas de datos utilizados en diferentes procesos logisticos, asi como su
relacion con actividades como el almacenamiento inteligente, la trazabilidad, el monitoreo en
transito y la gestion de operaciones internacionales. De esta manera, se proporciona una vision
organizada del estado actual del conocimiento sobre 10T aplicado a la Logistica 4.0, que puede
servir como referencia para futuras investigaciones.

Desde el punto de vista practico, la investigacion puede beneficiar a empresas,
profesionales del comercio exterior y actores vinculados con la cadena de suministro, al
proporcionar una referencia organizada sobre las principales soluciones IoT utilizadas en el
ambito logistico. La identificacién de sus aplicaciones y caracteristicas permitird comprender las
alternativas tecnoldgicas existentes y sus posibles aportes en procesos como el seguimiento de
mercancias, la visibilidad de las operaciones y la gestion eficiente de la informacion. Esto
puede servir como apoyo para futuros andlisis relacionados con la incorporacién de tecnologias
digitales en el sector logistico.

Desde una perspectiva social, la investigacion beneficia indirectamente a los diferentes
actores que patrticipan en el comercio internacional, como empresas exportadoras, operadores
logisticos, transportistas y profesionales del area, al generar conocimiento sobre herramientas
tecnoldgicas orientadas a mejorar la eficiencia de las operaciones. Ademas, el estudio se
relaciona con los Obijetivos de Desarrollo Sostenible (ODS), principalmente con el ODS 9:
Industria, innovacioén e infraestructura, al abordar el uso de tecnologias digitales para fortalecer
los procesos productivos y logisticos, y con el ODS 12: Produccién y consumo responsables,
debido a que la optimizacion de la gestion de informacién y recursos puede contribuir a

operaciones mas eficientes y sostenibles.
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Desde la perspectiva metodolégica, la investigacion aporta mediante el desarrollo de
una revision bibliografica documental basado en un proceso organizado de busqueda,
seleccién y andlisis de literatura cientifica y técnica reciente. Asimismo, la elaboracion de una
matriz descriptiva permitird relacionar las tecnologias loT identificadas con sus principales
aplicaciones dentro de la cadena de suministro internacional, facilitando la organizacion de los
hallazgos y proporcionando una base de consulta para futuras investigaciones sobre

digitalizacion, logistica inteligente y tecnologias emergentes.
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Capitulo 1l
Estado del arte

El Internet de las Cosas (loT, por sus siglas en inglés Internet of Things) constituye una
de las tecnologias mas estudiadas dentro de la transformacion digital y la Industria 4.0, debido
a su capacidad para conectar objetos fisicos mediante internet y permitir el intercambio
automatizado de informacion en tiempo real. Desde la perspectiva de Pal y Yasar (2023) se
amplia el concepto tradicional de comunicacion en Internet, ya que no solo permite la
interaccion entre personas, sino también entre objetos y dispositivos inteligentes capaces de
recopilar y transmitir datos.

En relacion con la estructura tecnolégica del IoT, investigaciones recientes han centrado
su atencién en las arquitecturas que permiten la comunicacion entre dispositivos, sistemas de
procesamiento y plataformas digitales. Segun Sallam et al. (2023), los sistemas IoT se
estructuran mediante diferentes capas, donde cada una cumple una funcion especifica dentro
del proceso de captura, transmision, analisis y gestion de informacion. De igual manera, Khan
et al. (2023) destacan que la incorporacion de sensores inteligentes, redes inalambricas,
computacion en la nube e inteligencia artificial ha permitido la evolucion del 10T hacia
ecosistemas tecnoldgicos capaces de automatizar procesos y mejorar la toma de decisiones.

Desde el ambito de la cadena de suministro, Sallam et al. (2023) profundizan en el
impacto estratégico del Internet de las Cosas dentro de la cadena de suministro, al sefialar que
“las implicaciones del IoT van mucho mas alla de la simple conveniencia; estas tienen el
potencial de revolucionar industrias, incluida la gestién de la cadena de suministro, mediante la
mejora de la eficiencia, la visibilidad y el rendimiento operativo general’ (p. 4). Este aporte
evidencia que el 10T no debe entenderse Unicamente como una herramienta de automatizacion,
sino como una tecnologia capaz de modificar la forma en que las organizaciones monitorean

sus operaciones, gestionan informacion y toman decisiones dentro de sus procesos logisticos.
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En este sentido, diversos estudios han identificado que las principales aplicaciones del
IoT en la logistica estan relacionadas con la trazabilidad de mercancias, el monitoreo de
condiciones de carga, la gestidn de inventarios y el seguimiento del transporte internacional.
Estas aplicaciones permiten obtener informacién en tiempo real y mejorar la visibilidad de la
cadena de suministro; sin embargo, la literatura existente suele analizar tecnologias especificas
de manera independiente, como sensores, dispositivos RFID o plataformas digitales,
generando una vision fragmentada sobre la relacion entre dispositivos, arquitecturas y
protocolos de comunicacién dentro de las operaciones logisticas.

La globalizacion ha transformado la manera en que se gestionan las cadenas de
suministro, ya que el crecimiento del comercio internacional ha ampliado las redes logisticas y
ha hecho mas compleja la coordinacién de operaciones entre distintos paises. Esta realidad
implica la participacién de multiples actores, diferentes medios de transporte y el cumplimiento
de diversas regulaciones comerciales y aduaneras, ademas de enfrentar factores como las
fluctuaciones econdmicas y los riesgos geopoliticos (Ruiz-Lopez, 2024). Ante este panorama,
las organizaciones necesitan estrategias mas eficientes y flexibles que les permitan tomar

decisiones oportunas a partir de informacién disponible en tiempo real.

Segun Khan et al. (2023), la aplicacién del IoT en la gestién sostenible de la cadena de
suministro contribuye a mejorar la eficiencia operativa, la sostenibilidad y la toma de decisiones
basada en datos. En este contexto, el Internet de las Cosas (loT) ha cobrado una importancia
creciente al facilitar la recopilacién, transmision y analisis de datos a lo largo de la cadena de
suministro. No obstante, la literatura cientifica suele estudiar por separado aspectos como las
arquitecturas, los dispositivos y los protocolos de comunicacion, lo que dificulta comprender de
manera integral como estas tecnologias se complementan y contribuyen a las diferentes etapas
de la logistica y el transporte internacional. Por esta razén, la presente investigacion busca
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organizar y analizar el conocimiento disponible sobre las principales aplicaciones, arquitecturas
y tecnologias loT reportadas en la literatura cientifica reciente, con el propésito de ofrecer una
vision mas amplia e integrada de su aplicacién en este ambito.

A lo largo de las diferentes revoluciones industriales, los procesos productivos,
tecnoldgicos y logisticos han experimentado importantes transformaciones que han modificado
poco a poco la forma en la que las empresas gestionan sus operaciones y cadenas de
suministro. Desde la mecanizacién industrial hasta la automatizacion y digitalizacion de los
sistemas productivos, cada avance tecnoldgico ha contribuido al desarrollo de modelos mas
eficientes, conectados y orientados a la optimizacion de recursos (Freire y Reyes, 2024).

La digitalizacién logistica implica la utilizacion de herramientas tecnoldgicas para
optimizar el flujo de informacion y recursos dentro de la cadena de suministro. Esto incluye el
uso de plataformas en la nube, smarts sensors, sistemas de monitoreo y analisis de datos, los
cuales permiten obtener informacion en tiempo real sobre inventarios, transporte y distribucién
de mercancias. Debido a ello, es posible las mejoras de la visibilidad de la empresas en cuanto
a sus operaciones, a la reduccion de tiempos de respuesta y al fortalecimiento de la
coordinacion entre los distintos actores logisticos (Freire y Reyes, 2024).

Marco teorico
Teoria general de sistemas aplicada a la cadena de suministro

La Teoria General de Sistemas constituye un enfoque que permite comprender a las
organizaciones como un conjunto de elementos interrelacionados que interactian de manera
coordinada para alcanzar un objetivo comun. Desde esta perspectiva, ningln componente
funciona de forma aislada, ya que cada uno depende de la interaccion con los demas para
garantizar el funcionamiento eficiente del sistema en su totalidad. En consecuencia, cualquier
cambio o alteracién en uno de sus elementos repercute sobre el comportamiento del resto del

sistema, influyendo en los resultados finales del proceso (Caciano et al., 2023)
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Aplicada al ambito logistico, esta teoria sostiene que la cadena de suministro puede
entenderse como un sistema integrado en el que participan diversos actores, recursos,
procesos y flujos de informacion que mantienen una relaciéon de dependencia entre si. Dicho
sistema inicia con la incorporacién de insumos, continlla con su transformacion mediante
diferentes procesos logisticos y culmina con la entrega de productos o servicios que satisfacen
las necesidades del cliente. Para que este ciclo funcione de manera eficiente, es indispensable
gue exista una adecuada coordinacién entre cada una de las etapas que lo conforman,
evitando interrupciones que afecten el flujo de materiales, mercancias e informacién (Caciano
et al., 2023)

De acuerdo con (Caciano et al., 2023), la cadena de suministro requiere una interaccion
permanente entre los diferentes componentes que participan en el traslado de mercancias,
materiales y bienes en general. Para ello, resulta necesario disponer de insumos fisicos,
tecnolégicos y humanos que permitan desarrollar las operaciones de transporte bajo
condiciones de seguridad, trazabilidad y cumplimiento de los tiempos de entrega establecidos.
Cuando alguno de estos elementos presenta deficiencias, el desempefio del sistema puede
verse afectado, generando retrasos, incremento de costos o dificultades para responder a las
necesidades del mercado.

Asimismo, la Teoria General de Sistemas resalta la importancia de los flujos de
informacion como un elemento indispensable para el funcionamiento de la cadena de
suministro. La informacion obtenida durante las diferentes etapas del proceso permite
monitorear el comportamiento del sistema, detectar posibles desviaciones y facilitar la toma de
decisiones orientadas a mejorar el desempenio logistico. En este sentido, las decisiones
estratégicas no dependen Unicamente de la experiencia de los responsables de la operacion,

sino también del analisis de los datos generados durante el desarrollo de las actividades
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logisticas, lo que contribuye a una gestion mas eficiente y coordinada del sistema (Caciano et
al., 2023)

En este contexto, la incorporacion de tecnologias como el Internet de las Cosas
fortalece el enfoque sistémico de la cadena de suministro al facilitar la comunicacién entre los
distintos componentes que integran el proceso logistico. La captura y transmision continua de
informacion mediante sensores y dispositivos conectados incrementan la visibilidad de las
operaciones, favorecen el monitoreo en tiempo real y permiten identificar oportunamente
posibles incidencias durante el transporte y almacenamiento de las mercancias. De esta
manera, el flujo constante de informacion contribuye a mantener la estabilidad del sistemay a
optimizar la coordinacién entre sus diferentes actores (Caciano et al., 2023)

En el marco de la presente investigacion, la Teoria General de Sistemas proporciona un
fundamento conceptual para comprender la logistica y el transporte internacional como un
sistema integrado, en el que la coordinacion entre procesos, recursos, infraestructura
tecnolégica y flujo de informacion determina el desempefio de toda la cadena de suministro.
Bajo este enfoque, el Internet de las Cosas constituye una herramienta que fortalece la
interaccion entre los componentes del sistema, favoreciendo una mayor eficiencia operativa,
una mejor trazabilidad de las mercancias y una toma de decisiones sustentada en informacién
obtenida en tiempo real (Caciano et al., 2023)

Teoria de la Visién Basada en Recursos (RBV) y Competitividad en Logistica 4.0

La Teoria de la Visiobn Basada en Recursos (Resource-Based View, RBV) constituye
uno de los enfoques mas relevantes dentro de la gestion estratégica para explicar el origen de
las ventajas competitivas sostenibles de una organizacion. Esta teoria fue desarrollada por Jay
Jay Barney (1991) quien sostiene que el desempefio superior de una empresa no depende
Unicamente de las condiciones del entorno o del mercado, sino principalmente de los recursos

y capacidades internas que posee y de la forma en que estos son gestionados. Desde esta
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perspectiva, las organizaciones alcanzan una posicion competitiva cuando disponen de
recursos estratégicos capaces de generar valor y diferenciarse de sus competidores Jay
Barney (1991)

De acuerdo con Jay Barney (1991) ,los recursos internos constituyen el principal
elemento diferenciador entre las organizaciones, ya que permiten desarrollar capacidades que
favorecen la eficiencia operativa, la innovacioén y la adaptacion a los cambios del entorno. Estos
recursos pueden ser tangibles, como la infraestructura tecnoldgica o los equipos
especializados, e intangibles, como el conocimiento organizacional, la experiencia del talento
humano, los procesos internos y las capacidades de gestion. La combinacién adecuada de
estos recursos fortalece el desempefio empresarial y contribuye a la generacion de ventajas
competitivas sostenibles en el tiempo (Jay Barney 1991).

En el ambito de la logistica y la gestion de la cadena de suministro, la aplicacion de la
RBV adquiere especial relevancia debido al creciente uso de tecnologias digitales para
optimizar las operaciones. En este contexto, Bals y Rosca (2022) sefialan que la infraestructura
tecnoldgica avanzada, incluyendo las redes de alta velocidad y las plataformas basadas en
Internet de las Cosas (loT), constituye un recurso estratégico que permite reducir costos
operativos, mejorar la coordinacion de los procesos logisticos y garantizar una trazabilidad méas
precisa de las mercancias a lo largo de toda la cadena de suministro. Estas capacidades
tecnoldgicas fortalecen la eficiencia operativa y facilitan una gestion mas integrada de la
informacion (Bals y Rosca 2022)

Desde la perspectiva de la Teoria de la Visiébn Basada en Recursos, la implementacién
del Internet de las Cosas representa mucho mas que la incorporacion de herramientas
tecnoldgicas, ya que constituye un recurso estratégico cuando la organizacién es capaz de
integrarlo de manera efectiva dentro de sus procesos operativos. La recopilacion y transmision

de informacion en tiempo real favorecen una mayor visibilidad de las operaciones logisticas,
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permiten identificar posibles incidencias con mayor rapidez y respaldan la toma de decisiones
oportunas para mejorar el desempefio de la cadena de suministro. En consecuencia, el valor
del IoT no radica Unicamente en la tecnologia, sino también en la capacidad de la empresa
para utilizarla de manera eficiente y convertir la informacién obtenida en mejoras operativas
(Barney, 1991; Bals & Rosca, 2022).

Asimismo, la incorporacién de soluciones basadas en loT exige que las organizaciones
desarrollen capacidades complementarias relacionadas con la gestion de datos, la integracion
de sistemas tecnoldgicos y la preparacion del talento humano para aprovechar el potencial de
estas herramientas. En este sentido, la infraestructura tecnoldgica solo genera ventajas
competitivas cuando se encuentra respaldada por procesos organizacionales que permitan
utilizar la informacién obtenida para optimizar la planificacion, el control y la ejecucion de las
operaciones logisticas, fortaleciendo asi el desempefio empresarial frente a un entorno cada
vez mas dinamico y competitivo (Barney, 1991; Bals & Rosca, 2022).

En el marco de la presente investigacion, la Teoria de la Vision Basada en Recursos
proporciona un fundamento conceptual para comprender como la incorporacion del Internet de
las Cosas contribuye a la optimizacion de la logistica y el transporte internacional. Bajo este
enfoque, la infraestructura tecnoldgica, la capacidad organizacional para gestionar la
informacion y la integracion de herramientas digitales constituyen recursos estratégicos que
fortalecen la competitividad de las empresas, mejoran la trazabilidad de las mercancias y
favorecen una toma de decisiones mas eficiente dentro de la cadena de suministro (Barney,
1991; Bals & Rosca, 2022).

Teoria de la Difusiéon de la Innovacioén

La Teoria de la Difusién de la Innovacién constituye uno de los principales enfoques

para comprender la forma en que las nuevas tecnologias, productos o practicas son adoptados
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dentro de una sociedad u organizacion. Esta teoria, desarrollada por Everett Rogers, explica
gue la difusién de una innovacion es un proceso mediante el cual una idea o tecnologia se
comunica y se propaga entre los miembros de un sistema social a lo largo del tiempo,
dependiendo de las caracteristicas de la innovacién y de la disposicion de los usuarios para
incorporarla en sus actividades. Este enfoque permite analizar los factores que favorecen o
limitan la adopcién de nuevas soluciones tecnolégicas en distintos sectores productivos (El
Malouf & Bahemia, 2026)

Desde esta perspectiva, la incorporacién de una innovacion no ocurre de manera
inmediata ni uniforme entre todas las organizaciones. Por el contrario, representa un proceso
gradual en el que las empresas evallan los beneficios, los riesgos y las implicaciones que
conlleva la implementacion de una nueva tecnologia antes de decidir su adopcién. En
consecuencia, la velocidad con la que una innovacion se difunde depende tanto de las
caracteristicas de la tecnologia como del contexto organizacional y del entorno en el que se
desarrolla, aspectos que influyen directamente en la aceptacion de los cambios tecnoldgicos (El
Malouf & Bahemia, 2026)

En el &mbito industrial y logistico, esta teoria resulta especialmente relevante debido al
acelerado proceso de transformacion digital que experimentan las cadenas de suministro. La
incorporacion de tecnologias como el Internet de las Cosas (10T) representa una innovacion
que modifica la forma en que las organizaciones gestionan sus operaciones, permitiendo
automatizar procesos, incrementar la disponibilidad de informacién y fortalecer la coordinacion
entre los diferentes actores que participan en la cadena logistica. Sin embargo, la adopcién de
estas herramientas depende de la capacidad de las empresas para reconocer sus beneficios y
adaptarlas a sus procesos internos, favoreciendo asi una transicién progresiva hacia modelos

de gestion mas digitalizados (ElI Malouf & Bahemia, 2026).
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Asimismo, la Teoria de la Difusién de la Innovacion permite comprender que la
implementacién del 10T no constituye Gnicamente un cambio tecnoldgico, sino también un
proceso organizacional que implica la incorporacién de nuevas formas de trabajo, la
capacitacion del talento humano y la adaptacién de los procesos existentes. En este sentido, la
aceptacion de la innovacion esta estrechamente vinculada con la percepcion que tienen las
organizaciones sobre las ventajas que ofrece la tecnologia para mejorar la eficiencia operativa,
optimizar la toma de decisiones y fortalecer la competitividad dentro de un entorno cada vez
mas dindmico y digitalizado (El Malouf & Bahemia, 2026)

En el marco de la presente investigacion, la Teoria de la Difusién de la Innovacion
proporciona un fundamento conceptual para explicar el proceso mediante el cual las
tecnologias basadas en Internet de las Cosas se incorporan progresivamente en la logistica y
el transporte internacional. Este enfoque permite comprender que la adopcion del 10T depende
no solo de la disponibilidad de la tecnologia, sino también de la capacidad de las
organizaciones para integrarla en sus procesos, aprovechar la informacion generada y
convertirla en una herramienta que contribuya a la optimizacion de las operaciones logisticas y
al fortalecimiento de su competitividad (El Malouf & Bahemia, 2026).

La incorporacion de nuevas tecnologias en el sector industrial se examina a través de la
Teoria de la Difusion de la Innovacion, desarrollada formalmente por Everett Rogers (El Malouf
& Bahemia, 2026) explica los mecanismos por los cuales las herramientas digitales y los
nuevos productos se propagan a través de un sistema social a lo largo del tiempo.

Teoria de los Costos de Transaccion

La Teoria de los Costos de Transaccion constituye uno de los principales enfoques para
comprender las decisiones econémicas que toman las organizaciones respecto a la forma en
gue obtienen los recursos necesarios para desarrollar sus actividades. Esta teoria, desarrollada

por Ronald Coase y expuesta por Balza et al. (2022), sostiene que toda transaccion econdémica
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implica la generacidn de costos adicionales mas alla del precio del bien o servicio adquirido.
Dichos costos se originan durante las diferentes etapas del intercambio comercial, incluyendo
la busqueda de informacién, la identificacion de proveedores y clientes, la negociacién de
acuerdos, la supervision del cumplimiento de los contratos y las actividades posteriores a la
venta, como las garantias o la resolucién de inconvenientes (Balza et al., 2022)

Desde esta perspectiva, el funcionamiento de los mercados no se limita Gnicamente al
intercambio de bienes y servicios, sino que involucra un conjunto de actividades necesarias
para que dicho intercambio pueda realizarse de manera eficiente. Estas actividades
representan una friccién inherente al proceso econémico, ya que requieren tiempo, recursos
financieros y esfuerzos administrativos que incrementan el costo total de las operaciones. En
consecuencia, las organizaciones buscan mecanismos que les permitan reducir estos costos y
desarrollar sus procesos de forma mas eficiente, favoreciendo una mejor utilizacién de sus
recursos y una mayor competitividad (Balza et al., 2022)

Asimismo, la teoria plantea que las empresas evalGan continuamente si resulta mas
conveniente adquirir bienes o servicios a través del mercado o incorporarlos dentro de su
propia estructura organizacional. Cuando los costos asociados al mercado son relativamente
bajos, las organizaciones tienden a recurrir a proveedores externos para aprovechar las
ventajas derivadas de la especializacion y la competencia. En cambio, cuando los costos de
transaccion aumentan debido a dificultades para obtener informacién, supervisar operaciones o
garantizar el cumplimiento de los acuerdos, las empresas pueden optar por integrar
determinadas actividades dentro de su organizacion con el propésito de ejercer un mayor
control sobre sus procesos y reducir la incertidumbre (Balza et al., 2022)

En el contexto de la logistica y el transporte internacional, la Teoria de los Costos de
Transaccion adquiere una relevancia particular debido a la complejidad que caracteriza a las

cadenas de suministro modernas. La coordinacion entre proveedores, operadores logisticos,
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transportistas, agentes aduaneros y clientes genera un volumen considerable de informacién
gue debe ser gestionada de manera oportuna para evitar retrasos, errores operativos y costos
adicionales. En este escenario, la disponibilidad de informacién confiable y en tiempo real
contribuye a disminuir la incertidumbre durante las operaciones logisticas y facilita una gestién
mas eficiente de los recursos involucrados (Balza et al., 2022)

En este sentido, la incorporacion del Internet de las Cosas (loT) representa una
herramienta tecnoldgica capaz de contribuir a la reduccidn de los costos de transaccion
mediante la automatizacion de la captura de datos, el monitoreo continuo de las mercancias y
la disponibilidad de informacién en tiempo real sobre el estado de las operaciones. La
interconexion de dispositivos inteligentes permite mejorar la visibilidad de la cadena de
suministro, fortalecer la trazabilidad de los productos y respaldar una toma de decisiones mas
oportuna, reduciendo la necesidad de controles manuales y disminuyendo los costos asociados
a la supervision y al intercambio de informacion entre los diferentes actores logisticos (Balza et
al., 2022)

En el marco de la presente investigacion, la Teoria de los Costos de Transaccion
proporciona un fundamento conceptual para comprender como la implementacion del Internet
de las Cosas puede contribuir a la optimizacion de la logistica y el transporte internacional.
Desde este enfoque, el valor del 10T no radica Unicamente en la interconexién de dispositivos,
sino también en su capacidad para generar informacion atil que facilite la coordinacion entre los
actores de la cadena de suministro, reduzca la incertidumbre operativa y permita desarrollar
procesos logisticos mas eficientes, contribuyendo asi al fortalecimiento de la competitividad de

las organizaciones (Balza et al., 2022)
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Marco conceptual
Internet de las Cosas

El término Internet of Things fue propuesto en 1999 por Kevin Ashton al buscar
optimizar el flujo de informacién entre procesos de logistica y cadena de suministro, por lo que
surgio la idea de que los objetos pudieran conectarse a internet y compartir informacién de
forma automatica, con el fin de reducir el uso de registros manuales y mejorar la visibilidad y el
control dentro de las operaciones logisticas. Esta propuesta sentd las bases para una nueva
forma de entender la interaccion entre objetos y sistemas digitales (Gonzalez Duque, 2023).

En términos generales, el 10T puede definirse como un conjunto de objetos fisicos y
virtuales interconectados a través de una red que les permite comunicarse, detectar e
interactuar con su entorno interno y externo. En este sentido, su trabajo no depende solo de la
red sino de la capacidad de los sensores de captar datos del ambiente en donde se encuentran
con la finalidad de recrear el ambiente de manera digital y tomar decisiones autonomas
conforme a lo que se capta, entonces el sistema se ejecuta de manera automatica, capaz de
intercambiar datos en tiempo real (Pal y Yasar, 2023).
Gestion de la cadena de suministro global

La cadena de suministro puede definirse como el conjunto de procesos, actividades y
actores involucrados en el flujo de bienes, informacién y recursos desde los proveedores hasta
el consumidor final. Su estudio no se limita Unicamente al andlisis de procesos internos de una
organizacion, sino que también integra a los distintos participantes que intervienen antes y
después del fabricante, como proveedores, distribuidores, mayoristas y detallistas (Pal y Yasar,
2023).

En este escenario, el 0T se posiciona como un elemento clave para la automatizacion
de procesos y la mejora del rendimiento operativo global. En consecuencia, la gestion de la

cadena de suministro global se ha vuelto mas transparente y eficiente, ya que las empresas
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pueden monitorear en tiempo real el estado de sus productos, anticipar fallos en la cadena
logistica y tomar decisiones mas informadas, lo que incrementa su competitividad en el
mercado internacional (Sallam et al., 2023).

Logistica 4.0 y transformacion digital

El concepto de Industria 4.0 surgio oficialmente en Alemania durante la Feria de
Hanover en 2011, donde se presento la idea de una “fabrica inteligente” basada en la
integracion de tecnologias digitales avanzadas. Posteriormente, en 2013, el gobierno aleman
desarrollé una estrategia orientada a impulsar esta iniciativa con el propésito de fortalecer la
competitividad y el futuro de la industria alemana (Freire y Reyes, 2024).

Como resultado de esta integracion tecnoldgica surge el concepto de smart logistics o
logistica inteligente, entendido como un modelo logistico basado en sistemas interconectados y
automatizados que permiten mejorar la trazabilidad, el monitoreo de mercancias, la
optimizacion de rutas y la eficiencia operativa dentro de la cadena de suministro (Khan et al.,
2023).

En la Logistica 4.0, la automatizacion es una pieza clave. Su objetivo es reducir la
intervencion manual y lograr que las operaciones sean mas precisas. En la préctica,
actividades como el control de inventarios, el seguimiento de mercancias, la planificacion de
rutas y el monitoreo del transporte pueden ejecutarse mediante tecnologias inteligentes que
realizan estas tareas de forma automatica, lo que ayuda a disminuir errores operativos y a
utilizar mejor los recursos disponibles (Freire & Reyes, 2024).

Dispositivos 10T en la cadena de suministro global

En la literatura reciente sobre gestidn de la cadena de suministro, los dispositivos 0T
aparecen como una capa instrumental para capturar datos fisicos en tiempo real, transmitirlos
por redes inalambricas y convertirlos en visibilidad operativa. La revision sistematica mas

completa sobre 10T en SCM publicada en 2023 destaca que estos dispositivos se usan para
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rastreo, control de activos y monitoreo en casi todas las etapas de la cadena, con tecnologias
como GPS, RFID y NFC, ademas de sensores integrados en distintas aplicaciones logisticas
(Taj et al., 2023).

Sensores

Un sensor 10T es un dispositivo que detecta cambios fisicos o ambientales y los
convierte en sefiales medibles para su procesamiento digital. La revisién técnica de 2025 sobre
sensores 10T lo define como un médulo capaz de detectar variaciones de temperatura, presion,
humedad, movimiento y fuerza, y transformarlas en informacion utilizable por sistemas de
analisis y control (Abdulhussain et al., 2025).

Sensores de temperaturay humedad.

Miden el calor o la energia térmica de un objeto o entorno, mientras que los de
humedad cuantifican el contenido de vapor de agua en el aire. Los primeros pueden ser de
contacto o sin contacto, mientras que, los segundos pueden convertir la variacion de humedad
en cambios de resistencia, capacitancia e impedancia (Abdulhussain et al., 2025).

En la logistica internacional, los sensores de temperatura y humedad cumplen un papel
central en la gestion de la cadena de frio. Su uso es especialmente relevante en el transporte
de productos perecederos, donde mantener condiciones ambientales especificas resulta
indispensable para evitar el deterioro de la mercancia, la pérdida de calidad y posibles riesgos
sanitarios. De hecho, estudios recientes muestran que estos dispositivos permiten monitorear
continuamente las condiciones de conservacion mediante sistemas de trazabilidad basados en
tecnologias como LoRaWAN, ademas de transmitir informacién en tiempo real para supervisar
mercancias sensibles tanto dentro de contenedores como en instalaciones portuarias (Cil et al.,
2022; Protopappas et al., 2025).

La principal fortaleza de estos sensores es su capacidad para detectar desviaciones

antes de que afecten al producto. Esto reduce el riesgo de interrupciones en la cadena de frio.

Codigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



38

También mejora la trazabilidad. Gracias a la informacion generada en tiempo real, las
empresas pueden tomar decisiones mas rapidas, fortalecer los controles de calidad y disminuir
pérdidas asociadas al deterioro de la mercancia, lo que se refleja en mayores niveles de
satisfaccion del cliente (Cil et al., 2022; Protopappas et al., 2025).

Sensores de vibracion y golpes.

Los sensores de vibracion e impacto registran aceleraciones, golpes y oscilaciones
mecanicas. Estudios técnicos recientes los posicionan dentro de las redes inalambricas de loT
como herramientas fundamentales para medir la dindmica de vibracién, destacando el papel de
los acelerdmetros MEMS en la monitorizacion continua (Abdulhussain et al., 2025).

En las cadenas de suministro globales, estos instrumentos permiten identificar la
manipulacién incorrecta, la caida de mercancias, los dafios en el embalaje y las situaciones de
transporte peligrosas para productos fragiles. En este contexto, los contenedores inteligentes
incorporan sensores de movimiento de tres ejes capaces de identificar impactos y generar
alertas automaticas cuando se superan los parametros establecidos por los operadores
(Falcitelli et al., 2024).

Su utilizacién contribuye a proteger la mercancia y mejorar la trazabilidad de los
incidentes ocurridos durante el transporte maritimo, terrestre o multimodal, lo que resulta
especialmente util para productos sensibles o de alto valor.

Sensores de apertura de puertas.

Los sensores de puertas y ventanas detectan si una puerta o punto de acceso se ha
abierto o cerrado, generalmente mediante imanes u otros mecanismos sin contacto. La
literatura técnica los clasifica como sensores de proximidad y presencia que responden a
cambios en su entorno inmediato (Abdulhussain et al., 2025). En la logistica internacional, son
muy utiles para proteger contenedores, camiones, camaras frigorificas y almacenes de alta

seguridad. Varios estudios recientes confirman que el control de acceso es una funcion clave
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de los contenedores inteligentes para prevenir robos y entradas no autorizadas (Dzankic et al.,
2026).

La principal ventaja de estos sensores radica en que permiten detectar el momento en
que un contenedor es abierto, lo que facilita el control de la carga y ayuda a identificar posibles
accesos no autorizados durante el transporte. Cuando se integran con tecnologias como el
GPS y sensores de temperatura, proporcionan una visibn mas completa del estado y recorrido
de la mercancia, facilitando las labores de monitoreo, trazabilidad y auditoria (Falcitelli et al.,
2024).

GPS.

Es una tecnologia que utiliza sefiales satelitales para calcular y transmitir la ubicacion
exacta de un objeto mediante dispositivos de rastreo. Diversas revisiones técnicas destacan
gue es una de las herramientas mas utilizadas en la cadena de suministro para la trazabilidad
de mercancias (Abdulhussain et al., 2025; Taj et al., 2023).

En la logistica internacional, el sistema de posicionamiento global se utiliza para seguir
la ruta de las flotas, contenedores, remolques y carga de gran valor. También se combina con
telemetria para proporcionar informacién en tiempo real a las plataformas de control, como lo
hacen los sistemas de contenedores inteligentes y el monitoreo de la cadena de frio en los
puertos. El beneficio principal de esto es que se puede ver la ruta que sigue la carga, calcular el
tiempo estimado de llegada, detectar cualquier desvio y mejorar la coordinacion entre las
personas que trabajan en la logistica.

Sensores de presion.

Estos sistemas transforman la fuerza de un fluido, gas o carga mecénica en una sefial
eléctrica. En la logistica internacional, se utilizan en contenedores inteligentes para detectar
cambios fisicos andmalos, complementando la monitorizacion de la temperatura, la humedad y

el movimiento (Abdulhussain et al., 2025).
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Estos sistemas ofrecen diversas ventajas operativas, como la deteccion de alteraciones
y tensiones mecdnicas en la carga, la monitorizacion de las condiciones internas del
contenedor para proteger productos sensibles y, al combinarse con sensores de vibracién y de
puertas, proporcionan pruebas sélidas de posibles manipulaciones.

Sensores de movimiento.

Estos dispositivos detectan movimiento, orientacién, aceleracién o presencia en un
espacio determinado. Estudios recientes explican que herramientas como acelerémetros,
giroscopios y magnetdémetros son esenciales para la seguridad y el seguimiento.

En logistica internacional, los acelerbmetros y sensores de movimiento se utilizan para
supervisar contenedores, vehiculos y almacenes, ya que permiten detectar desplazamientos
inesperados, golpes o manipulaciones inadecuadas de la carga. Su valor aumenta cuando se
integran con sistemas inteligentes de monitoreo que registran estos eventos de forma
automatica y contribuyen a reforzar la proteccion de la mercancia durante su transporte y
almacenamiento (Abdulhussain et al., 2025; Cil et al., 2022).

Su principal aporte esta en la trazabilidad de los eventos fisicos. También fortalecen la
seguridad. Al generar alertas en tiempo real, ayudan a diferenciar las operaciones normales de
posibles incidentes dentro de flotas y centros logisticos, lo que facilita una respuesta mas
rapida ante situaciones de riesgo.

Tecnologia RFID

La identificacion por radiofrecuencia (RFID) permite leer y registrar datos sin contacto
visual directo. En la cadena de suministro, especialmente mediante tecnologia UHF, se utiliza
para inventarios, trazabilidad y control de activos en procesos de distribucién, almacenamiento,
manufactura y logistica inversa (Crooks y Haddud, 2025).

RFID pasivo. No cuentan con una bateria propia, por lo que obtienen la energia

necesaria para su funcionamiento a partir de la sefial emitida por el lector. Debido a ello, son
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mas pequefias, econdmicas y presentan una mayor vida util; sin embargo, su alcance de
lectura es mas limitado. Se emplean principalmente en inventarios, control de mercancias,
seguimiento de pallets y lectura simultdnea de multiples unidades. Estudios recientes reportan
altos niveles de precision en almacenes cuando se optimiza la ubicaciéon de las etiquetas y las
zonas de lectura (Pereira et al., 2024; Vaccari et al., 2024).

RFID activo. Incorpora una bateria integrada que les permite transmitir informacién de
forma continua y alcanzar mayores distancias de lectura. Por esta razén, suelen emplearse
para el monitoreo de activos de alto valor, equipos moéviles y operaciones desarrolladas en
areas extensas. Su principal limitacién es el costo asociado al mantenimiento y reemplazo de
baterias (Dziedzic et al., 2024; Pereira et al., 2024).

La tecnologia RFID utiliza diferentes frecuencias de operacion, las cuales influyen en
aspectos como la distancia de lectura y el desempefio del sistema. En las aplicaciones
logisticas predomina el uso de la banda de ultra alta frecuencia (UHF), ya que permite
identificar mercancias de forma rapida y eficiente en actividades como el control de inventarios
y la gestién de almacenes.

Protocolos de comunicaciéon loT
LoRaWAN

Es una red pensada para aplicaciones I0T que necesitan enviar poca informacion, a
largas distancias y con bajo consumo energético. Funciona sobre la capa fisica LoRa, lo que la
convierte en una opcioén abierta, flexible y adecuada para comunicaciones pequefias y no tan
frecuentes. En la practica, su cobertura puede alcanzar varios kilbmetros, con reportes
cercanos a 5 km en zonas urbanas y hasta 20 km en areas rurales, aunque otros despliegues
reales mencionan alcances de 11 km y baterias con autonomia superior a dos afios en ciertos

escenarios (Orlovs et al., 2025; Seoane et al., 2021; Zreikat et al., 2025).
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En la logistica, esta tecnologia resulta especialmente Util para el seguimiento de activos,
el monitoreo de variables ambientales, el control de almacenes remotos, la supervision de
patios logisticos y la transmisién de datos de baja frecuencia. No obstante, no esta disefiada
para enviar grandes volumenes de informacién en tiempo real. Su principal fortaleza radica en
el bajo consumo energético, la amplia cobertura de comunicacion y los costos relativamente
controlados, ademas de permitir que algunas empresas gestionen su propia infraestructura de
red, lo que les da mayor autonomia operativa (Bonilla et al., 2023a; Orlovs et al., 2025).
NB-loT

Es una tecnologia LPWAN celular disefiada para conectar dispositivos 10T que
transmiten poca informacion y necesitan bajo consumo energético. Opera en espectro
licenciado, normalmente en canales de 180 kHz integrados a redes LTE o GSM, y funciona
bajo la infraestructura de operadores moviles, con mecanismos de ahorro como PSM y eDRX
gue permiten extender la duracion de la bateria. En términos practicos, se trata de una red
movil pensada para sensores pequefios, con buena cobertura en interiores o zonas dificiles,
capacidad para enviar datos de baja velocidad, hasta 50 kbps, y autonomia que puede llegar a
varios afios si el uso esté bien configurado (Orlovs et al., 2025).

En logistica, NB-IoT resulta util para activos que permanecen fijos o0 se mueven
lentamente, como contenedores estacionados en patios, sensores instalados en almacenes o
dispositivos que solo reportan informacién algunas veces al dia. Su principal ventaja esta en la
estabilidad de la sefial y el bajo consumo cuando el equipo se mantiene dentro de una misma
zona de cobertura.
5G

Ofrece una alta velocidad, baja latencia y conexién simultdnea de muchos dispositivos.
En logistica inteligente, esto permite operar con datos casi instantaneos, conectar equipos

criticos y sostener procesos automatizados en entornos como puertos, almacenes y centros de
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distribucion. De acuerdo con estudios recientes, 5G aporta tres capacidades importantes para
las aplicaciones loT: una comunicacién con baja latencia, soporte para la conexién simultanea
de multiples dispositivos y la posibilidad de crear redes adaptadas a necesidades especificas
mediante una misma infraestructura. Estas ventajas fortalecen la visibilidad, el monitoreo y el
control de las operaciones dentro de la cadena de suministro (Khatib & Barco, 2021; Zreikat et
al., 2025).

Su valor esta en manejar grandes volumenes de dispositivos y datos al mismo tiempo.
Por eso resulta Util en escenarios donde se necesita video en vivo, analisis inmediato de
informacioén, control de maquinaria en tiempo real o coordinacién de vehiculos conectados.
Sigfox

Sigfox es una tecnologia de red de area amplia de baja potencia (LPWAN) que utiliza
frecuencias no licenciadas para transmitir mensajes pequefios con un consumo energético
minimo. Aunque presenta una velocidad reducida (100 a 600 bps) y una capacidad limitada de
carga util (12 bytes en transmision y 8 bytes en recepcion), se destaca por su capacidad para
cubrir largas distancias con un bajo consumo de bateria. En el ambito logistico, resulta
adecuada para aplicaciones como rastreo basico de activos, alertas esporadicas, supervision
remota y monitoreo de variables de bajo volumen de datos, donde se requiere identificar
cambios de estado méas que transmitir grandes cantidades de informacién. Su principal ventaja
radica en la eficiencia energética y el alcance, con coberturas reportadas de hasta 10 km en
entornos urbanos y mayores distancias en pruebas experimentales; sin embargo, sus
limitaciones incluyen la disponibilidad geografica no universal, la baja capacidad de transmision

y dificultades de escalabilidad ante una alta densidad de dispositivos.
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MQTT y CoAP

El transporte de telemetria de cola de mensajes, también conocido como MQTT, y el
Protocolo de aplicacion restringida, o CoAP, son dos tecnologias que no se relacionan
directamente con la radio. En su lugar, se utilizan como protocolos de aplicacion. EI MQTT
utiliza un modelo en el que se publican y se suscriben mensajes a través de TCP. Para que
esto funcione, necesita un intermediario que distribuya los mensajes. Por otro lado, CoAP
utiliza un modelo de solicitud y respuesta a través de UDP. Esto lo hace mas ligero y adecuado
para dispositivos que tienen recursos limitados. En CoAP, los recursos se pueden acceder
mediante una direccidén web, llamada URI. La razén por la que la cobertura de estas
tecnologias no se mide de manera fisica es que dependen de la red que las soporta. Esta red
puede ser LoRaWAN, NB-IoT, 5G, Wi-Fi o cualquier otro tipo de conectividad.
Plataformas de datos y arquitecturas loT
Plataformas comerciales

AWS loT Core es una plataforma en la nube que permite conectar dispositivos 10T,
recopilar la informacién generada por los sensores y gestionar los datos obtenidos durante las
operaciones. Su funcion principal es facilitar la comunicacién segura entre los dispositivos
conectados y las aplicaciones digitales, permitiendo monitorear, administrar y analizar la
informacion en tiempo real. En logistica, esto la hace especialmente (til para telemetria de
flotas, seguimiento de activos, monitoreo de cadena de frio y procesamiento de datos en
tiempo real integrable con otros servicios de AWS. Casos recientes muestran su uso en
logistica de cadena de frio y seguimiento de flotas en tiempo real, donde se combina con capas
de almacenamiento y visualizacién para explotar la telemetria operativa (Angadi et al., 2026).

Azure |0T Hub trabaja como un centro de mensajes tramitado para soluciones IoT en la
nube. Microsoft lo concreta como un servicio central para la comunicacién confiable y segura a

escala, con soporte para mensajes dispositivo-cloud, carga de archivos, controles a distancia,
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dispositivos gemelos y métodos directos; ademas, su sistema de enrutamiento de mensajes
admite enviar telemetria a diferentes destinos como Event Hubs, Service Bus, Cosmos DB o
Storage. En logistica, estas capacidades se aprovechan para conectar sensores instalados en
flotas, contenedores y almacenes con tableros de control, alertas automaticas, sistemas
empresariales y gemelos digitales. La idea es que los datos no solo se recopilen, sino que
también se procesen y se usen para tomar decisiones operativas mas rapidas.

IBM Watson IoT Platform es una plataforma basada en la nube que permite conectar
dispositivos 10T, recopilar informacién generada por sensores y analizar datos obtenidos en
tiempo real. La plataforma facilita la comunicacién entre dispositivos mediante protocolos como
MQTT y HTTP, permitiendo gestionar equipos conectados y transmitir informacién hacia
aplicaciones empresariales.

Dentro del ambito logistico, las soluciones 10T de IBM pueden contribuir al monitoreo de
activos, seguimiento de condiciones operativas y analisis de datos para mejorar la visibilidad de
los procesos. Ademas, su integracioén con herramientas como IBM Maximo permite supervisar
el estado de equipos y anticipar posibles fallas mediante analisis predictivo. Estas capacidades
resultan relevantes para operaciones logisticas donde se requiere mayor control de activos,
trazabilidad y toma de decisiones basada en informacién en tiempo real (IBM, 2026).
Plataformas de operadores logisticos y navieras

TradeLens fue una de las plataformas mas conocidas para digitalizacion documental y
visibilidad de comercio global, pero ya no esta operativa. Maersk e IBM anunciaron su
discontinuacién en noviembre de 2022 y sefialaron que la plataforma iria offline al cierre del
primer trimestre de 2023 por falta de viabilidad comercial y de colaboracion global suficiente.
TradeLens dej6é un antecedente importante para analizar como puede gestionarse la
trazabilidad documental y el intercambio seguro de informacién en el comercio internacional.

Sin embargo, conviene presentarla como una experiencia ya cerrada, no como una plataforma
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vigente, porque su valor actual estd mas en lo que mostr6 sobre coordinacion digital entre
actores logisticos que en su uso operativo presente (Kjaergaard-Winther, 2022).

En cambio, DHL SmartSolutions IoT se plantea como una cartera activa de soluciones
orientadas a mejorar la visibilidad de extremo a extremo en la cadena de suministro. Segun
DHL, sus herramientas permiten realizar seguimiento de activos, monitorear condiciones como
temperatura y ubicacién de la carga, generar alertas ante posibles incidencias y mejorar el
control de mercancias sensibles, especialmente en sectores donde la cadena de frio y la
seguridad del producto son factores criticos (Fuss, 2026; Wiebracht, 2026).

Asimismo, Kuehne + Nagel ha desarrollado plataformas digitales orientadas a
incrementar la transparencia y el control de los envios internacionales. Mediante herramientas
como myKN, la empresa permite consultar informacion de transporte, gestionar documentos,
monitorear el estado de las operaciones y acceder a datos relevantes para la toma de
decisiones. Ademas, sus iniciativas de visibilidad avanzada buscan reducir la dependencia de
procesos manuales y facilitar el acceso a informacion actualizada sobre la ubicacion y

condiciones de la carga durante el transporte (Kuehne+Nagel, 2026).
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Capitulo 1l
Metodologia

Enfoque de investigacion

En el desarrollo de la presente investigacion se optd guiarse por un enfoque cualitativo
gue toma como base la metodologia de revision documental, ya que esta se basa en:
recopilacién, revision y andlisis sistematico de informacién que proviene de fuentes
bibliogréaficas cientificas y también técnicas, enfocados en el contexto de la aplicacion del loT
en la logistica y transporte internacional. Por ello, este enfoque accede a la interpretacién y
analisis sobre el contenido de publicaciones académicas especializadas en el tema, con el
propésito de identificar tendencias, tecnologias y aplicaciones documentalmente veridicas en
literatura reciente y actual.
Tipo y disefio de investigacion

El tipo de investigacion es documental. De acuerdo con Herndndez-Sampieri y Mendoza
(2018), menciona que las investigaciones documentales son principalmente caracterizadas por
utilizar informacion obtenida de fuentes secundarias (interpretacion de informacion de primera
mano) para analizar fenébmenos, teorias o problematicas especificas mediante procedimientos
organizados y sistematicos. Una vez mencionado lo anterior, la presente investigacién toma
una orientacién de andlisis de literatura cientifica indexada y documentacioén técnica
institucional vinculada con la gestién de la cadena de suministro global y las tecnologias loT
aplicadas al entorno logistico.

Del mismo modo, el estudio desarrollado en esta investigacién, genera un alcance
descriptivo, debido a que busca identificar, clasificar y describir las tecnologias mas actuales o
principales de la 10T, documentadas en la literatura cientifica entre 2021 y 2025, especialmente,

como: sensores, dispositivos RFID, protocolos de comunicacién y plataformas de datos
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utilizadas en actividades semejantes a almacenamiento, transporte multimodal, monitoreo de
mercancias, trazabilidad y gestion logistica internacional.

A partir del punto de vista metodoldgico, esta investigacion se apoya netamente en una
bibliografia sistematica basada en: analisis de contenido, dicha técnica permite generar un
analisis de manera organizada la informacién que se recupere de manera textual y cientifica
con la finalidad de extraer categorias, patrones y hallazgos que sumen o sean relevantes para
el desarrollo del objeto de estudio. Tomando como referencia, Rossi (2023), menciona que las
revisiones bibliograficas sistematicas, generan una facilidad en la organizacion y sintesis critica
del conocimiento cientifico existente mediante criterios concisos de blsqueda, seleccién y
analisis del documental.

El periodo de andlisis comprendié publicaciones cientificas y técnicas elaboradas entre
2021 y 2026, considerando que dicho intervalo contuvo investigaciones relacionadas con la
transformacion: digital, logistica 4.0 y tecnologias emergentes aplicadas a la cadena de
suministros global. La delimitacion temporal permitié a esta investigacion enfocarse en literatura
actualizada y alineada con las tendencias vigentes del comercio internacional y la digitalizacion
logistica.

Para concluir, el alcance tematico de la investigacion se centro objetiva y
exclusivamente en aplicaciones I0T debido a que estan vinculadas con la gestion con la cadena
de suministro global, incluyendo: almacenamiento inteligente, transporte internacional,
operaciones portuarias, trazabilidad logistica, monitoreo de carga y automatizacién de procesos
logisticos. Como tal, la consecuencia, se excluyeron investigaciones relacionadas con
aplicaciones loT separadas del ambito logistico, tales como domética, salud o ciudades
inteligentes, debido a que no guardan relacion directa con los objetivos planteados en el

estudio.
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Poblaci6on y muestra

La poblacion de la presente investigacion estuvo constituida por la totalidad de
documentos cientificos relacionados con la aplicacion del Internet de las Cosas (IoT) en la
optimizacion de la logistica y el transporte internacional, identificados mediante una blsqueda
sistematica en bases de datos cientificas y fuentes documentales especializadas. Hernandez,
Fernandez y Baptista (2012) definen la poblacién como el conjunto de elementos que
presentan las caracteristicas de interés para una investigacion; en este estudio, la unidad de
analisis estuvo conformada por articulos cientificos, documentos técnicos e informes
especializados de organismos internacionales como OECD, World Bank y UNCTAD sobre la
tematica investigada. Como resultado del proceso de busqueda bibliogréfica se identificé una
poblacién de 142 registros, obtenidos de Scopus (n = 63), Web of Science (n = 32), IEEE
Xplore (n = 7), ScienceDirect (n = 13), SpringerLink (n = 5), MDPI (n = 5), SciELO (n = 16),
OECD iLibrary (n = 1) y repositorios institucionales (n = 2), los cuales constituyeron el universo
documental sobre el que se desarroll6 el proceso de seleccion para la investigacion
(Hernandez, Fernandez y Baptista, 2012).

La muestra estuvo conformada por 40 documentos cientificos seleccionados mediante
un muestreo no probabilistico intencional o por criterios, considerando su pertinencia, calidad
metodoldgica y relacion con el objeto de estudio. El proceso de seleccion se desarrollé bajo las
etapas del método PRISMA, iniciando con 142 registros, de los cuales se eliminaron 5
duplicados; posteriormente, se excluyeron 15 publicaciones por no cumplir con los criterios de
periodo e idioma, quedando 122 documentos para evaluacion de elegibilidad. Finalmente, se
descartaron 82 estudios por presentar metodologias distintas o no relacionarse directamente
con la investigacion, obteniéndose 40 documentos como unidades de analisis para evaluar la
contribucioén del Internet de las Cosas (loT) en la optimizacién de la logistica y el transporte

internacional (Hernandez, Fernandez y Baptista, 2012).
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Bases de datos y organismos consultados
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Fuente Tipo de informacion Relevancia para la investigacion
Scopus Articulos cientificos Literatura multidisciplinaria sobre 10T, logistica
indexados y cadena de suministro global
Web of Publicaciones cientificas Investigaciones con alto rigor académico sobre

Science de alto impacto supply chain y transformacion digital
IEEE Xplore Articulos técnicos y Estudios sobre protocolos 0T, sensores,

ScienceDirect

SpringerLink

MDPI

Scielo

OECD iLibrary

World Bank

UNCTAD

CEPAL

conferencias

Revistas cientificas y
capitulos de libros
Libros y articulos
cientificos

Revistas cientificas open
access

Revistas cientificas en
esparfiol

Informes técnicos y
econoémicos

Informes y estadisticas
internacionales
Reportes de comercio y
transporte

Estudios regionales

redes y arquitecturas tecnolédgicas
Investigaciones sobre logistica 4.0,
automatizacién y gestion de operaciones
Estudios sobre innovacién tecnoldgica,
industria 4.0 y sistemas logisticos inteligentes
Publicaciones recientes sobre 10T, sensores,
sostenibilidad y logistica digital

Literatura regional sobre 10T y logistica en
Ameérica Latina

Tendencias de transformacion digital y
desarrollo tecnoldgico

Andlisis de infraestructura, logistica y
competitividad global

Digitalizacion del comercio internacional y
transporte maritimo

Transformacion digital y logistica en América

Latina

Nota. En la tabla se mencionan todas las bases de datos consultadas para obtener los

documentos fuentes necesarios para realizar la investigacion, se detalla la relevancia que tiene

cada fuente para el estudio.
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Técnica e instrumento
Técnica

La técnica es el andlisis de contenido el cual persigue recopilar y examinar la
informacion para determinar sus caracteristicas y aportes. La técnica de analisis de contenido
es documental y trata de que investigador lee en profundidad cada fuente para determinar su
pertinencia, extraer los elementos que puedan ayudar al alcanzar los objetivos de la
investigacion.

La basqueda de informacion bibliografica se realiz6 de manera sistematica y mus
estructurada con el objetivo de seleccionar la literatura cientifica y técnica estrechamente
relacionada con la aplicacién del 10T en la logistica y el transporte internacional. Es por eso
gue, se establecieron criterios claves de busqueda que estuvieron encaminados a encontrar
investigaciones relacionadas con dispositivos 10T, sensores inteligentes, RFID, protocolos de
comunicacion, plataformas de datos y tecnologias aplicadas a la gestion de la cadena de
suministro.

La busqueda se realiz6 mediante palabras clave, combinaciones de terminologias en
espafiol e inglés, esta busqueda permitié ampliar el perimetro de resultados y mejorar la
seleccién de documentos relevantes. De acuerdo con Snyder (2019), para lograr que las
revisiones de literatura sean mas claras y que otros investigadores puedan seguir el mismo
camino., es necesario emplear métodos de blsqueda estructuradas, ya que este proceso
ayuda a identificar y localizar los textos mas relevantes de manera objetiva.

Con el objetivo de maximizar la relevancia de la informacidn recolectada se utilizaron
ecuaciones de busqueda como “AND” y “OR” mismos que permiten entrelazar ejes tematicos
importantes y para ampliar el espectro hacia términos equivalentes o sinénimos. Asimismo, se
utilizaron comillas para delimitar expresiones compuestas y optimizar la precisién de blusqueda

en las diferentes bases de datos consultadas.
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Las principales cadenas de busqueda utilizadas fueron las siguientes:
e En espaiiol: ("Internet de las Cosas" OR 10T) AND ("cadena de suministro” OR
logistica) AND (sensores OR RFID OR protocolos OR plataformas).
e Eninglés: ("Internet of Things" OR IoT) AND ("supply chain management" OR
logistics) AND (sensors OR RFID OR "communication protocols" OR platforms).
Adicionalmente, se utilizaron palabras clave adicionales relacionadas con tendencias recientes
de digitalizacion logistica y logistica inteligente, entre ellas: “smatrt logistics”, “logistics 4.0”,
“real-time tracking”, “RFID logistics”, “digital supply chain” e “loT-enabled transportation”.
Criterios de inclusién y exclusion
Con el proposito de garantizar la pertinencia, calidad académica y confiabilidad de la
informacion recopilada, se establecieron criterios de inclusion y exclusion orientados a delimitar
el conjunto documental utilizado en la investigacion. La definicion de estos criterios permitio
seleccionar literatura cientifica y técnica alineada con los objetivos del estudio, reduciendo la
incorporacion de informacion irrelevante o carente de rigor metodolégico. La tabla 2 muestra los

criterios de seleccion de la investigacion.

Tabla 2

Criterios de inclusién y exclusién

Criterios de inclusién Criterios de exclusién

Publicaciones entre 2021-2026 Publicaciones anteriores a 2021

Articulos cientificos peer-reviewed Blogs y paginas no académicas

Literatura cientifica indexada Noticias sin respaldo cientifico

Informes técnicos institucionales Documentos sin validacién técnica
Publicaciones en espafiol e inglés Publicaciones en otros idiomas no analizados
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Criterios de inclusién Criterios de exclusion

Relacién directa con loT y logistica Investigaciones ajenas al ambito logistico

Estudios sobre cadena de suministro global Aplicaciones loT fuera del contexto logistico

Nota. La tabla expone los criterios de inclusion y exclusion que se tomd en cuenta para
la seleccidn de los articulos que eran pertinentes para esta investigacion.

Los criterios de inclusion determinaron publicaciones entre 2021 y 2026 con la finalidad
de tomar referencia de las investigaciones mas recientes en cuanto a la tecnologia aplicada a
la cadena logistica considerando que se esta trabajando con tecnologia que suele innovarse
practicamente a diario, por lo cual las conclusiones que derivan de la presente investigacion
son las més actuales.

Instrumento

El instrumento utilizado fue una matriz de extraccion de informacion, construida de
forma progresiva a partir de los datos mas relevantes para los objetivos de la investigacion. La
seleccién de documentos siguié un enfoque sistematico inspirado en la metodologia PRISMA,
con el fin de asegurar transparencia, trazabilidad y rigor en la identificacion, revision y
depuracién de las fuentes bibliograficas. Este proceso permitié reducir un conjunto inicial
amplio hasta obtener un corpus final adecuado para el analisis.

En la fase de identificacion, se consultaron bases de datos cientificas indexadas, como
Scopus, Web of Science, IEEE Xplore, ScienceDirect y SpringerLink, ademas de repositorios
institucionales de organismos como OECD, World Bank, UNCTAD y CEPAL. A partir de esta
busqueda, se identificaron aproximadamente 142 registros relacionados con el uso de
tecnologias 10T en la logistica y la gestidon de la cadena de suministro global. Luego, se
eliminaron 5 documentos duplicados, por lo que el total se redujo a 137 registros Unicos.

En la segunda fase, correspondiente a la revision de titulos y resimenes, se excluyeron

12 documentos por obsolescencia y 3 por ser de un idioma diferente de inglés o espafiol,
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guedando un total de 122 articulos. Posteriormente, en la fase de lectura completa, se

excluyeron 12 documentos debido a falta de claridad metodoldgica o escasa aplicabilidad al

contexto de la cadena de suministro global y 70 por insuficiencia de informacion relevante,

obteniendo asi una muestra final de 40 estudios. Asi, se seleccionaron finalmente 40 articulos

como base para la revision bibliogréfica, justificando su inclusién por su pertinencia tematica,

calidad cientifica e indexacién en bases reconocidas. La figura 1 evidencia el diagrama

PRISMA resultante del proceso de seleccion de los estudios.

Figura 1

Proceso de seleccion de articulos para la revision sistematica

J

Identificacién

(

Revision

Incluidos

Identificacion de estudios via base de datos y registros

Registros identificados: n = 142
Scopus: n =63

WOS: n =32

IEEE Xplore:n=7

ScienceDirect: n =13
SpringerLink: 5

MDPI:n=5

SCiELO: n = 16

OECD iLibrary: n =1
Repositorios institucionales: 2

v

Registros eliminados antes de
surevision:
Registros duplicados: n =5

}

Registros revisados: n = 137

Registros excluidos:
Articulos obsoletos: n = 12
Idioma no incluido: n = 3

Informes evaluados para
elegibilidad: n = 122

Total de estudios incluidos en
la revision: n = 40

Scopus: n =16

WOS:n=8

|EEE Xplore: n =4
ScienceDirect: n =4
SpringerLink: n = 2
MDPI:n=2

SciELO:n=2

OECD iLibrary:n=1
Repositorios institucionales: 1

Informes excluidos:
Metodologia diferente: 12

No relacionados con el objeto de
estudio: n =70
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Nota. Figura que muestra el flujograma durante el proceso de seleccidn de articulos.
Validacion y confiabilidad del instrumento

La matriz de extraccion documental fue disefiada en funcién de los objetivos de la
investigacion y de las categorias de andlisis establecidas para la revisiéon bibliografica. Su
estructura permitié registrar de manera uniforme la informacién relevante de los estudios
seleccionados, garantizando que los datos recopilados respondieran a los aspectos necesarios
para el desarrollo de la investigacion.

La validez del instrumento se sustent6 en la correspondencia entre las categorias de
analisis y los objetivos especificos del estudio, de modo que cada uno de los elementos
incluidos en la matriz permitio recopilar informacion relacionada con las tecnologias 10T, sus
aplicaciones en la logistica y el transporte internacional, asi como sus principales aportes a la
gestion de la cadena de suministro.

En cuanto a la confiabilidad, esta se aseguré6 mediante la aplicacién de una matriz de
extraccion documental estandarizada durante todo el proceso de revision bibliografica.
Asimismo, se sigui6 un procedimiento sistematico para la busqueda, seleccién, organizacién y
analisis de la literatura cientifica, aplicando los mismos criterios de inclusion y exclusion a todas
las fuentes consultadas. Esto permiti6 mantener la consistencia en el registro de la informacion,
facilitar su comparacién entre los diferentes estudios y fortalecer el andlisis de la evidencia

recopilada.
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Matriz de extraccién documental (Sintetizada)
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Autor i Tecnologi Aplicacién Platafor o o Hallazgos
_ Pais o Beneficios Limitaciones o
(Ano) aloT logistica ma principales
Revisién global
de tecnologias
0T en logistica:
sensores
o Mejora inteligentes y
Sensores  Visibilidad y o _ N
o o eficiencia dispositivos de
Vasquez inteligente  seguimient _ o
) operativa, seguimiento
et al. Peru s, loT oen - o _
decision mejoran procesos
(2023) (RFID, cadena ) . o
inmediata, logisticos y
GPS) global . _
trazabilidad permiten tomar
decisiones més
rapidas con
mayor
trazabilidad
Coordinaci Disminuy6 Caso practico en
Manugu RFID, i o
. on SAP 69 % paradas fabrica
& Gupta Sudafrica sensores . — _
o proveedor- (cloud) de linea; automotriz:
(2025) opticos, ]
centrales 32 % ahorro integrar loT
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Autor
(Afo0)

Pais

Tecnologi

aloT

Aplicacion

logistica

Platafor o o Hallazgos
Beneficios Limitaciones o
ma principales

escaneres
(IoT)

de

ensamblaje

tiempo; (sensores, RFID)
rastreo eficaz con sistema SAP
mejoro flujo
logistico. Se
redujo el tiempo
en detencion y
mejoro la
transparencia en

la trazabilidad.

Nufez
et al. Colombia
(2024)

loT

(genérico)

Cadena
agroindustri

al

El andlisis
bibliométrico
revela que la

integracion del
Creciente IoT en las
interés en loT cadenas de
para logistica suministro
agricola agroindustriales
es una tendencia
global impulsada
por la

investigacion
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Autor i Tecnologi
. Pais
(Afo0) aloT

Aplicacion

logistica

Platafor

ma

Beneficios Limitaciones

Hallazgos

principales

cientifica en India
y China, lo que
pone de
manifiesto el
crecimiento
sostenido en el
enfoque hacia la
visibilidad, la
eficiencia y la
trazabilidad en la

logistica agricola.

Sensores
loT +
Yadav & analitica
Rani India predictiva,
(2025) IA,
blockchain

, edge

Rastreo en

tiempo real,

mantenimie
nto

predictivo

+18.7 %

entregas Ciberseguridad,
(Schneider); interoperabilidad
—40 % costos , alto costo

(Amazon)

La integracién del
loT, lalAyla
cadena de
bloques en la
industria (2023-
2025) aumenta la
visibilidad y
reduce los costos
como la

reduccion del 40
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Autor Tecnologi

(Afo0)
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Zhang
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China
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especifico)
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digitalizada
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transparencia
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carbono.
Los puertos
inteligentes
basados en loT,
5Gy
Puertos +Eficiencia automatizacion
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(2021) cloud ciberataques
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interoperabilidad,
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técnica.
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Albert o sensores o de equipos, -
Nigeria predictivo - interoperabilidad  Demuestra que
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vibracion), normativo reducen el tiempo
GPS (seguridad) de inactividad
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aunque presentan
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ambiental) en
siete
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teméticas,
proyectando la
convergencia de
IA e loT para
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verdes.

loT (RFID,

sensores,
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s, drones,
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wearables
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interna
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gestion
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Amazon:
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Revisién
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810 articulos
sobre dispositivos
clave (RFID,
GPS, wearables)
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de Amazon
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Wang &
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Autor . Tecnologi Aplicaciéon  Platafor o o Hallazgos
. Pais o Beneficios Limitaciones o
(Afo0) aloT logistica ma principales
Tsoutsos monitoreo  operacione +Conectivida accesos no Identifica que el
(2024) portuario) s portuarias d autorizados) loT aumenta la

eficiencia, pero
introduce graves
vulnerabilidades,
y propone
estrategias ORM
(prevencion,
mitigacion,
transferencia)
para fortalecer la

infraestructura.

Nota. La informacion fue sintetizada a partir de estudios empiricos, revisiones sistematicas, analisis bibliométricos

y casos de aplicacion sobre tecnologias 10T en logistica, gestion de cadenas de suministro, puertos inteligentes,

transporte maritimo, trazabilidad, mantenimiento predictivo y sostenibilidad.
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Categorias de analisis

Para analizar la literatura seleccionada, se organizaron los estudios en categorias
tematicas que facilitan clasificar e interpretar la informacién sobre el uso del I0oT en la gestién
de la cadena de suministro global. Estas categorias surgieron de la revisién teérica y de los
temas mas recurrentes identificados en la bibliografia.

En primer lugar, se consideraron los componentes tecnoldgicos del IoT. Aqui se
incluyen dispositivos 10T, sensores y tecnologias RFID. Son la base para captar datos en
tiempo real y permiten supervisar mercancias, condiciones ambientales y la ubicacién de
activos durante el transporte y almacenamiento.

También se examiné la infraestructura tecnolégica y de comunicacion. Esta categoria
abarca protocolos, servicios en la nube y arquitecturas 10T, elementos que hacen posible el
procesamiento de datos y la interoperabilidad entre sistemas a escala global. Ademas, se
revisaron las principales aplicaciones del IoT en la cadena de suministro, como la trazabilidad,
la gestién de inventarios, el transporte inteligente, la entrega de Ultima milla y la monitorizacion
en tiempo real.

Finalmente, se analizaron los desafios tecnoldgicos identificados en la literatura. Entre
ellos destacan los costos de implementacion, los problemas de interoperabilidad, la seguridad
de la informacion, la escalabilidad y la estandarizacion. La Tabla 4 presenta las categorias y

subcategorias consideradas en el estudio.
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Tabla 4
Categorias y subcategorias de analisis

Categoria Subcategorias
Dispositivos loT Dispositivos de rastreo, nodos inteligentes, dispositivos moviles
Sensores Sensores de temperatura, humedad, ubicacion (GPS), movimiento
RFID Etiquetas RFID, lectores RFID, sistemas de identificacion

automatica

Protocolos de MQTT, CoAP, HTTP, LPWAN, 5G
comunicacion
Plataformas de datos Cloud computing, Big Data, Edge computing, plataformas IoT
Arquitecturas loT Arquitectura en capas, edge—cloud, IoT distribuido

Aplicaciones logisticas  Trazabilidad, gestién de inventarios, transporte inteligente,
monitoreo en tiempo real
Desafios tecnoldgicos Seguridad, interoperabilidad, costos, escalabilidad,

estandarizacion

Nota. Tabla que muestra las Categorias y subcategorias de analisis.
Consideraciones éticas

La presente investigacion se desarrolld respetando los principios éticos que orientan la
investigacion cientifica. Al tratarse de una investigacion bibliografica de caracter documental,
cuya poblacion estuvo conformada por 142 documentos cientificos y cuya muestra por 40
estudios seleccionados mediante el protocolo PRISMA, no fue necesaria la participacién de
personas ni la recopilacién de informacién de sujetos humanos. En consecuencia, no se
requirio la aplicaciéon de consentimiento informado ni de procedimientos relacionados con la
confidencialidad o el anonimato.

La informacién analizada fue recopilada mediante una matriz de extraccién documental,
la cual permitié organizar y registrar de manera sistematica los datos relevantes de cada
estudio seleccionado. Durante el proceso de busqueda, seleccion, andlisis e interpretacion de

la literatura se procur6 mantener criterios de objetividad, honestidad intelectual y rigurosidad

Codigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



72

metodolbgica, de manera que los resultados obtenidos reflejaran fielmente la evidencia
cientifica disponible sobre la aplicacién del Internet de las Cosas (I0T) en la optimizacion de la
logistica y el transporte internacional.

Asimismo, se respetaron los derechos de autor y la propiedad intelectual mediante la
correcta citacion y referenciacion de todas las fuentes consultadas, haciendo uso de la
informacion exclusivamente con fines académicos y de investigacion. Finalmente, el estudio se
desarrollé en el marco del proceso de titulacion de la Universidad de las Fuerzas Armadas
ESPE, bajo la direccién del docente tutor asignado y en cumplimiento de los lineamientos

establecidos por la institucion para la elaboracién del trabajo de integracion curricular.

Codigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



73

Capitulo IV
Andlisis y discusion de los resultados

Analisis de los dispositivos l0T, protocolos de comunicacion y plataformas de datos
utilizados en la logistica internacional en la cadena de suministro internacional

En la logistica internacional, lo que se utiliza con mas frecuencia no es un solo sensor,
sino un conjunto de herramientas. Esto incluye sensores, etiquetas, médulos de comunicacion
y una plataforma en la nube. Por ejemplo, en un caso de monitoreo de contenedores secos que
se publicé en 2024, el dispositivo tiene varias funciones. Puede medir la temperatura, la
humedad, la presién, el movimiento en tres ejes, detectar golpes y saber si una puerta se ha
abierto. También tiene tecnologia GNSS, BLE y conectividad NB-loT. En otro caso, relacionado
con la cadena de frio en un puerto, se utiliza una arquitectura que combina varias tecnologias.
Esto incluye RFID, GPS, ZigBee, WSN y pasarelas GSM. Todo esto permite que las personas
autorizadas tengan acceso en tiempo real a la informacién que necesitan. (Cil et al., 2022a;
Falcitelli et al., 2024). Desde esta perspectiva, los sensores se pueden agrupar en dos grandes
funciones logisticas: sensores de condicion como los de temperatura, humedad, vibracién o
presion y sensores de seguridad/localizacion orientados al control de la apertura de puertas,
movimiento y GPS. Esa separacion es util para analizar su aporte en transporte refrigerado,
puertos, aduanas, almacenes, flotas y contenedores (Protopappas et al., 2025).
Aplicaciones por nodo logistico

El uso de sensores 0T se ha extendido a distintos puntos de la logistica internacional.
En el transporte refrigerado, los sensores de temperatura y humedad son indispensables para
mantener la cadena de frio y preservar la calidad de los productos. En puertos y terminales,
estas tecnologias se combinan con herramientas como GPS, RFID y redes inaldmbricas para
monitorear contenedores y mercancias sensibles en tiempo real, mientras que en los procesos

aduaneros su aporte se orienta al control de accesos, la trazabilidad de la carga y la generacion
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de registros que respaldan las actividades de inspeccién y supervisiéon continua (Bolafios et al.,
2022).

Los beneficios también son visibles en almacenes y operaciones de transporte.
Diversas investigaciones muestran que estas tecnologias contribuyen a mejorar la gestion de
inventarios, aumentar la visibilidad de las operaciones y reducir la dependencia de procesos
manuales. Asimismo, en la gestién de flotas, los sistemas |0T permiten monitorear en tiempo
real la ubicacion y el estado de los vehiculos, facilitando el seguimiento de rutas, el
cumplimiento de los tiempos de entrega y una mejor coordinacion de las operaciones logisticas.
Por su parte, los contenedores han evolucionado desde soluciones de monitoreo aisladas hacia
plataformas multisensor capaces de integrar informacion sobre ubicacién, condiciones
ambientales, aperturas y conectividad permanente en un mismo sistema (Bolafios et al., 2022;
JaraSuniené et al., 2023).

En conjunto, estas tecnologias estan cambiando la forma de gestionar la logistica
internacional. Ya no se trata Unicamente de rastrear mercancias. Lo que se observa es una
transicion hacia ecosistemas digitales conectados, donde la informacion circula en tiempo real
entre almacenes, vehiculos, contenedores, puertos y aduanas, permitiendo una operacion mas
automatizada, visible y coordinada a lo largo de toda la cadena logistica (Bolafios et al., 2022;
JaraSuniené et al., 2023).

Aplicaciones logisticas. La RFID se emplea en distribucién, almacenamiento,
fabricacion y cadena de frio. En la industria farmacéutica, su uso se concentra en distribucion
(72,4 %) y almacenamiento (53,4 %), principalmente para inventario, trazabilidad y control de
temperatura. También facilita la automatizacion de procesos de paletizacion y registro de

mercancias (Crooks y Haddud, 2025; Bukova et al., 2023).
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Ventajas frente al cédigo de barras. La RFID identifica multiples articulos

simultaneamente y sin linea de visién directa. Esto reduce operaciones manuales, acelera los

registros y mejora la trazabilidad de los productos (GS1 GO Customer Service Portal, 2026).

Tabla 5

Sintesis comparativa de sensores 0T

, . Aplicacion o
Tipo de sensor Funcion o Beneficio
logistica
) o Transporte ]
Medir condiciones _ Evita ruptura de
o refrigerado, i
Temperatura y humedad térmicas y de vapor cadena de frioy
contenedores, _
de agua deterioro
puertos, almacenes
Contenedores, Reduce dafios y
Detectar N
transporte facilita

Vibracién y golpes

aceleraciones,

shock y maltrato

multimodal, carga

trazabilidad de

fragil incidencias
_ Contenedores,
Registrar Refuerza
_ ) remolques, .
Apertura de puertas apertura/cierre sin ] ) seguridad y
camaras frias,
contacto custodia
almacenes
Flotas, Visibilidad de
Localizacion satelital
GPS ] contenedores, ruta, ETAy
en tiempo real i
carga de alto valor desvios
Medir cambios Detecta
_ . _ Contenedores, _
Presion fisicos internos o ) _ alteraciones de
o mercancia sensible ) )
mecanicos integridad
Medir
) Contenedores,
o desplazamiento, Genera alertas y
Movimiento _ . vehiculos, . o .
orientacion y mejora vigilancia
almacenes

aceleracioén
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Nota. En la tabla se sintetizan los sensores ya descritos anteriormente, especificando el tipo de
sensor, la funcién y su aplicacién logistica asi como la fuente que sustenta sus usos y
beneficios

Comparacion funcional de dispositivos loT

Los sensores 10T y la tecnologia RFID representan dos de las herramientas mas
utilizadas en la digitalizacion de la cadena de suministro, debido a su capacidad para mejorar la
visibilidad y trazabilidad de las operaciones logisticas. Sin embargo, aunque ambas tecnologias
contribuyen al control y seguimiento de las mercancias, cumplen funciones diferentes. Los
sensores loT estan orientados a la recopilacion y transmisién de datos relacionados con
variables fisicas y ambientales, como temperatura, humedad, presion, vibracién y movimiento,
permitiendo monitorear las condiciones de la carga en tiempo real. Por otro lado, la tecnologia
RFID se enfoca en identificar y rastrear productos, activos y mercancias mediante
radiofrecuencia. Por esta razoén, la literatura reciente sefiala que ambas tecnologias suelen
funcionar de forma complementaria dentro de los sistemas logisticos modernos (Abdulhussain
et al., 2025).

La diferencia también se observa en el tipo de informacion que generan. Los sensores
permiten conocer de manera continua el estado de la mercancia y de su entorno, aportando
datos sobre condiciones de conservacion, impactos o variaciones ambientales. La RFID, en
cambio, destaca por identificar y localizar articulos especificos de forma rapida y automatica,
aunque no proporciona informacion sobre su condicion fisica (Abdulhussain et al., 2025).

En términos de alcance y consumo energético, cada tecnologia presenta caracteristicas
particulares. La RFID activa puede operar a mayores distancias gracias a su bateria
incorporada, mientras que la cobertura de los sensores depende de redes de comunicacion
complementarias, como Wi-Fi, LoRaWAN o NB-loT. Ademas, la RFID pasiva es una de las

alternativas mas eficientes desde el punto de vista energético porque no requiere una fuente
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propia de alimentacién, a diferencia de los sensores I0T, que necesitan energia para realizar
mediciones periddicas y transmitir datos en tiempo real (Abdulhussain et al., 2025; Purandare &
Aliakbarian, 2023).

Las diferencias entre ambas tecnologias también se reflejan en sus costos de
implementacién y limitaciones operativas. La RFID pasiva suele ser una opcion mas econémica
para despliegues masivos, mientras que los sensores |oT requieren mayores inversiones
asociadas al hardware, la conectividad y el mantenimiento. Ademas, la RFID puede verse
afectada por interferencias provocadas por metales o liquidos, mientras que los sensores
exigen calibracién periddica, gestion energética e integracion con plataformas de andlisis de
datos. Por ello, las cadenas de suministro mas avanzadas no suelen elegir una tecnologia
sobre la otra. Las combinan. De esta manera, aprovechan la capacidad de identificacion
automatica que ofrece la RFID y el monitoreo en tiempo real proporcionado por los sensores
IoT (Abdulhussain et al., 2025; Purandare & Aliakbarian, 2023).

Comparacion técnica de protocolos

En logistica internacional, la comparacion técnica de protocolos 10T suele dividirse entre
LPWAN (LoRaWAN, NB-IoT y Sigfox), que priorizan alcance y bajo consumo, y protocolos de
capa de aplicacion (MQTT y CoAP), que optimizan el intercambio de mensajes sobre la red
disponible. 5G, en cambio, aporta mayor capacidad y menor latencia para escenarios mas
exigentes.

Tabla 6

Sintesis comparativa de protocolos loT

Consum Aplicacio
Protoc Ancho de o] P : Limitacio
Rango ” nes Ventajas
olo banda energéti . nes
logisticas
co
LoRaW  Aproximada Canales sub- Muy Seguimient Gran Baja tasa
AN mente 2-5 GHz con bajo, o de cobertura, de datos,
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Consum

Aplicaci o
Protoc Ancho de o] plicacio : Limitacio
Rango " nes Ventajas
olo banda energéti . nes
logisticas
co
km en ciudad configuraciones esta activos, bajo costo  latencia
y 10-15 km regionales de  pensado monitoreo  operativo, mayor y
en zonas 125/250/500 para de buena capacidad
rurales; el kHz. nodosa almacenes autonomi limitada en
alcance bateriay , cadena a. redes
depende del optimizac de frio, densas.
plan regional i6n de patios
y del entorno. energia. logisticos.
Bajo,
incorpora Contenedo Menor
Cobertura 180 kHz; datos P : Buena -
. mecanis res, . flexibilidad
amplia sobre hasta aprox. penetraci
mos sensores 3 para
red celular; 200 kbps . . on, o
L . como estacionari movilidad
NB-loT atil en downlink y 20 cobertura .
. . . PSM/eD 0s, . . continua y
interioresy  kbps uplink en . licenciada
. RXy medidores, . dependen
zonas la revision ! , fiabilidad .
e puede telemetria cia del
dificiles. consultada. celular.
operar remota. operador.
por afios.
Mas alto
que Puertos,
Cobertura flotas Muy baja
) LPWAN, y .J Infraestruc
dependiente e usa conectada latencia, (Ura MAs
del Hasta 100 MHz s, alta
. cuando . . costosay
despliegue; por portadora . automatiza densidad
importan -, mayor
3GPP en <6 GHz y . cion en de ..
5G o capacida : . " complejida
distingue hasta 400 MHz ) tiempo dispositiv
d, baja . d
bandas <1 en bandas latencia real, video 0s, eneraética
GHz, 1-6 altas. - y y segmenta g
servicios . ., y
GHzy >6 tensivo computaci cion de operativa
GHz. on de red. P '
s en borde
datos. '
Muy Alertas, Muy poca
. bajo, rastreo Alcance carga util,
_ Mensajes de : _ . .
En promedio, orientado  simple de amplio, baja
100 Hz y tasas . oo
) 10 km en a activos, coste flexibilidad
Sigfox de 100 o 600 . .
urbano y 40 , mensaje  sensores  reducido, y
bps segun
km en rural. reqion s Ccon pocos consumo  cobertura
gion. pequefio envios minimo. regional
sy diarios. limitada.
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Consum Aplicacio
Protoc Ancho de o] P : Limitacio
Rango " nes Ventajas
olo banda energéti . nes
logisticas
co
esporadi
Ccos.
Bajo,
No tiene Protocolo ligero  aunque . Simple, .
g d Telemetria . P Requiere
alcance de suele fiable,
. . . . , alertas, brokery
fisico publicar/suscri consumir . . muy L
. . i integracion . conexion
MQTT propio: birse con mas que extendido
con nube y TCP
depende de sobrecarga CoAP en loT .
. tableros . persistent
la red baja, pero por el loaisticos empresari R
subyacente. sobre TCP. uso de g ' al. '
TCP.
Mu
ba'g Sensores Menor La
No tiene Muy ligero; 10, overhead, fiabilidady
. suele ser de borde, )
alcance fisico opera sobre , simple, la
. , mas nodos de - .
propio, pues UDP y esta - . eficiente  seguridad
CoAP eficiente bajo .
depende de pensado para para exigen
en recurso, . . ,
la red nodos . g mensajes configuraci
subyacente restringidos entornos — integracion equenos 6n
y ' g ' restringid REST. peq -
o5 adicional.

Nota. En la tabla se evidencia una sintesis de los protocolos I0T sus caracteristicas y

aplicaciones logisticas, asi como sus ventajas y limitaciones con el fin de evidenciar las
diferencias entre unay otra, facilitando su andlisis para los diferentes usos. Cada protocolo se
acompafa de la fuente que soporta la informacién que se plantea.

Limitaciones. Los costos de implementacion constituyen una de las principales
barreras para la adopcién de la tecnologia RFID, ya que no se limitan a la adquisicion de
etiquetas, sino que incluyen lectores, antenas, software, middleware, integracion con sistemas
empresariales como ERP, WMS y TMS, ademas de capacitacion y mantenimiento. Asimismo,
su desempefio puede verse afectado por factores fisicos como superficies metalicas, presencia
de liquidos y una orientacién inadecuada de las etiquetas. A estas limitaciones se suman los

desafios de interoperabilidad entre sistemas y la resistencia organizacional al cambio durante
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su implementacion. Por ello, las organizaciones suelen priorizar aplicaciones donde la
informacidn generada representa un mayor valor operativo, como la gestion de inventarios, la
distribucion farmacéutica y el monitoreo de productos con condiciones especificas de
almacenamiento, como la cadena de frio (Crooks y Haddud, 2025). Por otro lado, en los
sensores de apertura de puertas una de sus principales limitaciones es que Unicamente
registran si la puerta se encuentra abierta o cerrada, sin aportar informacion sobre la persona
gue realiz6 la apertura ni las razones de esta. Por ello, su uso suele complementarse con
sistemas de geolocalizacién y plataformas de registro de eventos que permiten un seguimiento
mas detallado de las operaciones logisticas (Abdulhussain et al., 2025; Falcitelli et al., 2024).

La limitacién relevante en la practica en cuanto al GPS es la dependencia de
conectividad y de integracion con el sistema de telemetria para que la posicion llegue en tiempo
real a la plataforma de decision. Esto se observa indirectamente en los casos revisados, donde
la informacion GPS se combina con NB-loT, GSM, 3G/4G/5G o LAN para garantizar la
transmision continua de datos (Abdulhussain et al., 2025).

En los sensores de movimiento su eficacia depende en gran medida de la configuracion
del sistema, ya que estos sensores registran aceleracion y orientaciéon de manera continua 'y
pueden interpretar movimientos rutinarios como eventos anémalos si no se aplican filtros
adecuados y umbrales de deteccion correctamente definidos (JaraSuniené et al., 2023).
Arquitectura loT de tres capas

La arquitectura de tres capas sigue siendo el esquema mas basico y extendido en la
literatura 10T reciente. Esta compuesta por la capa Percepcion, capa de red y aplicacién. La
primera capta datos desde sensores, RFID, GPS o actuadores; la segunda transporta esos
datos por redes y puertas de enlace; y la tercera convierte la informacién en servicios, tableros,

alertas o acciones de negocio. En logistica, este modelo resulta util para representar el flujo
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simple de datos desde el contenedor o el vehiculo hasta la plataforma de monitoreo
(Choudhary, 2024; Moucharraf et al., 2026).
Figura 2

Arquitectura loT de tres capas aplicada a la cadena de suministro logistica internacional
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y humedad maovimiento y vibracién

Nota. Figura elaborada en la plataforma Mermaid que muestra la arquitectura loT organizada
en tres capas que trabajan de manera integrada.
Arquitectura loT de cinco capas

La arquitectura 0T de cinco capas surge como respuesta a sistemas cada vez mas
complejos, donde ya no basta con capturar y transmitir datos, sino que también se necesita
procesarlos, analizarlos y conectarlos con decisiones empresariales. Por eso, este modelo
amplia la arquitectura tradicional de tres capas y organiza el flujo de informacién desde la
recoleccidn inicial hasta su uso estratégico en la organizacion. Sus componentes son
Percepcion, Transporte, Procesamiento, Aplicacién y Negocio, cada uno con una funcion
especifica dentro del ecosistema loT (Choudhary, 2024; Moucharraf et al., 2026).

Capa de percepciodn. Constituye el nivel fisico de la arquitectura I0oT. Esta integrada por
sensores, etiquetas RFID, dispositivos GPS, actuadores y otros elementos encargados de
recopilar informacioén del entorno. Su funcion principal consiste en identificar objetos, detectar
eventos y capturar variables fisicas como temperatura, humedad, vibracién, movimiento o
ubicacién geografica. En logistica inteligente, esta capa permite monitorear mercancias,
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vehiculos, contenedores y almacenes en tiempo real. Por ejemplo, sensores de temperatura
pueden supervisar productos farmacéuticos durante el transporte refrigerado, mientras que
dispositivos GPS permiten conocer la ubicacion exacta de una flota de distribucién (Choudhary,
2024; Moucharraf et al., 2026).

Capa de transporte. Se encarga de transmitir los datos recopilados por la capa de
percepcion hacia los sistemas de procesamiento y almacenamiento. Para ello utiliza diferentes
tecnologias de comunicacién, como Wi-Fi, Bluetooth, LoRaWAN, NB-loT, Sigfox, redes
celulares 4G/5G y protocolos de comunicacién como MQTT o CoAP. En el &mbito logistico,
esta capa garantiza la conectividad entre sensores distribuidos globalmente y las plataformas
centrales de gestion. Gracias a ella, la informacion generada en puertos, centros de
distribucion, vehiculos o almacenes puede enviarse de forma continua y segura hacia la nube
para su analisis posterior (Choudhary, 2024; Moucharraf et al., 2026).

Capa de procesamiento. Esta capa se encarga de almacenar, procesar y analizar los
datos generados por los dispositivos 10T. Para ello, utiliza plataformas en la nube, bases de
datos, sistemas Big Data, inteligencia artificial y herramientas analiticas que permiten convertir
grandes volumenes de informacion en datos Utiles para la operacion. En logistica internacional,
ayuda a detectar patrones, anticipar retrasos, optimizar rutas, gestionar inventarios y generar
alertas automaticas, ademas de integrar informacién de fabricantes, operadores logisticos,
navieras y clientes para mejorar la coordinacién de la cadena de suministro (Choudhary, 2024;
Moucharraf et al., 2026).

Capa de aplicacion. En esta capa, la informacion procesada se convierte en servicios
concretos para las organizaciones. Aqui se ubican los sistemas de gestion logistica, tableros de
control, plataformas de monitoreo en tiempo real, ERP, TMS, WMS y aplicaciones moviles de
seguimiento. En la logistica inteligente, permite visualizar la cadena de suministro, rastrear

productos, controlar inventarios y gestionar incidencias desde una misma plataforma, con
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informacion actualizada para tomar decisiones operativas mas rapidas y precisas (Choudhary,
2024; Moucharraf et al., 2026).

Capa de negocio: Esta es la parte estratégica de la arquitectura loT, porque transforma
la informacion del sistema en indicadores, decisiones y mejoras organizacionales. En la cadena
de suministro, permite evaluar tiempos de entrega, costos logisticos, nivel de servicio,
productividad y sostenibilidad. También apoya la planificacion, la gestion de riesgos y la mejora
continua mediante analisis predictivo e inteligencia artificial aplicada al negocio (Choudhary,
2024; Moucharraf et al., 2026).

Diferencias respecto al modelo de tres capas

La diferencia principal esta en el nivel de detalle. El modelo de tres capas, compuesto
por percepcion, red y aplicacién, ofrece una vision basica del flujo de datos. En cambio, la
arquitectura de cinco capas afiade procesamiento y negocio, lo que permite explicar mejor el
almacenamiento, el andlisis avanzado, el uso de IA y la toma de decisiones estratégicas. Esta
ampliacion resulta clave en entornos logisticos complejos, donde grandes cantidades de datos
deben convertirse en informacion util para la gestion empresarial (Choudhary, 2024;
Moucharraf et al., 2026).

Aplicacion en logistica inteligente: En una cadena de suministro global, la arquitectura
de cinco capas permite ordenar todo el proceso digital: los sensores y dispositivos RFID
capturan datos sobre ubicacion y estado de la mercancia, la informacién se transmite mediante
tecnologias como 5G, LoRaWAN o NB-IoT, luego se almacena y analiza en plataformas cloud
con Big Data e IA, se presenta en sistemas de monitoreo y gestion logistica, y finalmente se
usa para optimizar operaciones, reducir costos y mejorar el desempefo general de la cadena

de suministro (Choudhary, 2024; Moucharraf et al., 2026).
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Figura 3

Arquitectura 10T de cinco capas aplicada a la cadena de suministro
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Nota. Figura elaborada en la plataforma Mermaid que muestra la arquitectura IoT de cinco
capas aplicada a la cadena de suministro.
Tendencias, desafios y vacios identificados en la literatura
Tendencias tecnolégicas

Una de las tendencias mas claras es el avance hacia smart logistics, entendida como
una logistica conectada y basada en datos en tiempo real. Este modelo combina herramientas
como el Internet de las Cosas (IoT), la inteligencia artificial, el analisis de grandes volumenes
de datos (Big Data) y los sistemas ciberfisicos, permitiendo una mayor automatizacioén,
visibilidad y capacidad de respuesta dentro de la cadena de suministro. En este contexto, el loT
cumple un papel fundamental al generar los datos necesarios para que otros sistemas digitales
puedan analizar la informacion y apoyar la toma de decisiones logisticas (Haman et al., 2025;
Iftikhar et al., 2024).

La automatizacion impulsada por la inteligencia artificial y el Internet de las Cosas (1oT)
permite la monitorizacién de procesos en tiempo real, la toma de decisiones rapida y la

reduccion del trabajo manual, garantizando que el inventario, el transporte y la distribucion
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operen en perfecta sincronizacion (Roman et al., 2025). Cuatro tendencias tecnolédgicas
principales contribuyen a esto:
e Sistemas en la nube: La combinacién de 10T con software empresarial basado en la
nube mejora la conectividad global y permite que multiples empresas compartan
instantaneamente la misma informacion, aunque requiere una conexion a internet
estable y una mayor seguridad de los datos (Haman et al., 2025; Iftikhar et al., 2024).
¢ Inteligencia artificial aplicada a 10T: El uso masivo de datos ayuda a optimizar la
visibilidad, la productividad y la sostenibilidad de las operaciones (Haman et al., 2025;
Iftikhar et al., 2024).
e Analisis predictivo: Esto permite pasar de medidas reactivas a la anticipacién de
problemas mediante modelos inteligentes que pronostican la demanda, detectan fallos
con antelacién y facilitan la toma de decisiones en la logistica internacional (Roman et
al., 2025).
e Gemelos digitales: Se trata de réplicas virtuales que permiten simular escenarios,
probar rutas y evaluar estrategias logisticas en un ordenador antes de implementarlas
en el mundo real, mejorando la agilidad y la capacidad de respuesta ante imprevistos
(Roman et al., 2025).
Desafios de implementacion

A pesar de estos avances, la adopcién del 0T en la cadena de suministro se enfrenta a
importantes desafios. El primero es la ciberseguridad, ya que la transformacion digital exige
proteger la informacion sensible, bloquear el acceso no autorizado y asegurar los dispositivos,
las plataformas en la nube y los sistemas frente a vulnerabilidades (Samuels, 2025; Zaman et
al., 2025). A esto se suma la falta de interoperabilidad, puesto que la amplia variedad de

equipos, protocolos y plataformas crean barreras para la integracion de datos y el
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mantenimiento de la continuidad operativa, lo que da lugar a silos de informacion (Samuels,
2025; Zaman et al., 2025).

Asimismo, los costos de implementacion contindian siendo una limitaciéon para muchas
organizaciones, especialmente para aquellas con menor nivel de digitalizacién. La adopcién del
0T requiere inversiones relacionadas con sensores, infraestructura tecnolégica, conectividad,
software y mantenimiento, lo que puede representar una barrera inicial para su incorporacion
(Samuels, 2025; Zaman et al., 2025).

La digitalizacién logistica no depende solo de incorporar tecnologia. También exige que
las organizaciones desarrollen nuevas competencias técnicas y adapten sus procesos internos,
porque sin personal capacitado y estructuras preparadas, el impacto sobre el desempefio
logistico se reduce considerablemente (Roman et al., 2025). A esto se suma la protecciéon de
datos como un reto transversal, ya que el volumen de informacién generado en las cadenas
globales complica la gobernanza, la privacidad y el intercambio seguro entre los distintos
actores del sistema logistico (Zaman et al., 2025b).

Vacios identificados en la literatura

Una de las brechas més notables es la escasez de estudios en América Latina, donde
la produccion cientifica regional sigue siendo muy limitada —con apenas unas pocas docenas
de articulos recientemente catalogados—, lo que deja un amplio margen para generar
evidencia empirica contextualizada (Jabbour y Teixeira, 2024; Valenzuela-Cobos et al., 2025).
Esto se ve agravado por una marcada fragmentacion tematica, ya que gran parte de la
literatura analiza las tecnologias de forma aislada o como un bloque indistinto, en lugar de
estudiar sus efectos combinados, lo que dificulta la creacion de marcos integrados para el uso
conjunto de loT, inteligencia artificial y sistemas en la nube (Wu et al., 2025).

Ademas, persiste la falta de estandarizacion, lo que dificulta la escalabilidad y la

interoperabilidad entre diferentes sistemas y proveedores (Roman et al., 2025; Samuels, 2025).
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Finalmente, la investigacion carece de suficientes estudios comparativos que evallien el
desempefio individual de cada tecnologia segun el tipo de operacidn, el sector o el tamafio de
la empresa, lo que limita el conocimiento sobre qué herramienta se adapta mejor a cada
necesidad logistica (Jabbour y Teixeira, 2024; Valenzuela-Cobos et al., 2025).

Sintesis de los hallazgos

La literatura confirma que loT opera como un ecosistema inteligente donde convergen
sensores, conectividad, computacion en la nube, inteligencia artificial y analisis para mejorar la
trazabilidad y la toma de decisiones. La tendencia central identificada es el cambio de una
gestion basada en la reaccidén ante problemas hacia modelos mas predictivos, donde la
informacion generada en tiempo real permite anticipar riesgos, optimizar recursos y fortalecer la
resiliencia logistica.

Sin embargo, a pesar de los avances tecnoldgicos, la adopcién del 10T a gran escala
todavia enfrenta desafios relacionados con la ciberseguridad, los costos de implementacion, la
interoperabilidad entre sistemas, la disponibilidad de infraestructura tecnol6gica y la gestion
adecuada de los datos. Ademas, la literatura muestra vacios que justifican nuevas
investigaciones, especialmente por la limitada evidencia empirica en América Latina, la
dispersién de los estudios existentes y la falta de marcos estandarizados que permitan
comparar resultados de manera mas consistente.

Analisis de relacion y matriz de aplicaciéon del IoT en la cadena de suministro
internacional

A partir de los hallazgos desarrollados en la primera parte de esta investigacion, donde
se identificaron las principales tecnologias loT, dispositivos, plataformas y arquitecturas
aplicadas a la logistica inteligente, en esta seccion se procede a realizar un analisis de relacion
orientado a la cadena de suministro internacional. Este analisis vincula los mecanismos del [oT

con las distintas etapas logisticas (abastecimiento, almacenamiento, transporte, distribucion y
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entrega) con la meta de demostrar como cada tecnologia favorece a la generacion de valor
operativo. Asi, se establece una matriz de aplicaciéon que hace confluir sensores, protocolos de
comunicacion, redes y plataformas de datos, proporcionando la comprension del rol del [oT en
la optimizacion de la trazabilidad, eficiencia y toma de decisiones dentro de entornos globales
de la logistica (Jabbour y Teixeira, 2024; Valenzuela-Cobos et al., 2025).

Proceso para el andlisis de relacién

Para la construccién de la matriz de relacion entre el 10T y la cadena de suministro
internacional, se adopté una metodologia de tipo descriptivo—analitico basada en el andlisis de
contenido de literatura cientifica. Este proceso parte de la clasificacion tecnologica desarrollada
en la metodologia, la cual incluye sensores IoT, tecnologia RFID, protocolos de comunicacion,
plataformas de datos y arquitecturas |oT, con el fin de establecer su correspondencia funcional
dentro de las etapas logisticas.

Preliminarmente, se revisaron los 40 articulos seleccionados mediante el protocolo
PRISMA de la metodologia de este estudio, los cuales constituyen la base empirica del estudio.
A partir de esta revision, se retomo la informacion contenida en la columna “Aplicaciéon
logistica” de la matriz de extraccion documental (Tabla 3 del Capitulo Ill), identificando de
manera sistematica en qué contextos logisticos se aplica cada tecnologia, tales como
transporte, almacenamiento, distribucion, gestion de inventarios, monitoreo de flotas y
operaciones portuarias.

Mas adelante, se analizaron los articulos y se clasificaron las partes importantes de la
informacion. Esto se hizo segun las diferentes etapas de la cadena de suministro internacional,
como cuando se busca algo, cuando se almacena, cuando se transporta, cuando se distribuye
y cuando se entrega. Gracias a este proceso, se pudo ver claramente como las tecnologias de

Internet de las cosas se relacionan con cada una de estas etapas y qué beneficios practicos
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traen, como poder rastrear las cosas, reducir costos, ver lo que pasa en tiempo real y mejorar
cémo se hacen las cosas.

Al final, se organizé6 toda la informacién en una tabla hecha en Word, donde se ve c6mo
las tecnologias de Internet de las cosas se relacionan con cada parte de la cadena de
suministro y cémo se usan, segun lo que dice la literatura. Esta tabla es importante porque
permite ver de manera clara y completa como se usa Internet de las cosas en la logistica
internacional, y se basa solo en hechos reales y comprobados, sin suposiciones.

Es importante aclarar, que, durante la bisqueda de articulos pertinentes para la
investigacion, se hallaron publicaciones electrénicas avanzadas (2026) con una alta calidad
metodoldgica y que fueron relevantes para el tema, por lo cual, a posteriori, se decidié

incluirlas.
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Relacion entre tecnologias 10T y etapas de la cadena de suministro internacional
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Etapa de lacadena Tecnologia Funcion especifica  Beneficio S
de suministro loT aplicada en la etapa documentado Fuente(s) bibliografica(s)
Abastecimiento GPS loT Rastreo de materias Mayor visibilidad (Metvaei et al., 2025; Rejeb et al., 2020;
primas desde origen upstream Vasquez et al., 2023)
LoRaWAN Comunicacion en Reduccion de (Bonilla et al., 2023b; Chapungo y
zonas rurales costos de Postolache, 2025; Garcia et al., 2025;
monitoreo Khairullah et al., 2025; Orlovs et al., 2025)
NB-loT Seguimiento de Trazabilidad (Jiang et al., 2024; Kandasamy et al.,
contenedores continua 2025; Orlovs et al., 2025; Ugwuanyi et al.,
iniciales 2021)
Cloud loT Integracion con Digitalizacion del (Mohammed, 2025; Sallam et al., 2023)
proveedores suministro
RFID Identificacién de Control de entradas (Manugu y Gupta, 2025; Seoane et al.,
materias primas 2021; Vasquez et al., 2023)
Almacenamiento RFID UHF Gestién automatica Reduccion de (Seoane et al., 2021; Y. Zhang et al.,
de inventario errores 2025)
Sensor Control de cadena de  Reduccion de (Cil et al., 2022; Mdiller et al., 2026;
temperatura frio pérdidas Protopappas et al., 2025)
Sensor Condiciones Conservacion de (Aguiar et al., 2022; Lamberty y
humedad ambientales productos Kreyenschmidt, 2022; Liu et al., 2026)
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Etapade lacadena Tecnologia Funcion especifica  Beneficio o _
o _ Fuente(s) bibliografica(s)

de suministro loT aplicada en la etapa documentado
Cloud Gestion WMS/ERP Optimizacién (He et al., 2024; Kam et al., 2026; Yang
platforms logistica et al., 2025)
Al + loT Analisis de Optimizacién de (Radhakrishnan, 2025; Tsolakis et al.,

inventarios stock 2022; Yadav y Rani, 2025; Zaman et al.,
2025)
Transporte GPS loT Tracking de flotas Optimizacioén de (Albert, 2024; Metvaei et al., 2025b)
rutas
5G Comunicacion en Baja latencia (Albert, 2024; Biswas et al., 2023a)
tiempo real
MQTT Transmision de datos Comunicacion (Jara Ochoa et al., 2023; Kegenbekov y
eficiente Saparova, 2022; Seoane et al., 2021)
Sensor Deteccion de golpes  Reduccion de (Albert, 2024; Hassan et al., 2024; Orlovs
vibracion dafios et al., 2025)
NB-loT Tracking continuo Visibilidad global (Mohammed, 2025; Ugwuanyi et al.,
2021)

Transporte Sensor Control térmico Reduccion (Albert, 2024; Cil et al., 2022)

refrigerado temperatura deterioro
Sensor Control ambiental Conservacion (Albert, 2024; Mohamed et al., 2026)
humedad carga

Transporte maritimo  AIS + loT Seguimiento barcos Trazabilidad global  (Kumar et al., 2023; L. Wang y Hsu,

2025)
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Etapade lacadena Tecnologia Funcion especifica  Beneficio o _
o _ Fuente(s) bibliografica(s)
de suministro loT aplicada en la etapa documentado
Transporte aéreo RFID Control de carga Reduccion pérdidas (AL-Shboul, 2024; Bottani et al., 2024)
aérea
Aduanas RFID UHF Inspeccion Reduccion tiempos  (Crooks y Haddud, 2025)
automatica
Sensor Deteccion de Seguridad logistica  (Falcitelli et al., 2024)
apertura intrusiéon
Blockchain IoT ~ Validacion Transparencia (Cao y Zheng, 2024; Carpio, 2025)
documental
Distribucion Al + loT Prediccion entregas Optimizacién (Radhakrishnan, 2025; Tsolakis et al.,
logistica 2022; Yadav y Rani, 2025; Zaman et al.,
2025)
Digital Twin Simulacion logistica Mejora decisiones (lvanov y Gusikhin, 2026; Xiros et al.,
2025)
Cloud analytics  Analisis en tiempo Visibilidad total (Stefanovic et al., 2025; Zhao et al., 2023)
real
loT Control de Mejor toma de (Kandasamy et al., 2025; Q. Zhang et al.,
dashboards operaciones decisiones 2024)
Ultima milla 5G Entregas urbanas Reduccion tiempos  (Biswas et al., 2023b; Dubey et al., 2025;
Zhou et al., 2024)
GPS loT Optimizacién rutas Eficiencia operativa (M.-C. Cheny Ho, 2021; T. Wang et al.,
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Etapa de lacadena Tecnologia Funcién especifica  Beneficio o -
de suministro loT aplicada en la etapa documentado Fuente(s) bibliografica(s)
NB-loT Tracking paquetes Trazabilidad cliente  (Orlovs et al., 2025)
Edge Procesamiento local Respuesta en (Anees et al., 2023; T.-C. T. Chen y Lin,
computing tiempo real 2025; Massari et al., 2025)
Gestion portuaria loT sensors Monitoreo de carga Eficiencia portuaria  (Cil et al., 2022)
5G Automatizacion Baja latencia (Biswas et al., 2023; Dubey et al., 2025;
portuaria Zhou et al., 2024)
RFID Control de Reduccion errores  (Seoane et al., 2021)
contenedores
Logistica inversa loT tracking Seguimiento retornos  Optimizacion (C. Zhang y Wei, 2022)
devoluciones
Cloud IoT Gestion devoluciones  Mejor control (Zaman et al., 2025)
Al analytics Prediccion retornos Reduccion costos (Sheny Lin, 2026; Xiros et al., 2025)
Seguridad logistica Sensor Deteccidn Reduccion robos (Orlovs et al., 2025)
vibracion manipulacioén
GPS loT Rastreo activo Mayor control (M.-C. Cheny Ho, 2021; T. Wang et al.,

loT blockchain

Trazabilidad segura

Integridad de datos

2022)
(Yadav y Rani, 2025)

Nota. Tabla que muestra la relacién entre tecnologias 0T y etapas de la cadena de suministro internacional.
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Analisis descriptivo de la matriz

El analisis matricial demuestra que el 10T no se implementa de forma uniforme, sino que
Su uso se adapta segun la etapa logistica y la criticidad de la informacion, transformando la
cadena de suministro en una red inteligente que mejora la trazabilidad, la eficienciay la
resiliencia (Rejeb et al., 2020; Tsolakis et al., 2022; Mohammed, 2025).

Especificamente en la fase de aprovisionamiento, el GPS con loT garantiza el
seguimiento continuo de rutas y envios, reduciendo la incertidumbre y mejorando la
coordinacidn inicial entre proveedores y fabricantes (Metvaei et al., 2025; Rejeb et al., 2020;
Vasquez et al., 2023). Dada la limitada infraestructura de telecomunicaciones en areas rurales,
mineras o agricolas, LoRaWAN destaca por permitir la transmisién de datos a larga distancia
con bajo consumo de energia y costos reducidos (Bonilla et al., 2023b; Chapungo y
Postolache, 2025; Garcia et al., 2025; Khairullah et al., 2025; Orlovs et al., 2025).
Complementariamente, NB-loT garantiza conectividad ininterrumpida y altamente eficiente en
energia para contenedores y unidades de carga durante periodos prolongados (Jiang et al.,
2024; Kandasamy et al., 2025; Orlovs et al., 2025; Ugwuanyi et al., 2021). Finalmente, las
plataformas 10T basadas en la nube actidan como un centro neuralgico al centralizar
informacion de maltiples proveedores, sincronizarla con sistemas ERP y automatizar la
planificacién colaborativa (Mohammed, 2025; Sallam et al., 2023).

Finalmente, la tecnologia RFID complementa esta fase al identificar automaticamente
cada lote de materia prima mediante etiquetas electrénicas que almacenan informacién Unica
sobre el producto. Los lectores RFID registran el ingreso de materiales sin necesidad de
contacto visual directo, disminuyendo errores humanos, acelerando los procesos de recepcion
y mejorando el control documental desde el inicio de la cadena logistica (Manugu y Gupta,

2025; Seoane et al., 2021; Vasquez et al., 2023).
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En los centros de distribucién, la tecnologia RFID UHF y los sensores de temperatura y
humedad automatizan el control de inventario y protegen los productos sensibles, mientras que
la nube y la inteligencia artificial unifican los datos para anticipar la demanda (Seoane et al.,
2021; Cil et al., 2022; Radhakrishnan, 2025). Durante el transporte internacional, el GPS, el 5G,
el NB-loT y el protocolo MQTT garantizan el seguimiento continuo y la transmision de datos
ligera, con el apoyo de los sistemas AIS en el sector maritimo y los sensores térmicos para
mantener la cadena de frio (Albert, 2024; Biswas et al., 2023a; Kumar et al., 2023).

En los procesos aduaneros, la identificacion por radiofrecuencia (RFID) acelera las
inspecciones de carga, mientras que la tecnologia blockchain preserva la integridad de los
registros mediante mecanismos de trazabilidad y validacion distribuida, lo que limita las
posibilidades de fraude documental (Crooks y Haddud, 2025; Cao y Zheng, 2024). En la etapa
de distribucién, la inteligencia artificial contribuye a la planificacion dinamica de rutas, los
gemelos digitales permiten modelar distintos escenarios logisticos y la computacion perimetral
procesa datos cerca de su origen para responder con rapidez a incidentes durante la entrega
de ultima milla (lIvanov y Gusikhin, 2026; Anees et al., 2023). Por su parte, las operaciones
portuarias incorporan sensores, redes 5G y sistemas RFID para coordinar grdas automatizadas
y vehiculos autbnomos, favoreciendo una gestion mas agil del flujo de contenedores en las
terminales maritimas (Cil et al., 2022; Biswas et al., 2023).

En logistica inversa, el seguimiento mediante 10T y las plataformas en la nube optimizan
las devoluciones de productos y centralizan el control administrativo, mientras que el analisis
mediante |A ayuda a predecir las devoluciones y reducir los costes. Asimismo, en el ambito de
la seguridad, los sensores de vibracion y el GPS garantizan una monitorizaciéon constante y la
proteccién contra robos o dafios; una trazabilidad que se complementa con la tecnologia
blockchain para garantizar la inmutabilidad de los datos y la confianza a lo largo de toda la

cadena de suministro internacional.
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Tecnologia loT mas transversal y mas especializada

A partir de la matriz elaborada, se observa que las tecnologias transversales son
aquellas que aparecen en multiples etapas de la cadena de suministro, especialmente los
sensores loT (temperatura, humedad, vibracién y GPS) y la tecnologia RFID. Estas soluciones
estan presentes en etapas como almacenamiento, transporte, distribucién y aduanas, debido a
gue su funcién principal es la captura e identificacién de datos en tiempo real. Su
transversalidad se explica porgue constituyen la base del ecosistema |oT, permitiendo la
digitalizacion de los objetos fisicos sin depender de un proceso logistico especifico (Jara et al.,
2023; Kegenbekov y Saparova, 2022; Seoane et al., 2021).

Por otro lado, las tecnologias mas especializadas son aquellas vinculadas a funciones
puntuales, como Constrained Application Protocol (CoAP, protocolo de comunicacion disefiado
especificamente para dispositivos con recursos limitados dentro del Internet de las Cosas), que
aparece principalmente en contextos de comunicacion eficiente en dispositivos de baja
capacidad, o ciertos usos de gemelos digitales, que se concentran en la etapa de distribucion
para simulacion y optimizacion de escenarios. Esta especializacion se debe a que estas
tecnologias no acttan directamente sobre la captura de datos, sino sobre su procesamiento o
transmision en contextos especificos donde se requiere eficiencia o modelado avanzado (Rejeb
et al., 2020; Tsolakis et al., 2022; Mohammed, 2025).

Comparacion funcional del GPS y RFID en almacén vs. transporte

El GPS y el RFID pasivo presentan diferencias funcionales significativas segin la etapa
logistica en la que se utilicen. En el contexto de almacén, el RFID se utiliza principalmente para
la identificacion rapida de productos, control de inventario y verificacion de entradas y salidas,
permitiendo una gestion automatizada del stock sin intervencion manual. En esta etapa, su

funcion es estatica y centrada en la precision del registro (Albert, 2024; Mohamed et al., 2026).

Codigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



97

Durante el transporte internacional, la RFID ofrece trazabilidad punto a punto en los
puntos de control, mientras que el GPS proporciona un seguimiento continuo de la ubicacion,
convirtiéndose en un facilitador clave de la visibilidad en tiempo real que se complementa con
la RFID en secciones discretas de la cadena (Albert, 2024; Mohamed et al., 2026).

Patrones de aplicacion tecnoldgica

El analisis muestra que las tecnologias mas utilizadas son los sensores loT, GPS, RFID
y protocolos como LoRaWAN, NB-IoT y 5G, que conforman la infraestructura central para la
captura y transmisién de datos. Por el contrario, tecnologias como CoAP y los gemelos
digitales se utilizan con menos frecuencia en etapas de simulacién complejas o avanzadas
(como la planificacion y la distribucion). Esto demuestra una adopcién jerarquica en logistica:
primero se implementan la conectividad y la captura de datos, seguidas del analisis y la
simulacion (Biswas et al., 2023; Dubey et al., 2025; Zhou et al., 2024).

Relaciones mas relevantes y rol de los protocolos de comunicacién

Las combinaciones mas documentadas integran sensores 10T en el transporte y el
almacenamiento, y RFID en el almacenamiento y las aduanas, debido a su impacto en la
eficiencia y el control de inventario (Jara et al., 2023; Kegenbekov y Saparova, 2022; Seoane et
al., 2021). Ademas, protocolos como LoRaWAN y NB-IoT permiten la conectividad a larga
distancia, 5G impulsa operaciones portuarias y flotas de baja latencia, y MQTT garantiza una
transmision de datos eficiente y en tiempo real a la nube (Jara et al., 2023; Kegenbekov y
Saparova, 2022; Seoane et al., 2021).

Contribucidén del 10T a la integracidon de la cadena de suministro

El 1oT integra vinculos previamente aislados (proveedores, fabricantes, transportistas y
aduanas), eliminando la fragmentacion y la dependencia de procesos manuales mediante la
comunicacion continua (Rejeb et al., 2020; Tsolakis et al., 2022). Mediante dispositivos GPS,

RFID y redes 5G, se comparte informacién sobre la ubicacién y el estado de la carga en tiempo
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real, lo que permite detectar incidentes y prevenir dafios antes de que ocurran (Mohammed,
2025; Sallam et al., 2023). Plataformas en la nube como AWS y Azure, junto con soluciones de
operadores logisticos, centralizan y procesan esta gran cantidad de datos para sincronizar la
produccién, el transporte y el inventario (He et al., 2024; Kam et al., 2026). Esto da lugar a
cadenas de suministro digitales y conectadas, basadas en una visibilidad total de extremo a
extremo que optimiza la eficiencia y la capacidad de respuesta ante eventos imprevistos (Rejeb
et al., 2020; Tsolakis et al., 2022; Mohammed, 2025).
Sintesis de hallazgos

El analisis matricial muestra que los sensores, la RFID y los protocolos de comunicacion
concentran la mayor presencia dentro de la cadena de suministro internacional, debido a su
capacidad para captar, intercambiar y actualizar datos durante las diferentes etapas del flujo
logistico. Los resultados evidencian que el 10T no funciona bajo un Unico esquema tecnoldgico,
sino mediante configuraciones adaptadas a los requerimientos operativos de cada eslabén de
la cadena; mientras algunas herramientas respaldan las actividades logisticas habituales, otras
responden a necesidades mas especificas, como ocurre con los gemelos digitales y los
protocolos de comunicacion ligeros empleados en entornos que demandan simulacion
avanzada, andlisis predictivo o procesamiento de grandes voliumenes de datos en tiempo real.
En este sentido, la integracion continua entre sensores, canales de comunicacién y plataformas
de datos permite generar visibilidad operativa sobre mercancias, activos y procesos logisticos,
transformando la informacion recopilada en insumos estratégicos para la planificacion y la toma
de decisiones dentro de la cadena de suministro.
Discusion

La literatura coincide en que el IoT esta transformando la cadena de suministro
internacional, pero su enfoque principal es objeto de debate: mientras que algunos priorizan la

infraestructura de captura de datos (como RFID, GPS y sensores), otros argumentan que su

Codigo de documento: UDED-FOR-2026-V/5-016 Rev. UPDI:2025-Feb-25
Cadigo de proceso: GDOC-ATAD-1



99

verdadero valor reside en la integracion analitica a través de la nube y la inteligencia artificial
(Seoane et al., 2021; Tsolakis et al., 2022; Mohammed, 2025).

En trazabilidad, la RFID permite el control automatizado en puntos especificos, mientras
gue el GPS facilita el seguimiento de mercancias durante el transporte (Seoane et al., 2021,
Albert, 2024).

Los protocolos de comunicacion también varian segun el entorno. LoORaWAN predomina
en zonas rurales por su bajo consumo energético; 5G se utiliza con mayor frecuencia en areas
urbanas y portuarias debido a su baja latencia; y NB-loT aparece como una alternativa
adecuada para el monitoreo de contenedores (Chapungo y Postolache, 2025; Biswas et al.,
2023; Ugwuanyi et al., 2021).

La literatura reciente muestra otro cambio. El interés ya no se concentra Unicamente en
la conectividad, sino también en la analitica predictiva y las plataformas en la nube para
gestionar y aprovechar los datos generados por el 10T (Rejeb et al., 2020; Radhakrishnan,
2025; Kam et al., 2026).

Los sensores y la RFID mantienen una adopcion extendida. En cambio, los gemelos
digitales y la cadena de bloques siguen evaluandose en aplicaciones concretas y todavia
enfrentan barreras de implementacion (lvanov y Gusikhin, 2026; Cao y Zheng, 2024). La
evidencia revisada indica que los mejores resultados provienen de la integracion entre
sensores, redes de comunicacion, plataformas en la nube y herramientas de inteligencia
artificial. Persisten, sin embargo, desafios asociados con la interoperabilidad, la ciberseguridad,
la estandarizacion de protocolos y los costos de adopcién de soluciones loT avanzadas.
Limitaciones para laimplementacion del 10T en las diferentes etapas de la cadena de
suministro

La literatura revisada asocia el Internet de las Cosas con mejoras operativas en la

cadena de suministro internacional, aunque su implementacion todavia enfrenta restricciones
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técnicas, econémicas y organizacionales que varian segun la actividad logistica y el entorno de
aplicacion. La adopcion de estas tecnologias no depende solo de su disponibilidad.

También intervienen otros factores. Entre ellos se encuentran la infraestructura de
comunicaciones, la capacidad de inversion de las empresas y el nivel de integracion de los
sistemas de informacién utilizados en la gestién logistica (Rejeb et al., 2020; Tsolakis et al.,
2022).

Una de las principales limitaciones se presenta durante las etapas de abastecimiento y
transporte en zonas rurales o remotas, donde la cobertura de redes maviles convencionales
resulta insuficiente para garantizar la transmision continua de datos. A pesar de sus beneficios,
la adopcidn del 10T en la cadena logistica enfrenta barreras como la dependencia de la
infraestructura local para tecnologias como LoRaWAN y NB-IoT, y los altos costos de inversién
para plataformas integrales para las PYMES (Chapungo y Postolache, 2025; Mohammed,
2025). Los desafios de interoperabilidad persisten debido a la diversidad de sistemas y
formatos entre los actores de la cadena de suministro, asi como al aumento de los riesgos de
ciberseguridad debido a una mayor exposicion de datos (Rejeb et al., 2020; Cao y Zheng,
2024). Finalmente, existe un retraso y una adopcion desigual de tecnologias avanzadas como
gemelos digitales e inteligencia artificial en comparacién con herramientas béasicas, lo que
demuestra que la madurez digital varia segun el contexto econémico y la infraestructura

disponible (lvanov y Gusikhin, 2026; Xiros et al., 2025).
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Capitulo V

Conclusiones

El analisis de la literatura muestra que el 10T impulsa la digitalizacion y la
automatizacion de la logistica y el transporte internacional mediante el uso de datos en tiempo
real. Su aplicacion va mas alla de la conexion entre dispositivos.

La integracidén de sensores, tecnologias de identificacién, protocolos de comunicacion,
plataformas en la nube e inteligencia artificial permite optimizar la gestion de la cadena de
suministro, porque esta integracion mejora la trazabilidad de los productos, aumenta la
visibilidad de las operaciones, facilita la coordinacion entre los diferentes actores y fortalece la
capacidad de respuesta rapida ante cambios o interrupciones.

Las aplicaciones mas frecuentes se concentran en la monitorizacion de activos.
También incluyen el control de inventarios, el seguimiento de mercancias, la supervision de
condiciones ambientales para productos sensibles, la optimizacién de rutas, la gestién de la
seguridad y el andlisis predictivo para apoyar la toma de decisiones logisticas.

Asimismo, la revision permitié establecer que la arquitectura tecnolégica del |oT esta
conformada por una estructura jerarquica integrada por dispositivos de captura de datos
(sensores, GPS y RFID), protocolos de comunicacion (MQTT, LoRaWAN, NB-loT y 5G),
plataformas de procesamiento en la nube (Cloud IoT), herramientas de analisis basadas en
inteligencia artificial y aplicaciones empresariales que convierten la informacién en
conocimiento Util para la gestidn logistica. Esta arquitectura evidencia que el desempefio del
IoT depende de la integracién funcional de todos sus componentes y no del funcionamiento

aislado de una tecnologia especifica.
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La evidencia revisada muestra que las tecnologias |0T se aplican de forma distinta en
cada etapa de la cadena de suministro internacional, segun las necesidades operativas de
cada proceso. Algunas soluciones tienen un uso transversal.

GPS, RFID y sensores de temperatura, humedad o vibracién aparecen en
abastecimiento, almacenamiento, transporte, distribucidn, logistica inversa y actividades de
seguridad. Por su parte, otras tecnologias desempefian funciones mas especificas dentro de la
cadena de suministro, los gemelos digitales se utilizan para simular procesos en la logistica; la
cadena de bloques facilita la gestion documental; la computacién perimetral permite procesar
los datos locales; y ciertos protocolos especializados para la comunicacion entre dispositivos
con recursos limitados.

Estos hallazgos muestran que la adopcion de tecnologias es heterogénea y responde a
las necesidades de cada organizacion, en vez de implementar una sola solucion, las empresas
integran herramientas complementarias para optimizar sus operaciones, fortalecer la
trazabilidad y mejorar la visibilidad de la cadena de suministro de inicio a fin.
Recomendaciones

Dado que los sensores, la tecnologia RFID y los protocolos de comunicacion dominan el
panorama actual, se recomienda realizar estudios empiricos y revisiones sisteméticas que
midan con precision su impacto real en la trazabilidad, la eficiencia y la reduccién de costos en
diferentes escenarios. Ademas, dado que el |0oT se adapta a cada eslabén de la cadena de
suministro, es necesario promover la investigacion sectorial que identifique las soluciones mas
adecuadas para cada modo de transporte, al tiempo que se estudian herramientas emergentes
como los gemelos digitales y los protocolos ligeros para evaluar su verdadera contribucién en
entornos reales.

La revision bibliogréafica evidencié que, a pesar que el loT ofrece multiples beneficios

para la logistica internacional, su implementacién todavia presenta varios retos. Los estudios
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coinciden en sefialar que la interoperabilidad entre sistemas, la estandarizacion de protocolos,
la ciberseguridad, la calidad de los datos y los costos de implementacién siguen siendo los
principales retos, en especial para las empresas medianas y pequefias. A ello se suma que la
disponibilidad de infraestructura tecnol6gica tiene que ver directamente en las posibilidades de
implementar estas soluciones.

Considerando estos aspectos identificados, se recomienda analizar la viabilidad de
implementar soluciones de lIoT en entornos con menor desarrollo digital, tomando en cuenta los
aspectos técnicos y econdémicos. De la misma manera, es importante considerar estrategias de
incorporacion progresiva que permitan a las empresas medianas y pequefias acceder a estas
tecnologias sin que los costos sean una limitacién significativa.

Otra linea de estudio se relaciona con la integracion de tecnologias emergentes. La
combinacion de computacion de borde, cadena de bloques e inteligencia artificial ofrece
posibilidades para mejorar la proteccion frente a ciberataques y la sincronizacién de datos entre
distintos actores de la cadena. También existe interés en desarrollar estudios de caso
sectoriales y analizar el desempefio de los contenedores inteligentes para medir su efecto

sobre la sostenibilidad y la eficiencia operativa de la cadena de suministro internacional.
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