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Introduccion

FACTURA ELECTRONICA
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En Ecuador, la facturacidon electronica es
obligatoria y requiere comprobantes que
deben generarse en XML, firmarse con
XAdES-BES y enviados via SOAP al SRI.

!\ Normativa Ecuador
==

Cumplimiento obligatorio para todas
las empresas y contribuyentes.

' PROBLEMA [

Las PYMEs enfrentan
obstaculos con los
sistemas tradi(_;ionales.

$ &8 3)

&Altos costos de liecncias
e infraestructura.

AHSistemas locales, dificiles
de mantener y actualizar.

AKSin aislamiento adecuado
de datos entre empresas.

HKMayor riesgo de seguridad
e incumplimiento.

N /
\,\\ Impacto en las PYMEs
ln

Menor competitividad y pérdida
On de tiempo y recursos.

O

@ JUSTIFICACION \

Se requiere una plataforma
moderna que resuelva
estas necesidades.

------------

+ Plataforma centralizada.

+ Escalable y disponible.

+ Bajo costo de operacion.

' Actualizacién normativa
inmediata para todos los
usuarios.

+ Acceso seguro desde
cualquier lugar.

o@o Beneficio
'.‘ Todas las PYMEs cumplen la normativa
de forma simple, segura y eficiente.
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Sistema SaaS multitenant
seguro, escalable y de
bajo costo.
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Er_npresa A Empi B Empresa C
- Frontend moderno y\
Next.js . .
rapido.

nede:(9 Backend escalable.
) posesq B2S€ de datos
@ robusta.
0 Aislamiento por
empresa_id

Seguridad validada
bajo OWASP Top 10.
\_ (Multitenant) -/
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Objetivo General

Desarrollar un sistema de facturacion electronica
basado en el modelo SaaS, utilizando una
arquitectura multitenant, que permita a multiples
empresas gestionar sus procesos de facturacion de
forma segura, escalable y centralizada, cumpliendo
con los requisitos funcionales Yy normativos

vigentes.



Objetivos Especificos

Tt T T e FEATREEE A

p

Analizar y definir los
requisitos funcionales,
técnicos y nhormativos

necesarios para el
desarrollo de un sistema
de facturacion
electronica bajo un
modelo Saa$S
multitenant.

Disenar la arquitectura
del sistema de
facturacion electronica
bajo el modelo SaaS
con enfoque
multitenant,
garantizando el
aislamiento logico de
datos y la gestion
eficiente de multiples
empresas.

Implementar los
modulos principales del
sistema de facturacion

electronica,
incorporando
mecanismos de
seguridad y control por
tenant.

Validar el
funcionamiento,
desempeno y seguridad
del sistema mediante
pruebas funcionales, de
rendimiento y de
mitigacion de
vulnerabilidades.
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Marco Teorico

TECNOLOGIAS UTILIZADAS
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NEXT. 3 intertaz web. o > N packena, | B redis (p CochParamelorare
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f \ [ ORM para la \ [ Sistema gestor de

XOress > Implementacion de la

@ Sequelize > comunicacion con la > base de datos
k . ) k base de datos. PostgreSQL k relacional.

API REST
/
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f Validacion y )
SRi 5 autorizacién de
comprobantes

k electrénicos. /

r Firma electrénica para
> garantizar la
kautenticidad y validez)




Metodologia

Product
Owner

e Prioriza el Product

Backlog

e Valida
requerimientos de
negocio

e Aprueba estandares
de validacion del SRI

Team

Nicolas

Lara

e Garantiza el marco
agil

e Elimina
impedimentos

e Facilita los eventos
del Sprint

2

Scrum
Master

Nicolas

Lara

e Disefioy desarrollo
Full-Stack

e BD, API, caché, firma
digital

e Pruebas de
seguridad (OWASP)

Sprint 1-4
Weeks
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ROLES DE SCRUM

Daily
Standup

24 H

Sprint Review &
Sprint Retrospective

Finished
Work

e Incremento funcional
completado revisado y
aceptado por
interesados



Metodologia

Sprint 1

Configuracion
inicial del sistema
y autenticacion
v BD
v JWT
v Login

95h

Sprint 2

Gestion
empresarial e
integracion de

firma electrénica

v Firma

v XAdES

v XML

105h

Sprint 3

Optimizacion del
backendy
moédulos
administrativos
v Gestidn
v Empresas
v/ Productos

110h
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SPRINTS COMPLETADOS

Sprint 4

Implementacion
de la facturacion
electrénica
v XML
v SOAP
v PDF

111h

Sprint 5

Seguridad y
emision de
comprobantes
v OWASP
v Interfaces
v/ Comprobantes

137h

'3

Sprint 6

Dashboard,
pruebasy
documentacion
v KPIs
v E2E
v Docs

103h

T.Sprint: 661h



Disefio del Sistema

ARQUITECTURA GENERAL DEL SISTEMA
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Resultados

{% FacTory

Bienvenido de nuevo

Gestion de facturacion lista para
escalar.

RLUC
Centralira B operasitn ¥ manisn 1odo Bais contrgd en un Solo enboemo.
{adidla
Emiteé factunes lectrdnicas, notas de crilito v débato s rminut o,
Contrasena = Controla productos, cliontes, proveedores v puntos oo emisiin desde un
sol0 lugar
Administra equipcg, permisos ¥ usuanos con trarabilidad completa.
Iniciar sesidn
Lvidaste tu contrasada? Croar una cuenta Consulta reportes @ impeestos con paneles listos para auditoria
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Resultados

Empresa

Confgara ranin sooal, RUC, Groocion, Qo y datos rbuiancs do tu omprosa

Datos de la Empresa
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Resultados

& Craar nuevo producto
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Resultados
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Resultados

Total Requests per Second

Evolucion de las solicitudes por segundo (RPS) y tasa de fallos

durante la ejecucion de las pruebas automatizadas con Locust.



Resultados
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Control de Acceso Roto
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Conclusiones

01 | 02 é 03 | 04

Analisis y justificaciéon . Arquitecturay aislamiento Implementacién Validacion y seguridad
El analisis de la normativa del SRI  :  La arquitectura multitenant con Se implementaron los 25 RF Las pruebas de caja negra
permitio identificar 25 PostgreSQL, Sequelize ORMyel : cubriendo los 7 comprobantes del :  verificaron los 25 RF con 100% de
requerimientos funcionalesy15no identificador empresa_id SRI, con firma XAdES-BES y clave efectividad, y la auditoria OWASP I
funcionales. La solucion local :  garantizé el aislamiento I6gico de - de acceso de 49 digitos :  Top 10 confirm¢o 6 controles criticos
resulta inviable para las PYMES datos sin aumentar costos. Con (Algoritmo Médulo 11). Los 6 : (control de acceso JWT, cifrado de
por su carga de mantenimientoy :  Apache (proxy inverso) y Redis i  sprints totalizaron 661 horas sin credenciales, prevencion de
la subutilizacidn de (caché), soporta multiples desviaciones, validando la inyeccion SQL y trazabilidad de
infraestructura, justificando empresas en una sola efectividad de Scrum. auditoria), garantizando un entorno
técnicamente el modelo SaaS infraestructura. seguro para datos financieros.

multitenant.
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Recomendaciones

st

Row-Level Security Cola de mensajes con Comercializacion
(RLS) en PostgreSQL BullMQ como producto SaaS
Implementar RLS como capa de Migrar el procesamiento Los resultados demuestran que la
proteccion independiente de la asincrono actual a una cola plataforma es viable para
aplicacion, eliminando el riesgo persistente con BullMQ sobre comercializarse por suscripcion
de fuga de datos ante un error de Redis (ya incluido en el stack). mensual, con precios
programacion que omita el filtro Aporta persistencia de tareas escalonados segun el volumen
por empresa_id. Al ser nativo de ante reinicios, control de de comprobantes e incluyendo
PostgreSQL, no requiere cambios reintentos por tipo de errory un nivel gratuito o de bajo costo
en el stack. visibilidad del estado desde el para microempresas y personas
dashboard. naturales con RISE.

01 02 03
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Trabajo futuro

v Asistente conversacional con |A: ChatBot NPL para guiar
emision y resolver dudas.

v/ Automatizacion inteligente: Data Mining sobre historico para
auto-validar.

v/ Mejora continua /DevOps: Establecer ciclo CI/CD, Refactoring
para udpates y compliance con SRI.
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