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Resumen
Las redes de telecomunicaciones de nueva generacion, como 5G e 10T, requieren nuevas
medidas de seguridad que impliquen el manejo y control de la informacion, equilibrando la
seguridad y el uso eficiente de los recursos computacionales. El uso de la misma arquitectura
de computacion (CPU) para la ejecucion de procesos de algoritmos criptograficos, como el
cifrado simétrico AES-128 y la funcién hash SHA-256, provoca el sobrecalentamiento de la
CPU, lo que limita el uso de la red para otras aplicaciones. Se describe el disefio,
implementacién y verificacién de aceleradores de hardware en SoC-FPGA, utilizando
bibliotecas de AMD Vitis y HLS. La arquitectura disefiada se encarga de migrar de forma
automadtica el trabajo computacional que se realiza en el Componente de Procesamiento hacia
la Légica Programable y el trabajo de control de gestion de datos en el sistema operativo Linux
embebido mediante el uso de AXI de alto rendimiento y controladores de flujo. El disefio
también contempla la verificacion de la funcionalidad usando vectores de prueba de NIST y la
comparacion de la latencia y el uso de recursos logicos. De acuerdo con los resultados
experimentales, el sistema presenta un rendimiento de 59.5 MB/s para el algoritmo de cifrado
AES-128 y 12.6 MBY/s utilizando el algoritmo SHA-256. Aunqgue la frecuencia de operacién de la
FPGA es menor que la de un microprocesador de escritorio, la arquitectura dedicada libera la
carga de trabajo del microprocesador y brinda un comportamiento estable y deterministico al
procesar grandes cantidades de datos. Por lo anterior, la diversidad de arquitecturas de soporte
es factible para la implementacién de nodos de edge computing donde la disponibilidad del

sistema y la eficiencia en el uso de la energia es lo mas importante.

Palabras clave: SoC-FPGA, aceleracion en hardware, criptografia, Vitis Libraries,

sintesis de alto nivel High-Level Synthesis.
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Abstract
Establishing new security techniques for protection mechanisms on telecommunications
systems such as 5G and IoT must be strategically planned to determine how information can be
best protected while optimizing the value of available computing resources. Typical encryption
and hashing blanket implementations on processors such as AES-128 and SHA-256, create a
saturation of the central processing unit and can cause network application bandwidth to be lost.
The present degree assignment explains the design, implementation, and evaluation of the
hardware accelerators on the Zyng-7000 SoC-FPGA, using the AMD Vitis and High Level
Synthesis (HLS) bibliographic method. The created architecture transfers processing-intensive
activities from the Processing System (PS) to the Programmable Logic (PL) and performs data
transfers using high throughput AXI interfaces under the control of an Embedded Linux
Operating System. The method addresses the functional verification of the design using NIST
test vectors and latency, and logic (LUT and DSP) resources) utilization comparative analysis. It
has been shown that the designed system achieves a throughput of 59.5 MB/s and 12.6 MB/s
for AES-128 and SHA-256, respectively. Although the operating frequency of the FPGA is lower
than that of a desktop CPU, the developed architecture can relieve the system's main processor
and provide steady and predictable performance when handling large blocks of data. The
design is suitable for edge computing nodes, as it meets design flexibility and power efficiency

constraints.

Keywords: SoC-FPGA, Hardware acceleration, Cryptography, Vitis Libraries, High-Level

Synthesis.
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Capitulo | : Introduccion

Antecedentes

En las redes modernas de telecomunicaciones, especialmente en las criticas como 5G,
IoT, comunicaciones satelitales y sistemas de defensa, la proteccion de los datos y la
codificacién del canal son elementos esenciales. Los procesadores convencionales enfrentan el
reto de que los algoritmos de correccion de errores y criptograficos son cada vez mas
complejos. La ejecucion en software puro tiene restricciones con respecto a la eficiencia
energética y la latencia.

En este escenario, investigaciones recientes como AHA: y proyectos anteriores como
CRaA (Computacion Reconfigurable y Auto-Adaptiva) [1], realizados en la ESPE, han
establecido fundamentos para el empleo de hardware reconfigurable. La viabilidad de utilizar
herramientas de sintesis de alto nivel (HLS) para optimizar las tareas intensivas en FPGA ha
sido demostrada por Design and Evaluation of Compute-Intensive Hardware Accelerators for
AMD-Xilinx Zyng SoCs Using HLS IP Flow [2]. Estas herramientas han conseguido disminuir
considerablemente el consumo energético y la latencia. Sin embargo, en la carrera de
Telecomunicaciones todavia no se han llevado a cabo proyectos de titulacién que examinen el
empleo de Vitis Libraries para acelerar algoritmos de cifrado y seguridad en SoC-FPGA. Por lo
tanto, esta investigacion se propone como una nueva linea de indagacién aplicada en el
hardware embebido, con un enfoque en aplicaciones criticas, de acuerdo con la nota
conceptual sugerida por el ingeniero Navas [3].
Estado del Arte

El interés por la aceleracién de algoritmos criptograficos en hardware reconfigurable ha
aumentado en los ultimos afios debido a la necesidad de asegurar ciberseguridad en
telecomunicaciones con latencias reducidas y eficiencia energética elevada [3]. Los SoC-

FPGA, a diferencia de las implementaciones en software tradicional, que tienen restricciones de
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cdmputo en los procesadores, posibilitan la optimizacion y el paralelismo de recursos y asi se
obtienen avances importantes en el desempefio de funciones criticas para la seguridad.

Se ha confirmado en diferentes estudios que los algoritmos AES, SHA-256 y RSA tienen
un throughput mas alto y un consumo menor cuando se ejecutan en FPGA, en vez de hacerlo
en CPU convencionales [4]. Esta situacion ha promovido que se aplique en bancos digitales,
redes moviles y el Internet de las Cosas (IoT) sistemas criticos; en estos escenarios, la
fiabilidad y la proteccién de datos sensibles son condiciones necesarias.

Con la necesidad de alta disponibilidad y baja latencia de tecnologias de red
emergentes, como 5G y 6G, ha crecido la necesidad de sistemas criptogréaficos que puedan
trabajar en tiempo real. En este escenario, la integracién de aceleradores criptogréaficos en
sistemas embebidos se presenta como una opcion viable para este tipo de problemas [5].

Por otra parte, la necesidad de facilitar la creacion de aceleradores ha llevado a mejoras
en las herramientas de sintesis de alto nivel (HLS) de modo que en el usuario no haya
necesidad de programar en HDL. En este sentido, las bibliotecas Vitis de AMD-Xilinx ofrecen
bloques de compresién, codificacién y seguridad que facilitan la inclusion de funcionalidades de
cifrado y verificacion de datos en sistemas SoC-FPGA [2].

Pese a estos avances, persiste la necesidad de llevar a cabo investigaciones
comparativas que documenten las discrepancias de desempefio entre las implementaciones en
hardware y software, considerando indicadores como la utilizacion de recursos, la latencia y el
rendimiento. Esta disertacion se ubica dentro de esta tendencia, dado que desarrolla e
implementa aceleradores de hardware destinados a funciones de cifrado y seguridad utilizando
Vitis Libraries, los integra en plataformas SoC-FPGA y analiza su desempefio computacional en
contextos vinculados a las comunicaciones.

Planteamiento del problema

Los sistemas de telecomunicaciones actuales requieren de sistemas criptogréficos

complejos que aseguran la privacidad, la autenticidad y la integridad de la informacién. Esta
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necesidad se hace mas relevante en entornos como las aplicaciones del Internet de las Cosas
(loT), sistemas de mision critica, plataformas financieras y redes 5G. En todos los ejemplos
citados, el nivel de confianza en el procesamiento, la cantidad de energia consumida, y la
latencia son una condicion necesaria para el buen funcionamiento del sistema.

No obstante, la aplicacion tradicional mediante software presenta un obstéculo de
rendimiento que no se puede superar. Los procesadores de propésito general presentan
cuellos de botella inmediatos por su gestién de recursos compartidos y su arquitectura
secuencial. A medida que aumenta la cantidad de datos, esta limitante por estas razones,
aumenta la latencia y disminuye el rendimiento de la energia. Por lo tanto, las CPUs estandar
no logran mantener el procesamiento en tiempo real que necesitan los estandares de hoy.

Las plataformas SoC-FPGA son una opcién para el desarrollo de aplicaciones de
computacién que requieren de un especial hardware, pero su uso para la aceleracion de
funciones criptogréficas no ha sido empleado en los contextos académicos locales, ni se
encuentra documentado en gran medida. En el disefio de aceleradores criptogréaficos se nota la
diferencia en el uso de bibliotecas avanzadas, como por ejemplo, las AMD Vitis Libraries.
También hay una diferencia en el calculo del impacto cuantitativo que estas implementaciones
tienen en comparacién con las estandarizadas en el software.

Esta limitacion técnica reclama la construccion de aceleradores de hardware sobre
plataformas SoC-FPGA. En este sentido, nuestra propuesta utiliza el paralelismo y la eficiencia
energética de los dispositivos para optimizar las funciones de cifrado. No obstante, la
construccion por si sola no asegura el éxito. Para esto, deberemos establecer métricas
comparativas estrictas. Asi, validaremos las ventajas reales del hardware en comparacién con
las soluciones de software de telecomunicaciones.

Justificacion e importancia

La razon por la cual se llevé a cabo este trabajo de titulacion es el creciente

requerimiento de contar con sistemas de telecomunicaciones que sean seguros, confiables y
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con baja latencia. En un escenario en el que las comunicaciones corporativas, los servicios
digitales y las transacciones financieras emiten cada segundo millon de datos sensibles, contar
con mecanismos de cifrados efectivos ya no es solo una cuestion técnica; también se ha vuelto
una necesidad a nivel estratégico, econémico y social. Incorporar aceleradores en un SoC-
FPGA resulta ser la ruta mas efectiva para mejorar la seguridad informéatica cuando la
velocidad de respuesta es vital.

Lo destacable de este trabajo es su transferencia directa al mundo real, abarcando
desde plataformas digitales hasta redes de telecomunicaciones criticas. Se demuestra algo
clave: no hace falta invertir en equipos impagables. Un sistema embebido bien optimizado
basta para asegurar la informacién al vuelo. El hardware eficiente hace posible desarrollar
herramientas de seguridad mas accesibles y escalables para cualquier operador de red. Por lo
cual, las entidades publicas y privadas hoy en dia tienen la mejor tecnologia para combatir
cualquier ciber amenaza por mas compleja que sea.

Més alla del aula, la propuesta busca independencia tecnolégica. Crear soluciones
propias en FPGA permite prescindir de hardware comercial costoso y fomenta la ingenieria
local, cumpliendo con los ODS (4, 9, 16) y los lineamientos de Navas [3]. El valor real del
trabajo es tangible: probar y estresar aceleradores de cifrado hasta validar su funcionamiento.
No se trata de cumplir un requisito académico, sino de entregar modulos de seguridad listos
para implementarse donde realmente hacen falta.

Objetivos
Objetivo general:
¢ Disefiar e implementar aceleradores en hardware para funciones de seguridad y
cifrado, utilizando bibliotecas Vitis y plataformas SoC-FPGA, y evaluando su

rendimiento computacional.
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Objetivos especificos:
e Investigar y seleccionar al menos dos algoritmos criptogréficos (e.g., AES-128,
SHA-256, RSA, ECC).
¢ Verificar funcionamiento mediante modelos en MATLAB o scripts Python.
¢ Implementar en C/C++ usando Vitis Libraries (e.g., xf::security, xf::compression).
e Integrar en plataforma Zynq SoC con sistema operativo definido (e.g. bare metal
0 Linux).
¢ Validar funcionamiento y realizar pruebas comparativas con versioén en C sobre
ARM o Intel.
Resumen de contenidos

Este estudio de titulacién se organiza en seis capitulos. Los dos primeros se ocupan del
marco conceptual y de la formulacién del sistema. En ellos se describe la sistematizacion del
proceso de disefio en la plataforma SoC-FPGA. Los aceleradores criptogréaficos se analizan en
el capitulo tercero y la valoracion experimental de los resultados obtenidos en el capitulo
cuatro. Esta organizacion permite diseccionar la solucién técnica a fondo, cubriendo
sistematicamente cada etapa del disefio.

El Capitulo | establece el marco de la investigacion. En él se analizan los antecedentes
para evidenciar un cuello de botella real, como lo es la necesidad de una solucién que
implementen una seguridad robusta en las telecomunicaciones, y que a la vez, sea de bajo
consumo y con un rapido tiempo de respuesta. También, por la justificacion académica y los
objetivos, se traza el camino de los resultados esperados del proyecto.

El Capitulo Il esboza los fundamentos de la criptografia aplicada y los campos de
aceleracién de hardware aplicados a SoC-FPGAs. El enfoque del estudio es la arquitectura

Zyng-7000 y su comunicacion PS-PL a través de buses AXI. El flujo de andlisis del disefio se
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explica utilizando Sintesis de Alto Nivel (HLS). También se explica como las Bibliotecas Vitis
ayudan a crear aceleradores disefiados para arquitecturas heterogéneas.

En el Capitulo lll, se describe la metodologia junto con el disefio técnico para la
implementacién del acelerador criptogréafico para los algoritmos AES-128 y SHA-256. El primer
paso es describir la arquitectura general del sistema y el modelo de referencia que se ejecutara
en software para evaluar el correcto funcionamiento y el rendimiento final. Luego se describe la
generacion de los bloques de IP utilizando Vitis HLS, su empaquetado con interfaces AXIy su
integracion en la légica programable del SoC y el WSL del sistema de procesamiento.
Finalmente, se describe la verificacion funcional con vectores de prueba estandar del correcto
funcionamiento de los aceleradores.

El Capitulo IV presenta las pruebas de desempefio, estableciendo la diferencia entre el
procesamiento tradicional por software versus aceleracion directa por hardware. A lo largo de la
tabulacién de los escenarios de prueba en la tarjeta de desarrollo con un control adecuado, se
puede considerar una variedad de condiciones de datos y ejecucion. Se mide previamente un
conjunto de métricas criticas, que incluyen la latencia, el throughput, el flujo de utilizacién de
recursos de los recursos logicos luts, brams y dpx, y los resultados con el supuesto de que el
intercambio de datos se aborda entre el PSy el PL.

El Capitulo V presenta el analisis de los resultados. Estas dos implementaciones
hardware y software se comparan de manera estructurada mediante tablas y graficos. Se
consideran varios aspectos de diferencias de rendimiento, la eficiencia de eleccién del sistema,
posibles cuellos de botella y la influencia de SoC-FPGA arquitectura en el comportamiento
global del sistema.

Finalmente, en el Capitulo VI, se entregan las conclusiones generales del presente
trabajo, mencionando las contribuciones técnico-cientificas logradas con respecto al disefio e
integracion de aceleradores criptogréficos a plataformas reconfigurables. Adicionalmente, se
presentan las futuras lineas de investigacion que involucran la expansion del sistema, la
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utilizacion de otros algoritmos de seguridad y la integracion de los aceleradores con escenarios

reales de las telecomunicaciones y la computacion en el borde.
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Capitulo Il: Marco Tebrico
Estado del arte

En las aplicaciones de Internet de las Cosas (IoT) y Blockchain, donde la integridad de
los datos bajo restricciones energéticas es critica, Santos et al. (2024) presentan una
arquitectura de hardware destinada a la optimizacion del algoritmo SHA-256, con el propdésito
de llevar a cabo verificaciones criptogréficas de bajo consumo [4]. El disefio utiliza un enfoque
multintcleo con paralelizacion a nivel de bloques, lo que permite mejorar el rendimiento sin
aumentar proporcionalmente los recursos logicos utilizados. Los autores proporcionan métricas
exhaustivas de frecuencia, utilizacion de LUT y rendimiento, alcanzando hasta 1.4 Gb/s usando
16 nucleos en paralelo, junto con una gran reduccién del consumo dindmico respecto a
soluciones anteriores. Los resultados muestran que el uso de funciones hash criptograficas en
FPGA es una solucion realista para asegurar la integridad de los datos en tiempo real en
sistemas embebidos y sistemas distribuidos con restricciones de energia [4].

A diferencia de los algoritmos hash, los esquemas criptograficos de clave publica son
mas costosos computacionalmente, lo cual representa un problema en aplicaciones I0oT con
restricciones de recursos. En ese sentido, Al-Khaleel et al. en 2024 realizan una revision del
disefio de procesadores de criptografia de curva eliptica optimizados para aplicaciones loT,
implementados en FPGA [6]. La investigacion utiliza curvas de Edwards y aprovecha los
recursos embebidos del dispositivo, tales como bloques de procesamiento digital de sefiales
(DSP) y memorias internas, con el fin de optimizar las operaciones criticas de multiplicacién
escalar. Se presentan arquitecturas tanto en configuracion serial como paralela, lo que permite
examinar los compromisos entre area, velocidad y consumo energético. Ademas, se introducen
técnicas de multiplicacion en el dominio de la frecuencia con el propdsito de reducir la presion
sobre la l6gica general. Los ensayos han revelado progresos de hasta 2.5 veces en relaciéon

con las aplicaciones previas. Esta conclusion muestra que es posible aplicar la criptografia de
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curva eliptica en FPGAs de forma efectiva, incluso con restricciones severas de recursos y
potencia [6].

Reducir la latencia y el consumo de energia es fundamental para las aplicaciones de
borde y los sistemas 0T con altas demandas de procesamiento, en el marco del cifrado
simétrico. En 2025, Karakchi et al. presentan SPIME [5], una arquitectura de cifrado AES que
es muy paralela y se basa en un método de procesamiento en memoria. El disefio cuenta con
varios nucleos AES-128 distribuidos que funcionan simultdneamente, lo que reduce la
dependencia de un procesador central y limita el movimiento de datos hacia la memoria
externa. Las evaluaciones realizadas sobre plataformas FPGA indican que, en dispositivos de
gama alta, la latencia es constante y equivale a once ciclos de reloj, el rendimiento sostenido
supera los 25 Gb/s y la utilizacién de recursos se mantiene por debajo del 4 %. Estos hallazgos
demuestran que las arquitecturas paralelas especializadas permiten escalar el cifrado simétrico
sin poner en riesgo la eficiencia energética ni el rendimiento en contextos de computacion
perimetral [5].

Para disefiar de manera efectiva aceleradores criptograficos, mas alla de las
arquitecturas especificas, se requieren metodologias que reduzcan la complejidad del
desarrollo sin poner en riesgo el rendimiento. Conforme a esta linea de pensamiento,
Berrazueta-Mena y Navas proponen en 2025 el uso de la metodologia AHA para disefar e
implementar aceleradores hardware que requieren un alto nivel de computacién sobre SoC
AMD-Xilinx Zynq por medio de flujos de sintesis con alto nivel [2]. La investigacion muestra que
el empleo sistemético de HLS posibilita la creacion de aceleradores criptograficos con avances
notables en términos de latencia y consumo energético, en comparacion con soluciones
Unicamente basadas en software. La generacion de IPs AXI integrables en arquitecturas PS-PL
constituye el mecanismo de validacion, lo que demuestra la factibilidad de este enfoque para
sistemas embebidos orientados a aplicaciones de telecomunicaciones seguras y computacion
en el borde [2].

Cadigo de documento: BIBL-FOR-2025-V/1-004 Rev. UPDI:2025-ene-19
Cadigo de proceso: GCAC-GBIB-3



22

Al comparar los trabajos mas actuales, que han sido publicados desde 2024, se puede
observar que las arquitecturas tienden a ser altamente paralelas y especializadas, pero con
estrategias diferentes dependiendo de la criptografia primitiva abordada. Para asegurar la
integridad de los datos en tiempo real a través del procesamiento ininterrumpido por bloques,
Santos et al. utilizan el paralelismo multintcleo en el caso de SHA-256 [4]. Ademas, Karakchi et
al. demuestran que el cifrado simétrico AES puede beneficiarse de arquitecturas distribuidas y
de CPU-in-memory para reducir la latencia y el consumo de vacios [5].

Al-Khaleel et al. demuestran que las operaciones de clave publica, en este caso ECC,
necesitarian un mayor paralelismo y dependencia en DSP embebido recursos para
proporcionar un rendimiento maximo en plataformas restringidas [6]. En conjunto, la literatura
respalda que trasladar funciones criptograficas hacia hardware reconfigurable es esencial para
cumplir exigencias estrictas de eficiencia energética y latencia, y que el disefio 6ptimo debe
ajustarse al tipo de algoritmo, constituyendo la base directa del enfoque adoptado en esta tesis
[21, [4], [3], [6].

Plataforma reconfigurable basada en Zynqg-7000 All Programmable SoC

Las tecnologias FPGA y SoC abordan los retos del disefio digital desde frentes
opuestos. Las tecnologias FPGA y SoC enfrentan los problemas de disefio digital de formas
contrarias. Por un lado, la FPGA tiene partes que se pueden cambiar para hacer tareas mas
rapido, pero el SoC junta el procesamiento y la memoria para gastar menos energia. La
arquitectura Zyng une lo bueno de los dos porque pone un Sistema de Procesamiento (PS)
ARM junto a la Logica Programable (PL). Para conectar estas dos partes, el chip usa cables
AXI| estandar de alta velocidad [7].

Este modelo le da las tareas de control y del sistema operativo al PS. Al mismo tiempo,
el PL hace el trabajo pesado de calculo usando muchos procesos al mismo tiempo. El resultado
junta la capacidad de cambio del hardware con la facilidad del software. Los cables internos
AXI aseguran que pase mucha informacién por ambos lados. Esta base sirve para los disefios
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nuevos de telecomunicaciones y seguridad. Podemos mencionar la arquitectura que se puede
optimizar del dispositivo Xilinx Zyng-7010: bloques de logica (LUT), memorias internas (Block
RAM) y blogues de procesamiento de sefiales (DSP) [7].
Arquitectura reconfigurable del dispositivo Xilinx Zyng-7010: blogues de l6gica (LUT),
memorias internas (Block RAM) y bloques DSP

Un chip configurable, que también es denominado FPGA, posee la gran habilidad de
producir circuitos digitales que son personalizados. La arquitectura mencionada se basa en una
estructura organizada con bloques l6gicos configurables (CLB) junto a caminos de
interconexion. Cada CLB esta formado por flip-flops. Ademas, los segmentos que son tablas de
blasqueda, también llamadas LUT (por sus siglas en inglés), lo forman. Estos elementos
constituyen la légica combinatoria. Son necesarios, ademas, los registros para el
funcionamiento del sistema operativo. Para terminar, una matriz de enrutamiento crea un
enlace entre todos estos recursos y cada una de las entradas y salidas del chip. Con este
disefio, se evita cualquier modificacion en la estructura fisica del aparato y se facilita la
conversién de cddigo en hardware paralelo real [7]. En la Figura 1 se presenta la tarjeta Zybo
Z7 empleada como plataforma de implementacion hardware-software dentro de este trabajo.
Figura 1

Tarjeta Zybo Z7 utilizada como plataforma de implementacion hardware-software.
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Nota. La tarjeta integra un SoC Zyng-7000 gue permite ejecutar software en el PS y acelerar
hardware en el PL.

La capacidad para el procesamiento interno de la FPGA depende de tres componentes
gue son esenciales. Las LUT (o Tablas de Busqueda, por su acrénimo en inglés) cumplen
funciones logicas. Asimismo, operan como memorias adaptables. Las Block RAM guardan
datos de gran densidad. Estos datos se encuentran cerca del area computacional. Asimismo,
existen bloques para realizar operaciones aritméticas complejas con el propésito de liberar
recursos légicos. Esta combinacion de elementos convierte a la FPGA en un motor de calculo
paralelo que se puede adaptar a cualquier actividad [7].

Concepto de SoC (System-on-Chip): integracion CPU + FPGA

Un sistema en este tipo de chip (SoC) abarca todos los elementos funcionales de un
computador en un unico chip de silicio. Esta arquitectura fusiona un microprocesador, un
modulo de memoria y algunas de las interfaces periféricas, y, por tanto, sustituye varios
circuitos en una placa. Dicha construccion, debido a la miniaturizacion de todos los elementos
de hardware, comunicacion, y la mejora en el consumo energético, permite grandes saltos en el
orden de magnitud. Sin embargo, los SoC tradicionales, como ASIC, no ofrecen flexibilidad. En
mercados donde las actualizaciones deben realizarse de manera continua, los altos costos de
ingenieria no recurrente (NRE) restringen su viabilidad [7].

La metodologia System-on-Programmable-Chip convierte la arquitectura SoC en un
aparato completamente reconfigurable. Las FPGAs, en este escenario, ofrecen la suficiente
flexibilidad para renovar el sistema con un riesgo técnico bajo. La perspectiva se concreta en el
sistema Zynqg a través de la combinacion de un procesador ARM Cortex-A9 (PS) y légica
programable (PL). Esta estructura hibrida permite una integracion eficaz del disefio de
hardware y software. El descubrimiento posibilita la puesta en marcha de aceleradores y

optimizaciones concretas durante toda la duracion del ciclo de vida del producto [7].
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Arquitectura Zyng-7000: Processing System y Programmable Logic

La arquitectura Zyng-7000 combina a la vez una Légica Programable (PL) y ademas un
Sistema de Procesamiento (PS) en el mismo y Unico silicio. Dentro del dominio PS se
encuentran los nucleos ARM Cortex-A9, las interfaces estdndar y los controladores de
memoria. A la vez, el dominio PL proporciona los bloques DSP ademas del tejido FPGA nativo
gue se requieren para la implementacién de aceleradores especificos. Esta division
arquitectonica mejora la forma. Por medio de esta mejora se distribuyen las cargas de trabajo.
Finalmente, el procesador administra el sistema operativo y el flujo de control, mientras que el
hardware reconfigurable asume las tareas criticas de paralelismo masivo y baja latencia [7].

El dispositivo se conecta a través de una red interna que utiliza el estdndar AMBA AXI.
Esta interfaz asegura vias de baja latencia hacia los nucleos y rendimiento elevado hacia la
memoria. El sistema lleva a cabo la gestién de las transacciones y presenta puertos directos
hacia la RAM DDR. Los aceleradores del PL distribuyen estos recursos de memoria con el
procesador sin provocar conflictos de acceso, tal como se observa en la Figura 2. El resultado
final es un SoC programable que combina la fuerza del hardware con la eficiencia del software
[7].
Figura 2

Arquitectura del SoC Zyng-7000 y su interconexiéon PS-PL mediante buses AXI.
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Processing System

Flash Controller NOR, NAND, Multiport DRAM Controller
SRAM, Quad SPI DDR3, DDR3L, DDR2

AMBA® Interconnect AMBA® Interconnect

MPCore

NEON™ SIMD and FPU

2x UART ARM® Cortex® - A9

Processor I/0 Mux

Snoop Control Unit

2x SDIO with DMA 512 KB L2 Cache 256 KB On-Chip Memory

2x USB with DMA GIC JTAG and Trace ~ Configuration Timers DMA

2x GigE with DMA

AMBA® Interconnect AMBA® Interconnect

Security
AES, SHA, RSA

General Purpose AXI Acp  High Performance

Ports AXI Ports

XADC
2x ADC, Mux, Programmable Logic (System Gates, DSP, RAM) PCle® Gen 2

Thermal Sensor 1-8 Lanes

Multi Standards 1/0s (3.3V & High Speed 1.8V) Serial Transceivers

Nota. ElI PS basado en ARM Cortex-A9 se comunica con la l6gica programable mediante
interfaces AXI GP, HP y ACP, habilitando control, transferencia de datos de alto rendimiento y
coherencia de caché para aceleradores hardware como AES y SHA-256. [8]
Comunicacion PS—PL mediante buses AXI

La comunicacién de datos entre la I6gica programable y el sistema de procesamiento se
basa en tres tipos de puertos AXI especializados. Los puertos de propésito general (AXI GP) se
encargan de gestionar el control y los registros que tienen un ancho de banda bajo. Los puertos

de alto rendimiento (AXI HP) permiten que se transfieran grandes volimenes de datos a la
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memoria DDR mediante buferes. Finalmente, el puerto de consistencia (AXI ACP) permite que
el acelerador acceda a la jerarquia de caché del procesador de manera directa. Este esquema
de integracion software-hardware y la interaccion entre PS y PL se ilustran en la Figura 3,
donde se evidencia el flujo completo de ejecucién en Vitis. Si se eligen adecuadamente estas
interfaces, se mejora el disefio y se evita que surjan cuellos de botella en la transmision de
datos [7].

Figura 3

Flujo de integracion software-hardware en Vitis con ejecucién sobre PS y aceleracién en PL.

AXI ACP
(Coherencia de Caché)

B ———
Compilacién

— PS B ———

Jerarquia de AXI GP

Caché de CPU (Control/Registros)

AXI HP
(Datos de Alto Rendimiento) Y

DDR Memory

Nota. El archivo ejecutable “.elf” usa el acelerador sintetizado “.bit” por medio de puertos AXI
usando la memoria DDR externa para procesar datos con eficiencia.

Un conjunto de conmutadores gestiona el flujo de datos en el Sistema de
Procesamiento, y esto en el plano interno. Este sistema envia solicitudes a las unidades
centrales (CPU) y a las unidades de memoria secundarias (DDR). La topologia no es
completamente cruzada, lo que restringe el acceso a determinados subconjuntos de destinos.
Esta modalidad de estructura ofrece baja latencia para nucleos, y gran eficiencia en el
procesamiento en lotes. Este disefio proporciona la base fisica que se requiere para balancear

el procesamiento en el plano de software y en el plano de hardware [7].
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Flujo de disefio HLS (High-Level Synthesis) y herramientas de desarrollo
Bibliotecas AMD Vitis™: concepto general y niveles de abstraccion

Las bibliotecas AMD Vitis™ ofrecen un ecosistema completo para la aceleracién de
célculo para la transformacion de funciones de alto nivel en I6gica RTL optimizada para ser
ejecutada en dispositivos FPGA y SoC-FPGA. Por el contrario a lo que hace una biblioteca de
software estandar, estas bibliotecas encapsulan algoritmos y son preparadas para ser
sintetizadas por medio de HLS, lo que permite mover la carga computacional intensiva desde el
Sistema de Procesamiento (PS) hacia la Logica Programable (PL). Como resultado se
potencializan el masivo paralelismo, pipelining y la eficiencia en el consumo de energético que
el hardware reconfigurable. Esto se alinea con la finalidad principal de la investigacion en cémo
implementar aceleradores de funciones criptogréaficas con control de la arquitectura [9], [10].

Ademas, la plataforma Vitis™ incluye un conjunto amplio de bibliotecas aceleradas y
optimizadas que cubren dominios como procesamiento de sefiales (DSP), algebra lineal,
andlisis de datos, vision artificial, compresion, bases de datos y seguridad, entre otros. Estas
bibliotecas pueden invocarse como APIs en C/C++ y en ciertos casos en Python, ofreciendo
aceleracion “plug-and-play” con cambios minimos en el cédigo existente [11]. La Figura 5 ilustra
este ecosistema global, mostrando la organizacion por dominios especificos, bibliotecas
comunes y modalidades de despliegue desde el edge hasta la nube. En el contexto especifico
de este MIC, el dominio de interés corresponde precisamente a las Security Libraries, las
cuales son empleadas para implementar los algoritmos criptograficos AES-128 y SHA-256 en
hardware acelerado [11].

Las Vitis™ Libraries se organizan en tres niveles jerarquicos de abstraccion segin una
perspectiva estructural y metodoldgica. Estos niveles son L1, L2 y L3. Esta jerarquia no solo
define el grado de control sobre el hardware generado, ademas de la forma en que el
repositorio oficial esta estructurado, incluyendo documentacion, cédigo fuente, pruebas,
ejemplos y benchmarks, tal como se muestra en la Figura 4.
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Figura 4

Jerarquia de abstraccion de las Vitis Libraries.

0)
GitHub
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Documentation & User Guide I .
Organized by Level of Abstraction

as Primitives (L1), Kernals (L2)

& Software APIs (L3)

Source Code ISR

Performance Benchmarks

& Steps to Reproduce

Nota. El diagrama muestra la organizacion del repositorio, incluyendo documentacién técnica,
cbdigo fuente, pruebas, ejemplos de uso y métricas de desempefio reproducibles. Asimismo,
evidencia la division jerarquica en L1 (primitivas), L2 (kernels) y L3 (APIs de software), que
determina el nivel de abstraccion y control sobre la implementacién hardware [12].

Como se observa en la Figura 4, el nivel L1 contiene las primitivas fundamentales
optimizadas para hardware. Estas funciones trabajan de forma simple y ayudan a cambiar la
estructura del chip con instrucciones de HLS. En este trabajo, el nivel L1 es muy importante
porque permite controlar el tiempo, el trabajo en paralelo y el uso de recursos como LUTs y
BRAMSs. Asi se puede ajustar el disefio a los limites del Zyng-7000 [10].

El nivel L2 se construye sobre la base anterior y junta las piezas béasicas. De esta forma,
ofrece algoritmos completos como los sistemas de seguridad AES-128 o SHA-256 [13]. Estos
bloques estan listos para usar porque sus mejoras ya fueron revisadas y probadas con pruebas
técnicas. Esto ayuda a que haya menos errores al instalarlos. El nivel L3 da herramientas para
gue el software se conecte con el hardware. Esto es importante para comparar de forma directa

el funcionamiento del software con el hardware [10].
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Por su parte, el nivel L3 integra marcos de interaccién entre el software host y los
nucleos acelerados. Sin embargo, en arquitecturas SoC Zyng-7000 donde se busca control
determinista sobre la transferencia de datos y la latencia extremo a extremo, la integracion
suele realizarse directamente mediante interfaces AXI gestionadas desde el PS. Por esta
razon, el presente trabajo prescinde del nivel L3 y prioriza un control explicito sobre la
comunicacion hardware/software [10]. Para gestionar estos niveles, el sistema sigue una pila
de software que conecta la aplicacién host con los nicleos implementados en la l6gica
programable.

Figura 5

Ecosistema de dominios y flujo de aceleracion en las AMD Vitis™ Libraries.

Programming ﬂ
Languages
Domain-Specific ‘ . . . .

Libraries Visionand  Quantitative  Data Analytics Data Data
. Image Finance and Database Compression Security .

Cpmmon Partner
Libraries Libraries

Math Linear Statistics Data
Algebra Management
Edge On-Premise Cloud
Deployment Deployment Deployment

Nota. El diagrama muestra la organizacion de bibliotecas comunes y especificas por dominio,
asi como las opciones de despliegue (edge, on-premise y cloud). En esta investigacion se
emplea el dominio de seguridad para la implementacién de aceleradores criptogréaficos sobre
SoC-FPGA [12].

En sintesis, la adopcion de los niveles L1y L2 dentro de la Vitis™ Security Library

permite reutilizar bloques optimizados sin sacrificar control micro arquitecténico. Esta decision
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metodolbgica es coherente con el objetivo de disefiar aceleradores criptograficos en hardware
reconfigurable y evaluar cuantitativamente su rendimiento frente a soluciones puramente
software [14].
Biblioteca AMD Vitis™ Security para aceleracion criptogréafica

La biblioteca AMD VitisTM Security es un conjunto de funciones creadas en C++ que
tienen como obijetivo la ejecucion directa de la criptografia en la l6gica programable (PL). Esta
herramienta facilita la transferencia de la carga computacional del Sistema de Procesamiento
(PS) a aceleradores hardware que se especializan en arquitecturas Zyng-7000. La biblioteca se
divide en dos niveles: las primitivas fundamentales (L1) y los estandares completos, como SHA
0 AES (L2) [3], [12]. La puesta en practica de estos modulos, que han sido validados con
anterioridad, reduce de forma considerable los riesgos de seguridad y hace innecesaria la
codificacién a bajo nivel (RTL). Por lo tanto, el ingeniero tiene la posibilidad de darle mayor
importancia a la gestion de memoria y a la arquitectura del sistema por encima de la
verificacion manual funcional [12], [14], [14].
HLS (High-Level Synthesis) y su rol en SoC

La Sintesis de Alto Nivel (HLS) es un proceso de disefio que transforma cédigo de alto
nivel (generalmente escrito en C, C++ 0 SystemC) en una descripcion RTL (Register-Transfer
Level). Este es un paso critico en las arquitecturas SoC-FPGA porgue reduce drasticamente el
tiempo de disefio y verificacion en comparacion con el desarrollo manual en RTL [9]. En un
SoC como el Zyng-7000, HLS permite especificar la l6gica de un acelerador, por ejemplo, un
motor AES utilizando estructuras de programacién familiares, cuyo proceso de conversion de
C/C++ a RTL para su implementacion en FPGA se muestra en la Figura 6. La herramienta Vitis
HLS, integrada en el VitisTM Unified IDE, transforma el c6digo C++ en bloques de propiedad
intelectual (IP) optimizados para la légica programable (PL), empleando directivas (pragmas)
para la paralelizacion, canalizacion (pipelining) y multiples modalidades de mapeo de memoria
(RAM). El producto de HLS representa un nucleo de hardware que puede integrarse de manera
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directa en la interconexion AXI dentro de la Programacién Légica (PL), lo que facilita la
transmisién de datos con el Sistema de Procesamiento (PS) [16].
Figura 6

Proceso de sintesis de alto nivel de C/C++ a RTL para implementacion en FPGA.

s

AMDn HLS Tool

Vitis _—

== RTL Code

Nota. Vitis HLS traduce el cédigo C/C++ del acelerador en logica RTL optimizada para el PL,
permitiendo ajustes en paralelismo, latencias y recursos mediante directivas. [9]
Generacion y empaquetado de IPs AXI en AMD Vitis™ Unified IDE (UID)

HLS genera un bloque IP con interfaz AXI que se convierte en la pieza esencial del
acelerador de hardware dentro del SoC, cuyo flujo de sintesis para la generacion de un IP AXI|
mediante Vitis HLS se presenta en la Figura 7. En ese bloque queda encapsulado el algoritmo
escrito en C o C++, ya traducido a l6gica RTL, y su comunicacion se realiza mediante AXI, que
es el protocolo habitual para mover datos y sefiales de control dentro de la arquitectura.
Gracias a este enlace, el Sistema de Procesamiento (PS) puede interactuar sin interrupciones
con los médulos que se implementan en la Légica Programable (PL) [17]. En la practica, esto
quiere decir que el resultado de HLS es un médulo que se integra directamente en el sistema
restante y tiene la capacidad de funcionar con él sin necesidad de realizar modificaciones
adicionales.

Figura 7

Flujo de sintesis de alto nivel con Vitis HLS para generacion de IP AXI.
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Nota. Vitis HLS convierte el cddigo C/C++ en un IP con interfaz AXI para integrarlo como
acelerador en la plataforma embebida.

Vitis HLS, tras la creacion del RTL, lo encapsula en un blogue IP AXI que ya tiene
incorporadas las conexiones requeridas para conectar con el SoC. En la préactica, AXI-Lite se
encarga de las tareas de control y configuracion, mientras que AXI Memory-Mapped y AXI
Stream gestionan el flujo de datos cuando se requiere mayor rendimiento [9]. Junto con estas
interfaces, el empaquetado incorpora la informacién que usa el flujo unificado de Vitis,
administrada por el System Device Tree (SDT). Dichos metadatos permiten que el software
embebido construya los drivers adecuados y mantenga una comunicacion estable entre el PS'y
el acelerador implementado en la PL [16].

Vivado: sintesis e implementacién de IPs

Vivado™ Design Suite actiia como la integracion final y el mapeo fisico de todos los
componentes del SoC-FPGA en el PL [18]. Vivado toma el RTL de la plataforma base (que
incluye el PS y la trama de interconexion AXI) y los nucleos de cifrado AXI de Vitis HLS
generados previamente [17].

La sintesis se divide en otros dos procesos, en primer lugar, en la sintesis RTL se
realiza la conversion del disefio RTL completo en su version netlist, posteriormente, esta netlist
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se optimiza segun la arquitectura Zyng. En segundo lugar, en la implementacion se realiza el
place & route de las compuertas, se refiere a la asignacion fisica de la logica del acelerador a
los elementos variables de la FPGA (LUTs, y BRAMS) [18]. Este proceso se ilustra en la Figura
8. Las continuas mejoras en Vivado, incluyendo las optimizaciones en el ruteo y colocacion,
buscan mejorar el Quality of Results (QoR) para disefios complejos de alta frecuencia [19]. El
resultado de la implementacion es un archivo Xilinx Shell Archive (XSA), que es indispensable
para crear la plataforma de desarrollo del software embebido en Vitis UID [17].

Figura 8

Proceso de sintesis e implementacion de hardware en Vivado Design Suite.

Vivado Design Suite

Plataforma
Base
(GERF:V)]

Archivo

Sintesis Implementacion

(RTL a Netlist) (Place & Route) XSA

(Hardware
Kernels IP Export)

(Vitis HLS)

Mapeo Fisico : L
(LUTs, BRAMS) -

Nota. Vivado integra y sintetiza el Zyng con los kernels para el desarrollo en Vitis.
Software embebido en el sistema de procesamiento (PS) y control de IPs

Los nucleos ARM del Sistema de Procesamiento (PS) ejecutan el software embebido.
Este componente actia como el centro de control del SoC, orquestando y gestionando todos
los aceleradores de hardware. Este software host interactta con el acelerador de cifrado en la
PL a través de las APIs de driver que se generan automaticamente para los IPs AXI. El control
del acelerador sigue una secuencia bien definida: en primer lugar, el software debe transferir
los datos a cifrar desde la memoria principal (DDR) hacia los buffers del acelerador en la PL; en
segundo lugar, se controla el IP enviando el comando de inicio (ap_start) via la interfaz AXI-
Lite; y finalmente, el software se sincroniza esperando la sefial de finalizacion (ap_done) antes

de recuperar y procesar los resultados cifrados [20].
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Aceleradoras mediante AMD Vitis™ Unified IDE (UID)

El propésito primordial de esta tesis es el disefio del acelerador. Se caracteriza como un
ndcleo de hardware optimizado que se despliega en la PL con el fin de descargar del PS las
tareas de cifrado que requieren mucha capacidad, lo cual permite incrementar
significativamente el rendimiento. El Vitis™ Unified IDE reune todas las herramientas
requeridas para este desarrollo acelerado, abarcando desde la sintesis HLS hasta el perfilado y
la depuracién de todo el sistema [21].

La metodologia de aceleracién dentro de Vitis es exhaustiva. Comienza estableciendo
una linea base de rendimiento, midiendo la latencia y el throughput de la funcién criptogréfica
en software puro (ejecutandose en el ARM del PS) [20]. Luego, el disefio se paraleliza en la PL
para maximizar el throughput y optimizar la transferencia de datos de E/S entre el PS y la PL,
una gestion de E/S que reduce el tiempo de inactividad de la CPU y asegura que la aceleracién
por hardware se traduzca en una mejora del rendimiento general del sistema [20].

Python como referenciay verificacion de algoritmos criptograficos

El lenguaje de programacion Python es indispensable en las fases iniciales de disefio y
para la validacion comparativa de los resultados. Adicionalmente, Python ofrece un ambiente
de modelizacion que permite la simulacion funcional de algoritmos criptograficos como AES o
SHA previo a su implementacién en hardware [22].

El autor verifica que el modelo Python genere las salidas correctas para datos de
prueba conocidos usando bibliotecas criptograficas de alto nivel (como pyca/cryptography) o
NIT's (vectores de prueba) [22]. La verificacion temprana asegura que el disefio funcione como
se espera, en lugar de perder tiempo implementando un algoritmo incorrecto en hardware.
Ademas, el modelo en Python establece la linea base de rendimiento para poder comparar
limpiamente el algoritmo ejecutado solo en software (CPU) con la version final acelerada en la

PL del SoC-FPGA [20].
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Aceleracidn criptografica en hardware reconfigurable
Diferencia entre CPU, GPU y FPGA en tareas criptograficas

Desde el punto de vista energético, la plataforma hardware sobre la que se implementen
los algoritmos criptograficos define el punto de equilibrio entre flexibilidad, eficiencia y
rendimiento del sistema. Mediante un software de uso general, un CPU hace posible la puesta
en marcha de algoritmos como AES o SHA, lo que proporciona una notable versatilidad. Sin
embargo, su arquitectura secuencial a la vez limita el paralelismo y eleva la latencia en
situaciones con un alto rendimiento, como las redes de telecomunicaciones [23], [24]. Un GPU
es apropiado para tareas con un alto grado de paralelismo, como el hashing, ya que optimiza el
rendimiento a través del aprovechamiento de este tipo de paralelismo. Sin embargo, su latencia
y eficiencia energética dependen del patrén de acceso a la memoria y del tipo de carga [5]. Por
el contrario, en aplicaciones criptogréaficas embebidas, una FPGA posibilita la creacion de
aceleradores hardware especializados que controlan con exactitud el pipelining y el paralelismo
a nivel de bit, lo cual permite un rendimiento superior por watt y una latencia menor en
comparacion con CPU y GPU [2], tal como se sintetiza en la Figura 9.
Figura 9

Comparativa de hardware criptografico: CPU vs. GPU vs. FPGA.
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Nota. Se compara el desempefio criptografico de la Unidad Central de Procesamiento (CPU), la
Unidad de Procesamiento Grafico (GPU) y las FPGA, destacando que estas Ultimas son las
gue tienen un mejor rendimiento.

Ventajas del paralelismo en hardware para algoritmos AES y SHA

El AES-128, que opera con secuencias de diez rondas de transformacion sobre bloques
de datos que tienen 128 bits, es el estandar de facto del cifrado simétrico por bloques [24]. El
cifrado lleva a cabo iterativamente operaciones de permutacion, mezcla y sustitucion con la
clave; por su parte, el descifrado realiza las transformaciones inversas empleando la misma
clave secreta. La posibilidad de implementar la encriptacién y desencriptacién de manera
efectiva en hardware reconfigurable es factible gracias a esta simetria, lo que resulta ventajoso
para las arquitecturas pipeline que consiguen un throughput alto con una latencia baja [4]. SHA-
256, en cambio, es una funcién hash de naturaleza criptografica que emplea una funcion de
compresion iterativa y padding para procesar mensajes de longitud arbitraria y generar un
resultado fijo de 256 bits [19]. Debido a estas propiedades estructurales, SHA-256 se beneficia
significativamente de la aceleracion en FPGA, particularmente en aplicaciones que necesitan
una verificacion de integridad agil [2], [25].

Criptografia simétricay hashing sobre hardware reconfigurable (AES y SHA)

Dado que hashing y criptografia simétrica son las funciones fundamentales para
asegurar los datos de alto throughput en telecomunicaciones, la aceleracion en hardware
reconfigurable se enfoca sobre todo en ellas. AES se utiliza como cifrado simétrico estandar
para asegurar la privacidad de los flujos de datos ininterrumpidos, y su estructura interna
favorece las aplicaciones altamente paralelas en FPGA [2], [24]. SHA-256, por otro lado,
emplea una huella digital de longitud fija para garantizar la autenticidad y la integridad de los
datos, lo que posibilita identificar cualquier modificacion en los datos enviados [23]. Bibliotecas

como Vitis Security, en plataformas AMD-Xilinx, ofrecen implementaciones documentadas y
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optimizadas de estos algoritmos, lo que disminuye el esfuerzo dedicado a verificar y disefiar
sistemas SoC-FPGA [9], [18].
Fundamentos y algoritmos criptograficos utilizados

La criptografia se clasifica segun el uso de claves y la forma en que transforma los
datos dentro de un sistema de comunicacion. La criptografia simétrica utiliza una Unica clave
para cifrar y descifrar informacion, lo que la hace adecuada para grandes volumenes de datos,
como ocurre con AES. La criptografia asimétrica usa pares de claves y se usa principalmente
para autenticacion e intercambio seguro de claves, pero es mas costosa computacionalmente
gue los esquemas simétricos [24]. Los algoritmos pueden ser en bloque o en flujo, dependiendo
de como procesen los datos, y los esquemas AEAD, como AES, ofrecen confidencialidad e
integridad en una sola construccién, simplificando el disefio de protocolos seguros
contemporaneos [26].
Algoritmos AES-128 y SHA-256

AES-128 es el algoritmo estandar de cifrado simétrico en blogues sobre bloques de
datos de 128 bits, mediante 10 rondas de transformacion [24]. El cifrado aplica repetidas veces
una transformacion de sustitucién, permutacién y mezcla con la clave; el descifrado hace lo
contrario con la misma clave secreta. Esta simetria permite una implementacion eficiente tanto
de la encriptacion como de la encriptacion en hardware reconfigurable, para arquitecturas
pipeline de alto rendimiento y baja latencia [2], cuyo esquema funcional se presenta en la
Figura 10.
Figura 10

Diagrama funcional del cifrado autenticado AES-128.
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Nota. Se ilustra el cifrado AES que combina confidencialidad y autenticacion.

Por otro lado, SHA-256 es una funcién hash criptografica que recibe como entrada
mensajes de longitud variable y genera una salida de longitud fija de 256 bits, mediante relleno
y una funcién de compresion iterativa [23], cuyas etapas principales se ilustran en la Figura 11.
Estas propiedades estructurales son la causa de que SHA-256 aproveche la aceleracion en
FPGA para aplicaciones de verificacion rapida de integridad [4].

Figura 11

Etapas del algoritmo hash SHA-256 para generacion del digest.
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Nota. Se muestran las etapas del proceso hash hasta obtener un digest de 256 bits.
Aplicaciones de la criptografia en telecomunicaciones

Ambos algoritmos SHA-256 y AES se utilizan en combinacion en muchos protocolos de
seguridad aplicados en el area de telecomunicaciones. La encriptacion simétrica basada en
AES en TLS y otros protocolos de seguridad de red garantiza la confidencialidad de la
informacion, y las funciones hash criptograficas como SHA-256 garantizan la integridad y
autenticidad de la informacion [27].

Si bien protocolos como IPsec y VPNs modernas emplean esquemas de cifrado
autenticado como AES-GCM para integrar ambas propiedades, en implementaciones hardware
con recursos limitados es habitual separar el cifrado y la autenticacion en bloques funcionales
independientes, permitiendo optimizar el uso de légica reconfigurable y cumplir con requisitos

de latencia y consumo energético en escenarios como redes 5G, 10T y edge computing [25].
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Capitulo Ill: Disefio e Implementacion del Sistema
Arquitectura general del sistema

Se elabord una arquitectura integral del sistema que posibilita la comparacion imparcial
de implementaciones a nivel de hardware y software en un entorno controlado, con el objetivo
de implementar y evaluar aceleradores criptograficos sobre una plataforma SoC-FPGA. La
arquitectura heterogénea del sistema es Zyng-7000, en la que el sistema de procesamiento
ARM se encarga de gestionar y controlar la memoria, y la l6gica programable realiza
operaciones criptograficas intensivas a través de paralelismo hardware. Esta metodologia sigue
los principios de computacion reconfigurable que ya se habian implementado en ambientes
académicos e investigativos [1], [7]. Este método posibilita disminuir la carga del procesador y
beneficiarse de la eficacia propia del hardware especializado, como se ha evidenciado en
investigaciones recientes acerca de aceleradores en SoC-FPGA [2].

Desde la perspectiva funcional y del rendimiento, la arquitectura posibilita el
procesamiento de algoritmos criptograficos aplicados a telecomunicaciones, en particular AES-
128. Asegura que los resultados alcanzados en hardware sean similares a los modelos de
referencia en software, de acuerdo con las normas establecidas por NIST [24], [26]. Distinguir
entre control y computo intensivo hace mas facil calcular métricas como el uso de recursos, la
latencia y el rendimiento. Esto permite que se comparen directamente las ejecuciones
puramente de software con las aceleradas en hardware. Esta clase de arquitectura ha probado
ser particularmente eficaz en entornos de computacion perimetral, 10T y sistemas que tienen
limitaciones de energia y latencia, en los que la aceleracion criptogréfica en FPGA proporciona
beneficios evidentes con respecto a soluciones convencionales [4], [5].

La organizacion del proceso de procesamiento del sistema se realiza de manera gradual
y reproducible, comenzando con la creacion y verificacion funcional de los algoritmos en
Python, empleando vectores de prueba reconocidos y bibliotecas criptogréficas avanzadas para
definir una linea base confiable. Después, las implementaciones se transfieren a C/C++
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utilizando AMD Vitis Libraries y se sintetizan con Vitis HLS para crear nucleos hardware
optimizados, de acuerdo con el flujo de disefio sugerido por AMD-Xilinx [3], [9]. Estos nucleos
son incorporados en Vivado como bloques IP con interfaces AXI y, por Gltimo, son gestionados
por software embebido creado en Vitis Unified IDE. De esta forma, se asegura un flujo l6gico
desde la modelacion inicial hasta la ejecucion acelerada en hardware [18], [20].

El flujo completo de la implementacion, detallado en la Figura 12, integra disefio de
hardware y ejecucion de software. El proceso comienza en la fase de sintesis. En esta etapa,
se realiza la validacién del cédigo C/C++, y se hace la exportacion de este codigo a un nucleo
IP (Intellectual Property). Posteriormente, Vivado incluye este componente y con esto define las
conexiones de memoria y de interrupciones que seran necesarias para la generacion del
archivo de hardware correspondiente (.xsa). Este documento define la Iégica programable y
ajusta el sistema para que se pueda operar en un entorno de montaje.

La fase operativa conecta el hardware con la aplicacién de gestion. Para esto, la
ejecucion del sistema Linux se realiza con los archivos de arranque que se encuentran
grabados en una tarjeta microSD. Este sistema establece comunicacion con la computadora a
través de un enlace de Ethernet SSH que utiliza direcciones IP estaticas. En el entorno de Vitis,
la aplicacion de software invoca el controlador de la IP para que el procesamiento de los datos
no se realice en la CPU, y para que el calculo criptografico sea llevado a cabo por el hardware.
Finalmente, el sistema genera y exporta los resultados cifrados (.bin) y las métricas de
rendimiento (.csv) para la validacion de un contraste con los modelos en Python.

Figura 12
Proceso de disefio, integracion y validacion del acelerador criptografico en una plataforma SoC-

FPGA.
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Conversion de cédigos en

Python a C/C++ E

Modelamiento en Python de los
funciones de seguridad y cifrado

HLS = Vivado
P° =
A B — P
AMDI1 Pe—
Vitis
Vitis — =
Unified IDE onfiguracion de
Kernel, SDK, etc. Resultados
IDE {‘*“‘ DW‘{ Sysroot / SDK -l- & Archives De Aitanque Resultado/
\ Q_ /Booteables Metricas

— Desempefio

Metricas
desempefio
comparacion
entre FPGA

Configuraciones de la RED
“IP" para la comunicacion

Configuracion de buffer del IP

Metricas de Desempefio.csv / Archivos Cifrados]' -’ \ S

Nota. Se muestra el proceso total: la creacion del IP, su incorporacion en Zynq y la

comparacion de desempefio entre la FPGA y la CPU.
Modelo de referencia en software para AES-128 y SHA-256 (Python)

El procedimiento para la verificacion de ambos modelos se basa en la integracion de
casos producidos bajo condiciones de control y vectores de prueba estandar (NITS). Durante
las etapas iniciales, se emplean vectores de prueba suministrados por fuentes confiables, como
el NIST. En el marco del protocolo AES-128, se seleccionan tanto las claves como los pares
preexistentes de texto plano y cifrado para su seleccion. El software encripta el texto sin
formato a través de una clave preestablecida, garantizando una alineacion precisa de la salida

con el texto encriptado de manera bit a bit. Con el objetivo de corroborar la correspondencia
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entre la cadena de prueba estandar ("abc") y otras de mayor envergadura, tal como se observa
en SHA-256.
Algoritmo AES-128

La biblioteca PyCryptodome se usé para poner en practica el modelo de referencia en
software del algoritmo AES-128, porque permite llevar a cabo operaciones de cifrado con
menos carga que la libreria estandar de Python y proporciona primitivas criptograficas
optimizadas en C. Esta implementacion tiene como funcion verificar el funcionamiento del
sistema antes del proceso de aceleracién por medio de hardware , siguiendo el flujo funcional
gue se resume en la Figura 13.

La arquitectura del sistema procesa los datos de entrada en bloques de tamafio fijo, lo
gue permite administrar archivos grandes sin tener que guardar toda la informacién en la
memoria. Esta metodologia mantiene un procesamiento continuo de "streaming" que es similar
al comportamiento previsto en la plataforma FPGA. Ademas, se llevé a cabo una etapa de
auto-verificacion previa al cifrado por medio de los vectores de prueba KAT (Known Answer
Test) que el NIST definié en SP 800-38A. Esto garantiza que los bloques funcionales son
apropiados antes de ser trasladados a la implementacién tangible y que los procedimientos de
encriptacion y desencriptacion se realizan de acuerdo con el estandar internacional.

Figura 13

Flujo funcional del modelo software AES-128
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Nota. Se muestran las etapas de entrada, validaciéon KAT, cifrado/descifrado y salida de datos.

El algoritmo de cifrado que esta implementacion utiliza es AES-128 en modo ECB. Este

modo de operacion realiza el cifrado de manera independiente en cada bloque de 128 bits

(cada bloque es un blogue de datos) usando una misma clave secreta para el cifrado y el

descifrado.

Esta implementacion comprueba que el cifrado AES-128 modo ECB estéa funcionando
correctamente antes de proceder a encriptar archivos completos. AES-NI y los vectores de

prueba definidos por el NIST, como se ilustra en la Figura 14, que incluyen la clave

criptografica, el texto plano, y el texto cifrado, son utilizados. La validacion de la salida obtenida

por el software y los valores de la norma se expresa en la salida de la consola.
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Este procedimiento permite confirmar que el proceso de cifrado se ejecuta de manera
correcta y conforme al estandar criptografico, asegurando la correcta transformacién de los
datos antes de su procesamiento posterior.

Figura 14

Validacion KAT para AES 128-ECB

B Verificando correctitud (KATs):

AES-ECB (NIST) : OK

Nota. Resultado de la verificacion y validacién del cifrado.

El modelo software constituye la referencia funcional para la siguiente fase de disefio.

Los bloques l6gicos desempefiardn un papel orientador en la generacion de las IPs
criptograficas y su integracion subsecuente en el flujo AXI de la FPGA.
Algoritmo SHA-256

Se establecié el modelo de integridad a través del empleo del algoritmo SHA-256, un
sistema criptogréfico que asegura que la informacién procesada no sufra alteraciones en su
transito o almacenamiento. Para desarrollarla, se utilizé la biblioteca estandar hashlib, ya que
posibilita el uso directo de las mejoras de hardware que estan presentes en el procesador del
sistema. De esta manera, se asegura una implementacion eficaz y completamente compatible
con cualquier entorno Python contemporaneo.

El programa fue disefiado teniendo en cuenta una estructura orientada a flujos de datos.
El sistema procesa el archivo de manera constante en bloques de 4 MiB, en vez de cargarlo
entero en la memoria. Esta estrategia posibilita la administracion de archivos muy grandes sin
perjudicar los recursos del anfitrion. Este método es coherente con el mecanismo de streaming
gue se emplea mas adelante en la implementacion acelerada por hardware.

El sistema se somete a una evaluacion funcional utilizando vectores de prueba
aprobados (KAT) publicados previamente por el NIST como se muestra en la Figura 15 antes

de la generacién del hash final. Esta comprobacion implica cotejar el digest obtenido con el que
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se anticipaba. La prosperidad se manifiesta en la ausencia de errores en las operaciones
internas de concatenacion y compresion, asi como en la fluidez total del hash.
Figura 15

Validacion KAT del modelo software SHA-256

B Verificando correctitud (KATs):

SHA-256 KAT (NIST) ¢ 0K

Nota. Coincidencia exacta entre el digest computado localmente y el valor estdndar del NIST.

Una vez validado, el sistema posibilita que se determine el hash de cualquier archivo
gue el usuario necesite. El digest resultante es producido en formato hexadecimal. Esto hace
mas facil la verificacion automatizada de la integridad, el rastreo del contenido almacenado y
las auditorias que se realizan después. Esta salida se empleara como parametro de
comparacion para validar la integridad del archivo tras haber acelerado el sistema en FPGA.

Esta implementacion garantiza que cualquier cambio en la informacion, ya sea
accidental o deliberado, pueda ser detectado de inmediato si el valor del hash no coincide con
el original. Por lo tanto, el modelo de software desarrollado durante esta etapa sera la base de
integridad para validar funcionalmente la implementacion del hardware que se realice mas
adelante. Esto asegura que el sistema en su totalidad continie manteniendo el nivel de
fiabilidad definido en términos criptograficos.
Generacion de IPs criptograficas en Vitis HLS

Vitis HLS produce identidades criptograficas que posibilitan la conversion de una
descripcion funcional de alto nivel en un bloque hardware que puede ser sintetizado e
incorporado a un sistema SoC basado en Zyng. Esta metodologia permite comenzar con un
modelo que ya ha sido validado en el entorno del software y avanzar poco a poco hasta su
implementacion fisica, supervisando desde las etapas iniciales el rendimiento temporal del

disefo y la utilizacion de los recursos [28].
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El protocolo empieza cuando se configura el componente HLS, en la que se definen la
duracion del reloj, las rutas de inclusién necesarias y el dispositivo destinatario. En este
estudio, se eligié a la familia Zyng-7000 como plataforma de destino y se configuré el flujo de
salida como IP Catalog; esto simplifica su integracion en Vivado en el futuro. Asimismo, se
establece la conexidn con la Vitis Security Library, la cual proporciona una implementacion
especializada del algoritmo SHA-256 mediante funciones xf_security, garantizando el
cumplimiento del estandar criptogréafico requerido [15].

Como parte del desarrollo, el autor implementd y ajustoé el codigo HLS de los
aceleradores AES-128 y SHA-256, incorporando directivas pragma que modelan explicitamente
la arquitectura hardware resultante. Estas directivas no son decorativas, ya que definen
interfaces, paralelismo, particién de arreglos y flujo de datos, y con ello condicionan
directamente la latencia, el intervalo de inicio y la utilizacién de LUTs y BRAM durante la
sintesis [16], [29]. Por esta razon, se presentan extractos representativos del cédigo, los cuales
evidencian el trabajo de programacion y la complejidad de configurar correctamente el
comportamiento del nicleo en hardware sin incluir el cédigo completo.

La parte del acelerador AES-128 que incluye instrucciones como #pragma HLS
INTERFACE se encuentra en la figura 16. AXI4-Lite se usa para ilustrar el plano de control,
mientras que AXI4-Master se emplea para representar el plano de datos hacia la memoria
DDR. Al incorporar el SoC, estos patrones son comunes [30], [31], [32]. El gréafico 17, ademas,
presenta un resumen del acelerador SHA-256, resaltando los pragmas que se utilizan para
optimizar el procesamiento por medio de pipelining, paralelismo o flujo de datos y las
instrucciones para fraccionar arreglos cuando sea necesario. En conjunto, estos pragmas
permiten convertir la descripcion C/C++ en una microarquitectura concurrente adecuada para
FPGA, manteniendo equivalencia funcional con el modelo de referencia [33], [34].

Figura 16
Extracto del cédigo HLS del acelerador AES-128 (implementacion y pragmas).
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File Edit Selection View Go Terminal Help Vitis

1 Welcome * © his aes128 enc.cpp

“ HLS ENC MINE_AES_ENCR

v # his_aes128 enc [HLS]

> Settings
> Includes m‘-;”.” ‘:, x:j»“r.v data,
> Sources put_cata,

v FLOW

Component

HL A i port-input ffset-s bundle-gmemd depth
v CSIMULATION t ACE m_axi port-output_d slave jmem1 depth

D Run @
£ Debug
> REPORTS ilite
\( s axilite
/ CSYNTHESIS ==
> Run @
> REPORTS HLS T ACE s_axilite port bundle
S bundle=c«
v C/RTL COSIMULATION i
dLe
PRun @ ' CE e por bundlLe
> REPORTS I \C e port-length_bytes bundle=
SATIAGE e port=return bundle-control
D Run @ s < < > plainStrm
> REPORTS < > cipher
S I nStrm

IMPLEMENTATION
D Run @

®1A0 cangd: idle Ln 163,Col 1 CRLF UTF-8 Spacess4 C++ Q B

Nota. Se presenta un extracto representativo donde se observan directivas HLS para interfaces
AXI y optimizacién del flujo de datos, sin incluir el cédigo completo.
Figura 17

Extracto del cédigo HLS del acelerador SHA-256 (implementacion y pragmas).

File Edit Selection View Go Terminal Help Vitis

21 Welcome * his sha256.cpp
v VITS.SHA MINE_SH SH s_sh
v # his_sha256 [HLS]
> Settings
> Includes

> Sources
2-gmem@ depth-MAX

v FLOW

ile=gmem1 depth
Component

v CSIMULATION
D Run ¥
£ Debug
> REPORTS
C SYNTHESIS

MAX_BYTES;

Oxas54ff53aU;

D Run @ 0x5beded19U;

> REPORTS
C/RTL COSIMULATION
D> Run
>
PACKAGE
D Run @
> REPORTS
{o} IMPLEMENTATION
D Run #

E® ®0A0 dangd:idle Ln1,Col1 CRLF UTF-8 Spaces4 C++ QO B

Nota. Se muestra un extracto representativo con directivas HLS asociadas a interfaces y

optimizacion, empleadas para modelar el nacleo hardware.
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La configuracion del componente HLS se muestra en la Figura 18, donde se observan
los pardmetros que condicionan la sintesis, incluyendo el dispositivo objetivo, el periodo de reloj
configurado en 20 ns y las rutas de inclusion necesarias [28].

Figura 18

Archivo de configuracion del componente HLS en Vitis.

 Estimated Quality of Results
v Timing Estimate
@
TARGET ESTIMATED UNCERTAINTY

20.00 ns 14,600 ns 540 ns

~ Performance & Resource Estimates

[F]Modules [ZlLoops []Hide empty columns

LATENCY[CYCLES)  LATENCY(NS) ITERATION LATENCY INTERVAL TRIP COUNT PIPELINED BRAM  DSP FF wr URAM

- dataflow 6 D 8761 14590 0

2.5 (1)

> @ s2mm_write (1)

Nota. Se muestran el dispositivo objetivo, el periodo de reloj configurado en 20ns, rutas de
inclusion y parametros del flujo de sintesis [28].

La principal funcién corresponde a sha256_hl, que incorpora el acelerador de hardware
desarrollado. Las interfaces AXI se establecen a través de directivas HLS con la finalidad de
diferenciar entre el plano de datos y el plano de control. AXl4-Master posibilita la transferencia
directa entre el acelerador y la memoria DDR, en contraposicién a AXl4-Lite, que se ocupa de
los registros vinculados con la configuracion y el inicio del procedimiento. Este esquema sigue
el modelo recomendado para la integracion de nicleos en arquitecturas SoC con memoria
compartida [29], [30], [31].

El proceso de validacion y generacion de la IP sigue un flujo secuencial estructurado
dentro del Flow Navigator, tal como se muestra en la Figura 19. Este flujo define las etapas
formales que transforman el modelo en C/C++ en un nucleo hardware listo para integrarse en el
sistema. En primer lugar, la etapa C Simulation verifica el comportamiento funcional del

algoritmo a nivel de alto nivel, comparando los resultados con los vectores de prueba definidos
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previamente. Esta fase asegura correccion algoritmica antes de cualquier transformacion
estructural [34].

En segundo lugar, C Synthesis convierte el cddigo en una descripcién RTL optimizada,
estimando latencia, intervalo de inicio y utilizacion de recursos. En esta etapa se generan los
primeros reportes cuantitativos que permiten evaluar el impacto del disefio sobre LUTs, BRAM,
etc. Posteriormente, la etapa C/RTL Co-Simulation compara ciclo a ciclo el modelo en C con la
implementacion RTL generada, garantizando equivalencia funcional y consistencia [33]. Una
vez validado el disefio, la fase Package encapsula el nicleo como un bloque IP compatible con
AXI e incorpora los metadatos necesarios para su integracion en Vivado. Finalmente, la etapa
Implementation consolida las estimaciones de temporizacién y recursos, generando métricas
gue fundamentan el andlisis de desempefio presentado en esta tesis [34].

Figura 19

Flujo de validacion y empaquetado del componente SHA-256 en Vitis Unified IDE.

~ FLOW ¥ A

Component | # sha256 v | &

~ CSIMULATION
[> Run »
Bt Debug
> REPORTS
C SYNTHESIS
[> Run &
> REPORTS
C/RTL COSIMULATION
[> Run »
> REPORTS
PACKAGE
[> Run »
> REPORTS
IMPLEMENTATION
[> Run »
> REPORTS

Nota. El flujo secuencial incluye simulacion en C, sintesis RTL, co-simulaciéon, empaquetado e

implementacion antes de generar la IP final [28].
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Produce un sistema de tres pasos. En el primer sistema, se describe el marco de trabajo
de la l6gica de RTL y también describe un sistema de tres pasos integrados. Esto se debe a
gue el sistema de tres pasos es un marco universitario. Esto se debe a que, a diferencia de
otros productos técnicos, el sistema de tres pasos no se utiliza como un marco técnico
aplicable a otros productos técnicos. Por ejemplo, en la logica técnica se describe. Por este
motivo, en la légica de tres pasos se describe el marco técnico y se basa en el marco de
sistema.

La estructura interna del acelerador se verifica mediante diagramas jerarquicos, tras la
transposicion del disefio al hardware, cuya organizacion modular generada por Vitis HLS se
muestra en la Figura 20. Estos permiten la identificacién de las funciones fundamentales del
célculo: la preprocesacion del mensaje, la generacion del programa de mensajes y el computo
iterativo del resumen final. Esta entidad cumple con la arquitectura oficial preestablecida para la
funcién hash SHA-256 en el articulo [15]. Por su parte, el analizador Dataflow, representado en
la Figura 21, especifica la secuencia de activacion de los modulos internos y las dependencias
de datos que tienen entre si. La orquestacion a través de streams posibilita que los bloques del
mensaje se procesen sin interrupciones, lo que permite un flujo continuo y eficaz [33].

Figura 20

Estructura jerarquica del componente sha256_hls generada por Vitis HLS.

~ sha256_accel

entry_proc feed_len ~ mm2s_read v sha256_32 s ~ s2mm_write

~ mm2s_read_Pipeline... ~ sha256_top_32_256_s ~ VITIS_LOOP_65_1

Nota. Los submddulos se generan de acuerdo con la division funcional del algoritmo hash.
Figura 21

Vista de Dataflow del médulo SHA-256 en HLS.
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msg_strm end_len_strm len_strm

preProcessing_UO

¥
dup_strm_U0

A4
generateMsgSchedule_UO
]

\J \J
sha256Digest_256_U0

hash_strm end_hash_strm

Nota. Los flujos de operacién msg_strm, len_strm, end_len_strm y hash_strm simbolizan la
secuencia de operaciones dentro del modulo.

Adicionalmente, el visor de cronograma (Schedule Viewer) detalla la ejecucién ciclo a
ciclo de las funciones aceleradas, como se aprecia en la Figura 22. La gréafica evidencia que la
lectura de memoria (mm2s_read) y la configuracién de longitud (feed_len) operan en paralelo
entre los ciclos 1y 3. Tras esta fase de ingesta, el nucleo criptografico sha256_32_s inicia el
procesamiento exclusivo del hash en el ciclo 4. Finalmente, el bloque s2mm_write escribe el
resumen resultante en la memoria externa a partir del ciclo 5. Esta secuencia escalonada valida
la ausencia de conflictos de datos y confirma la latencia determinista del disefio [28].

Figura 22

Analisis temporal de operaciones en el Schedule Viewer de Vitis HLS
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Nota. Cronograma de ejecucion que evidencia la secuencia de lectura (mm2s), procesamiento
(sha256) y escritura (s2mm) a lo largo de los ciclos de relo;.

Al finalizar todas las fases de verificacion, Vitis HLS exporta un bloque IP totalmente
operativo. Este componente mantiene las interfaces AXI estandarizadas para su conexion
inmediata en Vivado. El resultado es un modulo hardware que encapsula la complejidad
criptografica bajo una interfaz accesible. De este modo, garantizamos la portabilidad del
acelerador y simplificamos su integracion final en la arquitectura del SoC [28], [29].

Decisiones de disefio y criterios de seleccion de pardmetros

Los definen como sistema de tres pasos. En el primer sistema, se describe el marco de
trabajo de la l6gica RTL y también la I6gica de un sistema de tres pasos, se describe el marco
técnico de un sistema de tres pasos. Definen un sistema de tres pasos. En el primer sistema, la
I6gica técnica describe los sistemas técnicos de tres pasos y también el marco técnico Describe
el sistema de tres pasos.

El sistema establecié 100 MHz como frecuencia de operacion, en calidad de referencia
mundial. Esta opcién garantiza la integridad de la temporizacion en el contexto de la légica
programable del Zyng-7010, evitando condiciones marginales de ruteo. Si bien elevar la
frecuencia podria mejorar el rendimiento tedrico, al mismo tiempo podria incrementar la
propension a fallos intermitentes por medio de la incorporacién de varios motores.

El reloj en Vitis HLS fue configurado en funcion de cada acelerador. Los nucleos AES
tienen como objetivo un periodo de 10 ns por la frecuencia del sistema. Por otro lado, el
acelerador SHA-256 Custom fue sintetizado con un periodo de 20ns (50 MHz). Esta reduccién
ayuda a cerrar la temporizacién por el camino critico de la estructura iterativa, sin afectar la
estabilidad funcional.

El proceso de sintesis toma en cuenta una incertidumbre de reloj de hasta el 27%. Esta
incertidumbre modela variaciones reales en el retardo debido al enrutamiento y las condiciones
fisicas del dispositivo. Incorporar incertidumbre resulta en que las estimaciones predictivas de
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la sintesis sean mas conservadoras y permite una alineacién mas estrecha entre las
predicciones de la sintesis de alto nivel y el comportamiento real de la implementacion final.

A todos los aceleradores se les puso un limite de hasta 4 MB en el tamafio del bloque
de procesamiento. Este limite se fij6 mediante constantes en el hardware y sirve para equilibrar
la velocidad de transferencia con el uso de memoria. Usar bloques fijos permite que los datos
fluyan. Ademas, esto mantiene la igualdad con los modelos de software de referencia.

El sistema de acceso a datos hace uso de interfaces AXl4—-Master. Esto con el fin de
gue pueda leer directamente desde la memoria DDR. Este método hace el procesamiento de
los bloques de uno en uno, y de esta forma evita el llenado excesivo de los buffers internos de
la FPGA.

Aisla la seleccion de interfaces AXI del plano de control y el plano de datos. La
configuracion del acelerador, comprendiendo la longitud del mensaje mas las direcciones base,
es administrada mediante las interfaces AXI4-Lite. Las interfaces AXl4-Master se encargan de
gestionar la transferencia masiva de datos. Esto es lo Unico que hacen estas interfaces. Esta
division disminuye la congestion en el autobds y maximiza el rendimiento real del sistema.

Segun la naturaleza de cada algoritmo, los mecanismos de sincronizacién fueron
modificados. El algoritmo SHA-256 utiliza un sistema de polling gracias a que sus tiempos de
ejecucion son largos. AES-128 hace uso de interrupciones durante el cifrado. Esto es para
liberar al procesador y optimizar la eficiencia general del CPU.

Un criterio esencial para la evaluacion fue este: la utilizacion de librerias en lugar de
codigo propio. Los nucleos verificados que disminuyen el tiempo de desarrollo estan
disponibles en las implementaciones que se fundamentan en la Biblioteca de Seguridad AMD
Vitis. No obstante, las implementaciones a medida ofrecen un control absoluto sobre la
administraciéon de la memoria y el ajuste interno. Esta capacidad de adaptacion permitié que el
disefo se ajustara a las limitaciones particulares del Zyng-7010, facilitando la implementacién
de mejoras que no eran viables al emplear bibliotecas de caracter general.
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Por ultimo, el disefio hace uso de un grado moderado de paralelismo por medio del
empleo de pipeline y la division de registros. Si se hubiera aplicado una estrategia mas
ofensiva, el empleo de recursos l6gicos habria aumentado y la finalizacién de la temporizaciéon
habria estado amenazada. Por ende, con el objetivo de asegurar un equilibrio ideal entre la
rapidez del procesamiento y la utilizacion del &rea en el chip, se restringio el paralelismo.
Integracidn en Vivado: configuracion de IPs y conexion AXI

Integrarse en Vivado implica incluir la IP criptogréfica creada en Vitis HLS en un sistema
SoC que tenga como base Zynq, lo cual permite que la l6gica programable (PL) y el procesador
ARM del Sistema de Procesamiento (PS) se comuniquen a través de interfaces AXI. Esta etapa
favorece la creacion de un sistema operativo y el fortalecimiento del disefio de hardware a
través de software embebido [34]. La metodologia comienza con la puesta en marcha del
proyecto en Vivado y la eleccién del dispositivo Zynq, proceso de configuracién que se ilustra
en la Figura 23, donde se selecciona el dispositivo de la familia Zyng-7000 compatible con la
plataforma empleada en esta investigacion. Esta disposicién asegura la consistencia entre el
procedimiento de implementacién de la FPGA seleccionada y la IP sintetizada [35].

Figura 23

Configuracién del proyecto en Vivado con seleccion del dispositivo objetivo Zyng-7000.
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Nota. Se establecen parametros iniciales de sintesis y compatibilidad del disefio.

Después, se registra el repositorio local que contiene la direccion IP empaquetada

previamente en Vitis HLS, procedimiento que se ilustra en la Figura 24. Tras la actualizacion

del catalogo interno de Vivado, la IP criptogréafica se presenta como un bloque accesible y tiene

la capacidad de ser implementada en el sistema como un componente estandar [36].

Figura 24

Adicion del repositorio de IPs y registro de la IP SHA-256 generada en Vitis HLS.

IP Repositories

+ -

c/Vitis_projects/MIC/SHA256/VIVADO_SHA/sha256_hls (Project)
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Nota. Vivado reconoce IPs personalizadas solo cuando el repositorio esta correctamente
declarado.

Después se desarrolla el Block Design, en el cual se establece el Zynq Processing
System como nodo fundamental del sistema. La interfaz S_AXI_HPO se habilita, como se
muestra en la Figura 25, lo que posibilita que la IP tenga acceso directo a la memoria DDR del
PS. Para los flujos criptograficos que necesitan procesamiento de datos ininterrumpido [37],
[38], este enlace proporciona una velocidad de transferencia elevada y una latencia baja.
Figura 25

Configuracién del Zyng PS con habilitacion de la interfaz S_AXI_HPO para acceso directo a

Bl Re-customize 1P x
ZYNQ7 Processing System (5.5)
@ Documentation  &¥ Presets IP Location & Import XPS Settings

Page Navigator PS.PL Configuration

ZynqBlock Desi;g  « Q T &

PS-PL Cﬂnﬁgulatn Search:
Peripheral /0 iy Name Select  Description
General
MIO Conf tio
> Comigur AXI Non Secure Enablement 0 v Enable AXI Non Secure Transaction
Clock Configuratic GP Slave AXI Interface

HP Slave AXI Interface
DDR Configuratio

S AX1 HPO interface v Enables AXI high performance slave interface 0
SMC Timing Calcu 5 AXI HP1 interface Enables AX1 high performance slave interface 1

S AXI HP2 interface Enables AXI high performance slave interface 2
Interrupts

S AX1 HP3 interface Enables AXI high performance slave interface 3

ACP Slave AXI Interface
DMA Controller

PS-PL Cross Trigger interface Enables PL cross trigger signals to PS and vice-ve

oK Cancel

Nota. Una ruta de datos eficiente es critica para maximizar el rendimiento del acelerador.
Asimismo, desde la plataforma de programacion (PL) se permite gestionar

interrupciones hacia el procesador, lo que simplifica el aviso al procesador cuando ha

terminado de calcular el hash. Este método evita un esquema basado en el polling, mejora la

utilizacién del procesador y hace mas facil que el sistema sea escalable [39].
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Con el procesamiento configurado, la IP se conecta mediante sus interfaces AXI. El bus
AXI4-Lite se enlaza a los registros de control del PS para configurar pardmetros como longitud
del mensaje e inicio de operacién, mientras que el bus AXl4-Master se conecta a la
infraestructura de memoria para leer la entrada y escribir el digest generado. Se incorporan
bloques auxiliares tales como AXI Interconnect y Processor System Reset con el objetivo de
asegurar una distribucién adecuada de relojes y sefiales [34], [35].

Si bien el flujo metodoldgico se ilustré inicialmente con el algoritmo SHA-256 para
describir el proceso de sintesis en HLS, el estandar AES-128 sigui6 el mismo esquema general
de disefio, integracion y validacion. Sin embargo, pese a que el procedimiento fue equivalente,
cada nucleo presenté diferencias internas en su estructura asi como profundidad de pipeline y
utilizacion de recursos logicos, debido a la distinta naturaleza de los algoritmos.

La Figura 26 muestra la inclusion simultdnea de los dos aceleradores. Al presentar la
informacién de esta forma, no solo se minimiza la redundancia en la descripcion, sino que
ademas se fortalece la contribucién técnica del presente proyecto, que es mostrar que la misma
arquitectura SoC-FPGA puede integrar diferentes funcionalidades optimizadas
criptograficamente en un solo entorno de desarrollo.

Figura 26

Diagrama por bloques de los sistemas con la IP conectada al Zyngq PS mediante buses AXI.
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Nota. Ambas arquitecturas muestran la interfaz final exportada desde HLS hacia el entorno de

Vivado IP Integrator y su arquitectura facilita el control por software y el acceso eficiente a

memoria.

Se lleva a cabo la herramienta Validate Design, que examina si las conexiones son

integras, si los anchos de bus son coherentes y si los resets y relojes se propagan

correctamente. Una validacion exitosa sefiala que el sistema estd listo para la sintesis [34]. El

paso posterior es crear el HDL Wrapper, procedimiento mostrado en la Figura 27, que envuelve

la estructura grafica del sistema en una entidad de nivel superior que se puede sintetizar [35].

Figura 27
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Creacion del HDL Wrapper como modulo superior para sintesis.

Sources X Design Signals | Board r N
Qx|+ @
Design Sources (1)

block c*-- 1= 1= -- o

Constraints Source Node Properties...

Simulation S¢ Open File
sim_1 (1) Open With .
Utility Source Create HDL Wrapper...

View Instantiation Template
Generate Output Products...

Reset Output Products...

Nota. El wrapper habilita la etapa de implementacion para el Block Design.

Finalmente se ejecutan las fases de sintesis e implementacién, seguidas de la
generacién del bitstream, que configura la FPGA con la IP criptogréfica y su integracion dentro
del sistema [37].

Para habilitar la etapa de software, se exporta el hardware como un archivo .xsa,
incluyendo el bitstream, proceso que se presenta en la Figura 28. Este archivo contiene la
descripcion completa del sistema PS-PL y se emplea en la creacién de la plataforma embebida
para control del acelerador [39].

Figura 28

Exportacion del hardware para integracion con el flujo de software.
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File  Edit Flow  Tools Reports ~ Window Layout  View
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Diagram
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Close Block Design

Checkpoint 3
1P »
Text Editor >
.|a
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Export Export Hardware...
Print... Export Block Design...

. Export Bitstream File...
Exit

Export Simulation...

Nota. El archivo .xsa serd utilizado en la seccién de ejecuciéon embebida del acelerador.

Con la exportacion del .xsa, la integracion hardware queda completada y el sistema esta
listo para su programacion y validacién desde Linux embebido.
Integracion del sistema en la plataforma SoC.

La integracién consiste en fusionar el disefio del hardware que se ha exportado de
Vivado con el sistema operativo Linux embebido y la parte de software de la aplicacion. Este
procedimiento convierte los bloques IP, que son abstractos, en un sistema con la capacidad de
realizar en tiempo real el procesamiento de datos mediante criptografia. La validacidn consiste
en la sincronizacion del flujo de datos, desde el Host (Windows/WSL) al Target (Zyng-7000),
garantizando la consistencia y correcto flujo de los datos. Esta es la razon, por la cual, en esta
etapa se valida que la aceleracion por hardware opere de manera éptima y controlada por el
sistema operativo, como se aprecia en la Figura 29.

Figura 29

Flujo de integracion del sistema hardware—software en la plataforma SoC Zyng-7000.
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Nota. La figura resume el flujo de integracién hardware—software en la plataforma Zyng-7000,
desde el entorno Host (Windows/WSL2) hasta el despliegue y ejecucion de la aplicacion en la
FPGA para la evaluacion de desempefio.

Configuracion del Entorno de Desarrollo Hibrido (Windows—-WSL2)

El entorno de desarrollo hibrido empleado en esta investigacién integra herramientas
gue requieren sistemas operativos distintos. Para resolver esta compatibilidad, se utilizd
Windows Subsystem for Linux version 2 (WSL2), una capa de virtualizacion ligera desarrollada
por Microsoft que permite ejecutar un kernel Linux real dentro de Windows sin necesidad de
una maquina virtual tradicional. WSL2 te da acceso directo a las herramientas de compilacion,
utilidades GNU y los entornos necesarios para trabajar con Petalinux y crear sysroot. Y al
mismo tiempo, mantiene la conexion con Vivado y Vitis Unified IDE en Windows. Esta forma de

trabajar baja el uso de recursos del sistema, mejora la velocidad de los archivos y hace facil
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gue los entornos funcionen juntos. Por eso, permite tener un proceso de desarrollo claro para
crear y probar el sistema SoC-FPGA [40].

Se establece una estructura de trabajo que integra diferentes espacios para gestionar el
flujo del disefio. Para el desarrollo en Windows Vitis IDE, y para la construccién del kernel de
Linux, utilizamos el subsistema WSL2. Todo inicia en la etapa de exportacion del archivo de
descripcion de hardware (.xsa) desde Vivado al entorno Linux. La critica de esta transferencia,
es que el sistema operativo debe saber la direccion fisica de los periféricos. Asi, garantizamos
gue el software reconozca los mapas de memoria que el hardware tiene definidos.
Generacion del sistema operativo y artefactos de arranque

El sistema embebido se crea a partir de la herramienta Petalinux, y su estructura se
fundamenta en el archivo .xsa. En esta etapa, sustituimos el servidor Dropbear, que es ligero,
por OpenSSH completo y configuramos el RootFS. Asimismo, habilitamos el médulo de
memoria contigua (u-dma-buf) y los controladores de espacio del usuario (UIO) en el nucleo,
configuracion que se muestra en la Figura 30. Para que la aplicacién pueda acceder a los
registros fisicos de la FPGA sin limitaciones, estas configuraciones son imprescindibles. Como
resultado, el sistema operativo estd listo para administrar transferencias de datos con un alto
rendimiento y que sean seguras.

Figura 30

Configuracién del kernel para habilitar controladores UIO en PetaLinux
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Nota. Activacion del soporte de acceso desde espacio de usuario para periféricos de plataforma
mediante manejo genérico de IRQ.

Luego de concluir la configuracion, se realiza el empaquetado del sistema usando
petalinux-package para asi crear los archivos que son necesarios para el arranque. En este
paso se juntan cosas como el bitstream de la FPGA, el gestor de arranque (FSBL/U-Boot) mas
el kernel, y todo esto se convierte en unos archivos binarios clave llamados BOOT.BIN,
image.ub y boot.scr. Luego, hay que copiar estos archivos en la particion FAT32. Esto permitira
gue la placa de la tarjeta microSD se encienda correctamente. Al hacer esto, la tarjeta Zynq
inicia con un Linux personalizado con los aceleradores de hardware listos para usarse.
Desarrollo de aplicaciones en vitis ide y sysroot

El desarrollo de la aplicacion de control se realiza en Vitis IDE, utilizando el kit de
desarrollo de software (SDK) exportado desde Petalinux. Para asegurar la compatibilidad
binaria, vinculamos el sysroot del SDK en la configuracién del compilador CMake, como se
muestra en la Figura 31. Especificamente, aplicamos banderas como --sysroot y -mfloat-
abi=hard para alinear la arquitectura de coma flotante con el procesador ARM Cortex-A9. Este
paso es muy importante porque: sincroniza la ejecucion, lo que elimina cualquier error debido a

la biblioteca cruzada, hace que el binario compilado sea ejecutable en el objetivo.
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Finalmente, configuramos nuestro lanzamiento dando una definicién explicita del
directorio de trabajo remoto en el archivo launch.json. Esta es una configuracién importante ya
gue sirve para alinear el entorno de desarrollo con el sistema de archivos del objetivo. Como
resultado, se puede lograr una ejecucion remota y nunca surgiran problema con las rutas
relativas incorrectas en el sistema destino debido a eso.

Figura 31
Configuracién de CMake y directorio de trabajo en Vitis para compilacion y ejecucion remota

File Edit Selection View Go Terminal Help Other debug flags

Other flags related to debugging

Miscellaneous

“ PENTALINUX

~ ® app_sha_petalinux [Application]
Linker flags
v Se[[ingg Add any linker options that are not cavered by the above variables, they will be added as extra linker options.

{.} vitis-comp.json
A CMakeLists.txt

A UserConfig.cmake

{-} launch.json

Nota. Parametros de sysroot y opciones de arquitectura en “Other Debug Flags” y
“Miscellaneous”, junto con la definicion del directorio de trabajo remoto para la ejecucion en el
SoC.
Despliegue, conectividad y configuracién en tiempo de ejecucion

Para su implementacién, unimos el SoC con la computadora directamente por medio de
Ethernet, estableciendo una configuracién de red estatica como se muestra en la Figura 32.
Con el objetivo de asegurar una conexion permanente tras los reinicios, asignamos direcciones
IP fijas a las dos interfaces. Con esta configuracion, es posible utilizar los protocolos SSH y
SCP para transferir conjuntos de datos y gestionar el sistema a distancia. De esta manera,
hacemos que las iteraciones de prueba sean mas rapidas y eliminamos la dependencia de
infraestructuras externas de red.
Figura 32

Configuracién de red estatica para comunicacion PC-FPGA mediante Ethernet
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Red e Internet > Ethernet

C.? Red no identificada
Sin Internet

Configuracién de autenticacion Editar

Conexion de uso medido

o . . Desactivado (@
Algunas aplicaciones pueden funcionar de forma diferente para reducir el uso de datos cuando esta conectado a esta red. —

Establecer un limite de datos para ayudar a controlar el uso de datos en esta red
Asignacion de IP:

Direccion IPv4: Editar

Mascara |Pv4:

Nota. Asignacion de IP en la PC y en la plataforma embebida para habilitar acceso remoto y
transferencia de archivos.

Antes de iniciar la aplicacion, hay que revisar la conexion con la tarjeta. Vitis mira el
"Target" para confirmar que el servicio TCF esta funcionando, como sale en la Figura 33. Esto
sirve para estar seguros de que el canal de depuracién esta listo para cargar el archivo .elf. Por
lo tanto, evitamos fallos de segmentacion derivados de una transferencia incompleta de
binarios.

Figura 33
Verificacion de conectividad del target en Vitis mediante Target Connection Details

Target Connection Details

Edit Target Connection
Name Linux Agent Connection Successful
IE‘ Set as default target

Linux TCF Agent Successfully established connection to "Linux TCF Agent’ on the host 192.168.2.10

192.168.2.1q

1534 oK

Nota. Confirmacion de conexion activa hacia el sistema embebido para habilitar despliegue y
ejecucion de la aplicacion.

Atendiendo a la actividad, es necesaria la reconfiguracion "on-the-fly" de los
controladores mediante los llamados scripts de inicio. El médulo u-dma-buf se carga y los
dispositivos UIO se asignan manualmente a las direcciones base de los aceleradores

criptogréaficos (unmapping y mapping). En este paso se otorgan permisos rw (chmod 666) a la

Cadigo de documento: BIBL-FOR-2025-V/1-004 Rev. UPDI:2025-ene-19
Cadigo de proceso: GCAC-GBIB-3



68

memoria compartida del espacio de usuario. Ahora, la plataforma estd lista para procesar los
vectores de prueba y evaluar el rendimiento de la plataforma de hardware bajo condiciones
controladas.

Alcance del disefio y contribucién técnica

Este trabajo usa la AMD Vitis Security Library, que funciona como un grupo de ndcleos
criptograficos que ya han sido probados. El fin es que sea mas sencillo poner los algoritmos en
la I6gica programable. Estas librerias traen versiones de AES y SHA que ya funcionan y estan
listas para usarse con Vitis HLS. De este modo, la libreria sirve como una pieza segura que
permite dedicarse a integrar el sistema, sin tener que preocuparse por si la matematica del
cifrado esta bien o mal.

Pero la libreria solo funciona para la parte de criptografia. No sirve para disefiar todo el
sistema. La libreria no explica como se hablan el procesador y la FPGA, y tampoco mueve los
datos a la memoria externa. Tampoco ayuda con el control de DMA, la configuracion de Linux o
las formas de hacer pruebas. Todo el trabajo de juntar y organizar estas partes lo tiene que
hacer la persona que disefia el sistema.

Lo mas importante de este trabajo técnico es un sistema completo de SoC-FPGA que
tiene aceleradores de seguridad funcionando en un lugar real. Esta idea junta todo el proceso
de inicio a fin y conecta el programa de Python con el hardware. Para que funcione bien,
usamos dispositivos UIO y espacios de memoria seguidos dentro del sistema.

En la parte de las pruebas, el trabajo da una forma de medir los resultados que otras
personas pueden volver a hacer. Este procedimiento permite la comparacion imparcial de las
implementaciones de hardware y software bajo condiciones controladas. Se definieron
variables estables, como la frecuencia de operacion y el tamafio del bloque. Asimismo, se
incorporaron indicadores clave como la latencia y el throughput. Este enfoque comprueba los
desarrollos individuales y las bibliotecas en cuanto a las limitaciones reales del dispositivo
Zyng-7010.
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Capitulo IV: Pruebas de Desempefio

Para garantizar la coherencia experimental a lo largo de este capitulo y el posterior
analisis comparativo, todas las pruebas realizadas, tanto en software como en hardware, se
rigen por las mismas métricas de rendimiento, siguiendo el flujo metodolégico integral resumido
en la Figura 34. La variable principal es el Tiempo End-to-End, el cual comprende el ciclo
completo desde la carga del archivo de entrada hasta la obtencion del resultado final,
incluyendo los costos de lectura/escritura (I/0) y los cambios de contexto del sistema operativo.
A partir de este valor se calcula el Throughput End-to-End (expresado en MB/s). Asimismo, se
miden los tiempos netos de computo (Tiempo de CPU o Tiempo de Légica Programable) para
aislar el procesamiento del algoritmo de los factores sistémicos de transferencia y control.
Figura 34

Flujo metodoldgico integral de la implementacion y validacion en el SoC Zyng.

Diseno y Sintesis Plataforma SoC-FPGA Validacion y Rendimiento

Andlisis Comparativo

‘ A
Entorno de Desarrollo ‘ PS (Sistema de Procesamiento)

Mayor
Vitis HLS Vivado Software de Control @ Rendimiento

Generacion Integracion y
delP Bitstream Interfaz AXI

PL (Ldgica Programable) [Aelnor‘
atencia

Acelerador
Criptografico (IP)

FPGA
(Software)  (Acelerado)

Nota. El diagrama resume las etapas del proyecto: Disefio y Sintesis, Integracién en la
arquitectura hibrida SoC Zynq y Validacion final mediante un andlisis comparativo.
Configuracion Experimental y Métricas de Rendimiento

Las pruebas de desempefio se realizaron bajo un esquema experimental controlado con
el fin de garantizar coherencia y reproducibilidad. Se evaluaron dos entornos de ejecucién: una

implementacién puramente software ejecutada en un sistema operativo Linux sobre procesador
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multindcleo, y una implementacién acelerada en una plataforma SoC-FPGA Zyng-7000 con
Linux embebido. Los dos sistemas usaron exactamente los mismos archivos de entrada. Por
eso, las diferencias que vemos son solo por la forma en que funciona cada sistema y no por los
archivos.

Para medir la rapidez usamos reglas claras. La regla principal es el Tiempo End-to-End,
gue es el tiempo total que pasa desde que se carga el archivo hasta que sale el resultado final.
Este valor incluye leer y escribir en la memoria, mover los datos de un lugar a otro y usar el
cbdigo de seguridad. Su finalidad es reflejar el comportamiento real del sistema completo
desde el punto de vista del usuario final.

El rendimiento de extremo a extremo consiste en el tiempo de extremo a extremo,
convertido a MBps. Esta métrica refleja la capacidad real de procesamiento de datos efectiva
del sistema, y consiste en procesamiento continuo, carga y el sistema que calcula el conjunto
de datos. El rendimiento, por otro lado, permite medir la capacidad operacional del sistema,
que, a diferencia de una simple medicién del tiempo, es mucho mas importante y (til.

Medir los tiempos netos de computo que se menciona a continuacion, permite aislar el
procesamiento del algoritmo y el resto de los pasos del mismo. En el caso del software,
corresponde al tiempo efectivo de CPU dedicado a la funcién criptografica. En el caso del
hardware, corresponde este al tiempo de ejecucién en el interior de la l6gica programable. Esta
separacion permite distinguir entre eficiencia algoritmica, asi como sobrecarga del sistema
operativo o del subsistema de memoria.

Cada prueba se ejecuté multiples veces, registrandose el valor promedio a fin de reducir
la variabilidad asociada a procesos en segundo plano y efectos transitorios del sistema. En la
plataforma SoC, el tiempo total se midié desde espacio de usuario en Linux. Ademas, el tiempo
interno del acelerador se obtuvo mediante mecanismos de temporizacién disponibles en el
sistema. Esta metodologia permite poder diferenciar de manera clara entre el rendimiento
arquitectonico y los costos de integracion.
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El uso conjunto de tiempo total, ademas, throughput da una vision integrada del
sistema. El tiempo de cdmputo aislado permite estudiar la eficacia estructural del acelerador
implementado. En cambio, el tiempo End-to-End reldne el comportamiento real del sistema
total. Esta distincion es primordial. Hecha esta distincion, se pueden entender correctamente
los resultados que se presentan en las siguientes secciones.

Descripcién de los datasets de prueba

El disefio de las pruebas usa grupos de datos fijos para que los resultados se puedan
repetir y controlar bien. Elegir estos datos es muy importante, porque el trabajo de los codigos
de seguridad depende de qué tipo son y qué tamario tienen. Por eso, este trabajo usa dos tipos
de datos: los creados por computadora y los reales.

Los conjuntos de pruebas mas relevantes utilizan datasets sintéticos controlados. Estos
conjuntos de pruebas contienen flujos de datos de propdsito general que son disefiados
especificamente para exponer los limites de la carga de trabajo de procesamiento criptografico
y son carentes de significado. El tamafio de estos archivos va desde kilobytes hasta cientos de
megabytes, en potencias de dos. Esto permite estudiar, de forma sistematica, la escalabilidad
del sistema a mas nivel de carga.

Unos programas hechos en Python crearon estos grupos de datos. Esta forma de
trabajar permite controlar el tamafio de los archivos y ayuda a que las pruebas se puedan
repetir siempre igual. Este plan hace que no necesitemos datos de otros lugares y evita errores
por usar datos con formas raras. También, usar tamafios iguales ayuda a comparar de forma
facil los diferentes sistemas y equipos.

La forma de medir los resultados junta la importancia de los archivos reales con la
exactitud de los datos creados por computadora. Los primeros se generan a través de
comandos en Python, lo que garantiza un control total sobre las dimensiones exactas de cada
archivo. Esta metodologia asegura que los experimentos se lleven a cabo de manera rigurosa y
gue los sesgos estadisticos provenientes de fuentes externas sean eliminados. Asimismo, con
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la finalidad de comprobar el sistema en situaciones reales, incluimos documentos PDF e
imagenes vinculados con las telecomunicaciones. Usar estos dos tipos de datos ensefia que la
rapidez del sistema sigue igual. Esto pasa no solo en las pruebas de laboratorio, sino también
aungue los datos reales cambien de forma natural [41].

La forma de hacer las pruebas usa los dos tipos de datos por igual para proteger,
recuperar y asegurar la informacién. Tanto el programa como el equipo usan exactamente los
mismos archivos. Esto sirve para asegurar que las diferencias de rapidez son solo por cémo
esta hecho el sistema y cdmo funciona, y no por cambios en los archivos.

Ejecucidn de pruebas con datasets sintéticos y reales

Evaluamos la integracion del sistema en condiciones reales y en condiciones de datos
sintéticos. Esta fase confirma que el flujo de transferencia, el procesamiento criptografico y la
recuperacion de resultados se mantiene estable en varias ejecuciones seguidas. Estas pruebas
nos permiten recoger las métricas de rendimiento necesarias para hacer la comparacion.

Desde el entorno de desarrollo del computador se organizan los conjuntos de datos y
luego se transfieren a la plataforma embebida con herramientas de copia segura. Esta
metodologia permite automatizar la transferencia de archivos de prueba a una carpeta de
trabajo ya determinada en el sistema Linux embebido, lo que ayuda a mantener la
rastreabilidad de los tamafios experimentados y fomenta la repeticion de las pruebas. La
transmision por medio de la red hace més facil la obtencion de los archivos de salida que el
sistema produce, como los informes de métricas y resultados cifrados producidos durante su
funcionamiento.

La aplicacion de usuario se ejecuta una vez que se han detectado los archivos de
entrada en la plataforma y se ha configurado la manera en la que va a trabajar el acelerador de
procesamiento. A continuacion, el sistema aplica cifrado IP para manipular la informacion de
entrada y analizar cémo funciona el hardware. Aqui se prueban aspectos esenciales del
entorno embebido, como el acceso a las areas de memoria compartida y la interpretacion
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correcta del conjunto de datos. A su vez, la salida por consola nos muestra qué tan lejos
vamos, ya que imprime la aceleracion de respuesta. Finalmente, esta documentacion continua
verifica que todas las pruebas se hayan realizado correctamente y da la informacion para
mejorar y certificar el sistema como se puede ver en la figura 35.

Figura 35

Ejecucion de la aplicacion y visualizacién de resultados en consola de la plataforma

agregadas a: metricas_sha256_fpga

Nota. Ejecucion de salida que valida la lectura del dataset, el procesamiento criptografico y la
conclusién del flujo.

La funcionalidad del sistema se verifica asegurando que cada resultado se adhiera a
cada una de las normas de operacién establecidas para cada uno de los algoritmos. En el caso
del cifrado AES-128, garantizamos que el archivo de salida conserve la misma estructura y
tamario que el documento original. En el caso de SHA-256, comparamos el digest obtenido con
una referencia conocida o con un célculo de control. De esta manera, se evidencia que la
rapidez de nuestro sistema de hardware, ademas, no compromete la seguridad que las redes
de comunicaciones actuales requieren.

Con los datos reales, la prueba fue més alla de comparar archivos como muestra la
figura 36 y también hicimos pruebas de uso. Revisamos que los archivos PDF se pudieran abrir

bien en programas normales y que las fotos se vieran perfectas, sin ningun fallo. Esta
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comprobacion confirma que el algoritmo implementado en hardware y software manipula
correctamente la carga util de los archivos sin corromper su formato, demostrando la viabilidad
del sistema para proteger trafico de datos veridico en un entorno de produccion.

Figura 36

Verificacion de resultados en el entorno de la PC a partir de archivos exportados desde la
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Nota. La verificacion del resultado criptografico se realizara mediante la comparacion con una
referencia externa.

Usamos el tiempo de las pruebas para guardar datos sobre qué tan rapido funciona el
sistema al mismo tiempo que revisamos que tan bien trabaja. Medimos el tiempo que tarda en
trabajar, el retraso en cada operacién y la cantidad de datos que procesa por segundo para
cada tamafio de archivo. El sistema guarda estos nUmeros en su propia memoria y luego los
manda a la computadora principal para juntarlos todos rapido. Esta lista de datos sirve para
comparar con nameros reales cuanto mas rapido es el equipo especial de hardware frente al
programa normal de la computadora. Asi, garantizamos la repetibilidad de los experimentos
manteniendo una separacion estricta entre la recoleccion de métricas y su analisis posterior.
Desemperiio de las implementaciones software (Python)

Esta seccion evalla la capacidad de las implementaciones para cifrar y descifrar

conjuntos de datos en un escenario de practica del mundo real. Con este propdésito, se ejecutan
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operaciones completas en archivos de diferentes tamafios y se miden los tiempos de ejecucion,
el rendimiento y el uso de CPU. Los resultados se presentan en tablas comparativas que sirven
para evaluar el rendimiento del sistema y compararlo con las implementaciones aceleradas en
hardware.

Las pruebas de rendimiento iniciales se hacen solo en el procesador. Esto se hace para
tener una base y poder comparar después qué tan rapidas son las versiones que usan
hardware especial. La computadora de prueba es una laptop muy potente que tiene un
procesador Intel i9 de generacion 12. Este procesador funciona entre 2.5 y 5 GHz. También, el
equipo tiene 32 GB de memoria RAM y un disco SSD de 1 TB para guardar la informacion.

Para medir el trabajo de forma exacta, los programas de AES-128 y SHA-256 se
hicieron en Python y se usaron directamente en el sistema operativo principal. Anotamos los
tiempos que explicamos al inicio del capitulo con relojes muy exactos. Esto sirve para saber si
el tiempo se gasta en el célculo del cédigo o en la forma en que la computadora mueve los
datos.

La Tabla 1 muestran el rendimiento de AES-128 en la CPU para operaciones de cifrado
y descifrado. En los cuatro parametros medidos, el tiempo de extremo a extremo crece
aproximadamente de manera lineal con el aumento del tamafio del archivo. El rendimiento, sin
embargo, tiende a aumentar y estabilizarse cuando el costo fijo de inicializacién y de E/S se
amortiza con cargas de trabajo mayores. El tiempo de CPU también crece con el aumento del
tamafio del archivo, y el uso de CPU de archivos grandes aumenta, lo que indica que el
procesamiento criptografico comienza a dominar sobre otras tareas del sistema. En tamafios
mucho mas pequefios, el rendimiento efectivo es menor, ya que la sobrecarga del sistema
operativo y el acceso al disco se llevan una mayor parte del tiempo.

De la misma manera en que medimos los tiempos, también verificamos los datos reales
y confirmamos que, después de la encriptacion y desencriptacion del software, tanto los
archivos de prueba como los reales mantuvieron su estructura y contenido exactamente bit por
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bit, lo que muestra que los scripts de Python funcionan correctamente antes de hacer la
comparacion con el hardware.
Tabla 1

Desemperfio del algoritmo AES-128 en implementacién software (Python).

Tamaiio Throughput E2E MBs Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

1 MB 27.02 0.037 0.002 0.00
2 MB 44.53 0.044 0.007 0.00
4 MB 79.65 0.050 0.015 31.11
8 MB 140.96 0.056 0.031 55.06
16 MB 188.97 0.084 0.015 18.45
32 MB 329.62 0.097 0.046 48.28
44 MB 235.23 0.187 0.125 66.75
64 MB 606.89 0.105 0.062 59.27
128 MB 755.15 0.169 0.125 73.75
256 MB 824.31 0.310 0.265 85.53

Nota. Las métricas que se muestran a continuacion son a través de End-to-End, tiempo de
ejecucion, uso de CPU, y se presentan para diferentes tamafios de archivo. Los valores
presentados corresponden a la operacion de cifrado, ya que se omiten los resultados de
descifrado al considerar que el algoritmo presentd simetria con una desviacion menor al 2% en
el rendimiento a los datos presentados.

El rendimiento de SHA-256 en CPUs se muestra en la Tabla 2 utilizando el mismo
enfoque de medicion. En el tiempo de extremo a extremo, el volumen de datos es directamente
proporcional al tiempo tomado, lo que configura la naturaleza iterativa del procesamiento del
algoritmo hash que se realiza de manera secuencial dependiendo del estado anterior. En

consecuencia, el uso de la CPU tiende a mantenerse alto para tamafos medianos a grandes.
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Para tamafios de entrada muy pequefios, algunas mediciones asociadas con el tiempo de CPU

y el uso de CPU se acercan a cero, lo que se atribuye a la resolucién temporal del sistema de

medicion y al peso relativo de la sobrecarga de tiempos extremadamente cortos, sin afectar la

validez funcional del algoritmo.

Tabla 2

Desempefio de SHA-256 en implementacion software (Python).

Tamafio Throughput E2E MBs  Tiempo E2E Seg Tiempo CPU Seg Uso CPU %
100 B 0.01 0.008 0 0
200 B 0.64 0.0002 0 0
300 B 13 0.0002 0 0
400 B 1.76 0.0002 0 0
500 B 1.44 0.0003 0 0
600 B 1.8 0.0003 0 0
700 B 2.03 0.0003 0 0
800 B 3.36 0.0002 0 0
900 B 2.69 0.0003 0 0
1 KB 2.98 0.0003 0 0
8 KB 24.98 0.0003 0 0
16 KB 45.74 0.0003 0 0
32 KB 80.07 0.0003 0 0
64 KB 151.15 0.0004 0 0

128 KB 382.26 0.0003 0 0

252 KB 383.5 0.0006 0 0

256 KB 648.34 0.0003 0 0

512 KB 655.65 0.0007 0 0
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Tamafio Throughput E2E MBs  Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

1 MB 621.66 0.0016 0 0
2 MB 706.86 0.0028 0 0
4 MB 747.86 0.0053 0 0

Nota. Métricas de desempefio para SHA-256 ejecutado en CPU. En archivos muy pequefios, el
tiempo de CPU puede aproximarse a cero por resolucién del sistema de medicién, mientras
gue el comportamiento general mantiene la tendencia lineal esperada respecto al tamafo de
entrada.

Los resultados indican que si bien la CPU logra altas tasas de procesamiento en tareas
criptograficas, su desempefio en general se ve limitado por la ejecucion de tareas de proposito
general, la administracion por el sistema operativo y el costo relativo de 1/O, en particular en
cargas pequefas.

En esta parte se analiza la eficiencia de las implementaciones hardware para cifrar y
descifrar blogues de datos reales en una SoC basada en FPGA. Las pruebas utilizan IPs
criptograficas controladas desde el ARM y los resultados se muestran en tablas con la
utilizacion de la CPU, el rendimiento y el tiempo de ejecucion para distintos tamafios de
entrada. Estos indicadores evallian coémo el comportamiento que se observa se ve influenciado
por la forma en que esta disefiado el sistema.

Las pruebas de rendimiento en hardware se llevaron a cabo en un SoC basado en
FPGA, donde los algoritmos criptograficos se ejecutan en la l6gica programable y son
controlados por el procesador embebido. La plataforma utiliza un procesador ARM junto con
l6gica programable interconectada mediante interfaces AXI. Estas Ultimas posibilitan que los
datos fluyan desde la memoria DDR a los aceleradores. La sincronizacion de las transferencias

y la inicializacion de los nucleos introduce un overhead inherente al esquema.
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En la tabla 3, examinamos dos enfoques: el uso de nucleos criptogréficos
proporcionados por las bibliotecas Vitis y las implementaciones del autor (Personalizadas) a
través de sintesis de alto nivel (HLS). Para obtener resultados, se desarrollé una aplicacion de
analisis de consistencia metodoldgica en Python para garantizar la consistencia con las
pruebas de software. En el caso del algoritmo AES-128, la version basada en la biblioteca Vitis
ofrece un rendimiento constante y predecible, y correlaciones casi lineales en el tiempo de
ejecucion y el tamafio del archivo procesado. El rendimiento tiende a estabilizarse con el
aumento de los datos porque los costos del procesador de control son insignificantes en
comparacion con el tiempo de computacién gastado en logica programable.

Tabla 3

Desempefio de AES-128-Encrypt en implementacién hardware basada en librerias Vitis.

Tamafio Throughput E2ZE MBs Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

1 MB 45.253 0.022 0.022 99.77
2 MB 45.913 0.043 0.043 99.94
4 MB 47.399 0.084 0.084 99.97
8 MB 51.206 0.156 0.156 99.98
16 MB 53.323 0.300 0.299 99.95
32 MB 54.379 0.588 0.588 99.95
44 MB 54.699 0.805 0.805 99.97
64 MB 55.023 1.163 1.162 99.97
128 MB 54.529 2.348 2.348 99.97
256 MB 54.073 4.735 4.733 99.97

Nota. La gestion de la transferencia de datos necesaria para la implementacién estandar de

Vitis conlleva un uso intenso de la CPU. Se omiten los resultados de descifrado al considerar
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gue el algoritmo presentd simetria con una desviacidon menor al 1.5% respecto a los valores
mostrados.

Por su parte en la tabla 4 y 5, la implementacion AES-128 “Custom” desarrollada por el
autor exhibe un comportamiento caracterizado por una arquitectura optimizada para el flujo de
datos. Al tener una gestion de memoria especifica para el caso de estudio, se observa un
escalamiento lineal eficiente en el throughput y una tendencia estable en los tiempos de
ejecucion a medida que aumentan los tamafos de entrada, reflejando una alta utilizacion de los
recursos de la l6gica programable.

Tabla 4

Desempefio de AES-128-Encrypt en implementacion hardware Custom desarrollada.

Tamafio  Throughput E2E MBs  Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

1 MB 48.136 0.020 0.020 99.82
2 MB 49.769 0.040 0.040 99.93
4 MB 50.433 0.079 0.079 99.81
8 MB 54.899 0.145 0.145 99.95
16 MB 57.326 0.279 0.278 99.95
32 MB 58.583 0.546 0.546 99.97
44 MB 56.469 0.780 0.779 99.98
64 MB 59.256 1.080 1.079 99.96
128 MB 59.533 2.150 2.149 99.97
256 MB 58.717 4.359 4.358 99.97

Nota. Comportamiento y de rendimiento de la implementacién de AES-128-Encrypt Custom.
Tabla 5

Desempefio de AES-128-Descrypt en implementacion hardware Custom.
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Tamafio Throughput E2ZE MBs Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

1 MB 45.206 0.022 0.022 99.89

2 MB 46.389 0.0432 0.043 99.94

4 MB 47.233 0.0848 0.084 99.97

8 MB 52.669 0.1520 0.151 99.96
16 MB 54.489 0.293 0.293 99.99
32 MB 56.666 0.564 0.564 99.96
44.05 MB 57.969 0.760 0.759 99.99
64 MB 58.163 1.100 1.100 99.97
128 MB 57.766 2.216 2.215 99.97
256 MB 57.129 4.482 4.481 99.97

Nota. Comportamiento y de rendimiento de la implementacioén de AES-128-Descrypt Custom.
La tabla 6 muestra el comportamiento del algoritmo SHA-256 en el FPGA que
dependiendo de la implementacién muestra diferentes perfiles. La version de la biblioteca de
Vitis muestra una limitacion en el tamafio maximo de los archivos que pueden ser procesados,
logrando una operacion estable para tamafios mas pequefios del orden de kilobytes. Para
tamafos mayores, el sistema detiene la ejecucién, un comportamiento relacionado con la
memoria interna y las restricciones de control del nicleo IP estandar.
Tabla 6

Desempefio de SHA-256 en implementacion hardware basada en librerias Vitis.

Tamafio Throughput E2E MBs Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

105 B 0.173 0.0005 0.0005 98.86
210B 0.343 0.0005 0.0005 98.92
315B 0.513 0.0005 0.0005 98.99
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Tamafio Throughput E2E MBs Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

419 B 0.689 0.0005 0.0005 99.06
524 B 0.846 0.0005 0.0005 98.83
629 B 0.976 0.0005 0.0005 98.88
734 B 1.163 0.0005 0.0005 98.95
839 B 1.326 0.0005 0.0005 98.96
944 B 1.466 0.0005 0.0005 98.95
1 KB 1.569 0.0006 0.0006 100.05

Nota. La ejecucion estable se limita a tamafios pequefios debido a restricciones internas de la
arquitectura.

La implementacién Custom de SHA-256, concebida a través de HLS, integra
mecanismos explicitos de administracion de memoria. Esta version fue concebida con una
limitacion arquitectural explicita que permite el procesamiento estable de archivos de hasta 4
MB, cuyos resultados se presentan en la Tabla 7. En el procesamiento de archivos de tamafio
considerable, el sistema calcula el hash exclusivamente sobre los primeros cuatro megabytes
de datos. Esta conducta corrobora que la restriccién se origina a partir de una decisién de
disefio en la asignacion de memoria local (BRAM), y no de una falla funcional del algoritmo.
Tabla 7

Desempefio de SHA-256 en implementacion hardware Custom.

Tamafio Throughput E2ZE MBs  Tiempo E2E Seg Tiempo CPU Seg Uso CPU %

8 KB 5.449 0.001 0.001 98.70
16 KB 7.623 0.002 0.002 990.11
32 KB 9.516 0.003 0.003 99.42
64 KB 10.893 0.005 0.005 99.40
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Tamafio Throughput E2ZE MBs  Tiempo E2E Seg Tiempo CPU Seg Uso CPU %
128 KB 11.733 0.010 0.010 99.84
256 KB 12.299 0.020 0.020 99.91
512 KB 12.406 0.040 0.040 99.95

1 MB 12.55 0.079 0.079 99.93

2 MB 12.629 0.158 0.158 99.98

4 MB 12.669 0.315 0.315 99.96

Nota. En la implementacién personalizada podemos procesar archivos grandes que se han

disefiado con un méaximo de 4 MB debido a limitaciones de hardware.

Preservamos la integridad de los datos reales en todas las pruebas, ya que,

independientemente de las variaciones en el throughput o el tamafio de bloque, el sistema

operativo pudo procesar los archivos recuperados desde la memoria de la FPGA. La

aceleracion por hardware no cambié la cantidad de trabajo ni los metadatos. Estos resultados

demuestran que el disefio integral del sistema especialmente la gestibn de memoria y el control

del ARM define el rendimiento observable del acelerador. Asi, establecemos una base técnica

sélida para el analisis comparativo que abordaremos en el siguiente capitulo.
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Capitulo V: Analisis de Resultados
Comparacion software vs hardware

Esta seccion confronta el rendimiento de las implementaciones de software frente a la
aceleracion por hardware en la ejecucion de algoritmos criptogréficos intensivos. Usamos las
medidas del Capitulo 4 para ver como funcionan AES-128 y SHA-256 en tres casos: en el CPU,
con Vitis y en nuestra FPGA. Nos fijamos mas en el tiempo total y en la velocidad final. Y
hacemos esto porque estos datos suman el tiempo de calculo y el tiempo de mover la
informacion.

Anélisis de AES-128 (Encriptado)

Investigar el cifrado AES-128 muestra el comportamiento tipico de arquitecturas de
propésito general. Para la implementacion de software (CPU), el tiempo de ejecucion aumenta
linealmente con el aumento del tamafio del archivo. El primer crecimiento del throughput es
aparente, la solicitud de estancarse es rapida por la saturacion de los recursos del procesador.
La explicacion de este limite de rendimiento es la naturaleza secuencial de la CPU y la
intervencion del sistema operativo con interrupciones de la gestion de memoria. Estos factores
son los que ocurren en los retrasos. Por lo tanto, la diferencia de la velocidad es evidente en los
aumentos de la carga de trabajo.

La implementacién en FPGA mejora de forma notable el tiempo de procesamiento,
mejora que se acentla al trabajar con archivos de tamafio medio o grande. En este sentido,
conviene resaltar que en el caso que nos ocupa, la arquitectura Custom mejora el throughput
gue la propuesta de Vitis. Esto valida que un disefio a medida optimiza el aprovechamiento de
los recursos ldgicos y la sobrecarga de control. A medida que los datos inflacionan, el sistema
amortiza el coste fijo de inicializacién del acelerador, y permite que la pura velocidad del
hardware domine el rendimiento global. Estos datos son consolidados en las Figuras 37 y 38,
gue sefalan que para cargas de trabajo importantes, la limitacién de la CPU se torna
irrelevante al hacer uso de la aceleracion por hardware.
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Figura 37

Comparacion de throughput end-to-end para AES-128-Encriptado (software vs hardware).
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Nota. Comparacion del rendimiento global del sistema para AES-128 en modo encriptado,
mostrando la diferencia entre la ejecucién en CPU y en FPGA.
Figura 38
Comparacion del tiempo end-to-end para AES-128-Encriptado (software vs hardware).
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Nota. Tiempo total de ejecucion del algoritmo AES-128 en modo encriptado, considerando todo
el flujo de procesamiento.
Andlisis de AES-128 (Desencriptado)

El modo de descifrado replica el patron de rendimiento observado durante la
encriptacion. Mientras la ejecucién por software choca con el techo fisico impuesto por la
frecuencia de la CPU, las implementaciones en FPGA escalan su capacidad de respuesta bajo
carga. Sobresale nuevamente nuestra arquitectura Custom, que supera de forma consistente a
la version basada en bibliotecas Vitis. Este resultado de las figuras 39 y 40 validan la hip6tesis
de disefio: la optimizacion manual del flujo de datos y una gestién precisa de las interfaces AXI
eliminan los ciclos de espera (idle cycles) inherentes a las soluciones genéricas, maximizando
asi el throughput efectivo.

Figura 39

Comparacioén de throughput end-to-end para AES-128-Decrypt (software vs hardware).
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Nota. Rendimiento global del sistema para AES-128 en modo desencriptado, comparando CPU
y FPGA.

Figura 40
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Comparacion del tiempo end-to-end para AES-128-Decrypt (software vs hardware).
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Nota. Tiempo total de ejecucién del proceso de desencriptado AES-128 para las distintas
plataformas.
Analisis de SHA-256

La validacion de un algoritmo SHA-256 permite verificar la exactitud de la
implementacion matematica de algoritmos en un cédigo. En la evaluacion de la version
hardware de la Vitis, se pueden identificar ciertas restricciones. Por ejemplo, la version Vitis
tiene restricciones en el tamafio de archivos que puede manejar, lo que la descualifica para el
manejo de cargas de trabajo pesadas.Nuestra implementacion Custom evita este tipo de
cuellos de botella mediante el uso de técnicas de control de memoria mas sofisticadas. Este
Disefio es capaz de procesar bloques de datos de hasta 4 MB de manera eficiente y de forma
considerablemente menor a la latencia que presenta la CPU. La Aceleracion personalizada,
segun las Figuras 41y 42, supera la latencia de la biblioteca del Vitis y el coeficiente de la
paralelizacion.
Figura 41

Comparacion de throughput end-to-end para SHA-256 (software vs hardware).
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Nota. Comparacion del rendimiento del algoritmo SHA-256 en CPU y FPGA, destacando las

diferencias de las implementaciones.

Figura 42

Comparacion del tiempo end-to-end para SHA-256 (software vs hardware).
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Nota. Tiempo total de ejecucion del algoritmo SHA-256 para las distintas plataformas

evaluadas.
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El analisis muestra que por el tipo de aceleracion que se use el hardware siempre
tendra mejor rendimiento que el software cuando el volumen de datos manejado es mediano o
grande. De todas formas, se necesita un disefio eficiente para que el rendimiento bruto de
célculo sea suficiente. Comparamos dos alternativas, el uso de bibliotecas, que dan un
desarrollo mas rapido y el uso de implementaciones propias. Ajustar recursos l6gicos a
necesidades especificas permite eliminar sobrecargas de control y latencias asociadas a
soluciones genéricas. Por lo tanto, solo las Arquitecturas Personalizadas optimizan el
rendimiento de extremo a extremo.

Anélisis de cuellos de botella, sobrecarga computacional y throughput del sistema en
FPGA

Como parte del ciclo de ejecucion interno en la plataforma SoC-FPGA, se generado una
lista de elementos que proporcionan informacion sobre las variaciones en el rendimiento
general. El rendimiento final se ve afectado por la velocidad del nucleo criptogréfico y la
comunicacion entre el procesador ARM vy la l6gica programable. El flujo de hardware incorpora
pasos de control, transferencia de datos y sincronizacion que las soluciones puramente
basadas en software no tienen, lo cual es perjudicial para el rendimiento de extremo a extremo
(E2E) de todo el sistema. Las figuras 43 a 46 capturan métricas internas para SHA-256 y AES-
128. Esta distincidn nos permite separar el tiempo dedicado a la gestion del procesador
principal del tiempo dedicado a la I6gica programable.

Se comprob6 que la métrica interna, que aisla el tiempo de procesamiento puro de las
latencias de la CPU, define la potencia méaxima del nucleo. Se probo que el hardware realiza
las operaciones a una alta velocidad, lo que conlleva a una alta diferencia en el rendimiento.
Esta diferencia demuestra que el cuello de botella se encuentra en los mecanismos de
comunicacion y no en la capacidad de computo de la FPGA.

La gestion del procesamiento ARM calcula la eficiencia del ciclo de ejecucion por
archivos. En trabajos de tamafio reducido, los costes fijos de orquestacion y ajustes de la CPU
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consumen practicamente todo el tiempo. En cambio, en el procesamiento de un volumen alto
de datos, la logica de calculo programable se incrementa de forma proporcional y el célculo
desplaza el overhead de la CPU. Este comportamiento evidencia que el sistema amortiza el
control de los procesadores en trabajos de gran tamafo, dejando a la FPGA operar casi a su
méaxima capacidad.

Figura 43

Tiempo de procesamiento puro en la légica programable (PL) de SHA 256.
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Nota. Tiempo de ejecucion interno del nicleo de SHA 256 en la FPGA medido desde el inicio
hasta la finalizacion del kernel, excluyendo transferencias.
Figura 44

Tiempo de procesamiento puro en la l6gica programable (PL) de AES 128.
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Tiempo de ejecucion del acelerador (PL) (Menor es mejor)
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Nota. Tiempo de ejecucion interno del nacleo de AES 128 en la FPGA medido desde el inicio

hasta la finalizacion del kernel, excluyendo transferencias.

Figura 45

Tiempo de CPU del proceso (ARM) de SHA 256.
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Nota. Tiempo durante el cual el procesador ejecuta instrucciones asociadas al proceso de SHA

256, incluyendo control y sincronizacion.

Figura 46
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Tiempo de CPU del proceso (ARM) de AES 128.

Tiempo CPU del proceso (Menor es mejor)
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Nota. Tiempo durante el cual el procesador ejecuta instrucciones asociadas al proceso de AES
128, incluyendo control y sincronizacion.

En cuanto al analisis de sobrecostos para el procesador ARM, dividimos el andlisis en
dos flujos operativos criticos que corresponden a la transferencia de datos y el control del
sistema. En la primera fase, la monopolizacién del bus debido al movimiento de grandes
volimenes de datos entre la memoria principal y la l6gica programable. En la segunda, la
gestion de la configuracion de los registros, la sincronizacion con la FPGA y la gestion de
interrupciones. La implementacion personalizada de los disefios que hemos realizado, tiene
como meta reducir estos cuellos de botella. Gracias a la optimizacién del protocolo de
comunicacion, hemos reducido de forma drastica la latencia en ambos elementos y, ademas,
hemos liberado ciclos muy valiosos del procesador principal.

Figura 47

Overhead de control y tiempo de transferencia en FPGA de SHA 256.
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Overhead de control/sincronizacion (Menor es mejor)
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Nota. Tiempo no productivo asociado a la configuracion del acelerador, movimiento de datos y
sincronizacion del sistema del SHA 256.

Figura 48

Overhead de control y tiempo de transferencia en FPGA de AES 128.
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Nota. Tiempo no productivo relacionado con la configuracién del acelerador, traslado de datos y

la sincronizacion del sistema del AES 128.
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En el analisis realizado, se comprueba que en el sistema SoC-FPGA el limite est4 en el
coste de control y comunicacién, y no en el coste de procesamiento del acelerador. Reducir el
overhead permite al sistema acercarse al rendimiento teorico del nacleo hardware, lo que pone
de manifiesto la mejora que aportan las implementaciones Custom en relacion con las de tipo
libreria.

Andlisis de uso de recursos l6gicos y su impacto en el desempefio de la FPGA

Complementamos el andlisis de rendimiento computacional evaluando el consumo de
recursos légicos, ya que la ocupacion efectiva del dispositivo define la viabilidad real del
sistema. En el flujo de trabajo con Vitis HLS y Vivado, examinamos dos etapas criticas. La
sintesis HLS proyecta una estimacion preliminar del costo en hardware. En contraste, la fase
de implementacién revela el uso exacto de LUTSs, Flip-Flops y BRAM tras el mapeo fisico en la
Zyng-7010. Aunque las tablas siguientes detallan los reportes de sintesis, fundamentamos las
conclusiones de desempenio en los valores finales de implementacion.

La Tabla 8 muestra la estimacion de recursos para el médulo de encriptacion de AES-
128 en sus versiones libreria y Custom. En el resumen, la version Custom aumenta
considerablemente el uso de BRAM en comparacion con la implementacion de libreria. Esto es
resultado de una estrategia de disefio que utiliza, durante el procesamiento en modo streaming,
buffers internos de mayor tamafio. Esta estimacion, a operacionalmente, el area légica como
resultado de priorizar el throughput del acelerador.

Tabla 8

Estimacién de recursos y timing para AES-128 Encriptacion (Libreria vs Custom).

Implementacion Target ns Estimated ns BRAM FF LUT
FPGA Libreria 10 7.882 52 7096 12523
FPGA Custom 10 8.804 144 7470 17039

Nota. La version Custom incrementa el uso de BRAM para optimizar la transferencia de datos.
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Los datos obtenidos en la etapa de implementacion muestran diferencias importantes
con respecto a las estimaciones de los modelos de sintesis. EIl moédulo de AES-128
personalizado tuvo un consumo real de 7018 LUTSs, que supera en 17039 a los estimados, para
BRAM se consumieron 74 blocks, lo que valida nuestra arquitectura de la memoria interna.
Estos datos valen que la herramienta HLS subestima de manera sistematica el costo ldgico.
Consideramos que los reportes a posteriori de implementacion son los Unicos que consideran
de manera real el uso fisico del dispositivo.

La Tabla 9 muestra los recursos estimados asociados con el algoritmo SHA-256 a nivel
de sintesis HLS. Los valores estimados presentan una alta densidad en Idgica, particularmente
en LUTSs, lo que indica una alta presion sobre la lIégica combinacional del dispositivo debido a la
naturaleza iterativa y secuencial del algoritmo. Este tipo de estimacion permite anticipar las
restricciones del nivel del sistema de integracion l6gica y las dificultades adicionales para
integrar l6gica en mas sistemas.

Tabla 9

Estimacién de recursos y timing para SHA-256.

Implementacién Target ns Estimated ns BRAM FF LUT
FPGA Libreria 20 14.6 16 8761 14590
FPGA Custom 20 14.6 24 8254 11146

Nota. El alto consumo de LUTs (14,590) evidencia la saturacion del dispositivo Zyng-7010.
Las proyecciones iniciales de HLS se reducen drasticamente con la implementacion del
acelerador SHA-256. El consumo final se ajusto6 a 5,562 LUTS, 8,528 Flip-Flops, y solo 9
bloques de BRAM. Esta optimizacion demuestra las capacidades de la herramienta Vivado
para la compresion de la logica en la fase de place & route. No obstante, lo clasificamos como
uno de los médulos mas densos de todo el sistema. Su elevada demanda de recursos limita la

posibilidad de interrumpir aceleradores en paralelo sin afectar el rendimiento del FPGA.
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La Tabla 10, en comparacion de los médulos de encriptar y de desencriptar de AES-
128, en la version de libreria y en la Custom, la sintesis HLS estima un costo l6gico mayor para
el desencriptado. Esta diferencia se debe a la mayor complejidad de las transformaciones
inversas, sobre todo de Inverse MixColumns, que incrementa la profundidad l6gica del disefio.
Tabla 10

Estimacién de recursos y timing para AES-128 Desencriptacion.

Implementacion Target ns  Estimated ns BRAM FF LUT
FPGA Libreria 10 7.88 52 9990 21740
FPGA Custom 10 8.80 145 9774 25228

Nota. La logica inversa incrementa el consumo de recursos frente al cifrado directo.

Puede ser un resultado real de usar el dispositivo, aunque geograficamente usa la
asimetria manteniendo una cierta cantidad, y en términos de implementacién, el médulo de
desencriptacion personalizado AES-128 utiliza 8,928 LUTs en comparacion con 7,018 para su
contraparte de encriptacion y también un uso constante de 74 BRAM. Estos resultados
demuestran que la desencriptacion penaliza el rendimiento general del sistema, no solo por su
latencia computacional, sino también por su mayor ocupacion légica que reduce el espacio
disponible para el paralelismo adicional en la FPGA.

Por ultimo, el andlisis conjunto de sintesis e implementacién permite determinar el limite
practico del sistema propuesto. Las estimaciones HLS dan una primera aproximacion al costo
de la arquitectura, sin embargo, es la implementacion la que realmente influye en las
prestaciones del FPGA. Para el Zyng-7010, el consumo real de recursos del bloque SHA-256 y
las versiones Custom de AES limita la posibilidad de instanciar multiples nucleos en paralelo.
Asi, el rendimiento operativo alcanzado estd muy cerca del 6ptimo que se puede ofrecer a esta
plataforma y cualquier mejora significativa debe dirigirse a dispositivos que aumenten la légica

para, ondular la explotacion del paralelismo.
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Capitulo VI: Conclusiones y Trabajos Futuros
Conclusiones

Se realiz6 un analisis de rendimiento para AES-128 y SHA-256 en software y hardware
y se compararon utilizando medidas objetivas de tiempo, arquitectura y uso de recursos. Los
resultados experimentales mostrados en las tablas relevantes para el analisis de rendimiento y
latencia E2E, muestran que la velocidad del algoritmo no es el Unico factor importante. El
rendimiento final es el resultado del equilibrio fisico entre el disefio del acelerador y la
capacidad real de movimiento de datos entre ARM y FPGA. La CPU establecié un alto
estandar. Fue bueno debido a su alta frecuencia y al uso de bibliotecas optimizadas. Esto hizo
posible una comparacion justa con el codigo compilado.

También aprovecha la memoria del procesador ARM. Por otro lado, la plataforma SoC-
FPGA gue vimos estaba bajo la estructura2 de frecuencia que estaba limitada a 100 MHz como
se define en la configuracién de disefio y se valida en los informes de implementacion. Lo que
encontramos es que aunque el kernel de hardware tiene latencias internas reducidas, el
rendimiento de extremo a extremo es un factor de elementos externos al calculo puro. También
descubrimos que a la FPGA le va mejor con el paralelismo estructural y la especializacion
funcional, que no siempre compensan la brecha de frecuencia en algoritmos que tienen
elementos secuenciales como es el caso de SHA-256.

El analisis comparativo de métricas de kernel y métricas de extremo a extremo muestra
gue uno de los principales cuellos de botella no es tanto la capacidad aritmética del acelerador,
sino el control y la sobrecarga del movimiento de datos, y en particular, la transferencia DMA, la
sincronizacion ARM vy el control de bloques que crean latencia que se acumula en funcién del
tamafio del mensaje y puede superar el tiempo de célculo del nucleo de hardware. En

contraste, la CPU tiene una mejor y mas consistente tolerancia a la latencia debido a la
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arquitectura, y es mejor en el control y flujo de datos en comparacion con la CPU, en el flujo y
control de datos.

También se evalué la hip6tesis central de la investigacién: El disefio Custom
desarrollado, de forma consistente, supera a las bibliotecas estandar en la misma FPGA, como
se pueden ver en las tablas de la comparacion de rendimiento interno. Al realizar el control
holgado y optimizar el control del flujo de datos a través de una arquitectura especifica, se
logran mejoras en el rendimiento End-to-End, en comparacion de implementaciones genéricas.
Este resultado logra el objetivo especifico de construir un acelerador optimizado que haga uso
de los recursos disponibles, sin comprometer las restricciones de temporizacion y area.

Ciertamente, el hardware de nuestra solucién no permite ganar tiempo, ya que su
efectividad varia en funcién del balance entre computo, gestiéon de memoria y transferencia de
datos. Los objetivos alcanzados permiten afirmar que un disefio reflexionado sobre estas
variables permite aprovechar el potencial de los sistemas reconfigurables, en situaciones de
severas restricciones de frecuencia y arquitectura.

Trabajos Futuros

Como primera medida, establecemos la escalabilidad para archivos masivos. El
procesamiento de bloques y cuellos de botella actuales confirma que el rendimiento se ve
limitado. Proponemos que se redisefien los mecanismos de buffering y streaming para que se
pueda habilitar un flujo de datos continuo y, por lo tanto, se eliminen las constantes
reinicializaciones del sistema. En paralelo, iremos evolucionando el nlcleo AES para integrar
los modos CTR y GCM. Esta evolucién permitird que se puedan ejecutar en hardware de forma
directa, aunque se tendra que confirmar el impacto que la l6gica de control adicional tendra
sobre el throughput end to end.

Nuestra propuesta incide en la optimizacion de la interfaz entre el procesador y la I6gica
programable que el sistema hace uso de construcciones DMA en avance y colas de hardware
dedicadas. Este sistema integrard nuevas formas de valorar la energia consumida, lo que, junto
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con el valor de la energia utilizada, menciona la posible versatilidad que el acelerador presenta
para su uso en loT y Edge Computing. Asimismo, se prevé la migracién a sistemas Zynqg-7020,
de mayor densidad, que, junto con la posibilidad de incursionar en maltiples nucleos de

procesadores criptograficos a la vez, le permitird a nuestra arquitectura Custom adaptarse a los

amplios requerimientos de seguridad en las nuevas redes.
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