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Resumen 

El proyecto de unidad de integración curricular tiene como objetivo el diseño y construcción de un 

sistema antirrobo aplicado a los sistemas del motor de combustión interna, con énfasis en el sistema 

de alimentación como elemento fundamental para la inmovilización vehicular.  El proyecto se 

fundamenta en la necesidad de incrementar el nivel de seguridad en vehículos de gama media 

frente al crecimiento sostenido de delitos relacionados en el hurto, desvalijamiento y sustracción de 

automotores, los cuales pueden ser vulnerados mediante procedimientos mecánicos o eléctricos 

convencionales. La propuesta técnica integra un sistema de autenticación de acceso basado en la 

verificación biométrica por huella dactilar e identificación por radiofrecuencia (RFID), encargado de 

habilitar o inhibir el suministro de combustible al motor. El diseño del sistema considera criterios 

basados en conceptos técnicos relacionados con la integración electromecánica, confiabilidad 

operativa, resistencia a manipulaciones no autorizadas o mínima interferencia con los sistemas 

originales del vehículo. El sistema implementado tiene un componente mecánico que está ubicado 

en el colector de admisión, obstruyendo el conducto cuando el sistema sensorial envía una señal 

errónea de lectura en la tarjeta como en la lectura dactilar, imposibilitando que el motor de vehículo 

inicie su operación. La implementación del sistema incrementa significativamente la complejidad 

técnica requerida para su vulneración de manera que obliga el uso de conocimientos especializados 

y herramientas avanzadas, reduciendo notablemente la sustracción de automotores y la integridad 

del propietario. En consecuencia, la aplicación de tecnologías de autenticación avanzada en sistemas 

del motor constituye una solución viable y eficiente para el fortalecimiento de la seguridad 

automotriz mediante la aplicación de diseño ingenieril, control electrónico y protección activa del 

motor. 

 

Palabras clave: Sistema antirrobo, Sistema de alimentación, Biometría, RFID, Seguridad 

vehicular. 
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Abstract 

The qualification project aims to design and build an anti-theft system applied to internal 

combustion engine systems, with emphasis on the feeding system as a fundamental element for 

vehicle immobilization. The project is based on the need to increase the level of vehicle safety in 

mid-range vehicles against the sustained growth of crimes related to theft, embezzlement and theft 

of motor vehicles, which can be violated by conventional mechanical or electrical procedures. The 

technical proposal integrates an access authentication system based on biometric verification by 

fingerprint and radio frequency identification (RFID), responsible for enabling or inhibiting the fuel 

supply to the engine. The design of the system considers criteria based on technical concepts related 

to electromechanical integration, operational reliability, resistance to unauthorized manipulation or 

minimal interference with the original vehicle systems. The implemented system has a mechanical 

component located in the intake manifold, obstructing the duct when the sensor system sends an 

erroneous reading signal on the card, similar to a fingerprint reading, preventing the vehicle's engine 

from starting. The implementation of the system significantly increases the technical complexity 

required for its violation in a way that requires the use of specialized knowledge and advanced tools, 

significantly reducing the theft of automotive vehicles and the integrity of the owner. Consequently, 

the application of advanced authentication technologies in engine systems is a viable and efficient 

solution for strengthening automotive safety through the application of engineering design, 

electronic control and active engine protection. 

 

Keywords: Anti-theft system, Feeding system, Biometrics, RFID, Vehicle security. 
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Capítulo I 

Diseño y construcción de un sistema de seguridad antirrobo en sistemas del motor de vehículo. 

Planteamiento del problema  

La inseguridad vehicular es un desafío que se ha posicionado en nuestro país (Carrion et al., 

2012; Chacón et al., 2024), debido a que los vehículos carecen de sistemas antirrobo modernos 

convirtiéndolos en blancos fáciles de robos (Whitehead et al., 2008). A partir de, distintos análisis de 

métodos convencionales de seguridad (Jeevitha et al., 2023) con llaves mecánicas o alarmas básicas 

frente a técnicas delictivas sofisticadas y modernas quedan completamente rezagados en términos 

de inmunidad (Jiaxin et al., 2025), se afirma que, esta realidad ha provocado el desarrollo de 

alternativas de seguridad en sistemas antirrobo vehiculares innovadoras (Kyungroul et al., 2014) 

impidiendo de esta manera el incremento de cifras en delincuencia automotriz. 

 El incremento sostenido de robos a vehículos actúa como un factor crítico que desconcierta 

a la ciudadanía, debido a que afecta a la economía familiar y a su vez a la operatividad del parque 

automotor (Whitehead et al., 2008). De tal manera que, esto evidencia significativamente la limitada 

eficacia de los sistemas antirrobo convencionales en medios de transporte personales, permitiendo 

generar acciones en sistemas del motor de combustión interna mediante tecnologías de validación 

de identidad de alta seguridad (Jeevitha et al., 2023; Taywade & Bhiwani, 2014; Thamaraimanalan 

et al., 2025). 

 Los vehículos actuales vienen equipados con sistemas de aviso o de restricción del 

funcionamiento del automóvil ante intentos de robo (Wolf et al., 2007), sin embargo, estos sistemas 

son insuficientes para garantizar la protección del vehículo e instalarlos en vehículos que no los 

poseen genera un rubro alto de inversión (Brooks et al., 2009). Así pues, el incremento del hurto de 

vehículos y de sus componentes ha generado repercusiones comunitarias (Chacón et al., 2024), por 
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lo cual la incorporación de un sistema antirrobo vehicular que garantice la seguridad del mismo es 

una necesidad urgente por solventar (Mukherjee, 2014; Dey et al., 2017; Yallapu et al., 2023). 

 Por otro lado, los estudios sobre autenticación biométrica demuestran altos niveles de 

fiabilidad bajo condiciones adversas aplicada en sistemas de seguridad (Mukherjee, 2014; 

Thamaraimanalan et al., 2025) esto sumado a la integración de bloqueos físicos (Vijayalakshmi et al., 

2023) dan como resultado una oportunidad viable de proteger el vehículo ante eventuales casos 

delictivos (Kiruthiga et al., 2015; Taywade & Bhiwani, 2014). Y a su vez, romper los estándares 

comerciales de seguridad actuales. 

 Varios fabricantes incrementan mecanismos de bloqueo electrónicos, pero esto limita 

significativamente a programaciones directas con la ECU (Checa et al., 2021), o a su vez la 

modificación de fabricación para agregar un sistema externo de seguridad en el auto genera la 

perdida de garantía del fabricante. 
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Justificación  

 En Ecuador el incremento de robos a vehículos experimenta un alto crecimiento en actos 

delictivos es por ello que ocupan las primeras posiciones en delitos denunciados, en las provincias de 

Pichincha y Guayas (Primicias, 2025) existe un mayor índice en el cual los casos denunciados 

registran un aumento anual en automotores sustraídos que oscila en el 60% entre las dos provincias. 

Desde 2022 hasta 2024, se reportaron 30.968 casos de desvalijamiento y hurto de vehículos 

(Gonzáles, 2024), la cual es la principal justificante para el desarrollo de nuevas medidas de 

seguridad aplicando la innovación automotriz.  

El incremento de robos a vehículos con sistemas electrónicos discretos deja en evidencia la 

necesidad de materializar soluciones de seguridad que superen las limitaciones de los sistemas 

convencionales (Wolf et al., 2007; Kyungroul et al., 2014; Mukherjee, 2014). Vehículos de gama 

media baja como el Nissan Sentra B15 con diseños sencillos permiten que personas dedicadas al 

robo vulneren fácilmente los dispositivos antirrobo tradicionales. Por lo que, implementar un 

sistema antirrobo que actúa mediante la verificación biométrica y la identificación por radio 

frecuencia para la activación en el sistema de alimentación del motor es necesario para evitar 

comprometer la integridad de los usuarios, en el cual el desbloqueo únicamente tiene conocimiento 

el propietario del auto.  

En resumen, el sistema antirrobo responde a una necesidad real (Mukherjee, 2014; Dey 

et al., 2017; Yallapu et al., 2023; Vijayalakshmi et al., 2023; Thamaraimanalan et al., 2025; Jiaxin 

et al., 2025) derivadas de las estadísticas delictivas del Ecuador. Esta intervención incrementa el 

nivel de seguridad que tiene un vehículo, obligando a realizar modificaciones mecánicas y tener el 

conocimiento técnico para intentar desactivar el sistema. 
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Objetivos 

Objetivo general 

 Diseñar y construir un sistema de seguridad antirrobo en sistemas del motor de vehículo. 

Objetivos específicos 

● Diseñar y seleccionar los elementos mecánicos, eléctricos y electrónicos necesarios para el 

monitoreo y control del sistema antirrobo en el motor de vehículo. 

● Construir e implementar los componentes para monitorear y controlar el sistema antirrobo en 

el motor del vehículo. 

● Validar el funcionamiento del sistema de monitoreo y control del sistema antirrobo en el motor 

del vehículo. 

Alcance 

El alcance de este proyecto se centra en el diseño, construcción e implementación de un 

sistema de seguridad antirrobo, desarrollado en el sistema de alimentación del motor de un 

vehículo, empezando desde la idea conceptual hasta su desarrollo físico y funcional, con el respaldo 

de herramientas de modelación, programación para Arduino y la selección, integración y 

acondicionamiento de los componentes mecánicos, eléctricos y electrónicos.  

De manera que, para cumplir con los objetivos del proyecto la implementación está 

constituida por 4 partes primordiales. En primer lugar, el sistema permite inmovilizar el motor del 

vehículo por medio de una aleta que obstruye el paso del aire que ingresa desde el exterior hasta el 

interior del motor, esta aleta está diseñada y manufactura con las especificaciones necesarias para 

que quepa en el ducto de admisión de aire y para que pueda moverse con libertad dentro del 

mismo.  

Por otro lado, la segunda es la obstrucción del paso del combustible hacia el motor, por 

medio de un sistema eléctrico y electrónico que permita el control de la activación de la bomba. 



22 
 

Seguido a ello, como tercer punto el sistema se vale de biometría e identificación por radio 

frecuencia. De manera que, el sistema cuenta con dos métodos para autenticar a la persona que 

quiere encender el vehículo. 

Es importante mencionar que, el primer método utiliza autenticación por radio frecuencia, 

requiriendo de una tarjeta RFID para confirmar la identidad del usuario, una vez que es correcta la 

identidad se da paso al segundo método, con la ayuda de un sensor de huella dactilar se termina de 

confirmar la identidad del usuario dando paso a encender el vehículo.  

Asimismo, la parte de control es fundamental para el funcionamiento y el bloqueo del 

motor, ya que es el núcleo central donde se va a controlar directamente el funcionamiento de los 

componentes que impiden el encendido del motor, está conformado por un Arduino Uno y 

controlado por un código que garantiza el correcto funcionamiento de todo el sistema.  

Finalmente, y por medio de este sistema se procura imposibilitar el robo de vehículo 

mediante la obstrucción del paso de aire de admisión y la detención del suministro de combustible. 

Es importante mencionar que este proyecto trae beneficios tanto para los propietarios de vehículos, 

como para la industria automotriz, promoviendo el desarrollo de nuevas tecnologías y el avance en 

la seguridad vehicular. 

Variables de investigación 

Variable independiente 

Diseño y construcción de un sistema de seguridad antirrobo en sistemas del motor de 

vehículo. 

Variable dependiente 

 Implementación del sistema se seguridad antirrobo en el vehículo. 
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Hipótesis  

El sistema de seguridad antirrobo basado en la verificación biométrica por huella dactilar, la 

autenticación por radio frecuencia, el bloqueo eléctrico de la bomba de combustible y la obstrucción 

del ducto de admisión de aire, posibilita inhabilitar el arranque y funcionamiento del motor de un 

Nissan Sentra B15, por lo cual la protección ante intentos de robo se verá incrementada, tomando 

en cuenta que no afectará la normal operación del motor cuando el usuario autorizado realice la 

correcta autenticación. 
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Capítulo II 

Marco teórico 

Motor de combustión interna 

En la industria automotriz ha existido una evolución significativa (Kyungroul et al., 2014) en 

la conversión de energía térmica (Avghad, 2016; Kumar et al., 2021), desde sus inicios como un 

experimento, hasta sentar las bases del origen de la combustión interna durante la revolución 

industrial (Mora & Agudelo, 2002), en el cual se evidenció la viabilidad y rendimiento del motor 

teniendo como resultado el primer motor de cuatro tiempos funcional (Schroeder, 2020; Zifan, 

2025). 

El motor de combustión interna es una máquina térmica que transforma la energía química 

en energía mecánica (Mora & Agudelo, 2002), mediante una combustión controlada dentro del 

motor (Trujillo et al., 2020). Siendo la primera ley de la termo dinámica el principio de 

funcionamiento (Castañeda et al., 2014), en el cual la energía liberada en la combustión se convierte 

en trabajo, de manera que esta energía actúa generando un movimiento lineal en rotativo.  

En efecto, este proceso se realiza dentro de la cámara de combustión, en el cual se 

suministra de aire y combustible en proporciones adecuadas, para después ser sometidos a 

compresión. Dando como resultado, en los motores de encendido por compresión, la ignición; 

mientras que en los motores de encendido provocado hace falta de una chispa eléctrica para que se 

inflame la mezcla (Schroeder, 2020).  

Por otra parte, los motores trabajan de forman cíclica, empezando con la admisión, después 

la compresión, luego la expansión o combustión, para terminar con el escape. Por consecuencia, en 

cada ciclo una parte de la energía térmica se convierte en trabajo (Suppes & Storvick, 2007), 

mientras la parte restante se disipa en forma de calor y pérdidas mecánicas (Mora & Agudelo, 2002). 
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 En definitiva, su desarrollo ha sido de gran importancia en el sector automotor y más aún 

cuando hablamos de avances en termodinámica, mecánica de precisión y control electrónico y su 

influencia en desarrollo del motor de combustión interna.  

Componentes del motor de combustión interna 

Bloque de cilindros 

 Antiguamente cada cilindro era fabricado de manera individual y actuaban de manera 

separada, como resultado existía una barrera significativa para poder lograr una rigidez estructural 

adecuada. Así también como una disipación térmica apropiada en motores de baja potencia con 

bajas revoluciones por minuto, ya que el motor no soportaba grandes presiones internas. 

A finales del siglo XIX las características de los motores evolucionaron (Gilardi, 1985; Mora & 

Agudelo, 2002; Trujillo et al., 2020), tanto que el aumento de la potencia creó la necesidad de innovar 

la estructura en un bloque de cilindros monolítico. Por lo cual se consiguió una mejor resistencia a la 

torsión y una mayor durabilidad, de modo que los motores fueron más confiables y compactos. 

 En la actualidad integra y soporta elementos móviles y fijos, como los cilindros, los apoyos 

del cigüeñal, los conductos de lubricación y refrigeración, la culata o el cárter, siendo fabricados de 

hierro fundido o aleación de aluminio siguiendo estrictos procesos de manufactura. En 

consecuencia, estos bloques presentan una alta rigidez estructural y una gran resistencia a cargas 

producidas por la combustión (Dos Santos, 2013). 

En conclusión, este elemento conforma la estructura primaria de soporte mecánico, debido 

a que esta equilibra las fuerzas de combustión transmitidas desde los pistones durante el 

funcionamiento del motor (López & Velasteguí, 2019). Por lo cual, estas propiedades son esenciales 

para que pueda desarrollar los ciclos de encendido sin deterioro en el sistema, como se puede ver en 

la Figura 1. 

Figura 1 
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Bloque de Cilindros. 

 

Nota. Bloque de cilindros del motor de combustión interna. Tomado de Gonzáles (2015) 

Cilindros 

La combustión precisa de espacios donde se desarrollen los procesos físicos y 

termodinámicos, por ello, los cilindros son el lugar donde se alberga el pistón (Martinez, 2001), 

asimismo, permite la compresión de la mezcla de aire y combustible generando un correcto 

desarrollo del motor y sus complementos (Alonso, 1994). Además, debido al desgaste en las paredes 

del cilindro se implementó camisas en el mismo, las cuales sirven como superficie de 

desplazamiento y a su vez preserva su integridad facilitando el mantenimiento y la reparación futura 

asegurando la vida útil del motor. 

Por lo tanto, son orificios que están dentro del bloque, en los cuales los pistones van a estar 

en movimiento. Así pues, los fabricantes utilizan camisas secas o húmedas con materiales de alta 

resistencia superficial, adicional les dan acabados con un patrón de bruñido cruzado, la cual cumple 

la función de retener una película de lubricante que reduce el desgaste en los segmentos y garantiza 

la estanqueidad en la cámara de combustión (Soriano & Antonio, 2017). En la Figura 2 se observa un 

bloque donde se observa los cilindros. 
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Figura 2 

Cilindros del Motor. 

 

Nota. Cilindros del motor, lugar donde van ubicados los pistones, mismo que hacen parte de la 

combustión interna del motor. Tomado de Patrunjel (2019) 

Culata 

Los motores del siglo XIX eran máquinas sencillas, por lo que el objetivo principal de la culata 

fue sellar el cilindro por la parte superior, a causa de esto la culata era fabricado en hierro fundido y 

tenía un diseño plano. Además, las válvulas de admisión y escape estaban ubicadas en posiciones 

laterales o directamente en el bloque de cilindros, dando como resultado unos motores que 

operaban con bajas relaciones de compresión y a pocas revoluciones por minuto (Rovira & Muñoz, 

2015). 

Con el avance en la industria este componente fue adquiriendo mejores características, por 

lo que dejó de ser un elemento sencillo para empezar a ser el responsable de alojar al sistema de 

distribución, a la vez que controla la evacuación de los gases de escape así también como el ingreso 

de la mezcla aire y combustible. A tal manera que, asegura la eficiencia del motor y cierra 

herméticamente la parte superior de los cilindros (Crouse, 1993).  

Actualmente para cumplir con los objetivos que tiene la industria automotriz moderna estas 

son fabricadas en aleaciones de aluminio, debido a que de esta manera se consigue una mejor 

disipación del calor, además que el peso se ve reducido contribuyendo a mejorar la eficiencia del 
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motor y el consumo de combustible (Barona & Velasteguí, 2019). En la Figura 3 se observa una 

culata con sus respectivas válvulas. 

Figura 3 

Culata de Motor. 

 

Nota. Culata de un motor de 8 cilindros en V. Tomado de Águeda et al. (2020) 

Pistones 

Son los encargados de crear la hermeticidad del cilindro donde en sus inicios eran los 

responsables de recibir la presión generada por la combustión y transmitirla hacia la biela, a pesar 

de los avances en la industria este objetivo continúa siendo el mismo y en la actualidad son los 

responsables de transformar la energía térmica generada por la combustión en energía mecánica 

lineal para un correcto desempeño del motor (Basshuysen et al., 2016).  

Estos han tenido varios avances evolutivos y se ven reflejados en otros aspectos como, en los 

segmentos la cual estos son los anillos metálicos elásticos que van colocados en las ranuras del 

pistón (Delprete & Razavykia, 2020). De tal manera que, estos se encargan de sellar la cámara de 

combustión además que, ayudan a evitar que exista una fuga de gases y a su vez permite que regule 

la película de aceite que se genera sobre las paredes del cilindro (Achten, 1994).  
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Por otro lado, el bulón es un eje que sirve para conectar el pistón con la biela de manera que 

esta unión permite que el movimiento del pistón y la biela sea unificado para un correcto desarrollo 

(Crouse, 1993). En cuanto a su fabricación, los bulones generalmente son manufacturados en acero 

que va a estar tratado técnicamente para tener mejores características en cuanto a desgate y fatiga 

(Jürgen et al., 2001).  

Por otro lado, los pistones modernos son manufacturados a través de un proceso de forja, 

esto ayuda que exista una estructura interna resistente y homogénea, además el material 

seleccionado para su fabricación es la aleación de aluminio. Esto debido a la rápida disipación del 

calor, y debido a que es un material ligero tiene una buena maquinabilidad, garantizando el ajuste 

dentro del cilindro (Jürgen et al., 2001). En la Figura 4 se presenta un pistón.  

Figura 4 

Pistón del Motor.  

 

Nota. Pistón de un motor, este componente se encarga de comprimir la mezcla de aire y combustible 

para crear la combustión. Tomado de Billiet (1979) 

Biela 

 Se conoce que su invención se remonta antes que el motor de combustión interna existiera, 

siendo un elemento utilizado en las máquinas de vapor y en los primeros mecanismos de conversión 

de movimiento. Luego cuando el motor de combustión interna fue creado en el siglo XIX la biela 
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tomó su lugar como el encargado de transmitir el movimiento del pistón hacia el cigüeñal (Soriano & 

Ruiz, 2022). 

La biela se encarga de transmitir el esfuerzo y el movimiento del pistón hacia el cigüeñal, al 

mismo tiempo, transforma el movimiento lineal generado en la cámara de combustión en 

movimiento rotativo, siendo el enlace físico entre el pistón y el cigüeñal contribuyendo en la 

cinemática del mecanismo pistón, biela. Estos, deben soportar esfuerzos elevados, resistir a la fatiga 

y mantener su integridad bajo condiciones de operación exigente. 

Es por lo que, los fabricantes utilizan acero forjado, así como aceros al carbono y aceros 

aleados por la resistencia que estos metales presentan. Sin embargo, en motores donde las cargas 

no son elevadas y se busca un costo de fabricación menor se utiliza hierro fundido nodular para que 

exista una diferencia significativa en la relación costo calidad. 

En definitiva, el material utilizado en la fabricación de las bielas va a depender del equilibrio 

que tenga entre resistencia mecánica, peso, durabilidad, resistencia a la fatiga y costo (Gonzales, 

2022). Por ello es importante, conocer los entornos donde va a trabajar el motor para un correcto 

desempeño. 

Cigüeñal 

 Para completar con la transformación del movimiento lineal en movimiento rotativo es 

necesario tomar inspiración en mecanismos utilizados en la antigüedad donde se utilizaban ejes 

sencillos para transmitir la potencia generada por el motor hacia el eje motriz dando por resultado la 

existencia del cigüeñal. Debido a que este componente se encarga de transmitir la energía generada 

en la cámara de combustión del motor hacia el sistema de propulsión siendo el cigüeñal el eje 

principal del motor (Gonzales, 2015). 

 El sonido característico de cada motor de un vehículo está estrechamente relacionado con el 

diseño del cigüeñal, puesto que la longitud de la carrera del cigüeñal determina el desplazamiento 
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del pistón, por tanto, este modifica la configuración del motor y este es el encargado de generar 

diferencias uno de otro (Basavaraj et al., 2015). Además, el cigüeñal está sometido a cargas y a 

esfuerzos de torsión y flexión. 

Por ello, es importante que su fabricación sea manufacturada en un material que tenga una 

elevada resistencia mecánica, a la tenacidad y fatiga. En consecuencia, los fabricantes los realizan de 

acero forjado o hierro fundido nodular, para que este pueda transmitir la fuerza y transformar el 

movimiento lineal en rotativo de manera acertada. En la Figura 5, se muestra el cigüeñal de un 

motor de combustión interna. 

Figura 5 

Cigüeñal. 

 

Nota. Cigüeñal de un motor. Tomado de Soriano (2016) 

Clasificación de los Motores de Combustión Interna 

Motor a Gasolina 

El motor de encendido provocado o por sus siglas MEP, utilizan una descarga eléctrica 

producida por una bujía ubicada en la cámara de combustión para que de esta manera se pueda 

combustionar la mezcla de aire y combustible y así generando un funcionamiento silencioso 

(Morales & Hernandez, 2014). Es importante mencionar que el combustible utilizado es la gasolina 

ya que esta se inflama en la presencia de una chispa.  
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Por esta razón el motor de combustión interna a gasolina es una máquina que es utilizada en 

vehículos livianos o en motocicletas, gracias a su menor costo y gran desempeño a la hora de realizar 

actividades cotidianas. En la Figura 6 se muestra un cuadro comparativo donde se explica el 

concepto de carga cuantitativa de los motores a gasolina. 

Figura 6 

Regulación de la carga cuantitativa. 

 

Nota. Concepto de carga cuantitativa de motores a gasolina. Tomado de Gonzáles (2022) 

Motor a diésel 

El motor de encendido por compresión o también conocido por sus siglas MEC es importante 

diferenciar que en este caso no es necesaria una descarga eléctrica, ya que las características del 

combustible que en este motor se utiliza “diésel”, hacen que una vez alcanzadas ciertas 

características de compresión y temperatura dentro del cilindro se inflame espontáneamente 

(Portocarrero et al., 2023).  

Es importante señalar que en este tipo de motores existen características específicas, debido 

que en estas máquinas la inyección debe ser a alta presión, por lo que se requiere sistemas de 

inyección robustos y de alta precisión. Sin embargo, generan par elevado a bajas revoluciones, por lo 

que, son ideales para motores de transporte pesado y trabajo continuo (Gonzáles, 2022). 
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En definitiva, los motores de combustión interna se clasifican según el combustible utilizado, 

puesto que el combustible que se usa en el motor influye directamente en algunas características, 

concretamente en el sistema de alimentación, la relación de compresión, la forma de la cámara de 

combustión y el comportamiento térmico del motor (Parera, 1996). En la Figura 7 se presenta el 

diagrama del ciclo diésel.  

Figura 7 

Diagrama de ciclo diésel. 

 

Nota. Diagrama explicativo del ciclo de motores diésel.  

Motor de dos tiempos 

Esta configuración de motor permite completar un ciclo de trabajo en dos carreras del 

pistón, gracias a la unión del proceso de admisión y de escape en un mismo movimiento, dando 

como consecuencia una mayor potencia. Sin embargo, realizar dos procesos en un mismo 

movimiento genera una combustión menos eficiente, derivando en un mayor consumo de 

combustible y emisiones elevadas.  

En pocas palabras, este motor realiza su desempeño de admisión, comprensión, combustión 

y de escape en cuatro fases en dos carreras, es decir que completa un ciclo por cada giro de 
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cigüeñal, donde la admisión de la mezcla de aire y combustible, así como la expulsión de gases 

quemados se llevan a cabo por medio de lumbreras. 

Motor cuatro tiempos 

Estas máquinas completan su ciclo en cuatro carreras del pistón, dejando a la vista una 

evidente separación en el ciclo termodinámico, dando como consecuencia una combustión más 

controlada, mejor evacuación de gases y mejor eficiencia, en consecuencia, el motor de cuatro 

tiempos es quien domina la industria automotriz moderna (Gonzáles, 2015).  

Es importante mencionar que, la regulación cualitativa de la carga del cilindro aspira 

prácticamente el mismo volumen de aire durante la carrera de admisión. Debido a que no existe una 

herramienta adjunta donde se controle el límite de aire. Es por lo que, la potencia del motor se 

controla exclusivamente variando la cantidad de combustible inyectado en cada ciclo (Gonzáles, 

2022).  

En resumen, cuando el motor trabaja mediante carga reducida, la inyección de combustible 

es mínima dando por resultado una mezcla pobre debido al exceso de aire. Por otro lado, cuando 

existe carga elevada, se incrementa la carga de combustible inyectada, de esta manera aumentando 

la presión media efectiva, por tanto, el par motor. 

Sistemas del motor en vehículos 

 El motor de combustión interna es una máquina que con el paso del tiempo ha 

evolucionado, creando la necesidad de desarrollar formas en las que su funcionamiento pueda ser 

controlado de forma eficaz (Mora & Agudelo, 2002). Así pues, la consolidación del ciclo Otto de 

cuatro tiempos evidenció la necesidad de separar y delimitar funciones específicas para ciertos 

elementos (Zifan, 2025).  

Asimismo, el motor hace que mantenga su combustión y genere potencia operando dentro 

de los límites seguros de eficiencia tanto para que tenga durabilidad, así como para que genere 
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menos emisiones, por lo cual fabricantes como Benz, Ford, Peugeot implementaron los primeros 

sistemas básicos de los ciclos de admisión, alimentación, encendido, lubricación y escape, mismos 

que fueron estandarizados para empezar a producirse en serie (Alvarez et al., 2004). 

Sistema de encendido 

 Los primeros motores de combustión interna utilizaban métodos primitivos para la quema 

del combustible incluso llegando a utilizarse llamas externas o tubos incandescentes, por esta razón 

los motores tenían baja confiabilidad, poco control de la combustión y un elevado riesgo de 

operación. Tiempo después la modernización alcanzó a este sistema dando comienzo al encendido 

electrónico por chispa (Noroña & Gómez, 2019). 

De manera que, este tiene como objetivo generar una descarga eléctrica de alta tensión 

dentro de la cámara de combustión, en consecuencia, iniciar la ignición de la mezcla de aire y 

combustible cuando el ciclo del motor lo requiere para un correcto encendido. Debido a que, este se 

encarga de transformar la energía eléctrica de baja tensión en una descarga de alta energía, por lo 

que se necesita de elementos esenciales para que esta transformación ocurra (Pérez, 2017). 

Es por ello que, la batería es el primer elemento que se necesita para el encendido, puesto 

que su función es suministrar de energía al circuito primario y permitir la energización de la unidad 

de control electrónico. Así como también, se requiere de un interruptor, ya sea mediante botón en 

los modelos modernos, o por llave en vehículos más antiguos, de modo que se autoriza el paso de 

corriente desde la batería hacia los demás elementos, dando como resultado el inicio del proceso de 

encendido (Denton, 2020). 

Por otro lado, el sensor de posición del cigüeñal da inicio a la sincronización enviando 

información a la unidad de control electrónico, luego la bobina de encendido se encarga de elevar la 

tensión desde doce voltios que entrega la batería del carro, hasta dos mil o cuatro mil voltios que se 

requieren para producir la chispa, y finalmente con el proceso la bujía transmite la tensión en forma 
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de chispa hacia la cámara de combustión, en consecuencia iniciando la combustión de la mezcla de 

aire y combustible (Alvite & Revilla, 2023). 

 Posterior a este proceso, el sistema de encendido requiere de una correcta sincronización 

para hacer posible la eficiencia de la combustión y la estabilidad del motor. La ECU continuamente 

está analizando las señales que llegan desde los sensores que están en el motor, de esta manera 

ajusta el momento de encendido en función de la velocidad a la que está girando y las condiciones 

del motor, permitiendo reducir el consumo de combustible y minimizando las emisiones.  

  Además, la modernización en los sistemas de encendido genera configuraciones más 

eficientes. Por ejemplo, los sistemas de bobina independiente por cilindro, así pues, los sistemas 

tienen menos componentes mecánicos colaborando a la mejora en la precisión al momento de 

generar la chispa. Esta innovación incrementa la confiabilidad del sistema y ayuda a mejorar el 

desgaste de los componentes, por lo que el usuario tiene que asumir menos costos de 

mantenimiento y mejora la vida útil del motor (Marqués, 1972). 

En conclusión, el sistema de encendido es una parte indispensable en el funcionamiento 

eficiente y confiable del motor de combustión interna. La evolución de este sistema permite 

controlar de mejor manera el proceso de ignición, por lo cual el rendimiento del motor es 

optimizado reduciendo el desgaste de sus componentes. 

Sistema de distribución 

Cuando hablamos de un motor de combustión interna entendemos que su funcionamiento 

está determinado por los ciclos con los que opera, por lo cual, en admisión y escape las válvulas se 

abren y se cierran para permitir o impedir la entrada y salida de gases al cilindro. La distribución es el 

conjunto de piezas que regulan la entrada y salida de los gases, además de brindar hermeticidad 

cuando el motor se encuentra en compresión y combustión.  
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Así pues, la distribución está compuesto por las válvulas, que son dispositivos mecánicos 

situados en la cámara de combustión. Por otro lado, el árbol de levas es un eje de acero mediante el 

cual las válvulas van a poder cumplir con su trabajo, haciendo posible el funcionamiento del sistema 

de distribución, mismo que empieza con el piñón del cigüeñal que transmite el giro hacia el árbol de 

levas. 

De manera que, la leva que está en contacto permanente con la válvula es la encargada de 

transmitir el movimiento al balancín, en el cual al momento de girar la válvula esta se abre y 

asimismo cuando deja de existir contacto entre la leva y la válvula esta se cierra.  

Por otro lado, el funcionamiento del sistema de distribución depende de la correcta 

sincronización entre el cigüeñal y el árbol de levas. La sincronización es posible gracias a las correas 

dentadas, cadenas o engranajes que ayudan que el motor realice su ciclo de forma ordenada y 

repetitiva, permitiendo que el cilindro se llene eficientemente, así pues, el rendimiento del motor se 

ve directamente mejorado. 

  Así también, este sistema participa directamente en el comportamiento del motor, por lo 

cual el perfil de las levas determina la duración y el levantamiento de las válvulas. Sin duda, lo antes 

mencionado afecta a la cantidad de mezcla que ingresa al cilindro y la eventual evacuación de los 

gases de escape, asimismo, la potencia del motor está correlacionada a estos componentes, por lo 

que el diseño de este sistema abarca condiciones de operación del motor y el desempeño para el 

cual ha sido diseñado. 

Sistema de lubricación 

 La lubricación del motor ha sufrido cambios a lo largo del tiempo, en sus inicios este era un 

proceso manual que se aplicaba directamente en los componentes visibles, en consecuencia, no se 

podía distribuir de manera homogénea el lubricante, además las nuevas especificaciones que iban 

alcanzando los motores con el avance de la tecnología dejaban en evidencia que se debía innovar en 

el sistema de lubricación. 
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Por lo cual, se desarrolló la lubricación a presión con el objetivo que la película de lubricante 

reduzca el rozamiento, evacue el calor de las piezas que están en movimiento y produzca 

estanqueidad entre las piezas. De esta manera, para los elementos del motor que requieren de 

especial lubricación están los elementos de rotación, los elementos de deslizamiento y los 

elementos oscilantes. 

Donde, los elementos de rotación son los componentes que de manera continua giran 

alrededor del eje como el árbol de levas, el cigüeñal, los ejes auxiliares y a su vez los rodamientos 

asociados. De manera que, la lubricación actúa formando una película de aceite ente cada uno 

evitando el contacto directo entre metales durante su funcionamiento, así minimizando el desgaste 

superficial. 

Por otro lado, los elementos de deslizamiento son los encargados de que se muevan de 

forma lineal con otras superficies como los anillos, el bulón, las camisas de fuerza y el pistón. De 

manera que, estos elementos actúan mediante una combinación de lubricación dependiendo el 

régimen de velocidad y carga, mejorando el sellado de la cámara de combustión y a su vez 

controlando la temperatura de cada uno de los componentes. 

Y finalmente, los elementos oscilantes encargados de realizar movimientos alternos de 

pequeña amplitud entre ellos tenemos a los vástagos, las válvulas y los balancines. Donde la manera 

en la que estos actúan por medio de la lubricación es amortiguando los impactos generados durante 

la apertura y cierre de las válvulas así evitando el ruido mecánico y contribuye a la disipación 

térmica. 

Igualmente, el sistema de lubricación permite que el aceite llegue de manera continua a las 

partes del motor, de modo que se asegura la protección de los distintos elementos incluso en 

condiciones adversas de funcionamiento. Por otro lado, el sistema está conformado por la bomba de 

aceite, el cárter, el filtro de aceite y los conductos, por consiguiente, estos elementos trabajan en 

conjunto para garantizar la circulación del lubricante.  
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 Así pues, el lubricante tiene la función de limpiar internamente el motor, arrastrando 

partículas metálicas y residuos generados por la fricción. Esta función se encarga de prolongar la vida 

útil del motor, por lo cual seleccionar el tipo y viscosidad del lubricante es fundamental, ya que el 

lubricante se debe adaptar a la temperatura que trabaja el motor. 

 En definitiva, el sistema de lubricación influye directamente en el rendimiento del motor, de 

modo que un sistema eficiente reduce las pérdidas por fricción y favorece un trabajo suave y 

silencioso. Conviene subrayar que una falta de lubricación desemboca en un desgaste prematuro, 

aumenta la temperatura de funcionamiento, incluso provoca fallas mecánicas graves. Por lo cual, 

este sistema es imprescindible para la durabilidad del motor.  

Sistema de refrigeración  

 Un motor de combustión interna durante su funcionamiento alcanza los 2000°C, por tanto, 

el sistema de refrigeración evacua una parte del calor generado, manteniéndolo entre 85°C y 105°C 

en intervalos cortos de funcionamiento. Por otro lado, en modelos antiguos los motores se 

refrigeraban de manera natural, dependiendo de la transferencia hacia el aire para poder mantener 

el motor operando. Por el contrario, en la actualidad la refrigeración es a través de líquido, donde es 

fundamental el uso de una bomba, un radiador, un termostato y ventiladores.  

Igualmente, en el funcionamiento de sistemas modernos, la bomba aspira líquido 

refrigerante de la parte baja del radiador, para después impulsarlo al interior del bloque por los 

orificios de refrigeración y así el refrigerante sale por la parte superior de la culata e ingresa al 

radiador por la parte superior, dando por resultado el enfriamiento del refrigerante manteniéndolo 

a una temperatura que va desde 80°C hasta 85°C que es controlada por una válvula de paso que se 

llama termostato. 

En cuanto a la refrigeración, es un líquido del motor que permite tener un buen control 

térmico evitando sobrecalentamientos. Es importante mencionar que esta acción daña de gran 

manera los componentes del motor. Asimismo, el radiador se encarga de disipar el calor que se 
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producen el intercambio térmico, por otro lado, este proceso está reforzado por los 

electroventiladores, especialmente cuando el motor se encuentra en baja velocidad y el flujo de aire 

natural no es suficiente. 

 Es fundamental mencionar que, el termostato es el encargado de regular el flujo del 

refrigerante en función de la temperatura en la que se encuentra operando el motor, de modo que 

se permite el calentamiento progresivo del motor, empezando en el arranque hasta tener una 

temperatura estable para el funcionamiento normal. Este sistema favorece a que la combustión sea 

eficiente, reduce el desgaste de los elementos internos, disminuyendo el consumo de combustible y 

las emisiones.  

Sistema de alimentación 

 En los primeros pasos de los motores de combustión interna ya existía la necesidad de poder 

inyectar de manera controlada el combustible, sin embargo, la tecnología de la época limitó el 

avance, a pesar de los contratiempos y debido a que el control electrónico aún no era concebido, se 

solucionó la dosificación de combustible de forma mecánica generando así grandes cambios para la 

industria automotriz.  

De manera que, antiguamente el carburador permitía vaporizar el combustible para después 

mezclarse con el aire y así ingresar al cilindro del motor permitiendo dosificar la cantidad de gasolina 

y cantidad de aire. Conviene subrayar que el carburador fue una solución en los motores que 

trabajan con gasolina, mientras que los motores que trabajan con diésel tuvieron un desarrollo 

prematuro, siendo la inyección mecánica la solución con este tipo de motores. 

 Con esto se afirma que, el sistema de inyección está conformado por elementos mecánicos, 

hidráulicos, eléctricos y electrónicos, que, en consecuencia, permiten dosificar y suministrar de 

combustible al motor en el momento exacto y la cantidad adecuada. Asimismo, la alimentación hace 

referencia al combustible y al comburente, es decir para que un sistema de alimentación funcione de 
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manera correcta es necesario del combustible, que en este caso es la gasolina, y del comburente, 

que es el oxígeno que está presente en el aire.  

Es conviene subrayar que, cuando uno de estos elementos es escaso en el motor, el 

funcionamiento de este va a ser irregular porque no tiene las cantidades adecuadas de combustible 

y comburente. En consecuencia, la inyección electrónica brinda la oportunidad de poder controlar 

de manera externa el prendido o el apagado de la máquina.  

En cuanto a la gasolina, está es un combustible fósil líquido compuesto por una mezcla de 

hidrocarburos la cual es un derivado de la destilación del petróleo y se utiliza en los motores de 

combustión interna (Perea, 1992). La gasolina debe poder mezclarse rápidamente con el aire y debe 

tener un gran poder calorífico, así como también debe ser de fácil almacenamiento y transporte.  

Por otro lado, el circuito de alimentación está formado por elementos que hacen posible que 

el combustible llegue hasta el motor, donde el depósito de combustible es un tanque en el cual se 

puede almacenar y transportar el combustible ubicado en la parte posterior del vehículo, seguido a 

ello, la bomba se encarga de extraer el combustible del depósito y mandarlo a los inyectores o el 

carburador a una presión específica. 

Conviene subrayar que existen tres tipos de bombas las mecánicas, eléctricas y neumáticas, 

todas cumplen el mismo objetivo, pero lo realizan de formas distintas. Por un lado, la mecánica 

depende del giro del árbol de levas que mueve la palanca de accionamiento haciendo que abra la 

válvula de entrada y aspire el combustible, mientras que la eléctrica tiene independencia sobre el 

funcionamiento del motor. Finalmente, la neumática que es una bomba utilizada en los motores de 

dos tiempos, esta bomba utiliza el cambio de presión en el cárter del cigüeñal para la propulsión de 

la bomba.  

Asimismo, otro elemento necesario es el carburador, en vehículos más antiguos, y el 

inyector en vehículos modernos, estos elementos se encargan de dosificar el combustible que va a 
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ingresar al cilindro. En vehículos a inyección de combustible tienen varios tipos como la inyección 

directa, indirecta, continua, discontinua o intermitente, multipunto, monopunto, mecánica, 

electrónica, cada una con sus singularidades, pero cumpliendo el mismo objetivo. 

 Por otro lado, el sistema de alimentación constituye una parte fundamental en el 

funcionamiento del motor, ya que la generación y el funcionamiento del motor de combustión 

interna depende directamente de este sistema. Desde los primeros pasos de los motores surgió la 

necesidad de controlar el suministro de combustible y sincronizada con el proceso de admisión, 

compresión y combustión. 

Por otra parte, el suministro de aire es igual de importa que el del combustible, este sistema 

está diseñado para permitir el ingreso de aire limpio y en la cantidad adecuada al interior del motor, 

por lo cual este sistema cuenta de filtros de aire que retienen impurezas. Igualmente, el cuerpo de 

aceleración cumple un rol clave en la regulación del caudal de aire, satisfaciendo la demanda del 

conductor y manteniendo la relación de aire y combustible dentro de los parámetros ideales. En la 

Figura 8 se ejemplifica el flujo de aire en un motor de combustión interna.  

Figura 8 

Flujo de aire en un motor de combustión interna. 

 

Nota. Se representa el flujo de aire en un motor de combustión interna. Tomado de Crouse (1993)  

 Además, es importante mencionar que la combustión necesita del combustible y del 

comburente en el contexto de la alimentación es fundamental la limpieza y que el aire entre al 
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cilindro. Por lo cual los motores cuentan con un filtro que tiene como misión retener las partículas 

de polvo e impurezas del aire, acompañado de conductos que llevan el aire desde el exterior hacia el 

cilindro del motor. 

  Así como, el cuerpo de aceleración ayuda a suministrar el aire que ingresa al motor, en 

función de la demanda de potencia que el conductor requiera, al mismo tiempo el cuerpo de 

aceleración influye directamente en la relación estequiométrica. Es decir, si el comburente es el 

oxígeno (𝑂2) que es tomado del aire que se encuentra en una proporción del 21%, la gasolina está 

compuesta por octano (𝐶8𝐻18) y se toma en cuenta los pesos atómicos, da como resultado que por 

cada litro que entre de gasolina entran también 10000 litros de aire.  

En definitiva, el sistema de alimentación está compuesto por elementos sencillos, que en 

conjunto dan vida al funcionamiento del motor, siendo de gran ayuda al momento de querer 

controlar el encendido del mismo puesto que, si al motor no le ingresa la cantidad de aire necesaria 

para su funcionamiento, simplemente este no se va a prender. Asimismo, si el combustible no llega 

al inyector en las cantidades adecuadas, el resultado va a ser el mismo. En la Figura 9 se muestra una 

visión general de los principales componentes del sistema de alimentación. 
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Figura 9 

Principales componentes del sistema de alimentación. 

 

Nota. Principales componentes que componen el sistema de alimentación de un vehículo de 

combustión interna. Tomado de Alonso (2014) 

En conclusión, el sistema de alimentación es el conjunto de componentes que en teoría son 

sencillos, pero su funcionamiento es determinante a la hora de encender el motor y mantenerlo 

encendido. Así pues, la ausencia o interrupción del suministro de aire o combustible impide que el 

proceso de combustión se lleve a cabo, siendo ideal para aplicaciones en donde se pretenda 

controlar el encendido del motor. 

Sistemas antirrobo en vehículo 

 La innovación que año tras año tiene la industria automotriz permite que los vehículos sean 

máquinas cada vez más sofisticadas, como resultado existen hoy en día importantes avances en 

seguridad y confort. Sin embargo, los vehículos no han dejado de ser el objetivo de la delincuencia, 

siendo cada vez mayor el número de víctimas, de modo que los propietarios de los vehículos se han 

visto en la obligación de implementar componentes que impidan el robo de los automotores. 

 La necesidad de tener una respuesta a técnicas complejas de robo impulsa a que existan 

sistema antirrobo diversos que va desde dispositivos mecánicos simples, hasta sistemas que integran 

lo mecánico con lo electrónico, por lo que la implementación de estos sistemas se ha consolidado 
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como un estándar en la industria. Sin embargo, en el Ecuador existen desafíos que están 

relacionados con la accesibilidad, la adaptación tecnológica y el costo elevado que puede llegar a 

tener un sistema.  

Así pues, un sistema antirrobo es un conjunto de mecanismos mecánicos, eléctricos y 

electrónicos, que trabajan en conjunto para prevenir e impedir el robo o el uso no autorizado del 

vehículo, de ahí que se clasifican los sistemas por tipos, en primer lugar, los sistemas antirrobo 

mecánicos, a continuación, los sistemas antirrobo eléctricos, después los sistemas antirrobo 

electrónicos y finalmente los sistemas antirrobo digitales.  

Sistemas antirrobo mecánicos 

Estos elementos actúan sobre una parte tangible del vehículo funcionando como una 

barrera física que impide el movimiento de componentes como la dirección, los pedales, la 

transmisión o las ruedas, conviene subrayar que no dependen de energía para su funcionamiento y 

su operatividad se basa en la resistencia del material en el que esté fabricado, es decir este tipo de 

sistema requiere de herramientas y tiempo, por lo cual la probabilidad de que el intento de robo sea 

exitoso se reduce.  

Además, los sistemas antirrobo mecánicos destacan por su simplicidad, alta durabilidad y 

fácil instalación, convirtiéndolos en una alternativa de mayor acogida a nivel mundial. Asimismo, el 

diseño de estos sistemas tiene el objetivo de generar un efecto disuasivo inmediato, ya que son 

fácilmente reconocibles y llevan a meditar sobre la dificultad para manipular o desplazar el vehículo 

sin ser detectados. 

 De igual manera, los sistemas mecánicos destacan por su independencia de electrónica, lo 

que es ideal cuando existen fallas técnicas, ya que su funcionamiento y protección no se van a ver 

implicado. Como se observa en la Figura 10 un sistema antirrobo mecánico aplicado al volante de un 

vehículo de la marca Tevlaphee, en el mismo se ejemplifica el principio de bloqueo físico directo 

sobre el volante del vehículo. 
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Figura 10 

Sistema antirrobo mecánico. 

 

Nota. Sistema antirrobo mecánico de la marca Tevlaphee, uno de los productos con más acogida de 

Amazon. Tomado de Tevlaphee (2020) 

Sistema antirrobo eléctrico 

 La manera en que estos sistemas operan es interrumpiendo circuitos importantes para el 

normal funcionamiento del vehículo a través de dispositivos controlados por interruptores o relés, 

así pues, la intervención se realiza en la alimentación eléctrica de los componentes o sobre las 

señales, de esta manera logrando que el motor no arranque o se detenga. Es importante mencionar 

que este tipo de sistemas es un primer nivel de bloqueo, ya que no obedece una secuencia lógica de 

autenticación ni de control.  

 En cuanto a su funcionamiento, los sistemas antirrobo eléctricos actúan directamente sobre 

los circuitos importantes del sistema de arranque, la alimentación de la bomba de combustible, 

encendido o la señal de activación del relé principal, de modo que se produce la interrupción del 

funcionamiento del motor. Estos sistemas se caracterizan por su sencillas y bajo costo, por lo cual 

tiene una amplia recepción por los usuarios o propietarios de vehículos antiguos.  

En relación con su funcionamiento, estos sistemas operan en la apertura controlada del 

circuito eléctrico, de forma manual o automática. Sin embargo, por no tener una lógica de 

funcionamiento su efectividad depende básicamente de la ubicación de los puntos de corte y la 
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dificultad para ser detectado. En la Figura 11 se presenta una alternativa de un sistema antirrobo 

eléctrico que impide el encendido del motor de la marca Tevlaphee. 

Figura 11 

Sistema antirrobo eléctrico. 

 

Nota. El sistema de la marca Tevlaphee permite cortar el flujo de lubricante y así apagar el motor. 

Tomado de Tevlaphee (2015) 

Sistema antirrobo digitales 

  La evolución de la seguridad vehicular ante los robos de los autos tiene su etapa más 

avanzada hasta el momento en los sistemas antirrobo digitales, es decir estos sistemas operan con el 

uso de electrónica de control, software y autenticación avanzada. Esto con el fin de proteger el 

vehículo ante un robo o un uso no autorizado mediante el control lógico de sistemas utilizando 

distintos algoritmos de autenticación. 

  A diferencia de los sistemas anti robo convencionales analógicos o mecánicos, los sistemas 

digitales operan de distinta forma, mediante una unidad de control electrónica ECU o también un 

microcontrolador, la cual se encarga de gestionar y validar las entradas basadas en un desarrollo de 

software para la activación del vehículo.  

 En cuanto a su sistema funcional, este actúa mediante tres subsistemas: sistema de 

autenticación unidad de procesamiento y mecanismo de inmovilización. En el cual, este puede estar 

enlazado a sistemas de autenticación como RFID, códigos encriptados, comunicación inalámbrica o 
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biometría controlando de esta manera el bloqueo del sistema de alimentación, encendido, arranque 

o gestión electrónica del motor. 

En efecto, desde un enfoque automotriz estos sistemas favorecen a la seguridad funcional e 

incrementan significativamente la complejidad técnica para la desactivación y a su vez entorpece el 

acto delictivo debido a que es necesario tener los conocimientos para la anulación de este. Dando 

por resultado, un diseño de inmunidad favorable para los usuarios. 

En conclusión, este sistema es una de las soluciones más prometedoras para la protección 
ante un robo, tomando en cuenta que su diseño e implementación representan un desafío 
multidisciplinario que exige conocimiento del funcionamiento del motor y de la disposición 
electrónica del vehículo. En la Figura 12 se observa un sistema comercializado por la empresa Yue 
Biz. 

Figura 12 

Sistema antirrobo digital. 

 

Nota. Sistema antirrobo digital de vehículos de la marca Yue Biz. Tomado de Fábrica, proveedor y 

exportador de rastreadores GPS (2009) 

Sistema antirrobo electrónicos 

 En este caso el sistema va a estar conformado por circuito electrónicos y una lógica digital 

que va a ser la base central de su funcionamiento, por esto, son ideales para detectar impactos o 

apertura de puertas. Cuenta con la posibilidad de integrarse a la unidad de control electrónico 

permitiendo inmovilizar el motor si se detecta alguna anomalía.  

Este opera directamente interfiriendo en los circuitos de alimentación eléctrica, encendido 

suministro de combustible o arranque de manera que este impide que el vehículo función, aunque el 

interruptor de encendido sea activado, este representa un nivel aceptable de incremento de 
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seguridad vehicular. Asimismo, este se compone generalmente de una estructura general entre 

unidad de control, dispositivo de activación, actuadores eléctricos y sistemas de señalización. En la 

Figura 13 se presenta un sistema antirrobo electrónico de la marca Viper. 

Figura 13 

Sistema antirrobo electrónico. 

 

Nota. Sistema antirrobo electrónico de la marca Viper modelo 5906. Tomado de International (2020) 

 

 

 

 

 

 



50 
 

Capítulo III 

Diseño y construcción del sistema antirrobo 

 Idear un sistema antirrobo en los sistemas del motor del vehículo, debe seguir pasos 

específicos, mientras que construir el sistema que fue diseñado debe tener componentes esenciales 

para avalar el buen funcionamiento y la seguridad de este. El diseño del sistema antirrobo va 

enlazado con la necesidad que el usuario desea solventar, los requerimientos que el sistema debe 

cumplir y las restricciones que existe. 

Necesidad 

Los vehículos de usos cotidiano generalmente cuentan con alarmas sonoras o bloqueos 

mecánicos básicos los mismos que ya son conocidos por los delincuentes y pueden ser neutralizados 

de manera sencilla, de modo que son insuficientes a la hora de proteger el vehículo. Por lo cual, 

diseñar un sistema antirrobo que cuente con tecnología y su costo no sea elevado es una solución 

dable para proteger estos vehículos. 

Requerimientos 

 El sistema va a darle al propietario la oportunidad de decidir quien pueda encender el 

vehículo, a través del impedimento del arranque del motor si no se ha realizado una autenticación 

válida, asimismo la verificación de la persona que quiera encender el motor será mediante dos 

métodos de autenticación. Conviene subrayar que el impedimento del arranque del motor será en el 

sistema de alimentación. Así pues, el sistema no comprometerá la seguridad del vehículo o de los 

usuarios, permitiendo, una vez que se ha autenticado de manera correcta, el normal funcionamiento 

del motor sin ningún tipo de interrupción hasta que el vehículo se encuentre sin energía eléctrica, ya 

que una vez que el vehículo se apaga es el momento de reiniciar el proceso y que el sistema va a 

requerir que una autenticación para que el vehículo vuelva a prenderse. 
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Restricciones 

 Desarrollar un proyecto de este tipo implica tener una serie de consideraciones a superar, en 

primer lugar, el sistema está limitado por el factor económico, de modo que es necesario utilizar 

componentes de bajo costo y de buena disponibilidad. En segundo lugar, existe una limitación física, 

debido a que el sistema debe encontrar un espacio discreto y suficientemente amplio para su 

funcionamiento, tomando en cuenta la parte estética del vehículo, al mismo tiempo debe ser 

instalado en el sistema de alimentación del vehículo compartiendo espacio con elementos que 

vienen instalados de fábrica. 

Lluvia de ideas 

Al momento de concebir un proyecto es importante tener varias ideas que fortalezcan el 

objetivo de este, puesto que tener pensamientos distintos sobre un mismo tema ayuda a satisfacer 

todos los aspectos necesarios para el diseño, funcionamiento y construcción del sistema. Por lo cual, 

se planteó tres alternativas de diseño las mismas que van a ser calificados del uno al cinco, siendo 

uno la menor puntuación y cinco la máxima, al final la alternativa ganadora será la que más puntos 

reúna. 

Alternativa 1 

 La primera propuesta trata de controlar el sistema de encendido del motor, es decir, 

mediante un módulo electrónico se va a interrumpir la señal de activación de las bobinas de 

encendido, de esta forma haciendo que el motor no encienda por la ausencia de chispa. Así pues, 

esta alternativa no requiere de modificaciones mecánicas en el motor, sin embargo, esta alternativa 

está limitada por su vulnerabilidad ante una manipulación eléctrica simple. En la Figura 14 se 

presenta el diseño de la alternativa. 
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Figura 14 

Sistema que controla la activación de las bobinas. 

 

Nota. Ilustración de la alternativa 1.  

Alternativa 2 

Esta alternativa integra tecnología de control y la intervención del sistema de arranque del 
motor, con la integración de un “transponder” que funcionará como el método de autenticación. 
Para el control electrónico el sistema tiene un módulo que recibe la señal del “transponder”, esta 
señal activa el módulo de control y da la señal para permitir la activación del motor de arranque. Si 
la autenticación del “transponder” es incorrecta el módulo de control permanece cerrado el circuito 
de activación del motor de arranque, como resultado el motor no gira y no se prende. En la Figura 15 
se visualiza una llave que contiene el “transponder” para autenticar y permitir el encendido del 
vehículo. 

Figura 15 

Llave con transponder. 

 

Nota. Imagen de la alternativa 2.  

Alternativa 3 

 Por otro lado, se pensó desarrollar un sistema que inmovilice el motor mediante la 

obstrucción de la toma de aire que va al cuerpo de aceleración del motor y el corte del suministro de 

la bomba de combustible, además que se utiliza autenticación biométrica, a través de un sensor de 
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huella dactilar y una tarjeta RFID para autorizar el encendido del motor. Como resultado el 

propietario o la persona autorizada podrá controlar el encendido del motor y también apagarlo si así 

lo desea, tomando en cuenta que si el motor no tiene un flujo idóneo de aire no se prenderá al igual 

que si no tiene el suministro de gasolina. En la Figura 16 se muestra el mecanismo de obstrucción de 

aire. 

Figura 16 

Mecanismo de obstrucción de aire. 

 

Nota. Mecanismo de obstrucción de la alternativa 3.  

Evaluación de alternativas 

 Se evaluará la mejor alternativa en función de cinco parámetros que ayudará a determinar la 

mejor opción, tomando en cuenta que el sistema debe cumplir con el objetivo planteado, 

igualmente debe considerarse las necesidades, requerimientos y restricciones. Por consiguiente, se 

califica con puntuación del 1 al 5, siendo 1 el menor puntaje y 5 el máximo, en consecuencia, la 

alternativa que tenga el mayor puntaje total será la mejor y la que se desarrollará. En la Tabla 1 se 

desarrolla la evaluación de las alternativas. 
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Tabla 1 

Evaluación de las alternativas propuestas según los parámetros mencionados. 

Parámetros de 
evaluación 

Alternativa 1 Alternativa 2 Alternativa 3 

Poca intervención de 
partes originales del 

vehículo 
3 4 2 

 Costo 3 1 4 
Disponibilidad de 

componentes 
4 1 5 

Funcionalidad 1 3 5 
Compatibilidad entre 

componentes 
4 2 4 

Total 15 11 20 

Nota. Esta tabla muestra la calificación de cada una de las alternativas en base a los parámetros 

establecidos.  

 La Tabla 1 ayuda a seleccionar la alternativa más viable para la realización del sistema, 

dejando en evidencia una clara superioridad por la alternativa 3. Además, esta alternativa ayudará a 

cumplir con los objetivos planteados, sin embargo, para satisfacer cada uno de los parámetros 

planteados será necesario realizar ajustes. 

Dimensionamiento 

 Con el fin de asegurar el funcionamiento, la seguridad, la confiabilidad y la compatibilidad 

del sistema con el entorno del motor y del vehículo es necesario realizar el dimensionamiento del 

sistema con un análisis en condiciones reales de operación del vehículo. En consecuencia, se debe 

tomar en cuenta que el sistema antirrobo va a funcionar con el sistema eléctrico existente del 

vehículo de doce voltios, es decir, los componentes que se requieran deben ser compatibles con el 

voltaje mencionado. 

 Por otro lado, el módulo de control estará determinado por el número de entradas, salidas, 

tiempo de respuesta y capacidad de procesamiento que requiera el sistema antirrobo, brindando la 
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mejor respuesta y comodidad para poder instalar los componentes a la vez que su funcionamiento 

sea preciso y constante.  

Además, el inmovilizador físico se basa en conseguir la geometría precisa para poder obstruir 

la toma de aire que va al motor, tomando en cuenta que este elemento no debe interferir en el 

normal funcionamiento del vehículo, pero si debe interrumpir el paso del aire para detener el 

encendido del motor cuando así se requiera. También el aspecto económico es un tema importante 

que ayuda a tener claro los límites del proyecto, puesto que se debe conseguir componentes que 

cumplan con las especificaciones requeridas, pero que no dejen de tener un costo aceptable, por lo 

cual es importante buscar siempre el equilibrio entre la tecnología requerida y el costo. 

Geometría 

Este sistema antirrobo cumple con el objetivo de inmovilizar el motor del vehículo gracias a 

dos aspectos claves, el primero es la obstrucción del ducto de admisión de aire y el segundo es el 

bloqueo del suministro de combustible. De tal modo, que el sistema está conformado por elementos 

mecánicos, eléctricos y electrónicos dentro del vehículo Nissan Sentra B15 modelo 2003.  

Así pues, el ducto de admisión de aire es el elemento donde se va a sujetar el mecanismo de 

obstrucción de aire. Conviene subrayar que el ducto tiene una forma cilíndrica hueca con diámetro 

de 75 mm y una longitud de 150 mm, construido de caucho nitrilo, en definitiva, estas características 

hacen posible la instalación del mecanismo de obstrucción de aire sin que se vea comprometido el 

funcionamiento normal del ducto cuando el sistema esté habilitado. En la Figura 17 se muestra una 

representación del ducto de admisión de aire original del vehículo. 
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Figura 17 

Ducto de admisión de aire. 

 

Nota. Ducto de admisión de aire del vehículo Nissan Sentra B15 modelo 2003.  

 Por otra parte, uno de los componentes que hace posible la inhabilitación del encendido del 

motor es la aleta de obstrucción de aire, este elemento es un disco circular plano y sólido con un 

diámetro inferior al del ducto con 60mm, manufacturado en acero inoxidable. En cuanto a su 

funcionamiento la aleta está diseñada para estar en una posición abierta paralela al flujo de aire y 

una posición cerrada, la misma que se encuentra perpendicular al flujo, de modo que se produce la 

obstrucción total del paso de aire. En la Figura 18 se presenta el diseño de la aleta de obstrucción. 

Figura 18 

Aleta de obstrucción de aire. 

 

Nota. Componente de obstrucción de aire, montado en el ducto de admisión del motor.  

 A continuación, el mecanismo de obstrucción requiere de un eje que ayuda a transmitir el 

movimiento que va desde el servo motor hasta la aleta, el eje posee de un diámetro de 9 mm en su 
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parte más ancha y de 4 mm por su parte delgada. Este eje está fabricado de acero dulce. En la Figura 

19 se puede visualizar el diseño del eje de transmisión del movimiento. 

Figura 19 

Eje del sistema de obstrucción. 

 

Nota. Eje que ayuda a la trasmisión del movimiento del servomotor hasta la aleta.  

 El mecanismo de obstrucción de aire realiza su movimiento con la ayuda de un servomotor 

MG90S, y está controlado por una placa Arduino, el movimiento se transmite a través del eje que 

está conectado a la aleta de obstrucción. El servomotor tiene características específicas, las mismas 

que le hacen el elemento idóneo para el sistema, es decir, el servomotor cuenta con un peso de 13.4 

gramos y genera un torque de 1.8 kgf·cm. En la Figura 20 se presenta el diseño del servomotor.  

Figura 20 

Servomotor MG90S. 

 

Nota. Servomotor utilizado en el sistema.  

El sistema antirrobo necesita de un control electrónico, mismo que está compuesto, por un 

Arduino Uno, módulo de relé, Protoboard, pantalla lcd, sensor de huella dactilar y una tarjeta RFID, 
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estos elementos hacen posible el control del mecanismo de obstrucción del aire y el corte de 

combustible. De modo que es importante protegerlos para que no exista ningún fallo en el 

funcionamiento del sistema. Por lo cual se diseñó una tapa que cubre cada uno de los elementos de 

control, conviene que subrayar que esta tapa está ubicada en la consola central del tablero, y está 

fabricada en impresión 3D en resina, por consiguiente, la tapa resiste el calor y estéticamente no se 

ve alterado el diseño original del vehículo. En la Figura 21 se observa el diseño de la tapa que 

contiene los elementos electrónicos. 

Figura 21 

Tapa de la consola central del tablero. 

 

Nota. Tapa de la consola central del tablero, misma que va a cubrir los elementos de control del 

sistema antirrobo.  

Diseño del sistema 

 En esta parte se va a realizar una descripción del diseño del sistema, en el cual se va a 

respetar los principios de la alternativa seleccionada. Por lo cual el sistema cumple con los 

parámetros requeridos para la implementación del sistema antirrobo en sistemas del motor. En la 

Figura 22 se observa un diagrama de flujo del funcionamiento del sistema, explicando los pasos a 

seguir para que funcione el sistema antirrobo. Es importante mencionar que el sistema empieza 

desde la batería del vehículo, la energía de la batería pasa por el regulador de voltaje, después, se 

conecta al Arduino que es el centro de control de los componentes, luego el proceso se dirige a los 
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elementos de autenticación y finalmente el servo motor y el relé, que permiten el paso del aire y de 

la gasolina respectivamente. 

Figura 22 

Esquema de funcionamiento del sistema. 

 

Nota. Esquema paso a paso del sistema antirrobo.  

 A continuación, se explica el funcionamiento del sistema de seguridad, tomando en cuenta 

los componentes, los procesos y las acciones que se realiza en cada uno de los pasos a seguir. 

Conviene subrayar que cada uno de los pasos ayuda a que el sistema sea seguro, confiable y que 

trabaje de manera sistemática. También se necesita que el proceso esté completo antes de que se 

pase al siguiente brindando de esta manera seguridad y confianza en cuanto al funcionamiento del 
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sistema antirrobo se refiere, el proceso de control que realiza el sistema está detallado en la Figura 

23. 

Figura 23 

Diagrama de flujo del sistema antirrobo en sistemas del motor. 

 

Nota. En el diagrama se explica el proceso de funcionamiento del sistema antirrobo.  

 En primer lugar, está el proceso de alimentación del sistema por lo cual se empieza con el 

conductor ingresando al vehículo, una vez que él quiera encender el auto va a poner la llave en el 
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switch de encendido, poniendo el automóvil en modo accesorios, de ahí que el sistema toma energía 

de la batería de 12 voltios. Sin embargo, los componentes del sistema antirrobo funcionan con 5 

voltios en su mayoría y con 3 voltios los elementos restantes, de modo que se requiere un reductor 

de voltaje, por lo cual utilizamos el módulo LM2596, este módulo ayuda a reducir el voltaje que 

viene de la batería de 12 voltios a 5 voltios. Es importante mencionar que el módulo tiene una perilla 

con la cual se puede modificar el voltaje de salida. 

Continuando con el proceso y una vez que hay cinco voltios dentro del habitáculo el 

siguiente proceso es el de control, en este paso se toma los cinco voltios del reductor de voltaje y se 

conecta al Arduino, con esto se energiza el módulo y empieza a ejecutarse el programa previamente 

guardado en el Arduino. Después, el Arduino se conecta con los demás componentes siguiendo la 

distribución de pines que más adelante se van a detallar.  

En consecuencia, los elementos conectados empiezan a funcionar, primero la pantalla led se 

inicia dejando ver la frase sistema listo, proseguido de la frase acerque tarjeta, estas frases indican 

que el sistema se inició correctamente y que está listo para empezar la autenticación. Conviene 

subrayar que se observa en la pantalla la frase sistema listo solo si el sensor de huella, el RFID, el 

servo motor y el relé se han inicializado correctamente, caso contrario la pantalla indica sensor no 

reconocido. 

En el proceso de control se requiere utilizar programación con lenguaje C++, por lo que es 

necesario utilizar la aplicación del fabricante del microcontrolador para poder realizar los procesos 

de manera correcta y con la lógica deseada. En este paso es importante tener clara la lógica de 

funcionamiento y conocimiento técnico sobre programación, por lo que es necesario conocer las 

librerías con las que trabajan cada uno de los componentes y los procesos de programación 

necesarios que requiere cada uno. En la Figura 24 se muestra la aplicación utilizada para la 

programación. 

 



62 
 

Figura 24 

Aplicación Arduino IDE. 

 

Nota. La aplicación Arduino IDE permite realizar la programación con la que va a funcionar el sistema. 

Tomado de Arduino IDE (2005) 

Luego, empieza el proceso de autenticación, por consiguiente, el código se ejecuta y 

empieza a realizar los procesos, empezando por la verificación de la tarjeta RFID, conviene subrayar 

que la tarjeta RFID funcionan por radiofrecuencia y cada tarjeta tiene una identificación única, por lo 

que esta identificación tiene que estar detallada en el programa del Arduino. En consecuencia, si la 

identificación de la tarjeta no coincide con la que está detallada en el programa el módulo RFID no lo 

va a reconocer y de esta forma autenticando la identidad del usuario y permitiendo o denegado el 

encendido del motor. 

 Por otro lado, para permitir el encendido del motor también es necesario que se identifique 

la huella dactilar, este elemento captura y compara las características únicas de las crestas y valles 

de una huella dactilar. Como se mencionó anteriormente se requiere de una acción previa para que 

el sensor puede identificar la huella dactilar y reconocer, cual es la correcta, este proceso se detalla 

páginas adelante. 

Finalmente está el proceso de accionamiento, este es el momento donde se permite o se 

deniega el encendido del motor de manera mecánica y electrónica. Mecánicamente se activa un 

servomotor que le proporciona el giro correspondiente para que la aleta de obstrucción se mueva y 

permita el paso de aire hacia el motor. Por otro lado, si la autenticación es correcta se activa el relé 
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de activación, este componente está conectado al cable de alimentación de la bomba de gasolina, 

pasando por un fusible.  

De igual manera, mientras la autenticación es incorrecta o aún no se realiza no hay pulso de 

corriente, provocando que la bomba no tenga energía, como resultado la bomba no va a enviar 

gasolina hasta el motor hasta que se identifique la persona designada para encender el vehículo. Es 

importante conocer las fichas técnicas de cada uno de los elementos utilizados, ya que de esta 

manera se consigue una buena distribución de pines y las conexiones son estables.  

No obstante, es importante tener conocimiento también de los requerimientos de cada 

elemento, ya que, si no se considera al momento de realizar la conexión, los componentes pueden 

fallar o dañarse. En la Figura 25 se muestra la distribución de pines y el circuito utilizado en el 

sistema. 

Figura 25 

Distribución de pines. 

 

Nota. Se indica el circuito de las conexiones realizadas para el funcionamiento del sistema.  
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Obstrucción del ducto de aire 

 La obstrucción del paso del aire hacia el motor se realiza con una aleta diseñada a medida, 

acompañada de un eje que permite la unión y la transmisión del movimiento desde el servomotor, 

además la obstrucción se realizará de manera automática sin la necesidad de que el usuario tengo 

que activar el sistema para que funcione. Por otro lado, se debe tener en cuenta las dimensiones del 

mecanismo, puesto que no debe intervenir en el normal funcionamiento del vehículo. Otro de sus 

objetivos es proporcionar seguridad ante un robo sin quitar la estética del vehículo ni el 

funcionamiento normal de este. 

Simulaciones de componentes mecánicos  

 En primer lugar, se simula el esfuerzo aplicado en los materiales, tomando en cuenta que el 

esfuerzo es la capacidad que tiene el material para resistir la deformación ante fuerzas externas. Por 

lo cual se afirma que, si el factor de seguridad es igual a 1, el material está al límite de su resistencia, 

en consecuencia, una carga externa puede desembocar en una ruptura. 

 Tomando en cuenta que, si el factor de seguridad es mayor a 1, el elemento es apto para 

soportar las cargas aplicadas, mientras que, si el factor de seguridad es menor a 1, el elemento no 

soporta las cargas aplicadas. De modo que, con la ayuda de software se simula las condiciones en las 

que va a operar la aleta de obstrucción, dándonos a conocer el esfuerzo, la deformación y el factor 

de seguridad. 

 Para realizar la simulación se necesita realizar unos cálculos previos para obtener los datos 

exactos y poder obtener valores reales, por lo que, en primer lugar, se calcula la presión del fluido en 

el ducto de admisión. Este valor se obtiene gracias a la depresión que se genera en el sistema 

durante el arranque y en ralentí, este valor está entre 5 y 15 kPa con respecto a la presión 

atmosférica, de modo que este valor se obtiene a partir de diferencia entre la presión ambiente y la 

presión absoluta medida en el múltiple de admisión en el sensor MAP. Así pues, para los cálculos 
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realizados se tomó un valor de 20kPa con el fin de garantizar la seguridad del mecanismo en 

regímenes de alta demanda.  

 Con este valor obtenido se empieza a calcular la fuerza genera e el ducto de admisión de 

aire, en la ecuación 1 se muestra la fórmula que se utiliza. 

𝐹 = 𝑃 ∗ 𝐴 (1) 

 Donde, F es la fuerza ejercida por el fluido la misma que se desea calcular, a continuación, P 

es la presión del fluido, este valor ya está calculado y finalmente, A es el área sobre la que actúa. En 

la ecuación 2 se calcula el área. 

𝐴 = 𝜋 (
𝐷

2
)

2

𝐴 = 𝜋 (
0.06

2
)

2

𝐴 = 0.0028𝑚2 

 Con estos valores se calcula la fuerza que existe en el ducto de admisión de aire. 

𝐹 = 𝑃 ∗ 𝐴𝐹 = (20000𝑃𝑎)(0.0028𝑚2)𝐹 = 56 𝑁 

Con el valor calculado se desarrolla la simulación del sistema completo, con esto se 

determinan los valores de esfuerzo, deformación y factor de seguridad. En la Figura 26 se muestra la 

simulación del mecanismo. 
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Figura 26 

Deformación de la aleta de obstrucción. 

 

Nota. Análisis de deformación de la aleta de obstrucción.  

 El análisis se realizó en software CAD sobre el ensamble completo del mecanismo de 

obstrucción, dando como resultado la deformación estática del sistema. Los resultados dejan ver 

que la deformación se mantiene dentro del régimen elástico del material, siendo la deformación 

máxima de 3.36 ∗ 10−4 𝑚𝑚, lo que indica que las deformaciones del mecanismo son pocas y no 

comprometen la integridad del componente. 

 Con los valores anteriores se realizó el estudio de esfuerzo, de igual manera se utilizó un 

software CAD para realizar el análisis, en la Figura 27 se visualiza los valores obtenidos. 
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Figura 27 

Esfuerzos de la aleta de obstrucción. 

 

Nota. Análisis de esfuerzos de la aleta de obstrucción.  

 El software calcula que la máxima deformación es de 1.002 ∗ 108  
𝑁

𝑚2, este valor indica que 

después de realizar la conversión se obtiene 100 MPa. Con la ayuda de las tablas de propiedades de 

los materiales se sabe que el AISI 304 tiene un límite elástico de 215 MPa, este valor se encuentra 

por debajo del límite del material, de modo que se concluye que el mecanismo funciona 

correctamente. 

 Finalmente se realiza el estudio del factor de seguridad, con la ayuda de un software CAD y 

con los datos previamente calculado y obtenidos se realiza el estudio como se muestra en la Figura 

28. Tomando en cuenta que si el factor de seguridad es mayor a uno se concluye que el mecanismo 

puede soportar las cargas aplicadas, por el contrario, si el factor de seguridad es menor a uno el 

mecanismo no podrá soportar las cargas. 
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Figura 28 

Factor de seguridad de la aleta de obstrucción. 

 

Nota. Análisis del factor de seguridad de la aleta de obstrucción.  

 El análisis muestra un factor de seguridad de 2.5 mismo que está localizado en la periferia de 

la aleta, el resultado es claro, el diseño es correcto y seguro. 

Construcción e implementación del sistema antirrobo 

 Seguidamente en este apartado se muestra el proceso de construcción e implementación 

del sistema antirrobo en sistemas del motor en el vehículo Nissan Sentra B15. 

Construcción del sistema 

 En cuanto a la construcción del sistema hay que tener en cuenta los requerimientos 

necesarios para el correcto funcionamiento del sistema, en base a eso se seleccionaron los 

componentes indicados en la Tabla 2. 
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Tabla 2 

Selección de componentes. 

Nombre del componente  Modelo 

Arduino  Arduino UNO 
Sensor de huella dactilar  AS 608 

Relé  Módulo de 2 canales 
Servomotor MG90S 

LCD Pantalla LCD 16x2 con módulo I2C 
Convertidor de voltaje LM2596 

Módulo de radio frecuencia  RFID 
Protoboard Protoboard 400 puntos 

Fusible  Fusible de paleta de 15 A 

Aleta de obstrucción Aleta de acero inoxidable 

Nota. En la tabla se ve los componentes seleccionados para la construcción del sistema.  

 Con los elementos seleccionados se empieza con la construcción del sistema de seguridad 

antirrobo. La construcción se divide en tres sistemas principales, el eléctrico, el electrónico y el 

mecánico. 

Construcción del sistema eléctrico 

 En primer lugar, para energizar el sistema y todos los componentes se va a utilizar la batería 

del vehículo, cabe recalcar, que una consideración importante es de donde se va a tomar la energía 

para llevarla al convertidor de voltaje, ya que si se conecta directamente a la batería el sistema va a 

estar energizado todo el tiempo que la batería esté conectada o esté cargada. Esta acción provoca 

que el sistema sea ineficiente y llegando a descargar la batería, por lo cual la solución más viable es 

tomar energía del cable del switch de encendido cuando se encuentra en la posición accesorios. 

Además, de esta manera el sistema va a trabajar a la par de otros componentes ya 

existentes en el vehículo y el sistema va a empezar su funcionamiento cuando empiece un intento 

de encendido del motor. Así pues, verificamos que el cable sea el requerido y se realiza un corte, 

adicional a eso se instala un fusible de paleta de 15 amperios, tomando en cuenta que las 

conexiones estén bien realizadas para que no existan cortos circuitos o falsos contactos.  
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 Con esta conexión realizada ya se tiene 12 V en el habitáculo, ahora es el momento de bajar 

el voltaje, para lo cual se utiliza el regulador LM 2596, la conexión de este componente es sencilla, ya 

que del cable de accesorios se tiene el positivo que va conectada a la parte positiva del regulador y 

se necesita conectar una tierra, esta tierra se encuentra en el vehículo, hay que tomar en cuenta que 

la parte seleccionada para hacer tierra tiene que ser parte del chasis o un perno que esté limpio y no 

contenga pintura.  

Luego, las salidas del módulo LM2596 tienen 5 voltios por lo que ya se puede conectar a los 

demás componentes, esta salida va conectada al Arduino, es importante tener presente que debe 

ser conectado en el lugar indicado, esto garantizará el correcto funcionamiento. A continuación, se 

muestra la distribución de pines de la Tabla 3. En la Figura 29 se muestra el diagrama del circuito 

eléctrico con las adecuaciones para el funcionamiento del sistema antirrobo.  

Figura 29 

Circuito del sistema eléctrico. 

 

Nota. Circuito eléctrico del sistema implementado en el vehículo.  

 Cuando el proceso de autenticación ha sido exitoso la programación del sistema envía la 

señal al servomotor y al relé. El relé es el componente que permite la activación de la bomba de 

gasolina, por lo cual es necesario realizar una conexión que va desde el relé mencionado hasta el 

cable positivo de la bomba de combustible. Esta adaptación permite controlar el funcionamiento de 
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la bomba, y cumpliendo con uno de los objetivos del sistema antirrobo, en la Figura 30 se presenta 

el circuito de control de la bomba. 

Figura 30 

Circuito de control de la bomba. 

 

Nota. Circuito eléctrico de control de la bomba de gasolina.  

Construcción del sistema electrónico 

Para garantizar el funcionamiento del sistema electrónico es necesario del Arduino, el sensor 

de huella dactilar, el módulo RFID, la pantalla LCD y el relé. Estos componentes son los encargados 

de realizar el control de todo el sistema antirrobo, permitiendo la validación del usuario del vehículo 

y en consecuencia controlando la activación de la bomba de gasolina y la apertura de la aleta de 

obstrucción. Para que esto sea posible es necesario de una lógica de programación, la misma que fue 

elaborada con el propósito de permitir identificar la identidad del usuario del vehículo a través del 

sensor de huella dactilar.  

El sensor de huella dactilar es un dispositivo de verificación biométrica que permite 

autenticar una huella dactilar previamente configurada en su sistema. Para ingresar una huella 

dactilar nueva es necesario conectar el sensor de huella dactilar al Arduino tomando en cuenta la 

disposición de pines que se presenta en la Tabla 3. 

 



72 
 

Tabla 3 

Pines de conexión del sensor de huella dactilar AS608. 

Pin del sensor Pin del Arduino 

Vcc. 5 V. 
GND. GND. 
TX. D2. 

Rx. D3. 

Nota. Se presenta la forma en la que es conectado el sensor de huella dactilar AS608.  

 Es importante mencionar, que los pines deben estar conectados correctamente para evitar 

daños en el dispositivo y también que el enrolamiento de una nueva huella dactilar sea sencillo. Si 

todo está bien se puede continuar con el siguiente paso. A continuación, cuando el sensor está 

conectado correctamente, se empieza con el enrolamiento de la huella digital, para lo cual se 

necesita del programa “enroll”, mismo que viene instalado por defecto en el sensor de huella.  

Para ingresar a este programa es necesario conectar el Arduino al computador y abrir el 

software. Para que el sensor funcione primero se debe instalar la librería “Adafruit Fingerprint 

Sensor” Library, una vez instala, se abre archivo, seguido de ejemplos y se abre la librería antes 

mencionada, es ahí donde se encuentra el programa “enroll”. A continuación, se abre el programa y 

se ejecuta, finalmente se siguen las instrucciones proporcionadas y la huella del usuario va a estar 

guardada en el sensor.  

Luego, cuando el sensor de huella ya está habilitado, es hora de habilitar el módulo RFID. El 

módulo RFID trabaja por radio frecuencia y un con una identificación única de la tarjeta, es decir 

para que el sistema antirrobo trabaje de la manera esperada hay que conocer el UID.  

El UID del módulo RFID se conoce a través de los ejemplos instalados de fábrica que tiene el 

módulo, por lo que es necesario conectar el módulo al Arduino como se presenta en la Tabla 4. Es 

importante mencionar, que una vez conectado los pines, se va a realizar un proceso similar al 

realizado en el sensor de huella dactilar. 
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Tabla 4 

Pines del módulo RFID. 

Módulo RFID Arduino 

SDA. D10 
SCK. D13 

MOSI. D11 
MISO. D12 
RST. D9 

3.3 V. 3.3V 

GND. GND 

Nota. Se presenta la distribución de pines para el módulo RFID.  

 La Tabla 4 presenta la distribución de pines utilizada para garantizar el funcionamiento del 

módulo. También, es importante tener presente está disposición, ya que estos pines son utilizados 

en la programación. 

 Continuando con el proceso, se conecta al computador y con la ayuda del software de 

Arduino se puede leer el UID, es importante tener instalada la librería MFRC522. Si todo está 

conectado correctamente basta con acercar la tarjeta y el módulo lo va a detectar, en consecuencia, 

en el monitor serial se puede visualizar el UID que es 23 8A B6 27. Este código es importante 

guardarlo, ya que es necesario en la programación y es el responsable de habilitar la autenticación 

del módulo RFID. 

 En cuanto a los componentes restantes que son la pantalla LCD, el servo motor y el relé, no 

necesitan de una configuración previa, ya que ellos trabajan con la programación que es comunicada 

a través del Arduino. En la Tabla 5 se muestra la disposición de pines de los elementos restantes. 

Tabla 5 

Pines de la pantalla LCD, servo motor y relé. 

Componente Pin Arduino 

Pantalla LCD 

VCC 5V 

GND GND 

SDA A4 

SCL A5 

Servo motor 
Señal D5 

VCC 5V 
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GND GND 

Relé 

IN D6 

VCC 5V 

GND GND 

Nota. Esta tabla indica los pines en los que se conecta los componentes para su correcto 

funcionamiento.  

 Seguir la distribución de pines indicada ayuda a garantizar la efectividad del sistema 

antirrobo. Adicional a esto ayuda a tener un orden y conocimiento sobre los componentes 

conectados en el caso de existir una falla. 

Finalmente, el lugar en el que todos los componentes van a estar ubicados es la parte central 

del tablero de control, utilizando un espacio original del vehículo, esto con el fin de mantener la 

estética del auto y que sea algo discreto. En la Figura 31 se puede visualizar de forma clara el espacio 

designado para albergar los componentes. 

Figura 31 

Componentes instalados en el tablero central. 

 

Nota. Siguiendo los pasos mencionados se tiene en la imagen el resultado obtenido.  
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Construcción del sistema mecánico 

Uno de los componentes del mecanismo de obstrucción es la aleta, que como ya se 

mencionó va a impedir el paso de aire, esta aleta está construida en acero inoxidable AISI 304 con un 

diámetro de 60 mm y una anchura de 27 mm. Se optó por este material debido a que es fácil de 

encontrar y presenta buenas prestaciones como su peso ya que es el indicado para que el servo 

pueda realizar el movimiento, por otro lado, se considera también el entorno en el que va a trabajar 

la aleta, por lo cual se toma en cuenta la presencia de humedad en el ducto y los cambios térmicos. 

En la Tabla 6 se presenta una comparación de propiedades entre el AISI 304 y el AISI 316, ya que el 

último mencionado también es una opción viable. 

Tabla 6 

Comparación entre AISI 304 y AISI 316. 

Característica AISI 304 AISI 316 

Resistencia a la corrosión. Alta Superior 
Facilidad de mecanizado. Buena Media 

Costo. Medio Alto 
Relación con el diseño. Óptimo Sobredimensionado 

Nota. Tabla comparativa entre el AISI 304 t AISI 316.  

 Después de tomar en cuenta las características y las necesidades del sistema se decidió 

fabricar la aleta de obstrucción con el acero inoxidable AISI 304. La decisión está fundamentada en 

un análisis funcional, si bien el AISI 316 presenta una mejor resistencia a la corrosión, el AISI 304 

presenta características acordes a las necesidades del sistema antirrobo, convirtiéndolo en la mejor 

opción. 

Así pues, la aleta de obstrucción está construida mediante procesos de mecanizado por 

arranque de viruta en torno CNC. La pieza se obtuvo de una barra de acero inoxidable AISI 304 de un 

diámetro de 62 mm, de esta manera se garantiza que el diámetro final sea el correcto. El proceso 

inicia con la sujeción de la barra al plato con tres mordazas, es importante mencionar que debe estar 

correctamente alineado con el eje del usillo del torno.  
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A continuación, empieza la operación de refrentado generando una superficie plana y 

establece el origen de las coordenadas en el eje axial. Después, se continua con el torneado 

cilíndrico del exterior, es aquí cuando el diámetro empieza a reducirse lentamente hasta un valor 

cercano al deseado. Finalmente, se realiza el torneado de acabado llegando así al diámetro 

requerido y garantizando la calidad superficial. Es en este punto donde se da un chaflanado a las 

aristas eliminando así los bordes vivos, también se realiza la operación de tronzado dejando la pieza 

lista para ser utilizada en el sistema. 

 A continuación, se presenta el cálculo realizado para las operaciones de torneado utilizados 

en la construcción de la aleta de obstrucción, en primer lugar, se calcula las revoluciones por minuto 

para el torneado del acero inoxidable AISI 304. 

𝑛 =
1000 ∗ 𝑉𝑐

𝜋 ∗ 𝐷
 

Donde, 𝑛 son las revoluciones por minuto que se van a calcular, 𝑉𝑐 es la velocidad de corte, 

𝐷el diámetro de la pieza y los parámetros restantes son constantes. Continuando con el cálculo, se 

reemplaza los valores en la ecuación. 

𝑛 =
1000 ∗ 120

3.1416 ∗ 62
𝑛 = 616 𝑟𝑝𝑚 

Los valores ingresados en la fórmula corresponden a la velocidad de corte estandarizada en 

tablas y manuales de mecanizado y el diámetro de la barra de acero inoxidable. Es importante 

mencionar que estos valores corresponden al proceso de refrentado y acabado, siendo 616 

revoluciones por minutos las necesarias para este proceso.  

A continuación, para el proceso de acabo se utiliza una velocidad de 150 
𝑚

𝑚𝑖𝑛
, de igual 

manera, este valor es tomado de tablas y manuales de mecanizado. Después, para concluir con el 

cálculo se toma un diámetro de 60 𝑚𝑚, debido a que el desbaste ya fue realizado. Por lo que, se 

realiza el cálculo de las revoluciones por minuto requeridas para el proceso. 
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𝑛 =
1000 ∗ 150

3.1416 ∗ 60
𝑛 = 796 𝑟𝑝𝑚 

 La fórmula deja saber que la máquina requiere de 796 revoluciones por minuto para cumplir 

con operación requerida. De esta manera está terminado el proceso de construcción de la aleta de 

obstrucción utilizada en el sistema de seguridad antirrobo.  

Por otro lado, es importante el eje que conecta la aleta con el servomotor, este es un eje 

mecanizado en acero dulce, esto por su fácil obtención y porque es fácil de mecanizar; en conjunto 

forman el mecanismo de obstrucción, es importante mencionar que las medidas y las 

especificaciones van de la mano del diseño que antes ya se planteó. Finalmente, el conjunto se 

ensambla y se une al servomotor como se presenta en la Figura 32 donde se encuentra el 

mecanismo listo para la instalación en el ducto. 

Figura 32 

Mecanismo de obstrucción. 

 

Nota. El mecanismo de obstrucción es el encargado de tapar el paso de aire hacia el motor.  

 Finalmente, el mecanismo de obstrucción se coloca en el ducto de admisión de aire, para 

instalarlo se debe realizar una perforación en la manguera tomando en cuenta que el orificio no 

debe tener un diámetro mayor al del eje, ya que el eje entra a presión y si el orificio es muy grande 
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se ve implicado el funcionamiento del mecanismo. En la Figura 33 se encuentra el mecanismo 

instalado en el ducto. 

Figura 33 

Mecanismo de obstrucción de aire. 

 

Nota. Instalación del mecanismo de obstrucción de aire.  
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Capítulo IV 

Validación del sistema y análisis de resultados 

 En este capítulo se especifica el protocolo implementado en el vehículo para conseguir la 

validación del sistema. El funcionamiento del sistema de seguridad antirrobo en sistemas del motor 

está verificado por ensayos y un protocolo bien específico, como resultado se demuestra el correcto 

funcionamiento del sistema completo. 

Validación del sistema 

 El sistema está validado por un protocolo de operación, por lo cual los pasos a seguir están 

detallados los mismos que deben seguirse de manera sistematizada para garantizar el correcto 

funcionamiento del sistema. De modo que, el usuario tenga la capacidad de identificar si el sistema 

está funcionando de una manera no deseada. A continuación, se detalla las pruebas a las que se 

sometió el sistema con el fin de garantizar el funcionamiento del sistema. A continuación, se detallan 

las pruebas y comparaciones a las que se sometió el sistema de seguridad antirrobo, de manera que 

se pueda visualizar los datos en tiempo real. 

Protocolo de operaciones del sistema  

 El proceso de funcionamiento del sistema antirrobo empieza antes de que se encienda el 

vehículo, por lo que cuando el conductor introduce la llave en el switch y pone en la posición 

accesorios, el sistema se energiza y empieza su funcionamiento. En primer lugar, la pantalla LCD 

muestra la frase “Sistema listo” indicando que los componentes están listos para trabajar, esta frase 

se puede visualizar por 1 segundo. Conviene subrayar que el vehículo está apagado, por lo que la 

aleta de obstrucción está cerrada en espera de la autenticación. 

 Una vez que transcurrió el segundo y se indicó que los componentes están listos en la 

pantalla se visualiza “Acerque tarjeta”, este es el momento exacto en el que el usuario debe acercar 

la tarjeta proporcionada en el sistema al módulo RFID, esta tarjeta cuenta con un código único que 
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es 23 8A B6 27, este código está mencionado en el código de funcionamiento, una vez que existe la 

sincronización entre la tarjeta y el módulo se indica en la pantalla “UID leído” “Tarjeta OK”, se 

continúa con el proceso de autenticación, por lo que se ve en la pantalla “Esperando huella”. Es aquí 

cuando el usuario coloca su huella dactilar en el sensor, de igual manera la huella dactilar fue 

guardada con posterioridad en la memoria del sensor. 

De manera que, al mismo tiempo, en la pantalla se inicia una barra de progreso que va 

indicando el tiempo en el que se lee la huella dactilar, si la huella es correcta se ve en la pantalla 

“Huella OK” y a continuación “Bienvenido” dando por terminado el proceso de verificación y dando 

paso a que el servo motor gire y abra la aleta de obstrucción a la vez que el relé permite el paso de 

energía permitiendo la activación de la bomba de combustible. 

Operación del mecanismo de obstrucción del ducto de admisión de aire 

 La obstrucción del ducto de admisión de aire está controlada por el microcontrolador y el 

movimiento es proporcionado por un servomotor, por lo que el bloqueo y desbloqueo se realiza de 

manera autónoma. La aleta de obstrucción empieza hacer su trabajo cuando el vehículo se queda sin 

energía, bloqueando así el ducto de admisión de aire hasta que exista una autenticación exitosa.  

 Para que la aleta de obstrucción deje de bloquear el ducto de admisión es necesario realizar 

la autenticación de los dos métodos que componen el sistema, la primera, se requiere que se 

identifique la tarjeta RFID. Después, se requiere que se autentique la huella dactilar del usuario, si 

estas autenticaciones son exitosas la aleta de obstrucción se abre dejando pasar el aire hacia el 

motor.  

Validación del sistema implementado 

 La validación del sistema se realiza a través de pruebas que ayudan a comprobar el 

funcionamiento en el vehículo. Para validar el sistema se realizan 5 pruebas que confirman el 

funcionamiento del sistema. La primera prueba de resistencia ante intentos de arranque forzado, la 
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segunda, la prueba de resistencia ante puentes eléctricos, la tercera, la prueba de corte de energía 

desde la batería al vehículo, la cuarta, la prueba de desconexión del sistema de control, finalmente, 

la prueba de distancia de funcionamiento del módulo RFID. 

Prueba 1. Prueba de resistencia ante intentos de arranque forzado 

 La prueba tiene como objetivo valorar el comportamiento del sistema frente a un intento de 

arranques del motor sin autorización. Esta prueba se realiza con el sistema bloqueado y sin realizar 

una autenticación correcta, se introduce la llave en el switch y se da arranque al motor en repetidas 

ocasiones, dando como resultado que el motor no se enciende, ya que el mecanismo de obstrucción 

de aire y el circuito de interrupción de energía la bomba de combustible está trabajando de manera 

correcta. En la Tabla 7 está de manera detallada los valores obtenidos durante la prueba. 

Tabla 7 

Valores de voltajes obtenidos en la prueba 1. 

Variable Medición 

Voltaje de entrada en el relé de la bomba. 12.38 Voltios 

Voltaje de salida en el relé de la bomba. 0.0 Voltios 

Corriente de la bomba de combustible. 0.00 Amperios 

Nota. En la Tabla 7 se presenta los voltajes medidos durante la prueba.  

 Según la Tabla 7 se confirma que el sistema de seguridad antirrobo está funcionando de 

manera correcta. Estos resultados obtenidos dejan en evidencia que el sistema tiene un 

funcionamiento correcto, ya que cuando el sistema no tiene una autenticación correcta el relé no da 

un pulso de señal, en consecuencia, no hay voltaje ni corriente. 

Prueba 2. Prueba de resistencia ante puentes eléctricos  

 La manipulación externa es uno de los problemas principales que tienen los sistemas 

antirrobo, por lo que en esta prueba se va a evaluar la capacidad del sistema para mantener 
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obstruido el ducto del aire y la bomba de gasolina desactivada. Empezando con la prueba el carro 

está completamente bloqueado sin una autenticación exitosa, es ahí que se realiza un intento de 

activación del sistema a través de una conexión eléctrica externa. 

 Durante la prueba se evaluó el comportamiento del sistema ante una manipulación externa, 

la conexión se realizó en un punto previo al circuito que interrumpe la activación de la bomba de 

gasolina. En consecuencia, se observa que el sistema mantiene con efectividad su propósito, ya que, 

si el sistema de control que activa la bomba de combustible está inhabilitado o no está funcionando, 

el sistema de obstrucción continua en funcionamiento permitiendo así que el sistema antirrobo siga 

en funcionamiento. En la Tabla 8 se presenta los puentes realizados y el comportamiento del sistema 

ante estas manipulaciones. 

Tabla 8 

Prueba de resistencia ante puentes eléctricos. 

N° Tipo de puente 
Sistema 

intervenido 

Estado del 
sistema 

antirrobo 

Comportamient
o 

Resultado 

1 

Puente en el 
circuito de 

suministro de 
combustible. 

Sistema de 
alimentación de 

combustible.  

Sistema 
bloqueado 

El motor no se 
enciende  

Sistema 
efectivo 

2 
Puente en el 
sistema de 
encendido. 

Sistema de 
encendido. 

Sistema 
bloqueado 

El motor no se 
enciende gracias 
a la obstrucción 
del aire y la falta 
de combustible 

Sistema 
efectivo 

3 
Puente del 

sistema de contol 
Sistema 

antirrobo. 
Sistema 

bloqueado 
No se activa el 

sistema  
Sistema 
efectivo 

Nota. Resultados obtenidos de la prueba 2.  

 La Tabla 8 permite entender el funcionamiento del sistema ante un posible ataque, dejando 

en evidencia que el sistema es seguro. Se observa que el sistema es resistente y deja sin validez 

algún intento de puenteo en los sistemas, ya que si un sistema falla el otro va a estar operando y 

viceversa.  
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Prueba 3. Prueba de corte de energía desde la batería del vehículo 

 En esta prueba se analiza el comportamiento del sistema antirrobo ante la eventual pérdida 

de energía por corte de suministro desde la batería del vehículo. Para empezar la prueba el vehículo 

se apagó, por lo cual el sistema entra en modo bloqueo, esto quiere decir que la aleta de 

obstrucción está bloqueando el paso de aire hacia el motor y el relé de activación no permite la 

activación de la bomba de combustible. 

 Esta situación es un ejemplo común de lo que puede pasar cuando un vehículo pretende ser 

robado, la desconexión de la batería deja sin efecto los elementos del sistema antirrobo, sin 

embargo, que los elementos estén sin energía no significa que no funcionen, ya que si los elementos 

no reciben la señal de activación y sí no pasa por el proceso de autenticación estos se van a quedar 

cerrados, como resultado el motor del vehículo no se va a encender. En la Tabla 9 se representan los 

valores de voltaje obtenidos en la prueba y el tiempo medido. 

Tabla 9 

Valores de voltaje y tiempos medidos en la prueba 3. 

Lugar de medición Valor medido 

Voltaje en bornes de batería. 0 voltios. 

Voltaje de alimentación del sistema antirrobo. 0 voltios. 

Voltaje en la entrada del relé. 0 voltios. 

Voltaje en la salida del relé 0 voltios. 

Tiempo de caída de voltaje después de la 

desconexión. 
0.3 segundos. 

Tiempo en quedarse completamente sin 

energía en el relé. 
0.5 segundos. 

Tiempo en cerrarse completamente la aleta. 1.2 segundos. 

Nota. La Tabla 9 está compuesta por los valores obtenidos en la prueba3. 
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 Con los resultados obtenidos en la Tabla 9 se demuestra el buen funcionamiento del sistema 

antirrobo, siendo los voltajes valores esperados. También el tiempo que se demoran los componentes 

en generar un bloqueo total es el adecuado para garantizar que el sistema cumpla. 

Prueba 4. Prueba de desconexión del sistema de control 

 En esta prueba se evidencia que sucede si un módulo que conforma el sistema de control está 

desconectado o deshabilitado. Como resultado, se sabe que depende de que módulo esté 

desconectado, de modo que en la Tabla 10 se redacta el módulo que fue desconectado y que sucedió 

en el sistema antirrobo. 

Tabla 10 

Resultados de las desconexiones. 

Módulo desconectado Comportamiento Resultado 

Módulo de control (Arduino) 

Si todo el Arduino esta 

desconeco no se realiza 

el proceso de control, por 

lo que no se inicializan 

los actuadores ni los 

elementos que informan 

del estado del sistema. 

El sistema no puede realizar 

los procesos y el motor no se 

enciende. 

Módulo de alerta (Pantalla LCD) 

Si la pantalla LCD está 

desconectada no se 

puede ver el estado de 

los componentes, no se 

sabe en qué momento 

acercar la tarjeta. 

Es difícil conocer el estado del 

sistema, por lo que no se 

puede realizar la 

autenticación y el motor no 

se enciende. 
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Módulo de activación 

(Servomotor y relé) 

Si el relé y el servo motor 

están desconectados 

estos elementos no van a 

saber cuándo activarse, y 

no van a estar 

energizados, por lo que 

no van a moverse ni a 

realizar ninguna acción. 

El sistema antirrobo 

permanece bloqueado y el 

motor no se enciende. 

Nota. Detalles de la prueba 4.  

 En la prueba 4, se recolectó los datos mencionados en la Tabla 10, dando una idea de del 

funcionamiento del sistema si alguno de los componentes llega a ser desconectado o no está 

operando de la manera correcta. Esta prueba deja en evidencia la eficacia del sistema ante un posible 

fallo, desconexión involuntaria, o un intento de robo. 

Prueba 5. Prueba de distancia de funcionamiento del módulo RFID 

 En esta prueba se entiende la distancia a la que el módulo RFID entra en funcionamiento para 

poder realizar la autenticación y poder habilitar el vehículo para su encendido. En la Tabla 11 se explica 

cómo funciona el módulo en base a la distancia a la que se encuentra el receptor y la tarjeta. 

Tabla 11 

Distancia a la que el módulo entra en funcionamiento. 

Distancia Resultado 

4 cm El receptor no reconoce la tarjeta. 

3 cm El receptor no reconoce la tarjeta. 

2 cm El receptor no reconoce la tarjeta. 
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1 cm  
El receptor reconoce la tarjeta y realiza la 

autenticación. 

Nota. Resultados de la prueba 5.  

 La prueba de distancia de funcionamiento del módulo RFID ayuda a entender como es el 

funcionamiento de la tarjeta y el lector. Los valores obtenidos demuestran la distancia real a la que 

el módulo reconoce a la tarjeta y permite la autenticación. 
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Capítulo V 

Marco administrativo 

Recursos 

 Para llevar a cabo el Diseño y Construcción de un sistema de seguridad antirrobo en los 

sistemas del motor del vehículo, se dispone de varios recursos incluyendo los recursos humanos, 

materiales y tecnológicos, los mismos que funcionan en conjunto para garantizar el funcionamiento 

del sistema. 

Recursos humanos 

 El autor de este proyecto es el encargado de todo el desarrollo, el mismo que asumió la total 

responsabilidad en todas las etapas del proceso. Para cumplir con el objetivo se requiere de 

conocimientos técnicos en mecánica, electrónica básica y programación, necesarios para el diseño, 

construcción, implementación y validación del sistema de seguridad antirrobo en sistemas del motor 

del vehículo, de modo que los objetivos planteados se cumplan exitosamente.  

Recursos tecnológicos  

 Los recursos tecnológicos ayudan a garantizar el funcionamiento del sistema, permitiendo 

realizar el diseño, simulación, programación y validación, de modo que la integración de cada uno de 

los elementos que conforman el sistema sea efectiva. En la Tabla 12 se detalla los recursos 

tecnológicos utilizados para la realización del proyecto. 

Tabla 12 

Recursos tecnológicos utilizados. 

Recurso Descripción Tarea 

Computadora 
personal. 

Laptop utilizada en todo el 
desarrollo del sistema. 

Programar el 

microcontrolador y elaborar el 

documento. 
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Recursos Descripción 
Tarea 

Arduino IDE. 
Medio por el cual se programa 

el microcontrolador. 

Desarrollo, carga y 

modificaciones del código del 

sistema. 

Software CAD. 
Software asistido por 
computadora (CAD). 

Modelación y simulación de 

los elementos del sistema. 

Proteus. 
Software para realización de 

planos eléctricos. 

Diseño del circuito eléctrico. 

Instrumentos de 
medición. 

Multímetro. 

Verificación de voltajes y 

continuidad para la 

construcción del sistema. 

Paquete de office. 
Software de productividad y 

de escritura. 

Realización de 

documentación. 

Nota. Se detallan los recursos tecnológicos que fueron utilizados en el diseño y construcción del 

sistema antirrobo.  

 Cada uno de los recursos mencionados permiten que la elaboración del sistema sea un 

proceso organizado y adecuado. Es importante mencionar que sin estos recursos el sistema de 

seguridad antirrobo no cumpliría con su objetivo. 

Recursos materiales 

 Los recursos materiales son cada uno de los elementos utilizados para poder diseñar y 

construir el sistema antirrobo. En la Tabla 13 se detalla el elemento y la cantidad utilizada. 
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Tabla 13 

Recursos materiales. 

Recurso Cantidad 

Microcontrolador Arduino UNO 1 

Módulo RFID 1 

Sensor biométrico de huella dactilar AS608 1 

Pantalla LCD con módulo I2C 1 

Relé 1 

Servomotor MG90S 1 

Aleta de obstrucción de aire 1 

Eje de transmisión de movimiento 1 

Cables eléctricos 5 m 

Fusible 1 

Porta fusibles 1 

Protoboard 1 

Terminal 516 1 

Convertidor de voltaje LM2596 1 

Nota. Lo recursos detallados en la tabla fueron utilizados en el sistema de seguridad antirrobo 

diseñado para el vehículo Nissan Sentra B15.  

 Los recursos detallados cumplen con los lineamientos requeridos, ya que son elementos 

fáciles de conseguir y no tienen un alto costo. Por otro lado, la selección de estos recursos es un 

tema importante que tomar cuenta para poder cumplir con los objetivos planteados. 
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Financiamiento  

 En la Tabla 14 se muestra el valor de cada uno de los componentes utilizados para la 

elaboración del sistema de seguridad antirrobo. 

Tabla 14 

Costo del sistema antirrobo. 

Elemento Costo 

Microcontrolador Arduino UNO 15.50 

Módulo RFID 4.99 

Sensor biométrico de huella dactilar AS608 25.33 

Pantalla LCD 16x2 con módulo 2IC 7.50 

Relé 3.50 

Servomotor MG90S 6.15 

Cables  2.35 

Fusible 0.30 

Portafusibles 1.50 

Protoboard 3.10 

Terminal 516 0.10 

Convertidor de voltaje LM2596 3.50 

Total 73.82 

Nota. En la Tabla 14 se observa el valor de todos los componentes del sistema.  

La Tabla 14 deja en evidencia uno de los lineamientos propuestos, debido a que el valor total 

de los elementos se considera como un valor promedio. Este valor deja ver que es una propuesta 

económica para los usuarios que desean cuidar su vehículo. 
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Capítulo VI 

Conclusiones y recomendaciones 

Conclusiones  

● El proceso de diseño de los elementos de selección técnica de los componentes se realizó 

considerando criterios de compatibilidad electromecánica, capacidad de corriente, resistencia 

térmica y estabilidad eléctrica de manera que la integración a los elementos de bloqueo, fue 

determinante para garantizar la funcionalidad del sistema antirrobo aplicado al sistema de 

alimentación del motor, en el cual el diseño planteado cumple con los parámetros de ingeniería 

requeridos para un sistema de seguridad funcional y técnica lo absoluto. 

● La construcción e implementación del sistema antirrobo evidenciaron la viabilidad práctica del 

diseño desarrollado, donde en la fase de instalación se verificó que la disposición física de los 

componentes y la correcta conexión de los elementos garantizaron estabilidad eléctrica y 

operación continua sin generar fallas secundarias al vehículo, dado que el sistema demostró 

operar de manera estable bajo condiciones normales de uso sin afectar la respuesta del motor 

ni alterar parámetros funcionales del sistema original, confirmando que la materialización de 

diseño teórico fue técnicamente coherente en principios de seguridad vehicular aplicada. 

● La validación funcional del sistema permitió comprobar que, el mecanismo de control y 

monitoreo cumple con los criterios de seguridad vehicular establecidos en el proyecto dado 

que, mediante las pruebas realizadas se demostró que ante intentos de arranque no 

autorizados el sistema mantiene el bloqueo del suministro de combustible impidiendo la 

combustión y por ende la puesta en marcha del motor y a su vez se verificó que el sistema 

responde de forma precisa cuando se cumplen las condiciones de autorización en un 

funcionamiento normal sin retardos ni interrupciones indebidas, consolidándose como una 

solución efectiva dentro del ámbito de la Ingeniería Automotriz aplicada a la seguridad 

vehicular. 
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Recomendaciones 

● Para futuros desarrollos se recomienda priorizar la intervención directa sobre los sistemas del 

motor de combustión interna, tales como el sistema de alimentación, encendido o admisión, ya 

que estos sistemas son esenciales para el funcionamiento del vehículo, de modo que presentan 

una mayor efectividad como mecanismos de inmovilización frente a soluciones convencionales. 

● Se recomienda para proyectos similares la selección de los componentes mecánicos, eléctricos y 

electrónicos se basen en criterios de confiabilidad, durabilidad y compatibilidad con el diseño 

original del vehículo, evitando realizar modificaciones invasivas y evitando comprometer la 

seguridad o el desempeño del motor. 

● Se recomienda que futuras investigaciones sobre seguridad vehicular, se considere la 

adaptabilidad del sistema antirrobo a diferentes modelos y marcas de vehículos, especialmente 

en los modelos más vulnerables. También, se sugiere analizar la integración de tecnologías de 

monitoreo que permitan ampliar sus funciones y abarcar más aspectos necesarios para 

garantizar la seguridad del vehículo ante un robo. 
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